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1 Przeglad
1.1 Konstrukcja modutowa

System Access Professional Edition (w dalszej czesci dokumentu nazywany w skrécie Access
PE) to kompleksowe, autonomiczne rozwigzanie do kontroli dostepu dla firm matej i Sredniej
wielkosci. Sktada sie ono z kilku modutow:

—  Ustuga LAC: proces, ktory polega na ciggtej komunikacji z lokalnymi kontrolerami dostepu
LAC (ang. Local Access Controllers, w dalszej czesci dokumentu nazywanych
kontrolerami). AMC: modutowe kontrolery dostepu (ang. Access Modular Controllers),
ktére sg stosowane jako kontrolery.

—  Configurator (Konfigurator)

—  Personnel Management (Zarzadzanie personelem)

- Log Viewer (Analiza dziennika)

- Alarm Management (Zarzadzanie alarmami)

—  Video Verification (Weryfikacja wideo)

1.2 Moduty serwera i klienta

Sktadniki te mozna podzieli¢ na moduty instalowane i pracujace na serwerze i na klientach.

Ustuga LAC musi pozostawac w statej tgcznosci z kontrolerami, poniewaz po pierwsze, stale

otrzymuje od nich komunikaty o ruchach, obecnosci i nieobecnosci uzytkownikéw, po drugie,

przesyta do kontroleréw zmiany dotyczace danych, np. zwigzane z przyznaniem nowych kart,

ale gtéwnie dlatego, ze przeprowadza kontrole metapoziomowe (sekwencyjne kontrole

dostepu, kontrole funkcji zapobiegajacej przekazaniu karty osobie niepowotanej, kontrole

losowe).

Aplikacja Configurator (Konfigurator) rowniez powinna pracowac na serwerze, jednak mozna

ja tez zainstalowac na klienckich stacjach roboczych i obstugiwac¢ z ich poziomu.

Moduty Personnel Management (Zarzadzanie personelem) i Log Viewer (Analiza dziennika)

nalezg do sktadnikéw klienta i moga by¢ uruchamiane dodatkowo na serwerze lub na innym

komputerze potagczonym przez sie¢ z serwerem.

Istnieje mozliwos¢ zastosowania nastepujacych kontroleréw:

- AMC2 4W (z czterema interfejsami czytnikow Wiegand) — mozna rozszerzy¢ za pomoca
modutu AMC2 4W-EXT

—  AMC2 4R4 (z czterema interfejsami RS485 do czytnikow)

2019-07 | | Instrukcja konfiguracji Bosch Security Systems B.V.
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2 Informacje ogodlne
2.1 Logowanie uzytkownika

Dostepne sg ponizsze aplikacje. Szczegdtowe informacje na ich temat mozna znalez¢
w poszczegolnych instrukcjach obstugi:

i+ BOSCH Zarzadzanie personelem

&
"4 BOSCH] Konfigurator
L&

¥ BOSCH Analiza dziennika

&
i+ BOSCH Zarzadzanie mapami i alarmami
'Y

"4 BOSCH Weryfikacja wideo

Uwaga!

Logowanie przez klienta mozliwe jest tylko, gdy na serwerze aktywna jest licencja LAC.

mud 0

Logowanie klienta

Aplikacje systemu sg chronione przed nieuprawnionym uzyciem. Domysine dane
uwierzytelniajace, ktére stuzg do pierwszego uruchomienia:

- Nazwa uzytkownika: bosch

—  Hasto: bosch

’% Personalserwaltung @

Language selection

Language |EM - Englizh ﬂ
|zer
Start the application
Usemame |
El Delete contents
Paszwiard |
Cancel

Po wpisaniu prawidtowych danych w polach Nazwa uzytkownika/Hasto, uaktywniony zostanie
przycisk Zmien hasto.

Po 3 nieudanych prébach, dostep do systemu zostanie na pewien czas ograniczony. Dotyczy to
przyciskéw ,,Uruchom aplikacje” oraz ,Zmien hasto”.

Bosch Security Systems B.V. Instrukcja konfiguracji 2019-07 | |
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Na gornej liscie rozwijanej mozna wybrac¢ odpowiedni jezyk. DomysInie stosowany jest jezyk
wybrany podczas instalowania aplikacji. W przypadku zmiany uzytkownika bez restartowania
aplikacji zachowany zostanie ostatnio uzywany jezyk. Z tego powodu okno logowania moze sie
wyswietli¢ sie w nieprawidtowym jezyku. Aby tego unikna¢, nalezy ponownie zalogowac sie w
systemie Access PE.

Aplikacje systemu Access PE mozna uruchomiaé¢ w nastepujacych jezykach:

- angielski,

- niemiecki,

- francuski,

- japonski,

- rosyjski,

- polski,

—  chinski (ChRL),

- niderlandzki,

- hiszpanski,

—  portugalski (Brazylia).

Uwaga!

Wszystkie ustawienia, tj. nazwy urzadzen, etykiety, modele oraz uprawnienia, bedg
wyswietlane w jezyku, w ktorym zostaty wprowadzone. Rowniez przyciski i etykiety
obstugiwane przez system operacyjny beda wyswietlane w jezyku instalacji systemu.

md 0

Po kliknieciu przycisku Zmien hasto wpisz nowg nazwe uzytkownika i hasto w oknie
dialogowym:

Change password

New password |

Confirratiaon |

Ok | LCancel

Uwaga!
Nalezy pamietaé, aby zmieni¢ domysine hasto!

md @

Z kolei uzycie przycisku Uruchom aplikacje powoduje skontrolowanie uprawnien uzytkownika i
ewentualne uruchomienie aplikacji. Jesli kontrola uprawnien wypadnie negatywnie, pojawi sie
komunikat o btedzie Wrong username or password! (Nieprawidtowa nazwa uzytkownika lub
hasto!).

2019-07 | | Instrukcja konfiguracji Bosch Security Systems B.V.
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3 Video Verification (Weryfikacja wideo)

Weryfikacja wideo stuzy do sprawdzania, czy osoba zadajaca dostepu rzeczywiscie jest
wtascicielem karty. W tym celu nalezy sprawdzi¢ dane karty i uprawnien.

Uwaga!

Jesli funkcja weryfikacji wideo zostanie uaktywniona w przypadku co najmniej jednego
wejscia (PE Configurator > Entrances > Select the entrance you want to edit > Video
configuration (Konfigurator PE > Wejscia > Wybierz wejscie, ktére chcesz edytowac >
Konfiguracja wideo)), nalezy tez otworzy¢ okno dialogowe weryfikacji wideo na co najmniej

mud o

jednej stacji roboczej. W przeciwnym razie wszystkie zagdania dostepu zostang odrzucone.

Po zainstalowaniu systemu wizyjnego w aplikacji Personnel Management (Zarzadzanie
personelem) aktywne sg dodatkowe funkcje, ktore zwiekszaja uzytecznosé i wszechstronnosé
systemu wizyjnego.

Wiecej informacji
- Weryfikacja wideo, Strona 21
- Zarzadzanie alarmami, Strona 23

3.1 Informacje ogdlne

Okna obrazu wideo moga przedstawiac trzy rézne stany. (Doktadny wyglad logo jest
czes$ciowo zalezny od uzywanego oprogramowania i moze odbiegac od ponizszej wers;ji).

Wyswietlany obraz |Opis

Obraz na zywo/obraz | Okno wyswietla obrazy z wybranej
zatrzymany/zapis kamery.

&) Wyswietlacz jest wytaczony lub nie
wybrano zadnej kamery.

Brak sygnatu wejsciowego na tym
kanale wizyjnym.

Objasnienie terminéw

- Weryfikacja wideo
Uzytkownik stacji roboczej moze poréwnac obraz na zywo z obrazem z archiwum
skojarzonym z danymi zapisanymi na karcie, i na tej podstawie zdecydowac, czy wpusci¢
dang osobe.

- ldentyfikacja wideo — Access PE nie obstuguje tej funkciji.
Ten typ kontroli wymaga zastosowania inteligentnych kamer z funkcjg poréwnywania
siatki zdje¢ twarzy/oka przechowywanej w archiwum z danymi pochodzacymi z obrazu na
zywo i decydowania, czy osoba zgdajgca dostepu jest rozpoznawana przez system.

—  Dozor wizyjny
W odrdznieniu od identyfikacji i weryfikacji wideo w tym przypadku przedmiotem kontroli
nie jest osoba zadajaca dostepu, ale otoczenie tej osoby. Wymaga to pokazywania przez
jedna lub dwie kamery catej strefy, ktéra moze zosta¢ oceniona przez uzytkownika stacji
roboczej na podstawie obrazu na zywo lub z archiwum.

Bosch Security Systems B.V. Instrukcja konfiguracji 2019-07 | |



8 pl | Video Verification (Weryfikacja wideo) Access Professional Edition

Konfiguracja

Zanim kamery beda mogty by¢ uzywane jako dodatkowe zabezpieczenia kontroli dostepu,
nalezy zainstalowac urzadzenia wizyjne i skonfigurowac je za pomocg oprogramowania
dostarczonego wraz z kamerami. To przygotowanie obejmuje tez skonfigurowanie funkcji
cyfrowego rejestratora wizyjnego (DVR), ktéry moze wchodzi¢ w sktad instalacji.

Aby uzywac komponentow wideo w systemie Access Professional Edition, nalezy zainstalowaé
zestawy Bosch Video SDK (na ptycie CD).

1.

Za posrednictwem strony Video devices (Urzadzenia wizyjne) w aplikacji Access PE
Configurator mozna wybrac¢ i aktywowac kamery, ktére majg stuzy¢ takze do kontroli
dostepu.

Konfigurujac wejscia, kamery mozna zdefiniowac¢ jako kamery do identyfikacji lub
nadzorujace strefe przednia i tylna.

Jedng z tych kamer mozna réwniez skonfigurowac jako kamere alarmowa i rejestracyjna.
W oknie dialogowym Personnel Management (Zarzadzanie personelem) mozna
przydziela¢ uprawnienia do korzystania z urzadzen wizyjnych na stacjach roboczych.
Jesli funkcja weryfikacji wideo zostanie skonfigurowana dla co najmniej jednego wejscia,
nalezy tak skonfigurowac jedng stacje robocza, aby ciaggle pokazywata okno dialogowe
Video verification (Weryfikacja wideo).

Aby bezposrednio przetaczy¢ sie do sytuacji alarmowych, opréocz okna Logviewer (Analiza
dziennika) mozna tez uzy¢ okna Alarm Management (Zarzadzanie alarmami) (jesli to
konieczne — za pomoca panelu wideo).

W jakim miejscu i w jakim celu moga by¢ uzywane poszczegélne komponenty wideo?

Panel wideo

Personnel Management (Zarzadzanie

Gdzie

personelem) >
Przeznacz—-  Przekaz obrazu na zywo z maksymalnie
enie czterech kamer jednoczesnie.

—  Funkcja archiwizowania do
przechowywania obrazéw i sekwencji
wideo dla kazdej kamery z osobna.

—  Oznaczenie okreslonych obrazow
,Punktami zainteresowania” (POl), ktore
wywotujg takze komunikaty dziennika.

Video devices (Urzadzenia wizyjne)

Gdzie Configurator (Konfigurator) > E

Przeznacz—  Odnajdywanie i uzywanie kamer sieciowych.
enie

Konfigurowanie wejs¢ wykorzystujacych funkcjonalnos¢ wideo

Gdzie Configurator (Konfigurator) > m

2019-07 | |
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Przeznacz—  Aktywacja/dezaktywacja weryfikacji wideo.
enie —  Konfigurowanie kamer identyfikacyjnych i
nadzorujacych.

—  Definiowanie kamer alarmowych i
rejestrujacych.

—  Odtwarzanie zapisanych obrazéw wideo

Gdzie Start > Programs > Access Professional Edition >
Bosch Video Player (Start > Programy > Access
Professional Edition > Odtwarzacz wideo firmy

Bosch)
Przeznacz-  Odtwarzanie nagran wideo
enie przechowywanych w pamieci lokalnej.

Uwaga: Ta aplikacja potrzebna jest tylko wtedy, gdy nagrania
zostaty zapisane w specjalnym formacie .vxx do zestawow
narzedzi programistycznych Bosch Video SDK. Mozna uzy¢
dowolnego odtwarzacza do nagran w formacie MPEG.

-  Weryfikacja wideo

Personnel Management (Zarzadzanie

Gdzie
personelem) >
lub
Start > Programs > Access Professional Edition >
Video Verification (Start > Programy > Access
Professional Edition > Weryfikacja wideo)
Przeznacz-  Przetaczanie do trybu obrazu na zywo z
enie kamery identyfikacyjnej.

—  Przetaczanie do kamer nadzorujacych.

—  Wizualne poréwnanie z obrazem z bazy
danych.

- Przyznawanie/odmawianie dostepu.

- Przechowywanie obrazow zatrzymanych w
pamieci lokalnej.

- Aplikacja alarmowa

Personnel Management (Zarzadzanie

o E
personelem) >

lub

Start > Programs > Access Professional Edition >
Alarm Management (Start > Programy > Access
Professional Edition > Zarzagdzanie alarmami)

Bosch Security Systems B.V. Instrukcja konfiguracji 2019-07 | |
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Przeznacz —  Specjalny widok okreslonych alarméw.
enie - W razie potrzeby z podgladem wideo.
—  Funkcja archiwizowania do przechowywania
obrazéw i sekwencji wideo.

—  Stany urzadzen
Gdzie Personnel Management (Zarzadzanie
personelem)

Przeznacz—  Przetaczanie do dowolnej skonfigurowanej
enie kamery zamontowanej przy wejsciu w celu
odbioru obrazu na zywo.
—  Aktywacja/dezaktywacja ekranu historii
dostepu dla wybranego wejscia.

- Video devices (Urzadzenia wizyjne)

Gdzie Personnel Management (Zarzadzanie
personelem)

Przeznacz—-  Przetgczanie do dowolnej skonfigurowanej
enie kamery w celu odbioru obrazu na zywo.

—  Video playback (Odtwarzanie obrazu wideo)

Gdzie Logviewer (Analiza dziennika) > E

Przeznacz—-  Wyswietlanie zapisu wideo odnoszacego sie
enie do alarmu przy wejsciu.
—  Funkcja archiwizowania do przechowywania
obrazoéw i sekwencji wideo.

3.2 Zarzadzanie urzadzeniami wizyjnymi

3.21 Otwieranie aplikacji Configurator
Istnieja trzy mozliwe sposoby otwierania aplikacji Configurator (konfigurator):

Opcja 1
i BOSCH

Iy
1. Kliknij dwukrotnie ikone aplikacji Configurator Eﬁr na pulpicie
—  Aplikacja Configurator zostanie otwarta.

Opcja 2
1. Otwodrz aplikacje Access PE Personnel Management.

2. Na pasku menu aplikacji Access PE Personnel Management kliknij przycisk f)
—  Aplikacja Configurator zostanie otwarta.

Opcja 3

2019-07 | | Instrukcja konfiguracji Bosch Security Systems B.V.
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1. Otworz aplikacje Access PE Personnel Management.
2.  Na pasku menu wybierz pozycje Tools (Narzedzia).
3. Nalliscie rozwijanej wybierz pozycje Execute Configurator (Uruchom konfigurator).
—  Aplikacja Configurator zostanie otwarta.
3.2.2 Znajdowanie urzadzen wizyjnych

Warunki wstepne:

Zainstaluj i skonfiguruj wszystkie urzadzenia wizyjne.
- Otworz aplikacje Configurator.

1. Na pasku menu aplikacji Access Professional Edition Configurator kliknij przycisk ‘El
Kliknij przycisk Browse new devices (Przegladaj nowe urzadzenia), aby wyszukaé
urzadzenia wizyjne.

-  Podczas wyszukiwania nazwa przycisku zmienia sie na End searching (Zakoricz
wyszukiwanie), aby mozna byto w dowolnym momencie przerwac¢ wyszukiwanie.

—  Wszystkie urzadzenia wizyjne obstugiwane przez narzedzie Bosch Video SDK zostang
wykryte i wyswietlone w polu listy w prawym dolnym rogu okna dialogowego aplikacji
Configurator.

Wiecej informacji
- Otwieranie aplikacji Configurator, Strona 10

3.2.3 Dodawanie urzadzenia wizyjnego do systemu kontroli dostepu
1. Otwdrz aplikacje Configurator.

2. Na pasku menu aplikacji Access Professional Edition Configurator kliknij przycisk ‘El

3.  Kliknij przycisk Browse new devices (Przegladaj nowe urzadzenia), aby wyszukac
urzadzenia wizyjne.

-  Podczas wyszukiwania nazwa przycisku zmienia sie na End searching (Zakoricz
wyszukiwanie), aby mozna byto w dowolnym momencie przerwac¢ wyszukiwanie.

—  Wszystkie urzadzenia wizyjne obstugiwane przez narzedzie Bosch Video SDK zostang
wykryte i wyswietlone w polu listy w prawym dolnym rogu okna dialogowego aplikacji
Configurator.

—  Po uruchomieniu wideo przycisk aktywacji zostanie wytaczony.

4. Woybierz urzadzenie wizyjne w polu listy w prawym dolnym rogu okna dialogowego
aplikacji Configurator.

5. Kliknij przycisk Activate device (Aktywuj urzadzenie).

—  Wpybrane urzadzenie wideo zostanie przeniesione do pola listy po lewej stronie okna
dialogowego aplikacji Configurator.

Uwaga!

Mozna przenosi¢ tylko urzadzenia oznaczone zielonym znacznikiem wyboru. Nalezy najpierw
udostepnic¢ chronione hastem pozycje na liscie (oznaczone czerwonym krzyzykiem), klikajac
przycisk Change Connection Data (Zmien dane potaczenia).

mud 0

Uwaga!
Liczba urzadzen, ktére mozna przenies¢ moze byc¢ ograniczona licencja.

=

Bosch Security Systems B.V. Instrukcja konfiguracji 2019-07 | |
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Wiecej informacji

Otwieranie aplikacji Configurator, Strona 10

3.24 Zmienianie danych potaczenia

Opcja 1l

1. Otworz aplikacje Configurator.

2. Na pasku menu aplikacji Access Professional Edition Configurator kliknij przycisk ‘El

3. Kliknij przycisk Browse new devices (Przegladaj nowe urzadzenia), aby wyszukac
urzadzenia wizyjne.

- Podczas wyszukiwania nazwa przycisku zmienia sie na End searching (Zakorcz
wyszukiwanie), aby mozna byto w dowolnym momencie przerwac¢ wyszukiwanie.

—  Wszystkie urzadzenia wizyjne obstugiwane przez narzedzie Bosch Video SDK zostang
wykryte i wyswietlone w polu listy w prawym dolnym rogu okna dialogowego aplikacji
Configurator.

4. Wybierz urzadzenie wizyjne w polu listy w prawym dolnym rogu okna dialogowego
aplikacji Configurator.

5. Kliknij przycisk Change Connection Data (Zmien dane potaczenia).

—  Otworzy sie okno dialogowe o nazwie Change connection parameters (Zmien parametry
potaczenia).

6. Wprowadz nazwe uzytkownika i hasto.

- Upewnij sie, ze korzystasz z konta uzytkownika z uprawnieniami.

7. Kliknij OK.

Opcja 2

1. Otworz aplikacje Configurator.

2. W polu listy po lewej stronie okna dialogowego aplikacji Configurator kliknij dwukrotnie
urzadzenie wizyjne.

—  Aby tatwiej byto zidentyfikowac pojedyncze urzadzenia, zobacz pozycje nadajnika (nr,
nazwa, adres, kamera i typ).

- Otworzy sie okno dialogowe Change video device (Zmien urzadzenie wizyjne).

3. Kliknij przycisk Change Connection Data (Zmien dane potaczenia).

4. Wprowadz nazwe uzytkownika i hasto.

- Upewnij sie, ze korzystasz z konta uzytkownika z uprawnieniami.

— Dane dostepu samego urzadzenia wizyjnego mozna zmieni¢ tylko za pomoca jego
oprogramowania.

5.  Kliknij OK.

2019-07 | | Instrukcja konfiguracji Bosch Security Systems B.V.
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Change video device
Device:
F: | 72 . 23 . 0 10
Protocol: I https:/f LI

Type: | Dinion5000HD

Subtype: ITransmitner

—

Camera:

Change connection data

~Device category used for user rights
¢ Category 1
” Category 2

" Category 3

~Video archive

¥ Device is storing video archives

I First video archive is track 0

Cancel |

Wiecej informacji

3.2.5

1.

2.
3.

o s

Otwieranie aplikacji Configurator, Strona 10

Zmiana danych urzadzenia wizyjnego
Otworz aplikacje Configurator.

Na pasku menu aplikacji Access Professional Edition Configurator kliknij przycisk ‘El
Aby otworzy¢ okno dialogowe Zmien urzadzenie wizyjne:

W polu listy po lewej stronie okna dialogowego aplikacji Configurator kliknij dwukrotnie

urzadzenie wizyjne.

Kliknij zielong ikone Plus nad polem listy po lewej stronie okna dialogowego aplikacji

Configurator.

Kliknij OK.

Change video device
Device:
P | 72 . 23 . 0 10
Protocol: I https:// LI

Type: | Dinion5000HD

Subtype: I Transmitter

Camera: |1

Change connection data

—Device category used for user rights
* Category 1
" Category 2

" Category 3

—Video archive
¥ Device is storing video archives

I First video archive is track 0

Cancel |

Wprowadz lub zmient dane urzadzenia wizyjnego zgodnie z ponizszymi mozliwos$ciami.

Bosch Security Systems B.V.
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1 Wprowadz lub zmien nazwe urzadzenia wizyjnego.
2 Wprowadz lub zmien adres IP urzadzenia wizyjnego.
3 Domyslnie urzadzenia wizyjne sg potaczone za pomocg protokotu HTTPS.

Jesli wybrane urzadzenie wizyjne nie obstuguje protokotu HTTPS, na liscie
rozwijanej wybierz opcje None (Brak).

Wprowadz lub zmien typ urzadzenia wizyjnego.

Wprowadz lub zmien podtyp urzadzenia wizyjnego.

Zmien dane potaczenia.

N | o | oA

Przypisz jedna z trzech kategorii uprawnien uzytkownika, aby tylko wybrani
uzytkownicy mogli obstugiwac okreslone kamery.

8 Zaznacz lub wyczy$¢ pola wyboru zaleznie od tego, jak chcesz archiwizowaé
pliki wideo.

Wiecej informacji
—  Otwieranie aplikacji Configurator, Strona 10

3.2.6 Wyswietlanie obrazu na zywo
1. Otwodrz aplikacje Configurator.

2. Na pasku menu aplikacji Access Professional Edition Configurator kliknij przycisk ‘El

- W polu listy po lewej stronie okna dialogowego aplikacji Configurator wybierz urzadzenie
wizyjne.

—  Kliknij przycisk Show video (Wyswietl wideo).

Wiecej informacji
—  Otwieranie aplikacji Configurator, Strona 10

3.2.7 Wyswietlanie zapiséw archiwalnych
1. Otwodrz aplikacje Configurator.

2. Na pasku menu aplikacji Access Professional Edition Configurator kliknij przycisk ‘El

3. W polu listy po lewej stronie okna dialogowego aplikacji Configurator wybierz urzadzenie
wizyjne.

4. Kliknij przycisk Show playback (Pokaz odtwarzanie).

—  Otworzy sie okno dialogowe o nazwie Rozpoczynanie odtwarzania.

5. Zdefiniuj punkt czasowy, od ktorego chcesz rozpoczaé ogladanie nagrania.

6. Kliknij OK.

Wiecej informacji
—  Otwieranie aplikacji Configurator, Strona 10

2019-07 | | Instrukcja konfiguracji Bosch Security Systems B.V.



Access Professional Edition

Video Verification (Weryfikacja wideo) | pI 15

3.2.8 Wyswietlacze i procesy

& &

Kamera identyfikacyjna
Gdy pojawia sie zagdanie dostepu, obraz z tej kamery jest wyswietlany w oknie
dialogowym Video verification (Weryfikacja wideo) (7).

Kamery nadzorujgce - strefa tylna

Kamera alarmowa i rejestracyjna
Wybierz jedng z kamer 1, 2 lub 3

Kamery nadzorujace — strefa przednia

Baza danych
Podczas weryfikacji danych (7) obraz z bazy danych jest zestawiany z obrazem na
zywo pochodzacym z kamery identyfikacyjnej (1) w celu poréwnania.

Dziennik
Po skonfigurowaniu kamery alarmowej i rejestracyjnej (2a) obrazy zwigzane z
alarmami beda zapisywane.

Lokalny dysk twardy/nosnik danych

Mozna zapisac pliki lokalne z okien dialogowych Video verification (Weryfikacja
wideo) (7), Video panel (Panel wideo) (9) i Alarm Management (Zarzadzanie
alarmami) (10), a takze z obrazéw komunikatow dziennika (5). Nagrania wideo
(format .vxx) moga by¢ odtwarzane za pomocg odtwarzacza Bosch Video Player

(8).

Bosch Security Systems B.V.
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7= Weryfikacja wideo
—  Poréwnywanie obrazow na zywo pochodzgcych z kamery identyfikacyjnej (1)
z obrazami z bazy danych (4).
—  Zwalnianie/blokowanie drzwi za pomoca przycisku w oknie dialogowym.
- Przechowywanie obrazéw w pamieci lokalnej (6).
8 = Bosch Video Player (Odtwarzacz wideo firmy Bosch)
Nagrania .vxx przechowywane w pamieci lokalnej (6) moga by¢ odtwarzane w tym
oknie dialogowym.
9= Panel wideo
- W tym widoku mozna wyswietla¢ obrazy z maksymalnie czterech kamer
jednoczesnie.
—  Tworzenie lokalnych zapisow (6) jest mozliwe w przypadku kazdej kamery.
10 = Zarzadzanie alarmami
Jesli kamera alarmowa i rejestracyjna (2a) zostaty skonfigurowane, mozna tez
wyswietla¢ obrazy wideo do komunikatow alarmowych z odpowiedniego wejscia.
Mozna utworzy¢ kopie lokalne (6) tych obrazéw i wyswietla¢ je za pomoca
odtwarzacza Video Player (8).
“Step in / out’ process
wvalid for door models with
video verification
IN = Input signal
QUT = Qutput signal
IN 1: Door contact
OUT 1: Release door
Cardholder [False] Lac: GARD NOT
authorized? AUTHORIZED
[True]
Access denied
Video
Grant
ACCASS
Door released Egi
{OUT 1.on)
:Cljrﬁ"r:sngt‘) [Faise] Lac: NO ACCESS ]
within max. lock (Timeout)
activation time?
[True]
[Fakee] Max. lock activation
time passed
[True]
(Ilest [False] Lac: DOOR OPEN | [Slosed]
within alarm TOO LONG
open lime?, O
[True]
L
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3.3

Tworzenie i edytowanie wejs¢

Okno dialogowe tworzenia wejscia zawiera opcje do konfiguracji kamer dla tego wejscia.

& Active.ack - Access Professional Edition - Canfiguratar - [bosch] [E=RESR ===
File ¥iew Configuration I
T =] W
PAFEEMFIAHCODEST EH LB =8 % 0 -«
Q¥ Entrances
Setting:
+ |2 X LAC 1 GID 1 Medel 07a- Common dooe with snly snd sl resde
I T —
Activation time 40 [ 17104 1 Do cortact
|2 3 atlAC 1 Opsative 300 £ 170: e
- P .
¥ 021 TaatLaC 2 Camera aciivatintme 100 8 17104 _!_Ir:lofamww
o o evant:
?Lumawaasm lime = 110
o eoritid meschariesm | Dooe status events
Erirpreader setings ’
@ hccess orly L= Random persornel screening. Riate: call ] [ Wik keypad
Anivirg [ Artipasshack. ., e Timeout & min Geoup id [ Grark access on wite enor
Leaving [ Erire & group - recuiied nuinber of persons Persores
Check ok 7] Mo lime model check | Motor mavesin [ Wike wihout access sghis
[41with video verfication
Esit reader seftings . ; .
@ Acces ory ;Rmnmwrtlsuwm.. o [ caflt With keypad
Anivirg [7] Ardi-passhack . & min - Gioup | Grark access on wwile suor
Lo [ Mot mavdel chesck: ke mave-in corfiguin Flwie e
9] Pusghy bt .o, [ miablied mhian amed
[T 'with wideo verfication
Usnkck daor PN codes at ety raade
@ Moma @ None |1 FAM ox cand
Long-eim open Always DoorFIN
P limez mcsde| Pia limes model 1]
@) Always per fime modal
At st usa Conéim PIN
b et s o tec el
Ak, al mhorlock Outside tme model -
_m and af first use per lime modat
P fime modet - rane - = [=pane= Bl
Press Fl for help B LAC-Service enline

Aby wtaczy¢ zestaw opcji Weryfikacji wideo mozna dokona¢ zmian i skonfigurowac inne
ustawienia w specjalnym oknie dialogowym, ktére mozna otworzy¢, naciskajac przycisk Video
configuration (Konfiguracja wideo). Wykonaj nastepujace czynnosci:

Uaktywnij pole wyboru With video verification (Z weryfikacjg wideo)

—  Kliknij dwukrotnie wybrane LAC w sekcji Entrances (Wejscia)

Zostanie wyswietlony nastepujacy ekran:

Define Entrance (SR ~=]
Diescription
Please configure LA, GID and doormodel
el o« sb 1+
Dacr model 0 - Commen doce wilh enity ard el rsader -
Widea veilicalion  Sur, camera [ Wideo configuration ]
Flaade: configuralion
Feadsr ype  Addiess [1.6] \Wile access
Erty | fafmgand - 1
reade -
Exk
toades | Wiegand R 4
; from cache: datn
Signal definiicr
Signal cescrption Ondev..| GID/[ DD Connection
Boaid
Do zensar | &M o | 1=
Pushiulton: Doer apen AMC [1] z
|| S EME I ik
| [E5{ Entance cked
| Sabclage sgnal
=] Local Dpen Enable | { i
] Door cpener | EME (1] | 1],
L ock corntia uacieriin el
[ aren |

Kliknij przycisk Video configuration (Konfiguracja wideo), aby uruchomié ekran konfiguracji:

Bosch Security Systems B.V.
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Video vesification and video surveillance =
| Eriiznce wih video veriication Hat active
LT
Passward requiced Active bme modsl

Sedect camera for
aam and log book.

Front Identification camera: | 20MH18G101 (1) -

o —

Back surveilance

Camera 1- | 20MH 1807100 (1) =
Camera 2| VIP 1600 - Geraet] (1) =

Frant surveslance

Camera 1| - rla - -
Carnera Zu

@ Mo survellance ¥ Disable videa prevew

OK. [ cenee |

Weryfikacja wideo

Gorna czesc okna dialogowego stuzy do konfiguracji ustawien weryfikacji wideo. Jesli na
wejsciu potrzebna jest dodatkowa kontrola w postaci poréownania obrazéow na zywo z
przechowywanymi w archiwum, nalezy wybrac pole wyboru Entrance with video verification
(Wejscie z funkcja weryfikacji wideo).

Weryfikacja jest przeprowadzana w specjalnym oknie dialogowym, ktore moze byc¢
zabezpieczone przed nieuprawnionym dostepem przez konfiguracje okreslonych uprawnien
uzytkownika. Zaznaczenie pola wyboru Password required (Wymagane hasto) oznacza, ze
okno dialogowe Video verification (Weryfikacja wideo) zyska specjalne zabezpieczenie. Przy
uruchomieniu okna uprawnienia uzytkownika zostang sprawdzone jak zwykle, ale wymagane
bedzie réwniez podanie hasta.

Opcje Not active (Nieaktywna), Active (Aktywna) i Active time model (Model czasowy
aktywny) stuzg do wytaczenia funkcji weryfikacji wideo przy danym wejsciu, aktywowania jej
lub aktywacji czasowe;j.

md 0

Uwaga!
Jesli funkcja weryfikacji wideo jest aktywna, nalezy uruchomic¢ okno dialogowe poréwnywania

obrazéw (Personnel Management > (Zarzadzanie Personelem >) E) na co najmniej jednej
stacji roboczej; w przeciwnym wypadku wszystkie zadania dostepu zostang odrzucone.

Konfiguracja kamery
Dla kazdego wejscia mozna skonfigurowac¢ maksymalnie pie¢ kamer; kazdg z nich mozna
dostosowac do trzech réznych funkcji. Mozna wybierac i przydziela¢ tylko te kamery, ktore
zostaty aktywowane w oknie dialogowym Video devices (Urzadzenia wizyjne).
1. Identification camera (Kamera indentyfikacyjna)
Ta kamera jest zainstalowana w taki sposob, ze przesyta widok twarzy osoby zadajacej
dostepu i z tego wzgledu jest zazwyczaj wykorzystywana réowniez do celow weryfikacji
wideo.
Sasiednie pole listy stuzy do przydzielenia odpowiedniej kamery.
W tej kategorii mozna zdefiniowac tylko jedng kamere.
2. Back surveillance (Nadzor strefy tylnej)
Mozna skonfigurowa¢ dwie kamery do monitoringu strefy tylnej. Pozwala to okresli¢, czy
osoba zgdajgca dostepu jest zagrozona, niezauwazona przez kamere identyfikacyjna.

2019-07 | |
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3. Front surveillance (Nadzér strefy przedniej)
Do tej kategorii kamer mozna przypisa¢ maksymalnie dwa urzadzenia. Dzieki
monitorowaniu obszaru za drzwiami mozna stwierdzié¢, czy kto$ rzeczywiscie przeszedt
przez drzwi, kto to jest oraz — tam, gdzie to mozliwe — czy kto$ wszedt za pierwszg osoba.

Uwaga!

Aby wybdr wiasciwej kamery byt tatwiejszy, mozna wyswietli¢ obraz na zywo z wybranej
kamery w polu listy w prawym oknie.

Zaznaczenie pola wyboru Disable video preview (Wytacz podglad wideo) oznacza
dezaktywacje tej funkcji.

mud o

Jedng z tych kamer mozna wyznaczy¢ na kamere alarmowa i rejestracyjng, zaznaczajac
odpowiednig opcje obok danej kamery. Obrazy z tej kamery beda wyswietlane podczas
przetwarzania alarméw oraz w odpowiednich komunikatach dziennika. Jesli ta kamera ma
funkcje zapisu DVR, mozna zobaczy¢ nagranie w pdzniejszym czasie przez okno dialogowe
dziennika.

Jesli ta funkcja jest niepotrzebna badz niechciana, nalezy wybrac opcje No surveillance (Bez
nadzoru), aby jg dezaktywowac.

34 User rights (Uprawnienia uzytkownika)

Uprawnienia uzytkownika do aplikacji wideo mozna ograniczaé i przypisywa¢ w sposéb nizej
przedstawiony.

Uprawnienie Opis
uzytkownika

User rights for persons (Prawa uzytkownika dotyczace oséb)

Alarm verification |Uzytkownik moze otworzy¢ okno
(Weryfikacja dialogowe Alarm Management
alarmoéw) (Zarzadzanie alarmami) i zajac¢ sie
odbieranymi sygnatami alarmowymi.

Weryfikacja wideo | Uzytkownik moze otworzy¢ okno
dialogowe Video verification (Weryfikacja
wideo), aby poréwnac obrazy na zywo
osoby zadajacej dostepu ze zdjeciami
przechowywanymi w bazie danych.

User rights for video devices (Uprawnienia uzytkownika
dotyczace urzadzen wizyjnych)

Category 1 Uzytkownik moze wys$wietla¢ obrazy na
(Kategoria 1) zywo z kamer kategorii, ktora zostata
Category 2 aktywowana. Mozna wybra¢ wiecej niz

(Kategoria 2) jedna kategorie

Category 3
(Kategoria 3)

User rights for video functions (Uprawnienia uzytkownika
dotyczace funkcji wizyjnych)

Bosch Security Systems B.V. Instrukcja konfiguracji 2019-07 | |
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Uprawnienie
uzytkownika

Opis

Live video (Wideo
na zywo)

Uzytkownik moze wyswietla¢ obrazy na
Zywo

Archive Uzytkownik ma prawo wgladu do
(Archiwum) przechowywanych nagran
Export/record Uzytkownik moze przechowywac¢ w

(Eksport/zapis)

pamieci lokalnej obrazy na zywo lub
nagrania.

1 FPersonnel Data

Fersonnel data and authorizations

| |_' Acces

s Authorizations | [=®) User Rights

Ly Additional Data |

Type of user

zername |B|:usch

User-administrator

Pazzword

W

Confirmation

Uzer rights far persons

HHHER

Idzer rights for video devices

Il zer rights far video functions

" Mo rights
" User

{* |lger-administrator

IJzer ights far configuratar

I v Configuration of system

Jzer nights far daar management

I v Open ¢/ lock door (long-term)

Idzer rights for logvigwer

[v Category 1 ¥ Live video I W “iew own messages
[v Categom 2 W Aichive I W “iew all messages without personal data
[+ Categary 3 v Ewsport / record I I Wiew all messages
(] | abbrechen Hilfe
201907 | |
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3.5

Weryfikacja wideo

Opis okien dialogowych

Aplikacje nalezy uruchomié, klikajac przycisk
Management (Zarzadzanie personelem).

w oknie dialogowym Personnel

S Administrator

Aznavour, Brian Employees inside

Cocker, Janis mployees —outside —
Hooper, Leo mplayees —outside—
Jones, Charles mployees insidle
Joplin, Joseph mployees —outside—
4 Knehel, Hide Employees —outside —
McVaughan, Jim | Employees — outside —
1 orrison, Stevie Ray | Employees — unknown — V
1 ustermann, Kerl | Employess — unknown —
few Vis, 1 Visitors — unknown — Card-No. 1 b
lewVis, 2 Visitors —outside—
1 alatschik, Herbert | Employees inside Curent  Manually set to present on 30.09.2016 14:06 I~ Setabcent

Remak [

Memo

Phone |

Name. [Bdninisiator
Onarival
Onleaving

Devios tates | pveas | Video devices

| -
i m J \

Jesli nie bec-zlzie aktualnie zadnych zadan dostepu, okno dialogowe wyswietli strone domysina.
Gdy uprawniona osoba skanuje swoja karte przy wejsciu, okno dialogowe przetacza sie na
widoki obrazow pochodzacych z odpowiednich kamer.

Jesli uzytkownik stacji roboczej jest w danym momencie zajety innymi czynnosciami, kazde
zadanie dostepu spowoduje wyswietlenie okna dialogowego weryfikacji wideo na pierwszym
planie.

# ACViv - video verification - [bosch]

@) BOSCH

Last name: Iurlmomn

Fistname:  [Edward

Cud'mi
li

doot. [Main entiance - south

Grant access

o

Derw access

™ Hide

X

Press F1 for Help. 8 LAC-Service online /i

1= Kamera identyfikacyjna — przesyta obraz na zywo osoby zadajacej dostepu.

2= Obraz z bazy danych - zdjecie z archiwum jest wyswietlane w celu poréwnania go
z obrazem na zywo.

Bosch Security Systems B.V.
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Kamery nadzorujace - najpierw przedstawiony jest widok z kamery pokazujgcej
strefe tylng, a nastepnie, po odblokowaniu drzwi, ekran przetgcza sie do widoku z
kamery monitorujacej strefe przednia.

Dane osobowe — wyswietlenie danych odpowiadajacych zeskanowanemu
numerowi karty, przechowywanych w bazie danych.

Grant access (Zezwolenie na dostep)/Deny access (Odmowa dostepu) — przyciski
zwalniania lub blokowania konkretnych drzwi.

Hide window (Ukryj okno) — zamyka okno dialogowe po pomysinym zakoriczeniu
weryfikacji wideo, aby ponownie wyswietli¢ je na pierwszym planie w przypadku
kolejnego zadania dostepu.

Snapshot (Pojedyncze ujecie) — obrazy zatrzymane pochodzace ze wszystkich

trzech widokow z kamer sg przechowywane w pamieci lokalnej.

Wymagania
Aby mozna byto przeprowadzi¢ kontrole polegajaca na poréwnywaniu obrazu na zywo ze
zdjeciem z archiwum, muszg zostac spetnione nastepujgce warunki.

Zdjecia posiadacza karty sg przechowywane w bazie danych.
Kamera jest zainstalowana w taki sposdb, ze pokazuje twarz osoby zadajacej dostepu.
Maksymalnie dwie kamery obserwujace obszar znajdujacy sie za osobg zadajaca dostepu

— opcjonalnie.
Maksymalnie dwie kamery rejestrujgce obraz w samym przejsciu — opcjonalnie.
Door configuration (Konfiguracja drzwi)

Zaznacz jako Entrance with video verification (Wejscie z funkcjg weryfikacji wideo).
Ustaw funkcje weryfikacji wideo na Active (Aktywna).

Wybierz urzadzenie, ktore bedzie petnito funkcje kamery identyfikacyjnej
(Identification camera).

Opcjonalnie — inne kamery do monitoringu strefy tylnej lub przedniej.

Co najmniej jedna stacja robocza ze statg obstugg przez personel, na ktorej jest
zainstalowana i uruchomiona aplikacja Video Verification (Weryfikacja wideo).
Moze ona dziatac¢ na kilku stacjach roboczych jednoczesnie. Naptywajace zagdania dostepu

sa jednak przesytane tylko do jednej stacji roboczej, aby unikna¢ podwojnej czy nawet

sprzecznej procedury.

Procedura dostepu w przypadku osoby uprawnionej
Osoba skanuje karte

1.

Sprawdzenie danych karty
Sprawdzenie uprawnien

Potaczenie z aplikacji Video Verification (Weryfikacja wideo)
Jesli dostepne i skonfigurowane:

Na gorze po lewej stronie: obraz na zywo z kamery identyfikacyjnej

Obok, po prawej stronie: zdjecie posiadacza karty przechowywane w archiwum
Obok, po prawej stronie: dane posiadacza karty — nazwisko, imie, numer karty,
nazwa firmy wraz z nazwa wejscia, przy ktérym czeka dana osoba

Na dole, po lewej stronie: obraz na zywo pochodzacy z pierwszej kamery
nadzorujacej tylng strefe

Obok, po prawej stronie: obraz na zywo pochodzacy z drugiej kamery nadzorujacej
tylng strefe
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3. Uzytkownik stacji roboczej:
— upewnia sie, czy obraz na zywo jest zgodny ze zdjeciem z archiwum, i sprawdza zapis
z kamer nadzorujacych;
- zezwala/nie zezwala na dostep w zaleznosci od wyniku poréwnania i czynnosci
kontrolnych.
4. Aplikacja Video Verification (Weryfikacja wideo)
—  Kiedy drzwi zostajg odblokowane, dwa dolne okna kamer nadzorujacych przetaczaja
sie do wyswietlania obrazu z kamer monitorujacych strefe przednia. Ten obraz
pozostaje na ekranie do czasu zamkniecia drzwi.

mud o

Uwaga!

W pamieci lokalnej mozna zawsze przechowywac¢ dowolng liczbe obrazéw zatrzymanych z
wyswietlanych przez kamery obrazow. Naci$niecie przycisku Snapshot (Pojedyncze ujecie)
spowoduje zapisanie obrazu z kazdego strumienia wideo.

3.5.1

3.6

Uaktywnienie okna dialogowego

Po wyswietleniu okna dialogowego Video verification (Weryfikacja wideo) przetacza sie ono na
obraz domysiny. Kiedy okno znajduje sie w tym stanie, nie mozna edytowac danych ani
przeprowadzac¢ zadnych procedur. Kiedy upowazniona osoba zada dostepu przy wejsciu, ktore
jest skonfigurowane i aktywowane do weryfikacji wideo, wowczas ekran pokazuje obrazy z
zainstalowanych kamer i odpowiednie dane z bazy danych.

Jesli w chwili przedstawienia zgdania dostepu na stacji roboczej uzywane byty inne aplikacje,
co spowodowato ustawienie okna dialogowego w tle, to w tym momencie okno zostaje
automatycznie wysuniete na pierwszy plan.

Po zakoniczeniu procedury zwigzanej z zadaniem dostepu widok okna ponownie przetacza sie
na domyslny obraz, ale pozostaje na pierwszym planie.

Jesli praca z takimi ustawieniami nie odpowiada uzytkownikowi, moze wybra¢ opcje Hide
window (Ukryj okno), ktéra po zakoriczeniu kazdego procesu weryfikacji automatycznie
zminimalizuje okno dialogowe (do postaci ikony na pasku zadan). Opcja ta powoduje tez
wysuniecie okna dialogowego na pierwszy plan za kazdym razem, gdy pojawi sie nowe zgdanie
dostepu.

Witaczanie/wytaczanie weryfikacji wideo

W menu kontekstowym wejs¢/czytnikow [na liscie stanu urzadzen] réwniez znajduje sie
funkcja Deactivate video verification (Wytacz weryfikacje wideo).

Umozliwia to np. tymczasowe skrocenie procesu zgdania dostepu lub, przeciwnie, szybkie
aktywowanie weryfikacji wideo bez potrzeby zmian w konfiguracji.

Po wytaczeniu weryfikacji wideo odpowiednia pozycja w menu kontekstowym jest oznaczana
haczykiem.

Funkcja jest dostepna wytacznie dla wejsc, dla ktorych weryfikacja wideo zostata aktywowana
w danych konfiguraciji.

Aktywacja/dezaktywacja jest sterowana przez ustuge LAC. Rozdziela ona informacje do
wszystkich stacji roboczych, co umozliwia modyfikacje ustawien z dowolnej z nich.

Zarzadzanie alarmami

To okno dialogowe mozna otworzy¢ w widoku Personnel Management (Zarzadzanie

personelem), klikajgc przycisk E
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All persons

[ Location

Administrator

inside
—outside —

Cacker, Janis Employees
102 Hooper, Leo Employees —outside —
105 Jones, Charles Employees insidle

110 Joplin, Joseph Employees — outside —
104 Knehel, Hide Employees — outside —
McVaughan, Jim | Employees —outside —
108 Morrisan, Stevie Ray | Employees — unknown —
101 Mustermann, Karl | Emplayees — unknown —
2 Newis, 1 Visitars — unknown— Card-No. 1
11 New\Vis, 2 Visitors —outside —
103 Polatschik Herbert | Employees inside Cutert Manualy set to prosent on 30.09.2016 14:06

Remark. [

Memo Memo

Location
Phone [ Server Room |

Cad stalus

Special message:

[ Cose |

Devi seles | areas | Video dovices |
==V
<[

md 0

Uwaga!
Aby zapewni¢ mozliwo$¢ wykonywania zadan zwigzanych z przetwarzaniem alarmow, to okno
dialogowe musi by¢ w danym czasie otwarte na co najmniej jednej stacji roboczej.

W odroéznieniu od dziennika, tutaj wyswietlane sag tylko komunikaty z kategorii Alarm.
Nadchodzace komunikaty w kategorii Alarm powodujg wysuniecie okna dialogowego Alarm
Management (Zarzadzanie alarmami) na pierwszy plan na stacji roboczej, na ktoérej okno jest
otwarte, aby mozna byto szybko przetworzy¢ alarmy. Komunikaty pojawiaja sie na kazdym
komputerze stacji roboczej, na ktorym okno jest aktywne; i moga by¢ przetwarzane przez
kazdg z tych stacji roboczych.

Jesli komunikat alarmowy pochodzi z wejscia wyposazonego w kamere nadzorujaca
skonfigurowang jako kamera alarmowa i rejestracyjna, po zaznaczeniu tego komunikatu
zostanie wyswietlony obraz na zywo nadawany przez te kamere.

i
Przyciski na pasku narzedzi stuza do zapisywania w pamieci lokalnej zdjeé E lub nagran

wideo = z obrazow na zywo. Informacje dotyczace przechowywania kopii lokalnych i
nadawania im nazw mozna znalez¢ w temacie Zapisy lokalne, Strona 30.

Uzytkownik stacji roboczej moze zareagowacé na komunikat alarmowy, na przyktad zlecajac
prace naprawcze, inicjujgc dalsze kontrole lub alarmujac firme ochroniarska.

b

Wyswietlacz wybranego komunikatu mozna wytaczy¢, naciskajgc przycisk na pasku
narzedzi. Jednak po wybraniu innego komunikatu wyswietlacz ten zostaje automatycznie
aktywowany ponownie.

Komunikaty alarmowe, ktore zostaty przetworzone, oraz te, ktdre nie wymagaja podejmowania
zadnych dziatan, mozna usuna¢ z listy, naciskajac przycisk Confirm alarm (Potwierdz alarm).
Zatwierdzone komunikaty sg usuwane z list na wszystkich stacjach roboczych, na ktérych
otwarte jest okno dialogowe Alarm Management (Zarzadzanie alarmami).
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3.6.1 Map Viewer and Alarm management (Przegladanie map i zarzadzanie
alarmami)

A AR - - TRIALVERSION - Al & Mp Management - [7:h] - 8 x

& BOSCH

ot
5 access contrel reader
S5 b 13t loor right
5 enry reader 1

-1

= oo oo oo | o | Hewmgriot TGt [Goanere = =
s Socessport 23 Carduiann, \ 00 Co 00 Cu 00000 No 2723807757
e 1| Posderocked

Drzewo map

Aktywna mapa lokalizacji

Kontrola urzadzenia z poziomu samej mapy; elementy sterujace sg wyswietlane na mapie.
Lista alarméw z informacjami o zdarzeniach (m.in. z obrazem wideo)

Drzewo urzadzen z przegladem stanu i elementami sterujgcymi

Obraz na zywo

Funkcje Przegladanie map:

- Mapa gtéwna utatwiajagca nawigacje

- Nawigacja miedzy widokiem z kamery i planem budynku poprzez hipertacze

— Nawigacja poprzez strukture drzewa urzadzen obstugujgca do trzech poziomow

- Interaktywne mapy graficzne do alarméw ze integrowang listg alarméw

—  Widok na zywo i funkcja sterowania drzwiami z poziomu mapy oraz drzewa urzadzen
- 128 map na system

1.
2.
3.
4.
5.
6.

— 64 urzadzenia na mape

— 64 hipertaczy na mape

- Maksymalnie 2 MB na mape

—  Przegladarka map wykorzystuje standardowe formaty obrazéw: .bmp, .jpg, .png

3.6.1.1 Konfigurowanie mapy
Uruchom Edytor map
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F Bctive.act - Access Professional Edition - Configuratar

Fil: View Configuration ?
oo R

9 Map Editor
£l x|

= maps

Access Device | Video Device | Shape

W Pointer
B33 LAC-1
[l Access point
: [E Access-reader
- [i] Enrollement reader AMC
[ Accessreader

Aby doda¢ mape, kliknij przycisk -

= (g 57 5 (@] [S) B &) SR 42 [

F=3 E=H xS

@) BOSCH

F Active.act - Access Professional Edition - Configurator

Fil: View Configuration ?
O BB

9 Map Editor
4l x

- [ maps
R i o

Access Device | yideo Device | Shape

W™, Pointer
B3P LAC-1
&[] Access point
-l Accessreader
-] Enrollement reader AMC
-l Accessreader

= [§ 57 51 (@ (8] D) %) SR 42 P

E=N E=R 5

| I =N

Il

o

ANGELA

ﬂ KEVIN

i

MICHAEL

Mapa bedzie wyswietlana w oknie dialogowym
- Mape tg mozna skonfigurowac jako Mapa gtéwna
Dodaj do drzewa map widok szczegdtowy np. widok stotdwki.

"| CONFERENCE ROOM '~

ANDY

| sTANLEY

_]_ SITAHA
ata

==
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F Bctive.ac - Access Professional Edition - Canfigurator = =] =]

File View Configuration ?

Ef=l =) FEPFEEEERRARNPREEE R @ BOSCH
9 Map Editor

£ x|
= maps

[=] ‘ﬁ Main map the-office
&%

Access Device | Video Device | Shape

~

Lo Rectangle

—  Aby potaczy¢ nowg Mape stotéwki z mapa gtéwna, nalezy przejs¢ do zaktadki Ksztatt i
wybrac¢ pozycje Prostokat.

- Umiesci¢ prostokat nad obszarem mapy, ktéry ma by¢ wyswietlany jako widok
szczegotowy (w przyktadzie ponizej pokazany jako czerwony prostokat).

- Wybierz na wyswietlaczu kacze do mapy odpowiedni widok szczegdtowy, w tym

przypadku bedzie to ,Stotéwka”.

F Bctive.act - Access Professional Edition - Canfigurator =N =R =
File View Configuration 7
L EET RS Y FEE & BoscH
9 Map Editor
£l xl
[ mars
By e e o)
=] ‘{* Canteen
_— = iz ] j ey R~ 13 T
I Tieu RN '; |
L ] l MICHAEL Lil TS ]
L ) | " CONFERENCE ROOM || i
f rLinkToMap 1.’,
[’g‘.:.: Canteen
i
5 L
Access Device | Video Device | Shape = KITCHEN [
nEm %4 i ~ =
[ Rectangle \ 1 /
| = NuS EENoE =
3.6.1.2 Dodawanie urzadzenia do mapy

Wybierz karte Device (Urzadzenia) i dodaj urzadzenia do mapy, przeciagajac je myszg na
obszar mapy. W ponizszym przyktadzie zostaty dodane nastepujace urzadzenia:
— Jeden punkt dostepu
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- Jeden czytnik
- Dwie kamery

F Active.acf - Access Professional Edition - Configurator =N Ech ()

File ‘Wiew Configuration 7

=l -] !  BOSCH
9 Map Editor
+l x

=8 Maps

&% [TEEmrT

MICHAEL [ 2 2
[ coNFERENCE ROOM 73 ()]
| - n .. i
IOMES =
i o &
S|
PAM = | 5| .
- ™ ANDY .
Access Device | video Device | Shape | T 2|z - FITEHEN
e 48 Iils & ]
e iy
™ Pointer o ¥ 18| 8- "
-5 LAC-1 i g L i ; f
- [l Access point B, HEh- T i i
i Accessreader ’ wL - -
=[] Enrollement reader AMC ANGELA  — !
"B Access reader Jr] oL 1 -
3 = [ MEN'S ROOM WOMEN'S ROOM
KEVIN ] | 8
f ~ & =+ ~l R o

- Kliknij urzadzenie na mapie i zmien jego rozmiar, trzymajac nacisniety przycisk myszy,
—  Kliknij urzadzenie i obro¢ je za pomoca kotka przewijania myszy.

Typy urzadzen Elementy sterujace
ﬂ Drzwi
Czytnik
.E]| Kamera

Typy urzadzen Alarmy

Access Point (Entrance)
(Punkt dostepu
(przejscie))

Jl Jl Drzwi otwarte bez autoryzacji

I Drzwi otwarte zbyt dtugo

(Wszystkie alarmy czytnikdw sg takie same, jak alarmy wejsc¢*)

Reader (Czytnik) Btad czytnika
[ |
Kamera nie dot.
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3.7

*) Te zdarzenia alarmowe moga by¢ dostosowywane przez uzytkownikéw. Oznacza to, ze
mozna skonfigurowa¢ dowolne zdarzenie jako zdarzenie alarmowe za pomocg komunikatu
AcConfig -> Event Log (AcConfig -> Dziennik zdarzen). Dwukrotne klikniecie w drugiej
kolumnie spowoduje uaktywnienie alarmu.

Odtwarzanie obrazu wideo

Jesli dla wejscia skonfigurowano kamere nadzorujaca, wszystkie komunikaty dotyczace tego

wejscia beda oznaczone w oknie dialogowym dziennika ikona hE] . W zaleznosci od
konfiguracji urzadzenia wizyjnego oznacza to, ze sekwencje wideo z wybranej kamery
nadzorujacej sa dostepne i moga by¢ odtwarzane, poczawszy od chwili wystania komunikatu.
Wybranie komunikatu zwigzanego z kamerg identyfikacyjng spowoduje uaktywnienie przycisku

E na pasku narzedzi. Klikniecie tego przycisku powoduje otwarcie okna dialogowego
Video playback (Odtwarzanie obrazu wideo).

Video playback X

Camera | 172.18.1.38 Location Access point

2520 =1 | 4722 =]
15:45:22 = —}t 154722 =

] > [[n] e 4] (]

Odtwarzanie obrazu wideo

Otwarcie okna dialogowego Video playback (Odtwarzanie obrazu wideo) inicjuje odtwarzanie,
ktére domysinie rozpoczyna sie 20 sekund przed wystaniem alarmu i koriczy sie 120 sekund
pozniej.

W momencie pojawienia sie alarmu mozna skonfigurowac¢ punkt poczatkowy i czas trwania
sekwencji.

Uwagi na temat obstugi okna dialogowego:

— Wskaznik postepu pokazujacy, w ktérym
miejscu ustawionego okresu znajduje sie
obecnie zapis.

= Pola, w ktérych mozna ustawi¢ poczatek i
koniec okresu wyswietlania sekwencji wideo.

v Czas ustawionego rozpoczecia i zakoriczenia
zostanie aktywowany dopiero po
zatwierdzeniu zmian przez naci$niecie tego
przycisku.
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3.8

» Po przerwie wywotanej nacisnieciem
przycisku pauzy ponownie uruchamia
sekwencje wideo lub zmniejsza predkosé
odtwarzania, jesli aktywowany byt tryb
szybki.

» Tryb szybki — szybko przewija sekwencje
wideo.

n Pauza — przerywa wyswietlanie — tworzy
obraz zatrzymany.

I« Przeskakuje do poczatku sekwencji i
ponownie uruchamia odtwarzanie.

X Przeskakuje do momentu wystania
komunikatu alarmowego, dla ktérego
uruchomiony zostat zapis wideo.

Uwaga: jest to mozliwe tylko wtedy, gdy czas
alarmu pokrywa sie z ustalonym przedziatem
czasowym.

[ Stuzy do zamykania okna dialogowego Video
playback (Odtwarzanie obrazu wideo).

Zapisy lokalne

Rejestrowanie zatrzymanych obrazéw i filmow

Sekwencje wideo wyswietlane za posrednictwem okien dialogowych systemu kontroli dostepu
pochodzg z rejestratorow wizyjnych, do ktorych podtaczone sg skonfigurowane kamery
nadzorujace. W zaleznosci od pojemnosci pamieci urzadzenia, najstarsze zapisy beda
usuwane, a nowsze nadpisywane (bufor cykliczny).

W celu zabezpieczenia pewnych sekcji mozna zachowac¢ lokalne kopie pojedynczych obrazow
lub filmow. W przypadku korzystania z domysinej $ciezki instalacji zatrzymane obrazy i filmy sa
przechowywane w katalogu C:\BOSCH\Access Professional Edition\PE\Data\Video.

[t

Klikajac przycisk , mozna zapisac zatrzymany obraz w formacie JPG pod nazwg <nazwa
urzadzenia>_rrrrMMddggmmsstttt.jpg
[r = rok, M = miesiac, d = dzien, g = godzina, m = minuta, s = sekunda, t = tysieczne sekundy].

{3 N o |

, aby rozpocza¢ zapis biezacej sekwencji, i nacisnij ponownie, aby
zakonczy¢ sekwencje. Ta lokalna kopia zapisu wideo jest nazywana w ten sam sposéb jak
obrazy i przechowywana w formacie .vxx lub .mpeg. Format .vxx nie moze by¢ przegladany tak
samo jak filmy do zastosowan w standardowych warunkach rynkowych. Do przegladania tych

Nacisnij przycisk

lokalnych kopii stuzy znajdujacy sie w zestawie program Bosch Video Player (Odtwarzacz
wideo firmy Bosch).

E , mozna zapisac zatrzymany obraz biezgcego widoku punktu
zainteresowanie (POI). Do poczatku nazwy pliku dodawany jest przedrostek _POI: _POI
<nazwa urzadzenia>_rrrrMMddggmmsstttt.jpg.

[r = rok, M = miesigc, d = dzien, g = godzina, m = minuta, s = sekunda, t = tysieczne sekundy].
Jako znacznik tworzony jest tez komunikat dziennika.

Klikajac przycisk
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Bosch Video Player (Odtwarzacz wideo firmy Bosch)

Podczas gdy zatrzymane obrazy mozna otworzy¢ za pomocga praktycznie dowolnej przegladarki
plikow graficznych lub przegladarki internetowej, zapisy wideo majg specjalny format i
wymagajg odtwarzacza Bosch Video Player.

mud o

Uwaga!
Do wyswietlania sekwencji wideo zapisanych w formacie MPEG mozna uzy¢ dowolnego
odtwarzacza.

3.9

Okno dialogowe nie jest skomplikowane, ma tylko dwa przyciski obok pola wyswietlacza,
mianowicie open file (otwodrz plik) i start/stop.

Nacisniecie przycisku open file (otwodrz plik) umozliwia przegladanie domysinego miejsca
przechowywania nagran wideo (C:\) w celu wyszukania wymaganych plikow.

Sciezka wybranego pliku wideo jest wyswietlana w odtwarzaczu Video Player. W dowolnym
momencie mozna wyswietli¢ wybrany plik, naciskajgc start. Podczas odtwarzania filmu
przycisk start zmienia sie w stop, aby umozliwi¢ przerwanie odtwarzania.

Odtwarzacz wideo

W zaleznoséci od konfiguracji urzadzen wizyjnych oraz pojemnosci ich pamieci zapisy wideo z
kamery sg przechowywane przez okreslony czas, a po osiagnieciu limitu pojemnosci dysku —
nadpisywane.

Aby zachowa¢ pewne sekwencje lub obrazy przez dtuzszy czas, mozna przechowywac
zatrzymane obrazy i zapisy wideo w pamieci lokalnej.

W pamieci lokalnej mozna przechowywac obrazy na zywo i nagrania w formacie .jpg (obrazy)
lub .vxx [lub .mpeg] (zapisy wideo) i przegladac je w programie Personnel Management
(Zarzadzanie Personelem), w Video panel (Panel wideo) (tylko obrazy na zywo), w oknie
dialogowym dziennika Video playback (Odtwarzanie obrazu wideo) (tylko nagrania) oraz w
oknie dialogowym Alarm Management (Zarzadzanie alarmami) (tylko nagrania).

Podczas gdy zatrzymane obrazy mozna otworzy¢ praktycznie za pomoca dowolnej przegladarki
plikow graficznych lub przegladarki internetowej, zapisy wideo majg specjalny format i
wymagaja odtwarzacza Bosch Video Player. Podobnie jak wszystkie inne aplikacje Access PE,
program Video Player mozna otworzy¢ przez Start > Programs > Access Professional Edition
(Start > Programy > Access Professional Edition).

mud o

Uwaga!
Do wyswietlania sekwencji wideo zapisanych w formacie .mpeg mozna uzy¢ dowolnego
odtwarzacza.

Okno dialogowe nie jest skomplikowane, ma tylko dwa przyciski obok pola wyswietlacza,
mianowicie open file (otwodrz plik) i start/stop.

Nacisniecie przycisku open file (otwodrz plik) umozliwia przegladanie domysinego miejsca
przechowywania nagran wideo (C:\) w celu wyszukania wymaganych plikéw.

Sciezka wybranego pliku wideo jest wyswietlana w odtwarzaczu Video Player. W dowolnym
momencie mozna wyswietli¢ wybrany plik, naciskajgc start. Podczas odtwarzania klipu wideo
przycisk start zmienia sie na stop, aby umozliwi¢ przerwanie odtwarzania.
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3.10

Wyswietlacze i procesy

W

@ &

Kamera identyfikacyjna
Gdy pojawia sie zadanie dostepu, obraz z tej kamery jest wyswietlany w oknie
dialogowym Video verification (Weryfikacja wideo) (7).

Kamery nadzorujace — strefa tylna

Kamera alarmowa i rejestracyjna
Wybierz jedng z kamer 1, 2 lub 3

Kamery nadzorujgce - strefa przednia

Baza danych
Podczas weryfikacji danych (7) obraz z bazy danych jest zestawiany z obrazem na
zywo pochodzacym z kamery identyfikacyjnej (1) w celu poréwnania.

Dziennik
Po skonfigurowaniu kamery alarmowej i rejestracyjnej (2a) obrazy zwigzane z
alarmami beda zapisywane.

Lokalny dysk twardy/nos$nik danych

Mozna zapisac pliki lokalne z okien dialogowych Video verification (Weryfikacja
wideo) (7), Video panel (Panel wideo) (9) i Alarm Management (Zarzadzanie
alarmami) (10), a takze z obrazéw komunikatéw dziennika (5). Nagrania wideo
(format .vxx) moga by¢ odtwarzane za pomocga odtwarzacza Bosch Video Player

(8).
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—  Poréwnywanie obrazow na zywo pochodzacych z kamery identyfikacyjnej (1)
z obrazami z bazy danych (4).

- Zwalnianie/blokowanie drzwi za pomoca przycisku w oknie dialogowym.

- Przechowywanie obrazéw w pamieci lokalnej (6).

Bosch Video Player (Odtwarzacz wideo firmy Bosch)
Nagrania .vxx przechowywane w pamieci lokalnej (6) moga by¢ odtwarzane w tym

- W tym widoku mozna wyswietla¢ obrazy z maksymalnie czterech kamer
jednoczesnie.
—  Tworzenie lokalnych zapiséw (6) jest mozliwe w przypadku kazdej kamery.

7= Weryfikacja wideo
8 =

oknie dialogowym.
9= Panel wideo
10 =

Zarzadzanie alarmami

Jesli kamera alarmowa i rejestracyjna (2a) zostaty skonfigurowane, mozna tez
wyswietla¢ obrazy wideo do komunikatow alarmowych z odpowiedniego wejscia.
Mozna utworzy¢ kopie lokalne (6) tych obrazéw i wyswietla¢ je za pomoca
odtwarzacza Video Player (8).

Cardhoider

[False]

authorized?

Lac: CARD NOT
AUTHORIZED

Access denied

“Step in | out’ process
valid for door models with
video verification

IN = Input signal
OUT = Qutput signal

IN 1: Door contact
OUT 1: Releasa door

Daoor released
(OUT 1 on)

Open door
(IN 1 reset)

[False]

within max. lock
activation time?,

[True]

Lac: ACCESS

[False]

Lac: NO ACCESS
(Timeout)

Max. lock activation
time passed

{IN 1 set]
within alarm
open tima?

[False]

[Closed]

Lac: DOOR OPEN
TOO LONG
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4

Wymagania normy UL 294

Nastepujace modele czytnikdéw kart firmy Bosch zostaty ocenione przez firme UL pod katem
zgodnosci z systemem oprogramowania APE-SW firmy Bosch:

—  LECTUS secure 1000 WI

- LECTUS secure 4000 WI

- LECTUS secure 5000 WI

Funkcje ocenione przez firme UL:
—  Czytniki w 26-bitowym formacie Wiegand
- Kontrolery AMC2:
- APC-AMC2-4WCF
API-AMC2-4WE
API-AMC2-810E
API-AMC2-1610E
- APE-SW jako dodatkowy sprzet monitorujgcy

Funkcje, ktore nie zostaty ocenione przez firme UL:
—  System weryfikacji wideo
- Przegladanie map i zarzadzanie alarmami z weryfikacjg map i wideo
- Odtwarzacz wideo
-  Projektant identyfikatorow
—  Modele Delta 1200 Series
—  Modele Rosslare ARD-1200EM Series
- Kontrolery LAC
- Kontrolery LACi
- Kontrolery APC-AMC2-4R4CF
—  Protokét interfejsu czytnika BG 900
—  Protokét interfejsu czytnika L-BUS
—  System sygnalizacji wtamania — uzbrajanie/rozbrajanie
- Uzywanie windy
- SMS-y
- Uzywanie alarmu wtamaniowego
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