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1.2

Ubersicht
Modulares Design

Das Access Professional Edition System (im Folgenden als Access PE bezeichnet) bietet
eigenstandige Zutrittskontrolle fiir kleine und mittelgroBe Unternehmen. Es besteht aus
mehreren Modulen:

—  LAC-Service: ein Prozess, der standig mit den lokalen Zutrittscontrollern (Local Access
Controller, LAC — im Folgenden als Controller bezeichnet) kommuniziert. Als Controller
werden AMCs (Access Modular Controller) verwendet.

- Konfigurator

—  Personalverwaltung

- Log-Viewer

- Alarmmanagement

- Videoverifikation

Server- und Client-Module

Die Module werden in Server- und Client-Module aufgeteilt.

Der LAC-Service muss sich in stdndigem Kontakt mit den Controllern befinden, da er erstens

von ihnen standig Nachrichten liber Bewegungen sowie An- und Abwesenheit von

Ausweisinhabern erhilt, zweitens Datendanderungen, z. B. die Zuweisung neuer Ausweise, an

die Controller tibertragt, aber vor allem deshalb, weil er Priifungen auf Metaebene durchfiihrt

(Zutrittsfolgekontrollen, Zutrittswiederholkontrollen, Mitarbeiterauslosung).

Der Konfigurator sollte ebenfalls auf dem Server ausgeflihrt werden; allerdings lasst er sich

auch auf Client-Bedienplatzen installieren und kann von dort aus betrieben werden.

Die Module Personalverwaltung und Log-Viewer gehoren zur Client-Komponente und kénnen

zusatzlich auf dem Server oder auf einem anderen PC mit einer Netzwerkverbindung zum

Server ausgeflhrt werden.

Die folgenden Controller kénnen verwendet werden:

- AMC2 4W (mit vier Wiegand-Leserschnittstellen) — kann durch das AMC2 4W-EXT
erweitert werden

—  AMC2 4R4 (mit vier RS485-Leserschnittstellen)

Bosch Security Systems B.V. Konfigurationshandbuch 2019-07 | |
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2 Allgemein

2.1 Einfiihrung
Access PE ist ein Zutrittskontrollsystem, das gezielt fiir die Uberwachung kleiner und mittlerer
Objekte mit hochsten Anforderungen an Sicherheit und Flexibilitat entworfen wurde.
Seine hohe Ausfallsicherheit und Erweiterungsfahigkeit verdankt Access PE einem 3-Ebenen-
Konzept: Die oberste Ebene ist die Verwaltungsebene mit den Kontrolldiensten. Hier werden
alle administrativen Aufgaben ausgefiihrt, z. B. die Registrierung neuer Ausweise und die
Vergabe von Zutrittsrechten.
Die zweite Ebene besteht aus den lokalen Zutrittscontrollern (LACs) zur Steuerung der
einzelnen Gruppen von Tiren oder Durchtritten. Selbst wenn das System offline ist, kann ein
LAC selbststandig Zutrittskontrollentscheidungen treffen. LACs sind fiir die Kontrolle der
Durchtritte verantwortlich, iberwachen Tiréffnungszeiten oder fragen PINs an kritischen
Zutrittspunkten ab.
Die dritte Ebene besteht aus Kartenlesern.
Die Kommunikation zwischen Client, Server und Ausweisinhabern ist AES-verschlisselt.
Die Multibenutzerversion von Access PE bietet die Moglichkeit, das System von verschiedenen
Arbeitsplatzen aus zu steuern. Frei definierbare Stufen fiir Benutzerrechte regeln den Zutritt
und gewahrleisten die Sicherheit. So ist es z. B. moglich, an einem Arbeitsplatz die
Ausweisdaten zu verwalten und an einem anderen Arbeitsplatz zu tGberpriifen, ob ein
bestimmter Mitarbeiter gerade im Haus anwesend ist.
Access PE erlaubt eine auBerordentlich flexible Konfiguration von Zutrittsrechten,
Zeitmodellen und Durchtrittsparametern. Die folgende Aufstellung gibt einen Uberblick iiber
die wichtigsten Funktionen:
Schnelle und einfache Ausweiszuweisung
Die Zuweisung von (bis zu drei) Ausweisen zu einer Person erfolgt entweder manuell oder
Uber einen Dialogleser, der Uber eine serielle Schnittstelle an einen PC angeschlossen ist. Alle
zugewiesenen Ausweise sind aktiv. Bei einer Aktualisierung des Ausweises wird der alte
Ausweis automatisch tberschrieben und verliert seine Giiltigkeit. Dadurch wird verhindert,
dass alte Ausweise, die versehentlich nicht gesperrt wurden oder nicht gesperrt werden
konnten, weiterhin zum Zutritt verwendet werden kdnnen.
Zutrittsrechte (einschlieBlich Gruppenberechtigungen)
Einer Person kénnen sowohl Gruppenberechtigungen als auch Einzelberechtigungen
zugewiesen werden. Die Gultigkeit der Berechtigungen kann nach Raumzonen und Zeit
minutengenau eingeschrankt werden. Mit Gruppenberechtigungen kénnen Zutrittsrechte fir
einzelne oder alle Ausweisinhaber gleichzeitig erteilt und eingeschrankt werden. Zusatzlich
kénnen Gruppenberechtigungen mit einem Zeitmodell verkniipft werden, welches den Zutritt
auf bestimmte Tageszeiten einschrankt.
Zutrittsfolgekontrolle
Durch die Definition von Raumzonen ist es moglich, eine korrekte Zutrittsfolge zu Gberwachen
und umzusetzen. Selbst ohne Uberwachung kann (iber diese Konfiguration der Aufenthaltsort
eines Ausweisinhabers angezeigt werden.
Zutrittswiederholsperre
Wenn ein Ausweis gelesen wurde, kann dieser gesperrt werden, sodass er fiir einen
definierten Zeitraum nicht mehr zum Begehen des betreffenden Zutrittspunktes verwendet
werden kann. Dadurch wird verhindert, dass ein Benutzer seinen Ausweis nach dem Passieren
einer Schranke einer anderen Person (iberreicht und dieser einen unberechtigten Zutritt
ermoglicht.
Automatische Sperrung von Ausweisen nach Ablauf der Giiltigkeit

2019-07 | | Konfigurationshandbuch Bosch Security Systems B.V.
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2.2

Besucher oder temporéare Mitarbeitern bendtigen haufig nur fir einen begrenzten Zeitraum
Zutritt.

Es ist moglich, Ausweise nur flir einen bestimmten Zeitraum auszustellen, sodass diese nach
Ablauf dieser Frist automatisch ihre Giltigkeit verlieren.

Zeitmodelle und Tagesmodelle

Jedem Ausweisinhaber kdnnen bestimmte Zeitmodelle zugeordnet werden, die festlegen, zu
welchen Zeitraumen der Zutritt fur die betreffende Person zulassig ist. Zeitmodelle kénnen
flexibel mithilfe von Tagesmodellen definiert werden. Diese legen fest, inwieweit bestimmte
Wochentage, Wochenenden, Feier- und Sondertage von normalen Arbeitstagen abweichen.
Identifikation iiber PIN-Code

Anstelle eines Ausweises kann einer Person der Zutritt auch nach Eingabe eines speziellen
PIN-Codes gewahrt werden.

Verifikation iiber PIN-Code

Fir besonders sensible Bereiche kann die Eingabe zusatzlich erforderlicher PIN-Codes
parametriert werden. Dieser Schutz kann mit Zeitmodellen kombiniert werden, wenn z. B. die
zusatzliche Eingabe eines PIN-Codes nur auBerhalb bestimmter Arbeitszeiten oder an freien
Tagen gefordert ist.

Flexible Zutrittsverwaltung

Die flexible Parametrierung der einzelnen Tirmodelle gestattet eine optimale Balance
zwischen Sicherheit und Komfort. Fiir jeden Durchtritt kann separat festgelegt werden, wie
lange er ohne Alarmmeldung in geéffnetem Zustand verbleiben darf. In Kombination mit einer
Alarmanlage kann der Zutrittspunkt dann optional verriegelt werden.

Dauerfreigabe von Tiiren

Zur Erleichterung des Zutritts kénnen Tlralarme unterdriickt werden, um Tiren flr einen
bestimmten Zeitraum freizugeben. Diese Freigabezeitrdume kénnen entweder manuell
definiert oder mithilfe eines Zeitmodells automatisch gesteuert werden.

Zeit und Anwesenheit

Zutrittspunkte kénnen so parametriert werden, dass Ein- und Ausgange zur Buchung von Zeit
und Anwesenheit erfasst werden.

Ausweiserstellung

Das grafische Zusatzmodul Card Personalization (CP) ist vollstindig in das
Zutrittskontrollsystem integriert. Damit ist bei der Ausweiserstellung kein Wechsel zwischen
verschiedenen Anwendungsprogrammen erforderlich.

Zuweisung von Fotos

Ist das Zusatzmodul Card Personalization (CP) nicht aktiviert, kann die Fotoidentifikation
einer Person trotzdem importiert und dem Ausweisinhaber zugeordnet werden.

Offline Locking System

Werden bestimmte Anlagenbereiche vom hoch verfligbaren Zutrittskontrollsystem — egal aus
welchen Griinden — nicht online Gberwacht, kénnen diese trotzdem offline gesichert werden.
Verwaltung von Videogeraten

Durchtritte kdnnen zusatzlich mit Kameras ausgeristet werden, mit denen die Identitat einer
Person festgestellt und deren Bewegungen verfolgt werden kénnen.

Benutzeranmeldung

Die folgenden Anwendungen sind verfligbar. Weitere Informationen finden Sie in den
entsprechenden Benutzerhandbiichern:

Bosch Security Systems B.V. Konfigurationshandbuch 2019-07 | |
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4 BOSCH Personalverwaltung

a

"+ BOSCH] Konfigurator

=/

i BOSCH Log-Viewer

(&

v+ BOSCH Lageplan-Anzeige und Alarmmanagement
'Y

'+ BOSCH Videoverifikation

Hinweis!

Eine Anmeldung vom Client ist nur moéglich, wenn der LAC-Service auf dem Server ausgefiihrt
wird.

Client-Anmeldung

Die Anwendungen des Systems sind vor unbefugter Verwendung geschiitzt. Die
Standardzugangsdaten fiir die erste Verwendung sind:

-  Benutzername: bosch

- Kennwort: bosch

‘% Personalvermwaltung @

Language selection

Language |EM - Englizh j
|z
Start the application
Usemame |
El Delete contents
Pazzword |
Cancel

Nachdem Benutzername und Kennwort eingegeben wurden, wird die Schaltfliche Kennwort
andern aktiv.

Nach 3 fehlgeschlagenen Anmeldeversuchen muss eine bestimmte Wartezeit bis zum nachsten
Anmeldeversuch verstreichen. Dies gilt fur die Schaltflichen ,Anwendung starten” und
,Kennwort andern”.

In der oberen Dropdown-Liste kann die gewiinschte Sprache fiir die Interaktion ausgewahlt
werden. StandardmaBig ist die Sprache ausgewahlt, die bei der Installation der Anwendung
verwendet wurde. Bei einem Benutzerwechsel ohne Neustart der Anwendung bleibt die zuletzt
ausgewahlte Sprache erhalten. Aus diesem Grund kann ein Dialogfeld in einer unerwiinschten
Sprache erscheinen. Melden Sie sich erneut bei Access PE an, damit die gewlinschte Sprache
angezeigt wird.

2019-07 | |
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Anwendungen von Access PE kdnnen in den folgenden Sprachen ausgefiihrt werden:
- Englisch

-  Deutsch

- Franzgsisch

- Japanisch

- Russisch

—  Polnisch

—  Chinesisch (VRC)

- Niederlandisch

—  Spanisch

—  Portugiesisch (Brasilien)

Hinweis!

Alle Einrichtungen, wie Gerdatenamen, Bezeichnungen, Modelle und Schemata fur
Benutzerrechte, werden in der Sprache angezeigt, in der sie eingegeben wurden.
Entsprechend werden Schaltflichen und Bezeichnungen, die (iber das Betriebssystem
gesteuert werden, moglicherweise in der Sprache angezeigt, in der das Betriebssystem
installiert wurde.

mud 0

Geben Sie nach einem Klick auf die Schaltflaiche Kennwort dndern einen neuen
Benutzernamen und ein neues Kennwort in diesem Dialog ein:

-

Change passward

New password |

Confirmation |

Ok | Cancel

Hinweis!
Vergessen Sie nicht, das Kennwort zu andern!

mud 0

Uber die Schaltfliche Anwendung starten werden die Benutzerberechtigungen gepriift, und
die Anwendung wird ggf. gestartet. Ist das System nicht in der Lage, die Anmeldung zu
authentifizieren, wird die folgende Fehlermeldung angezeigt: Benutzername oder Kennwort
nicht korrekt!

Bosch Security Systems B.V. Konfigurationshandbuch 2019-07 | |
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2.3

Aufbau der Personalverwaltung

Das Dialogfenster besteht aus den folgenden Elementen:

3 (E=5 EE ==

A== @ & BOSCH
e : e

o Card[  Card3[Name Personnel group | Location
=] [ .Karl | Employees —outside— Administrator

4 [NewVis NewVis —unknown —
NewvisDetéuth, dd | NewVis — unknown —
Testl, Hilde Employees —unknown—

Testpersonl Employess —unknown —

[re—

3 .wmmmsug L
é: TR

remak | Camedtirirn
Memo Hemo o | cmamnns
Piexien rrr TR —
Memo N
Faint

Device states | Areas | Video devices | oy £ Wz sz
£ Laca Phone | unknorn e | o
=8 Aocess point
H Enyreadert T Card status
B Eitreader 1 -

(Person has no card assigned)

Special messages on the reader & valid

Mame: [Adniistiator

1= Meniileiste — Enthalt nach Menis geordnet die
Dialogfunktionen.

2= Symbolleiste — Enthalt fir die wichtigsten
Dialogfunktionen Schaltflachen fiir die Kurzwabhl.

3= Titelleiste — Entspricht dem Windows-Standard und
enthalt Schaltflachen zur Minimierung oder zum
SchlieBen des Dialogfensters. Der Name des
angemeldeten Benutzers wird in eckigen Klammern
angezeigt.

4= Personenliste — Liste aller im System bekannten
Personen und deren Aufenthaltsstatus (Berechtigung
und Aufenthaltsort).

5= Dialogfeld — Zeigt beim ersten Aufruf oder wenn kein
Benutzer angemeldet ist ein neutrales Bild an. Bei der
Auswahl eines Eintrags der Personenliste werden die
Daten dieser Person angezeigt.

6 = Online-Zutrittsanfrageprotokollierung — Listet die
letzten funf Personen (mit Datenbankbild) auf, deren
Ausweis an einem ausgewahlten Durchtritt eingelesen
wurde.

7= Geradtestatus — Liste der konfigurierten Gerate und
Durchtritte sowie deren Verbindungsstatus. Erméglicht
Tirsteuerfunktionen.

8 = Ereignisanzeige — Stérungen werden durch einen rot
blinkenden Balken (blinkt drei Mal) mit Angabe des
Grundes angezeigt.

2019-07 | |
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24

9= Statusleiste — Zeigt Informationen zu Schaltflachen und
Menleintragen an, die mit dem Mauszeiger angesteuert

werden. Statusanzeige fiir das Programm Card
Personalization (CP), fiir Dialogleser und LAC-Service.

Symbolleiste der Personalverwaltung

Die folgenden Funktionen sind liber die Menis oder die Schaltflachen der Symbolleiste zu

erreichen.

Funktion

|Symbo| |Beschreibung

Menl Optionen

Aktualisieren

o

Aktualisiert die Personenliste.

Verlassen

Beendet die Anwendung Access
PE Personalverwaltung.

Menl Personen

Neue Person

Offnet das Dialogfenster fiir
Personal- und Ausweisdaten mit
leeren Masken.

Person andern

H 3

Offnet das Dialogfenster fiir
Personal- und Ausweisdaten mit
den Daten der ausgewahlten
Person.

Person I6schen

Léscht die ausgewahlte Person
(nach Bestatigung einer
Sicherheitsabfrage).

Ausgewahlte
Person an den
LAC-Service
senden

Sendet den ausgewahlten
Personendatensatz an den LAC-
Service und meldet den Vollzug.

Alle Personen an
den LAC-Service
senden

Sendet alle Personendatensétze
an den LAC-Service und meldet
den Vollzug.

Alle Personen
abwesend setzen

Setzt alle Personen auf
s~abwesend” (nach Bestatigung
einer Sicherheitsabfrage).

Ort aller
Anwesenden auf
unbekannt setzen

Setzt den Aufenthaltsort aller
anwesenden Personen auf
Lunbekannt” und deaktiviert fur
die nachste Buchung die
Zutrittsfolgekontrolle.

Personen
bereinigen

Ruft das Dialogfenster zum
Bereinigen der Datenbank einer
Person auf.

Bosch Security Systems B.V.
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Funktion Symbol |Beschreibung

Berichte |._I| Ruft das Dialogfenster zur

anzeigen/drucken .I., Erstellung von Listen auf.
Auswah | Beschrankt die Anzeige der
lliste Personen auf ausgewahlte

Gruppe.

Meni Ansicht

Symbolleiste

Statusleiste

Schaltet die Anzeige der
Symbolleiste ein/aus.
Standardwert = ein

Schaltet die Anzeige der
Symbolleiste ein/aus.
Standardwert = ein

Personaldaten:
Status
Ausweisnr.
Personalnr.
Unternehmen
Personalgruppe
Telefon
Aufenthaltsort

Auswahl der Spalten, die in der
Personenlbersicht zusatzlich
zum Symbol und Namen
angezeigt werden.

Standard = Status -
Unternehmen — Aufenthaltsort

Men( Zutrittsverwaltung

Tiar 6ffnen

Langfristig 6ffnen

Tur sperren

Diese
Funktio
nen
sind
auch
Uber
das
Kontext
menu
verfligh
ar
(klicke
n Sie
mit der
rechten
Mausta
ste auf
die
gewdlns
chte
Tar/
den

Der in der Gerateliste markierte
Durchtritt wird angezeigt und
kann einmalig freigegeben
werden.

Der in der Gerateliste markierte
Durchtritt wird angezeigt und
kann langfristig freigegeben
werden.

Der in der Gerateliste markierte
Durchtritt wird angezeigt und
kann gesperrt werden.

2019-07 | |
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Funktion

Beschreibung

Menu Extras

Benutzeranmeldu
ng

Anmeldung/Abmeldung bei der
Personalverwaltung

Konfigurator

Startet den Konfigurator mit

ausfiihren Ubergabe der Daten von der
Personalverwaltung.

Log-Viewer Startet den Log-Viewer mit

ausfithren Ubergabe der Daten von der

Personalverwaltung.

Videoverifikation
ausfiihren

Startet die Anwendung zur
Durchfiihrung der
Videoverifikation.

Alarmmanagement
und Lageplan-
Anzeige ausflihren

Startet die Lageplan-Anzeige
und die
Alarmmanagementanwendung.

Videoanzeige

Zeigt im Dialogfeld vier
Anzeigen zur individuellen

Aufschaltung von Videokameras.

Eigenschaften

Offnet ein Dialogfeld fiir
allgemeine
Systemeinstellungen.

Ment ? (Hilfe)

Hilfethemen

Offnet diese Hilfedatei.

Info zu Access
Professional
Edition -
Personalverwaltun
g

Zeigt Informationen zur
Personalverwaltung an.

Bosch Security Systems B.V.

Konfigurationshandbuch

2019-07 | |



14 de | Allgemein

Access Professional Edition

24.1 Personen bereinigen
Wenn Sie mehrere Personen entfernen mochten, die im System nicht mehr bendtigt werden,
wahlen Sie Cleanup persons (Personen bereinigen) im Pulldown-Menl Persons (Personen)
auf.
L Access Professional Edition - Personnel Management - [bosch]
Options  Persons View Doormanagement Tools 7
Ve e 8= A0
Delete person _EJ
Transmit selected person to LAC service
Transmit all persons to LAC service
Set all persons absent
Set location of all present persans to -- unk
Cleanup persons
View/print reports
Katharina | | -~ unknown
. Olaf | |~ unknown -
Eine Anzahl von Personen wird aufgelistet. Sie kdnnen sie nach verschiedenen Filterkriterien
auswahlen. Personen mit bestehenden Benutzerrechten werden nicht angezeigt. Das folgende
Beispiel bezieht sich auf Personen ohne zugewiesenen Ausweis.
—  Wabhlen Sie die Personen aus, die entfernt werden sollen.
—  Klicken Sie auf die Schaltflache Delete selected persons (Ausgewéhlte Personen
I6schen) unten im Dialogfeld.
- Klicken Sie auf das Suchsymbol, um die Auswahl zu aktualisieren.
Cleanup Persons X
Persons group I - Company I @
Last access less [ equal I j Without assigned Card [v
Name + | Company / Dep. Personnel group Last Access
Helge, Steinauer Visitors 20.04,2018 13:26
|Heribert, Jinemenn | [Empoyees __ [2004.20181%32
Hithnermund, Siggi Visitors 20.04.2018 12:56
Jochen, Palm Visitors 20.04.2018 13:729
|Olga Caisztakova [ [Empoyess ______ [20.0420181%33
Schnacken, Katharina Visity 20.04.2018 12:58
Svensson, Olaf i 20.04.2018 12:58
Delete selected persons I Close
2.5 Andern von Konfigurationen
2.5.1 Andern von Bekanntmachungsleser-Konfigurationen
1. Offnen Sie die Anwendung Access PE Personalverwaltung.
2. Klicken Sie in der Menlleiste der Anwendung Access PE Personalverwaltung auf Tools.
3. Klicken Sie in der Dropdown-Liste auf Eigenschaften.
—  Das Dialogfeld Konfiguration dndern wird geoffnet.
2019-07 | | Konfigurationshandbuch Bosch Security Systems B.V.



Access Professional Edition Allgemein | de 15

- Beachten Sie, dass sich im Dialogfeld Konfiguration dndern nur der erste Abschnitt auf
den Bekanntmachungsleser bezieht.

4. Parametrieren und konfigurieren Sie die Bekanntmachungsleser-Daten entsprechend den
Herstellerangaben.

Hinweis!
Durch das Verbinden eines Bekanntmachungslesers mit einer Dialogstation wird die manuelle
Registrierung von Ausweisdaten voriibergehend gesperrt.

mud o

Change Configuration

Attention:
This properties will be activated immediately. This may take some time (look at the status bar).

This properties will be stored permanently and will aready be activated after a restart of your
computer,

I Enroliment Reader Reader type [LECTUS enroll 5000 MD - MIFARE Data Record(F) |
Card type | ~|
Serial part |COM5: hd
Baudrate [5600 7]

Parity @ none " even (" odd

Data bits ¢~ 7 @8

Stopbits + 1 2

[¥ CP system for card personalization installed

[¥ Do not show dialog for edit and view internal card information

[¥ Connect to LAC service (transmit all card changes immediately to the subsystem) ‘

[ Enable THAI font for reports {use spedal font)

Erforderliche Einstellungen fir unterstiitzte Bekanntmachungsleser:

Lesertyp Ausweisart Baudrate |Paritit |Datenbit |Stoppbit
s s
LECTUS enroll 5000 MD - - BOSCH 9600 keine 8 1
MIFARE Datensatz Code
(63 Bit)
—  Ausweisserie
nnummer
(CSN)
Interflex USB Hitag, Mifare - BOSCH
Code
(63 Bit)
—  Ausweisserie
nnummer
(CSN)
AMC Leser Wiegand, 4R4
Rosslare ARD-1200EM USB 9600 keine 8 1
Delta 1200 Prox RS232 9600 keine 8 1

Bosch Security Systems B.V. Konfigurationshandbuch 2019-07 | |
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Lesertyp Ausweisart Baudrate |Paritit |Datenbit [Stoppbit
s s

Delta 1200 iClass RS232 57600 gerade |8 1

Delta 1200 USB Hitag, Legic, 9600 keine 8 1

Mifare

Delta 1200 RS232 Hitag, Legic, 19200 keine 8 1

Mifare

Hinweis!

Delta 1200 und Rosslare ARD-1200EM Serien werden nicht von UL untersucht.

2.5.2

2.5.3

Zulassen und Sperren von Ausweispersonalisierungsfunktionen

Wenn das System mit dem optionalen Modul ,,Card Personalization® (CP) installiert wurde, ist

das entsprechende Kontrollkastchen in den Einstellungen standardmaRig aktiviert.

1. Offnen Sie die Anwendung Access PE Personalverwaltung.

2. Klicken Sie in der Menlleiste der Anwendung Access PE Personalverwaltung auf Tools.

3. Klicken Sie in der Dropdown-Liste auf Eigenschaften.

— Das Dialogfeld Konfiguration dndern wird ge6ffnet.

4. Aktivieren Sie das Kontrollkdstchen CP-System fiir die Ausweispersonalisierung, um alle
Ausweispersonalisierungsfunktionen zu ermoglichen.

5. Deaktivieren Sie das Kontrollkdstchen CP-System fiir die Ausweispersonalisierung, um
alle Ausweispersonalisierungsfunktionen zu sperren.

Verbinden mit einem LAC-Service und Trennen der Verbindung

1. Offnen Sie die Anwendung Access PE Personalverwaltung.

2. Klicken Sie in der Menlileiste der Anwendung Access PE Personalverwaltung auf Tools.

3. Klicken Sie in der Dropdown-Liste auf Eigenschaften.

—  Das Dialogfeld Konfiguration dndern wird gedffnet.

4. Das Kontrollkdastchen Mit LAC-Service verbinden ist standardmaBig aktiviert
(empfohlen). Dadurch wird die Verbindung mit dem LAC-Service erméglicht.

5. Deaktivieren Sie das Kontrollkdstchen Mit LAC-Service verbinden, um die Verbindung mit
dem LAC-Service zu trennen.

ol 0

Hinweis!
Wenn die Verbindung mit LAC-Service getrennt ist, werden Meldungen an den und vom
Service nicht freigegeben (z. B. Online-Zutrittsanfrageprotokollierung).

254 Aktivieren und Deaktivieren des Dialogs zum Bearbeiten und Anzeigen
interner Ausweisinformationen
Der Dialog zum Bearbeiten und Anzeigen interner Ausweisinformationen ist notwendig, wenn
die Ausweisdaten-Konfigurationen entsprechend den Standardeinstellungen des
Unternehmens geandert werden mussen.
1. Offnen Sie die Anwendung Access PE Personalverwaltung.
2.  Klicken Sie in der Menlleiste der Anwendung Access PE Personalverwaltung auf Tools.
3. Klicken Sie in der Dropdown-Liste auf Eigenschaften.
— Das Dialogfeld Konfiguration dndern wird ge6ffnet.

2019-07 | | Konfigurationshandbuch Bosch Security Systems B.V.




Access Professional Edition

Allgemein | de 17

255

Aktivieren Sie das Kontrollkastchen Dialog fiir das Bearbeiten und Anzeigen interner
Ausweisinformationen nicht anzeigen, um den Dialog zum Bearbeiten und Anzeigen
interner Ausweisinformationen zu deaktivieren.

Deaktivieren Sie das Kontrollkastchen Dialog fiir das Bearbeiten und Anzeigen interner
Ausweisinformationen nicht anzeigen, um den Dialog zum Bearbeiten und Anzeigen
interner Ausweisinformationen zu aktivieren.

Aktivieren und Deaktivieren von Thai-Schriftzeichen fiir Berichte (spezielle
Schriftart verwenden)

mud o

1. Offnen Sie die Anwendung Access PE Personalverwaltung.

2. Klicken Sie in der Meniileiste der Anwendung Access PE Personalverwaltung auf Tools.

3. Klicken Sie in der Dropdown-Liste auf Eigenschaften.

— Das Dialogfeld Konfiguration dndern wird ged6ffnet.

4. Aktivieren Sie das Kontrollkdastchen Thai-Schriftzeichen fiir Berichte aktivieren (spezielle
Schriftart verwenden), um die thailandische Sprache und Thai-Schriftart fiir Berichte zu
aktivieren.

5. Deaktivieren Sie das Kontrollkdastchen Thai-Schriftzeichen fiir Berichte aktivieren
(spezielle Schriftart verwenden), um die thailandische Sprache und Thai-Schriftart fir
Berichte zu deaktivieren.

Hinweis!

Diese Funktion ist nur in der englischen Sprachversion verfligbar.

2.5.6

Bekanntmachung iiber an AMC angeschlossene Leser
Vergewissern Sie sich, dass mindestens ein Leser mit einem Tiirmodell 06c konfiguriert ist;
dies ist das Tirmodell fir die Bekanntmachung.

Starten Sie den Konfigurator und wahlen Sie einen Local Access Controller (LAC) (z. B.
AMC2 Wiegand).

F Activeact - Access Professional Edition E=nEeR===

File View Configuration Settings ?

oA = g G 5 (e 8] 6D & S0 1 i @ BOSCH
=] Settings

Local access controller

Ll#]v] x|

‘ No. » ‘ Address ‘ Type | Project version ‘ Connection ‘ Version | enabled |

v \ \ | \ \ | I |

Default card data PIN code SQL-Server Database

Logbook parameter == —
Number of files | 366 = (one logfile per day, 0 = unlimited)
Password
LAC subsystem process Directories ‘
Pollinterval on serial connected LACinms | 200 = Database |C:\Busdr|\}-\([ess Professional Edition\PE\Data\Db

Press F1 for help | AC-Service online

Country code | 00 Customer code | 056720 Number of digits |4 == Number of retries before blocking | 3 == Server AC3X0052UN2
[ use separate IDS pin Number of digits for identification | 4 =~ Instance

e e e et S0 | E | Eventlog | C:\Bosch\Access Professional Edition PE\Data sl

" = APE Database | BOSCH AccessPE
Create TAdata at | 00:01 = Import files | C:\Bosch\Access Professional Edition|PE\Data\Impor J

Export files | C:\Bosch\Access Professional Edition|PE\Dat=\Expol J ‘
DLL-files | C:\Bosch\Access Professional Edition'\PE\Data DIl

[# Show welcome/leaving message Pictures | C:\Bosch\Access Professional Edition \PE\Data Pictur J

[¥ Show cardholder name in display Test logs | C:\BoschiAccess Professional Edition\PE\DataLog

I™ Export personnel and TA data

Bosch Security Systems B.V.
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Klicken Sie auf das Symbol Durchtritte und fligen Sie einen neuen Eingangsleser hinzu:

Define Entrance T X

Please corfigure LAC, GID and doomodel

Description

wft - 6o 1~
Door mode! [03a - Revolving door with ertry and ext reader ~|
F Surv. camera; |Camera APE Video corfiguration
Reader corfiguration
Resdertype  Address Wte access

Entry- - -
By [Rsass T v read orly

Bt
ader  |RS4E5 ST v read orly -

Signal definition
Sigral description

On dav. GID/| DID
Board

Connection

«
&l

|2 Sabotage signal

€31 Gpen ertry of revolving door
Open exit of revalving door

(3 Lock opposite direction {to ot

w

Ok Cancel

Das Dialogfenster Entrances (Durchtritte) wird angezeigt:

[=1=]=]

F Active acf - Access Professional Edition - Configurator - TRIAL-VERSION - [bosch]

File  Miew Configuration 2

&) BOSCH

|i Entrances

Settings

Open time |00
Camera activation time | 100
Alarm suppression time =

for contral mechanism

+|#| x| e [ 1 6|1 Model [07a- Common door with eniry and exit reader
N Daar settings
(I ’} - I Activation time [40 = ¥ Dioor contact

[~ Baolt contact
™ Part of a door-complex
¥ Intusion events

[ Door status events

Entyy reader seitings

o E =%
.. Timeaut == min.

v it keypad
Group id [ Grant access on wite enar

[ Random personnel screening....

& fooess only

" Ariiving [ Anti-passhack .
" Leaving I™ Entry as group required number of persons = Persons
" Check ak I No time model check [~ Mator move-in canfiguie % “Wiits without acesss rights

[ Push button
[V with video verification

Ewxit reader settings
[ Random personnel screening............o......... Rate jerm | 3

[” Antipasshack Timeout == min

I With keypad

{*" pccess only
Growpid [ fGrant access on wiite eror

7 Aarriving
¢ Leaving [ Mo time model check [~ Motor move-in configure W “wirite without access rights
[ Push BUBOM. ..o I enabled when amed
[ ‘with video verification
Unlack door PIN code at entry reader
@® Nomal & None [ PIN ar card

7 Always
" Per time modsl " Per time madel
© e

" Long-tem open

DaorFIN it
Confirm PIN

S per time madel:
T
- none - -
Activation of motorlock. 'l
- none - -

Per time model:

In diesem Dialog:

- Geben Sie eine Beschreibung ein (z. B. Bekanntmachungsleser AMC).
—  Wabhlen Sie ein LAC und eine Gruppen-ID (GID).

—  Wabhlen Sie einen Lesertyp (z. B. Wiegand).

—  Wabhlen Sie eine Zahl zwischen 1 und 8 als Zutrittsleser-Adresse.
Klicken Sie auf ,,OK”, um die Bekanntmachungskonfiguration zu bestatigen.

Um den konfigurierten Leser einer bestimmten Dialogstation zuzuweisen, miissen Sie zum
APE-Client wechseln.
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—  Wabhlen Sie Tool > Eigenschaften.

Change Configuration ? X

Attention:
This properties will be activated immediately. This may take some tme (look at the status bar).

This properties will be stored permanently and wil aiready be activated after a restart of your
computer,

[# Enroliment Reader: Reader type |Daha 1200 RS232 Prox, iClass (WIEL) |

Card type [HID 26 - Standard Wiegand 25 Bit Code |
serial [cOML
Baudrate [s600  ~

Parity ® none " even odd
Data bits (7 [C:}

Stopbits * 1 2

¥ CP system for card personalization installed

‘ I™ Do not show dialog for edit and view internal card information

‘ ™ Enable THAT font for reports (use spezial font)

[V Connect to LAC service (transmit all card changes immediately to the subsystem) ‘

Wabhlen Sie einen verfligbaren Bekanntmachungsleser, um den Bekanntmachungsprozess zu
aktivieren.

Bestatigen Sie, dass |hr Bekanntmachungsleser online ist.

Wenn Sie nicht sofort eine Antwort erhalten, starten Sie den Dialog ,,Personalverwaltung®
erneut.

5 ac340052un2 - Rer rbindur
- TRIAL-VERSION - Access Professional Edition - Personnel Manage ment - [bosch]

Options _ Persons View Door management Tools

Administrator

Aznavour, Brian layees insidle

Cocker, Janis Employees —outside —

Hooper, Leo Employees —outside—

Jones, Charles Employees inside

Joplin, Joseph Employees —outside —
104 Knehel, Hilde Employees —outside —

McVaughan, Jim | Employees —outside—
108 Morrison, Stevie Ray | Employees — unknown —
101 Mustermann, Karl | Employees —unknown —
2 New'Vis, 1 Visitors —unknown — Card-No. 1 E
il NewVis, 2 Visitors —outside—
103 Palatschik Herbert | Employees inside Curert Manually set to present on 30.09.2016 14:06 (E S

Remark |
Meno

Memo
Freyiew
Memo
Pint

Location
Phone [ [Server Room
Coditats———————————————————

© expliit blocked
& valid O 3xwongpininput

O © selested for random screening
Onarival -
Onleaving —

save Cancel " Dase

Do s | s | Vil e
=gV =)

<[ i ’
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3 Personalverwaltung

Dieses Dialogfeld ist die Hauptanwendung der Dialogstationen. Neben dem Datenspeicher und

den Bearbeitungseinrichtungen zeigt dieses Dialogfeld auch die Standorte einzelner Personen

sowie mogliche Sperren. Sie kdnnen auch Systemiiberwachungsprozesse lber die

Turkontrollfunktionen und Anzeigen des Geratezustands durchfiihren.

3.1 Personenliste

Die Personenliste enthélt alle Personen, die dem System bekannt sind. StandardméaBig werden
Nachname, Vorname und Unternehmen oder Abteilung angezeigt. Eine separate Symbolspalte

enthalt weitere Details liber den Status der Person oder die Karte:

Die Person hat keine Karte

1= Die Person ist abwesend

= Die Person ist anwesend

= Die Person ist abwesend und gesperrt. Das
Dialogfeld zeigt zudem ein blinkendes Licht.

ER Die Person ist anwesend und gesperrt. Das
Dialogfeld zeigt zudem ein blinkendes Licht.

| Card| MNarne ¢ ‘ Personnel group | Location

= Administrator Employees Server Room

23] 106 | Aznawour, Brian Employees inside

B 109 | Cocker. Janis Employaes — outside —

[2=] 102 | Hooper, Leo Employess — outside —

23] 105 | Jones, Charles Employees inside

= 110 | Joplin, Joseph Employees — outside —

=] 104 | Knebel Hilde Employees — outside —

McYaughan, Jim Employess — outside —

= 108 | Morrison, Stevie Ray | Employees — unknown —

-] 101 | Mustermann, Karl Employees — unknown —

B 12 | Mew Vis, 1 ‘isitars — qutside —

[2a) 11 | New Vis, 2 isitors — unknown —

= 103 | Palatschik, Herbert | Employees inside

Die Standardlistenansicht mit den Spalten Symbol, Name, Unternehmen/Abt..) kann fir jede
Dialogstation angepasst werden. Uber das Menii Ansicht > Personaldaten kénnen weitere
Spalten hinzugefiligt oder entfernt werden. Angezeigte Spalten werden mit einem Hakchen

markiert. Durch erneutes Auswahlen wird die Option umgeschaltet.

Die folgenden zusatzlichen Spalten sind verfligbar:

—  Ausweisnr.

- Personalnr.

-  Unternehmen/Abt.
—  Personalgruppe

- Telefon

—  Standort (wenn Bereiche definiert wurden)

- Bild
- Letzter Zutritt

2019-07 | |
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Hinweis!

Die aktuelle Breite des Listenfeldes reicht méglicherweise nicht aus, um alle ausgewéahlten
Spalten anzuzeigen. Passen Sie in diesem Fall die Breite und Sortierung des Feldes und der
Spalten gemal |hren Anforderungen an. Durch Ziehen und Ablegen der Spaltenkdpfe kann die
Reihenfolge der Spalten geandert werden. Eine Verbreiterung der Personenliste wirkt sich
natirlich auf die Breite des Dialogfelds auf der rechten Seite aus.

Die Symbolleiste enthalt ein Kombinationsfeld zur Filterung der Personenliste. StandardmaBig
werden alle Personen unter Personal oder Besucher angezeigt.

All persons V!

All persons
Employees
Visitors

Hinweis: Wenn Sie eine zuséatzliche Gruppe (z. B. VIPs) hinzufligen, werden die Mitglieder
dieser Gruppe automatisch unter Personal aufgefiihrt.

Sie kénnen die Spalte Bild zur Personalliste hinzufligen. Sie konnen die Spalte tGber das Meni
Ansicht > Personaldaten > Bild ein- oder ausblenden.

Da diese Spalte ganz rechts hinzugefligt wird, kann es nétig sein, die Personalliste nach unten
zu rollen, um sie sichtbar zu machen. Andere Spalten miissen méglicherweise ausgeblendet
werden.

Card | Mame i
106 | Brocker, Heinz

109 | Busing, Gerhard

102 | Christian, Thormas
105 | Dabks, Andreas

110 | Delesen, Frank

104 | Fallmann, Inna

Fuhs. WWolfgang

108 | GilleRen, Harald

1071 | Hannewald, Joachim
12 | hans

11 | Herrmann, Falk ]
103 | Krimmel, Tharsten

REEGEDREGGR R

mud 0

Hinweis!

Die Bilder sind an die Hohe der Spalte angepasst, es kann also manchmal schwierig sein,
Personen zu identifizieren, wenn die Anzeige klein ist. Der Hauptgrund fir die Anzeige der
Bilder ist daher, dass die Benutzer schnell Gberprifen kénnen, fiir welche Personen kein Foto
gespeichert ist.
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3.2 Dialogfeld fiir Personaldaten

Wenn Sie einen Eintrag in der Personenliste auswahlen, werden die Daten dieser Person im
Dialogfeld rechts angezeigt.

Victor All

Card-No. 577

Curert  Present since 08.05.2009 15:50

[~ Set ahsent

Remark l\
Mema Memo
Dreview
Memo
print

Location
Phone | ]im der Firma [anwesend) Li

Special messages on the reader — Card status

Name |Victor Al ™ ewplicit blocked

i yalid 3 % wrong pin input
On arival ]Gnnd marning

" selected for randam screening

Save | Lancel | Cloze

Angesehen von der Anzeige der wichtigsten Personaldaten konnen verschiedene Funktionen
Uber dieses Dialogfeld aufgerufen werden.

On leaving ]Guud bye

Anzeige/Funktion Beschreibung

Name Nur Anzeige — Anderungen kénnen
(Titel - Vorname - Uber das Anderungsdialogfeld -
Nachname) Personal- und Kartendaten, Seite 34
Unternehmen/Abt. vorgenommen werden.

Personalnummer

Kartennr.

Foto

Aktueller Status Abwesenheit/Anwesenheit
einschlieBlich Datum.

Auf anwesend gesetzt, |Abhangig vom aktuellen Status kann
auf abwesend gesetzt die Person auf anwesend oder
abwesend gesetzt werden.

Hinweise Platz fur Freitextbemerkungen zu
dieser Person. Max. 50 Zeichen.

Memo Platz fiir Freitextmemo zu dieser
Person. Max. 300 Zeichen.
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Anzeige/Funktion

Beschreibung

Memo-Vorschau/Memo

Der Memotext kann angezeigt oder

drucken in einem vordefinierten Drucklayout
gedruckt werden.

Telefon Telefonnummer oder Erreichbarkeit
dieser Person.

Standort Anzeige und Anderung des

Standorts der Person. Es kann jeder
Bereich sowie der Standardwert --
unbekannt -- ausgewahlt werden.

Spezielle Meldungen
auf dem Leser

Jede Zeile der Anzeige darf maximal
20 Zeichen enthalten.

Name Name der Person, wie von passend
ausgestatteten Lesern angezeigt.
Bei Ankunft Spezieller Willkommenstext.

Beim Verlassen

Spezieller Verabschiedungstext.

Kartenstatus

- glltig

- explizit gesperrt

- 3 xfalsche PIN-
Eingabe

—  Fir Zufallsprifung
ausgewahlt

Anzeige und Anderung des
Kartenstatus. Die folgenden
Kartenparameter kénnen hier
festgelegt werden.

3.3 Geratestatus

Der dritte Bereich im Hauptdialogfeld der Personalverwaltung, der sich unter der
Personenliste befindet, ist die Anzeige des Geratestatus.
Neben der Liste mit den Logbuchmeldungen befindet sich die Anzeige des Geratestatus.

B3 LaC

E|Jl 1st floor right

. -[F Entry reader 1
- [F Exdt reader 1
=[] 1st floor left

. -[F Entry reader 1
- -3 Exit reader 1
=-[1 EEgg

i - Access control reader

Device states |Areas I Video devices I

Die folgenden Symbole geben den Geratestatus wieder:

Bosch Security Systems B.V.
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Geratestatus

Controller ist online

Controller ist offline E
=

Verbindung zum Controller kann nicht
ermittelt werden

JH
g

Verbindung zum Leser — OK
Verbindung zum Leser ist fehlerhaft =

El)

Verbindung zum Leser kann nicht ermittelt

werden
Betriebsmodus/ Symbol fiir Symbol fiir Symbol fiir
Tiirstatus Normal Dauerhaft geéffnet Dauerhaft gesperrt

Geschlossen

Offen normal

Offen Timeout

Offen gestort

=) ) | ]

Unbekannt

Fehlerhaft | | l ‘

Eine fehlerhafte Verbindung wird zusatzlich durch einen Balken unten im Dialogfeld
gekennzeichnet. Er blinkt beim Dialogstart rot.

Connection to LAC 1, 2, 3, 4 out of order!

md 0

Hinweis!

Die Statusanzeige der Wiegand-Leser kann irrefiihrend sein. Da sie nicht auf Statusanfragen
antworten konnen, wird ein parametrierter Wiegand-Leser als online angezeigt, solange sein
Controller online ist.

Steuerungen

Diese Funktion ist nur aktiv, wenn der angemeldete Benutzer iber Tiirkontrollrechte -
Benutzerrechte verfligt.

Diese Funktion ist nur aktiv, wenn der angemeldete Benutzer iber Tiirkontrollrechte verfiigt.
Flr ausgewahlte Eintrage in der Geratestatusliste, zu denen eine Verbindung besteht, kénnen
Befehle iber das Kontextmeni (Rechtsklick) oder das MenU Tiirsteuerung erteilt werden.

Open Main entrance
Lang-term open Main entrance
lock Main entrance

Der Name des ausgewahlten Eintrags wird aus dem Kontext gelesen.

2019-07 | |
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Offnen <Durchtritt>

Langfristig 6ffnen
<Durchtritt>

Sperren <Durchtritt>

Der ausgewahlte Durchtritt wird
einmal geoffnet (fur eine
Person).

Der ausgewahlte Durchtritt wird
langer gedffnet.

Der ausgewahlte Durchtritt ist
gesperrt.

Bosch Security Systems B.V.
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34 Verwenden der Online-Zutrittsanfrageprotokollierung

Die Online-Zutrittsanfrageprotokollierung ist eine Funktion, die Zutrittshistorie und
Tlrzustdande von einem oder mehreren ausgewahlten Durchtritten auflistet.

Im Bereich ,,Online-Zutrittsanfrageprotokollierung® werden maximal 400 Ereignisse der letzten
48 Stunden der ausgewahlten Durchtritte angezeigt. Die Ereignisse werden in Echtzeit gezeigt.
Fir jede Person, die mit einem Durchtritt interagiert (z. B. durch Vorzeigen eines Ausweises),
zeigt die Online-Zutrittsanfrageprotokollierung diese Informationen an:

- Foto

- Datum

- Uhrzeit

—  Name des Durchtritts

—  Tdlrereignisse

—  Systementscheidung zum Zutritt

Die Farben der vertikalen Leisten links von einem Ereignis haben die folgende Bedeutung:

Farbe Bedeutung
Grun Zutritt gewahrt
Rot Zutritt verweigert
Farblos Systemmeldungen/Warnungen
3.4.1 Offnen der Online-Zutrittsanfrageprotokollierung

1. Offnen Sie die Anwendung Access PE Personalverwaltung.

— Das Hauptanwendungsfenster wird gedffnet.

Wahlen Sie einen Durchtritt im Geratebaum aus.

Klicken Sie mit der rechten Maustaste auf den ausgewahlten Durchtritt.

Waéhlen Sie im Kontextmeni Online-Zutrittsanfrageprotokollierung aus.

—  Der Bereich ,Online-Zutrittsanfrageprotokollierung® wird auf der rechten Seite des
Hauptanwendungsfensters gebffnet.

— Im Bereich ,,Online-Zutrittsanfrageprotokollierung® werden maximal 400 Ereignisse der
letzten 48 Stunden eines ausgewahlten Durchtritts angezeigt.

o

2019-07 | | Konfigurationshandbuch Bosch Security Systems B.V.



Access Professional Edition Personalverwaltung | de 27

— Jeder Durchtritt, den Sie im Bereich ,,Online-Zutrittsanfrageprotokollierung” anzeigen
mochten, ist im Geratebaum mit einem Sternchen markiert.

Set Threat Alert

Device sttes | aeas | Video devices |
2

Um die Zutrittshistorie eines weiteren Durchtritts zu sehen, missen Sie im Geratebaum im
Kontextmenu des gewiinschten Durchtritts explizit Online-Zutrittsanfrageprotokollierung
auswahlen.

=

Hinweis!

Nach der Auswahl eines anderen Durchtritts im Geratebaum wird die Zutrittshistorie der
zuvor ausgewahlten Durchtritte weiterhin im Bereich ,,Online-Zutrittsanfrageprotokollierung®
angezeigt.

3.4.2

3.4.3

Ausblenden und Anzeigen des Bereichs ,,Online-

Zutrittsanfrageprotokollierung*

Option 1

1. Wahlen Sie einen aktiven Durchtritt (mit einem Sternchen markiert) im Geratebaum.

2. Klicken Sie mit der rechten Maustaste auf den ausgewahlten Durchtritt.

3. Wabhlen Sie Online-Zutrittsanfrageprotokollierung ausblenden aus, um den Bereich
,Online-Zutrittsanfrageprotokollierung® auszublenden.

—  Alle ausgewahlten Durchtritte im Geratebaum sind weiterhin mit einem Sternchen

markiert.

Option 2

1. Klicken Sie in der Hauptmendiileiste der Anwendung ,Access PE Personalverwaltung® auf
Anzeigen.

2. Wabhlen Sie Online-Zutrittsanfrageprotokollierung ausblenden aus, um den Bereich
,Online-Zutrittsanfrageprotokollierung® auszublenden.

—  Alle ausgewahlten Durchtritte im Geratebaum sind weiterhin mit einem Sternchen
markiert.

Ausschalten des Bereichs ,,Online-Zutrittsanfrageprotokollierung“
1. Klicken Sie in der Hauptmenileiste der Anwendung ,Access PE Personalverwaltung® auf
Anzeigen.
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2.

Wahlen Sie Online-Zutrittsanfrageprotokollierung ausschalten aus, um die Online-
Zutrittsanfrageprotokollierung auszuschalten.
Alle ausgewahlten Durchtritte werden zurlickgesetzt und die Sternchen verschwinden.

3.4.4 Konfigurieren der Informationsanzeigeoptionen bei der Online-
Zutrittsanfrageprotokollierung
Option 1
1. Klicken Sie in der Hauptmendiileiste der Anwendung ,Access PE Personalverwaltung® auf
Anzeigen.
2.  Wabhlen Sie Online-Zutrittsanfrageprotokollierung mit ... aus.
—  Ein Untermeni mit drei verschiedenen Informationsanzeigeoptionen wird geoffnet. Sie
kénnen wahlen zwischen:
—  Personenmeldungen anzeigen
—  Durchtrittsmeldungen anzeigen
-  Lesermeldungen anzeigen
3. Wabhlen Sie eine oder mehrere Informationsanzeigeoptionen aus.
—  Nur die ausgewahlten Informationsanzeigeoptionen werden in der Online-
Zutrittsanfrageprotokollierung angezeigt.
.
View | Doormanagement Tools ?
v Status
Personnel data
T Hide online swipe
- I Switch off online swipe for all entrances ['
. e —  ——
o +  Entrance messages
Reader messages ——
. 9 O ==
Fimn.
i U
-
P - - - ‘
— e
Y — '
Option 2
1. Klicken Sie im Bereich ,Online-Zutrittsanfrageprotokollierung” mit der rechten Maustaste
auf eine Ereignismeldung.
—  Ein Kontextmenl mit drei Informationsanzeigeoptionen wird gedffnet. Sie kdnnen wahlen
zwischen:
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-  Personenmeldungen anzeigen
—  Durchtrittsmeldungen anzeigen
—  Lesermeldungen anzeigen
2.  Wabhlen Sie eine oder mehrere Informationsanzeigeoptionen aus.
—  Nur die ausgewadhlten Informationsanzeigeoptionen werden in der Online-

Zutrittsanfrageprotokollierung angezeigt.

07.05.2019 16:45:02

- Main entrance, first floor
-

- Remote grant access

-

- Patricia Saindon

- Bosch Bilding Technologies

07.05.2019 16:44:27
person messages
entrance messages
reader messages

Bosch Bulding Technologies
07.05.2019 16:44:22

Main entrance, first floor
Access control reader

Access

07.05.2019 16:44:11
Main entrance, first floor

Remote grant access

Patricia Saindon
Bosch Building Technologies
07.05.2019 16:43:38

Main entrance, first fioor
Access control reader

Access

Zoe Pia Johnson
Bosch Building Technologies
07.05.2019 16:43:32

Main entrance, first floor
Access control reader

Access

Eisabeth Hughes
Bosch Building Technclogies
07.05.2019 16:43:23

Main entrance, first floor
Access control reader

Access denied, card invalid

Jim Schmidt
Bosch Building Technalogies
07.05.2018 16:43:15

Main entrance, first floor

3.5 Videomanagement

Die im Zutrittskontrollsystem der Access Professional Edition integrierten Videokomponenten

kénnen als zusatzliche Kontrolleinrichtung an besonderen Eingangen verwendet werden, um

Livebilder mit in einer Datenbank gespeicherten Bildern zu vergleichen, und um die Umgebung

zu kontrollieren. Des weiteren sind spezielle Alarmbearbeitungen anhand der

Videoaufzeichnungen sowie Bereichsliiberwachungen auch unabhangig von Eingangen maéglich.

Dazu kénnen an folgenden Stellen Videokomponenten in Access PE aufgerufen und verwendet

werden.

— Videoverifikation: zusatzliche optische Kontrollen an Durchtritten

—  Alarm Management: speziell konfigurierte Alarmmeldungen und Zutritte kénnen durch
aufgezeichnete Videosequenzen unterstiitzt werden

— Videoanzeigen: gleichzeitige Wiedergabe von aktuellen Kamerabildern von bis zu vier frei
wahlbaren Kameras

Siehe auch
- Videoanzeige, Seite 30
—  Livebilder, Seite 31
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3.5.1 Videoanzeige
Klicken Sie in der Symbolleiste ,Personalverwaltung® auf die Schaltflache E um das
Dialogfeld mit einer Anzeige zu ersetzen, die vier Videoansichten enthalt.
[172 18138 1] LI_I"‘Q_JE’J‘_PQJ [camera ape 11 LI‘[&J_.E.E'_JEJ
=l G| B Bl o | B Bl
Camera configuration | ] _)_(J
In der Videoanzeige kénnen bis zu vier Kameras von verschiedenen Durchtritten ausgewahlt
werden.
Die folgenden Funktionen sind fiir jedes Anzeigefenster verfligbar:
Auswahlliste Jede in das Zutrittskontrollsystem
ibernommene Kamera kann ausgewahlt und
jederzeit ersetzt werden.
F.E! | Speichert ein Standbild der aktuellen
Ansicht als
<Geratename>_jjjjMMtthhmmsstttt.jpg
unter C:\BOSCH\Access Professional Edition
\PE\Data\Video (Standardpfad).
E.EI Startet/beendet eine Videoaufzeichnung der
aktuellen Ansicht und speichert sie als
<Geratename>_jjjjMMtthhmmsstttt.vxx
unter C:\BOSCH\Access Professional Edition
\PE\Data\Video (Standardpfad).
|‘-"E | (= interessanter Punkt) Erzeugt ein
Standbild der aktuellen Ansicht - POI_ wird
am Anfang des Dateinamens hinzugefiigt.
AuBerdem wird eine Logbuchmeldung als
Markierung erstellt.
2019-07 | | Konfigurationshandbuch Bosch Security Systems B.V.



Access Professional Edition Personalverwaltung | de 31

Anpassen von Ansichten der Videoanzeige

Eine bestimmte Auswahl und Anordnung von Kameras kann gespeichert und zu einem
spateren Zeitpunkt erneut geladen werden. Dies spart Zeit, die andernfalls fiir die manuelle
Auswahl und Konfiguration derselben Ansicht aufgewendet werden musste.

Konfigurieren Sie zuerst die gewiinschte Ansicht manuell, indem Sie die Kameras zu den
jeweiligen Anzeigefenstern auswahlen.

Tragen Sie als Nachstes einen sinnvollen Namen in das untere Auswahllistenfeld ein, und
speichern Sie diesen durch Driicken der Eingabetaste. Diese Einstellungen kdnnen spater mit
dem Namen Uber dasselbe Auswabhllistenfeld geladen werden.

So kénnen Bediener verschiedene Kameraeinstellungen fiir unterschiedliche Zwecke
speichern, z. B. um morgens das eintreffende und abends das weggehende Personal zu
Uberwachen. Gespeicherte Einstellungen sind dem Arbeitsplatz und nicht dem einzelnen
Bediener zugeordnet. Sie kénnen als solche nicht bearbeitet werden. Zum Andern einer
Ansicht mlssen Sie diese zuerst Gber das Auswahllistenfeld aufrufen, ihren Namen mithilfe der
rechts vom Auswabhllistenfeld befindlichen Schaltflache

I6schen, die Kameraposition wie gewlinscht dndern, und die Ansicht dann unter
demselben Namen speichern, den sie vor Driicken der Eingabetaste hatte.
Gespeicherte Einstellungen sind nicht Bedienern, sondern Arbeitsplatzen zugeordnet, damit
Bediener die von ihren Kollegen angelegten Einstellungen verwenden kénnen.

3.5.2 Livebilder
Das Kontextmenl der Eingdnge und Leser in der Geratestatusliste enthalt zusatzlich zu den
Tursteuerfunktionen ebenfalls Eintrage zur Aufschaltung von Livebildern.

Hinweis!
Diese Funktionen sind nicht in den Geratestatuslisten der Logbuchauswertung verfligbar.

mud 0

Es gibt einen allgemeinen Eintrag fiir jede konfigurierte Kamera, die diesem Durchtritt
zugewiesen ist. Wenn die maximale Anzahl von Kameras konfiguriert wurde, sieht das
Kontextmend fiir den Livebildmodus wie folgt aus:

- Identifikationskamera

—  Kamera 1 hinterer Bereich

—  Kamera 2 hinterer Bereich

—  Kamera 1 vorderer Bereich

—  Kamera 2 vorderer Bereich

Wenn Sie eine Kamera auswahlen, wird das Livebild in die Anzeige aufgeschaltet. Wenn Sie
keinen Personaldatensatz ausgewahlt haben, wird das Livebild (statt der Uhrzeit) im
Dialogfeld angezeigt. Andernfalls erscheint es in einem kleineren Format rechts neben der
Geratestatusliste.

Device states | Areas | Video devices |
[==REeR]
[ Access point
-8 Acoess control reader
B[l 15t flour it
[ Entry reader 1
Exit reader 1
=[] st floor left
. -ER Entry reader 1
-5} Exit reader 1
[ERal oerace
5 Access control reader
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Wird bei der Darstellung des groBen Livebildes ein Personendatensatz zur Bearbeitung
selektiert, wechselt der Livebildmodus zur reduzierten Ansicht.

Wenn die Livebildfunktion flir eine der Kameras aktiv ist, enthalt das Kontextmeni den Eintrag
Video ausschalten, mit dem der Standardzustand wiederhergestellt werden kann.

md 0

Hinweis!

Sie kénnen den Livebildmodus ebenfalls liber die Kameraliste auf der Registerkarte
Videogerate aktivieren, indem Sie den gewlinschten Listeneintrag auswahlen.
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4 Personaldaten

Offnen Sie (iber die Schaltflache oder das Menu Personen > Neue Person ein leeres
Dialogfeld, um eine neue Person zu erstellen.

Hinweis!
Beachten Sie, dass sich dies auf die Erstellung eines neuen Personaldatensatzes bezieht.
Wenn Sie bestehende Personaldaten bearbeiten méchten, doppelklicken Sie auf eine Person

in der Personenliste oder wahlen Sie eine Person aus und klicken Sie anschlieBend auf die

Schaltflache ,‘ﬁ in der Symbolleiste. Es wird das gleiche Dialogfeld angezeigt, es enthélt
allerdings die Daten fiir die ausgewahlte Person.

mud 0

Personnel data and authorizations @

X Personnel Data | |i Access Authorizations | [ User Rights | r Offline Access Authorizations |

Perzon Perzonnel group
Take picture
Title: | [ ~|
Preview card
Last name | Card data
First name | E Card assigned i

Date of birth = Personnel-No. Frint card reverse side

Cempany 1. Card-Mo. Yersion |0 =
Import picture
2 Card-No. Wersion |0 -5
[relete picture
Fhone |

3. Card-No. Yersion |0 =

Y alid from | == until =i e —

Azzign card for threat alert activation |

Special function Azsign card 1
o . Dielete card for threat alert activation |
™ Permizsion to long-term open of doors [Dffice mode]

Aszsign card 2
[ Activate contral function 1 e G e
Time model | j Agsign card 3

Special messages on the reader PIN

Canfirrn PIM
Name on display | Yerificatian ’— ’— ﬂ J Delete card 1
On arival | Wentification [ [ 4| %] Delete card 2

On leaving | Delete card 3

[~ Activate contral function 2

(] 8 | Abbrechen Hilfe:
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4.1 Personal- und Kartendaten

Das Dialogfeld zu Personaldaten und Berechtigungen enthélt alle relevanten

personenbezogenen und Ausweisdaten sowie spezielle Ausweisinformationen. Fiir die in der

Datenbank zu speichernde Person muss mindestens ein Name und eine Personalgruppe

eingegeben werden.

Die folgenden Informationen kénnen gespeichert werden:

Datenfeld/ Beschreibung

Eingabefeld

Person

Titel Diese Daten werden hier in der Reihenfolge
Titel, Vorname, Nachname angezeigt. In der

Nachname ) ) ) - )
Personenliste wird der Titel nicht angezeigt.

Vorname

Geburtsdatum | Das Datum kann in Zahlen eingegeben oder
liber den Spin-Button (kleine Auf-/
Abwartspfeile) ausgewahlt werden.

Unternehmen Das Unternehmen oder die Abteilung kann
Giber vier Zeilen verteilt werden. Der
Zeilenvorschub kann mit Strg +
EINGABETASTE eingegeben werden. Max.
114 Zeichen.

Telefon Erscheint auch als Information Uber die
Verfligbarkeit der Person. Max. 30 Zeichen.

Giltig von ... Der Giiltigkeitszeitraum fir die

bis ... Zutrittskontrolle kann hier angegeben
werden. Leere Felder geben eine
unbegrenzte Giltigkeit an.

Personalgruppe | Eingabe erforderlich. Es muss eine
Personalgruppe ausgewahlt werden.

Kartendaten

(Anzeige des Symbolische Anzeige des aktuellen

Kartenstatus) Kartenstatus.
IE Keine Karte zugewiesen
IE' Karte zugewiesen

Personalnr. Geben Sie eine Personalnummer mit max.
6 Stellen ein.

1. Ausweisnr. Geben Sie eine Kartennummer mit max.

. 6 Stellen ein.

2. Ausweisnr. ) . .
Alle Ausweise erhalten die gleichen

3. Ausweisnr. Zutrittsberechtigungen.
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Datenfeld/ Beschreibung

Eingabefeld

Spezialfunktion

Berechtigung Erteilt die Berechtigung zur Verwendung

zum des Bliromodus an den entsprechenden

langfristigen konfigurierten Tilren (siehe

Offnen von Konfigurationshandbuch).

Tdren

(Bliromodus)

Steuerungsfunk | Steuerungsfunktion 1 wird beim

tion 1 entsprechenden konfigurierten Leser

aktivieren aufgerufen.

Steuerungsfunk | Steuerungsfunktion 2 wird beim

tion 2 entsprechenden konfigurierten Leser

aktivieren aufgerufen.

Spezielle Meldungen auf dem Leser

Anzeigename Anzeigetext flr fahige Ausweisleser.
Standard ist Vorname, Nachname. Max. 20
Zeichen.

Text bei Individuelle Anzeigentexte bei Ankunft und

Ankunft Verlassen kénnen hier fur TA-Leser

Text bei eingegeben werden. Voraussetzung ist, dass
der Systemparameter Show welcome/

Verlassen . -~
leaving message (BegriiBungs-/
Verabschiedungsnachricht anzeigen) in den
Konfiguratoreinstellungen aktiviert ist. Max.
20 Zeichen.

Zutrittskontrolldaten

Zeitmodell Wahlen Sie ein vorhandenes Tagesmodell.
Der Person wird nur wahrend der
definierten Zeitraume Zutritt gewahrt.

PIN Eingabe von PINs fiir die Nutzung mit
Lesern mit Tastenfeld. PINs diirfen keine
Sequenzen (z. B. 1234) oder Palindromen
(z. B. 0110) enthalten. Die allgemeinen
Einstellungen fir PINs werden im Dialogfeld
Konfigurator > Einstellungen
vorgenommen.

Bosch Security Systems B.V. Konfigurationshandbuch 2019-07 | |



36 de | Personaldaten

Access Professional Edition

Datenfeld/
Eingabefeld

Beschreibung

Verifikations-
und
Bestatigungs-
PIN

Diese PIN kann entweder

— automatisch vom System erstellt
werden oder

— als eine vier- bis achtstellige PIN
(Standard: vier) festgelegt werden, die
nach Vorlage der Karte am Durchtritt
als zusatzliche SicherheitsmaBBname
eingegeben werden muss.

Identifikations-
PIN/ID-PIN

Diese PIN muss systemweit einzigartig sein.

Sie kann entweder

— automatisch vom System erstellt
werden oder

— als eine vier- bis achtstellige PIN
(Standard: vier) festgelegt werden, die
nach Vorlage der Karte am Durchtritt
als zusatzliche SicherheitsmaBBname
eingegeben werden muss.

Die ID-PIN wird vor dem Speichern in einem

Nachrichtendialogfeld angezeigt.

Personalverwaltung @

-

l'-: The new PIM is: 7392

Diese Identifikations-PIN kann bei Lesern
mit Tastenfeld anstelle einer Karte
eingegeben werden. Nachdem diese PIN
praktisch als Kartennummer fungiert,
verfligt sie auch Gber alle Berechtigungen,
die dieser Kartennummer zugewiesen sind.

Scharfschaltun
gs-PIN/EMA-PIN

Geben Sie eine vier- bis achtstellige PIN ein
(Standard: vier Stellen, wie bei
Verifikations-PIN), um die Alarmanlage zu
aktivieren.

Ob diese Felder angezeigt werden, wird
Uber das Kontrollkastchen getrennte EMA-
PIN (Konfigurator > Einstellungen)
festgelegt.

StandardmaBig werden die Felder zur
Aktivierung/Deaktivierung der EMA
(Einbruchmeldeanlage) nicht angezeigt.

2019-07 | |
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Datenfeld/ Beschreibung
Eingabefeld
Wenn keine getrennte Scharfschaltungs-PIN
festgelegt wurde, kann eine Verifikations-
PIN zur Aktivierung der EMA verwendet
werden. Gibt es eine getrennte
Scharfschaltungs-PIN, kann diese alleine
verwendet werden. Die Verifikations-PIN
fungiert dann nicht als Scharfschaltungs-
PIN.
Hinweis: Eine vierte Variante der PIN, die Tiir-PIN, kann
einzelnen Tlren separat zugewiesen werden. Dieser Code
muss jedem bekannt sein, der die Tir nutzt.
Tur-PINs werden im Konfigurator auf der Seite Durchtritte
unter der Funktion PIN oder Karte festgelegt und aktiviert.
Wichtig: Bei Wiegand-Controllern und -Lesern muss zur
Verwendung von ldentifikations-, Scharfschaltungs- und Tur-
PINs die Wiegand-Ausweisdefinition PIN oder Karte (Nr. 6)
aktiviert sein.
Schaltflachen auf der rechten Seite des Dialogfelds
Bild aufnehmen | Diese Schaltflachen werden nur angezeigt,
wenn das Programm Card Personalization
Vorschau der )
. (CP) (Erstellen von Karten, Seite 45) auf
Karte anzeigen ] ) o ) ]
dieser Dialogstation installiert ist und
Karte drucken | ausgefiihrt wird.
Rickseite der
Karte drucken
Empfangsbesta
tigung
Bild Es kénnen Bilder im Format .jpg oder .bmp
importieren importiert werden. Das Bild wird in die
Anzeige der personenbezogenen Daten
integriert.
Bild l6schen Nur aktiviert, wenn ein Bild importiert
wurde.
Karte 1 I6schen | Nur aktiviert, wenn eine Karte zugewiesen
. wurde. Andert die Anzeige des Kartenstatus
Karte 2 I6schen .
(siehe oben).
Karte 3 I6schen
Karte 1 Weist der ausgewahlten Person eine
zuweisen Kartennummer zu und andert die Anzeige
des Kartenstatus (siehe oben).
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Datenfeld/ Beschreibung
Eingabefeld

Karte 2
zuweisen

Karte 3
zuweisen

md 0

Hinweis!
Die Varianten ldentifikations- und Tur-PIN kénnen bei Tiurmodellen mit EMA-/GMA-
Scharfschaltung (Ttirmodelle 10 und 14) nicht verwendet werden.

4.2

Zuweisen und Entfernen von Karten

Jeder Karteninhaber kann bis zu drei Karten haben, die separat zugewiesen und entfernt
werden kénnen. Ja nach Systemkonfiguration konnen Kartendaten manuell oder lber einen
Bekanntmachungsleser erfasst werden. Es kann jedoch immer nur eine dieser Methoden aktiv
sein: Sobald ein Bekanntmachungsleser konfiguriert wurde (Tools > Eigenschaften), kénnen
die manuellen Methoden nicht mehr parallel verwendet werden.

Die manuelle Datenerfassung unterstiitzt die Nutzung verschiedener Kartentechnologien,
indem der Bediener zugrunde liegende Karten-Bit-Formate andern kann. Wenn ein
Bekanntmachungsleser verwendet wird, kdnnen jedoch nur Karten der gleichen zugrunde
liegenden Kartentechnologie verwendet werden.

md 0

Hinweis!

In Access PE kann ein Karteninhaber mehrere Berechtigungsnachweise in verschiedenen
Formaten und Technologien nutzen. Jede identifiziert die gleiche Person mit dem gleichen
Satz an Berechtigungen, Sperren, PINs, Zeitmodellen und Bereichseinschrankungen.

Abhéngig von den Eigenschaften (Andern von Bekanntmachungsleser-Konfigurationen, Seite 14)
kénnen Karten manuell oder Uber einen Leser geprift werden. Es kann jeweils nur eines
dieser Modelle aktiv sein. Sobald ein Leser konfiguriert wurde, kann die Kartennummer nicht
mehr manuell geprift werden.

Manuelle Kartenpriifung

Fur die manuelle Kartenprifung missen eine Kartennummer mit maximal sechs Zeichen und
mindestens der Name und die Personalgruppe definiert werden. Bitte geben Sie eine giiltige
Kartennummer fiir die Person ein!

Durch Klicken auf Ausweis zuweisen wird eine Verifikation der Eindeutigkeit der
Kartennummer durchgefiihrt. Diese Karte ist bereits folgender Person zugewiesen: xxx

Die Kartennummer ist nun basierend auf den Standard-Kartendaten, die im Dialogfeld
Einstellungen des Access PE Konfigurator angezeigt werden, kodiert. Eine erfolgreiche
Zuweisung wird mit einem Dialogfeld gekennzeichnet, das mit OK bestéatigt werden muss,
bevor die Daten gespeichert werden.
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| data and authori

K, Additional Data
.l Personnel Data |

— Person

r Offline Access Authorizations
|_l Access Authorizations |

[=®] User Rights

r— Personnel group

Take picture |

Title | |Emplwees |
Last name Iﬂzna\rour Preview card |
First name IBrian (Card data Print card |
Date of birth I = E s e Print card reverse side |
Company Personnel-No. I
Import picture |
1. Card-Na. I Version ID =
Delete picture
Phone | 2. Card-No. | Version [0 = —l
5 =1 - —
Walid from | = until = 1 Card-No. l— Version IG krowledgement |
r— Special function
Assign card 1 |
[~ Pemission to long-tem open of doors (Office mods) r~Access control data
™ Activate control function 1 Assign card 2 |
[™ Activate control function 2 Time model I LI
Assign card 3
— Special m on the reader PIN Corfirm PIN
Delete card 1 |
Name on display I Verfication I I il b4 | —
On amival | Identification I I il xl Delete card 2 |
On leaving I Delete card 3 |
I Card successful assigned ! I

OK | Abbrechen | Hife |

Wenn Mit LAC Service verbinden in den Personalverwaltungs-Eigenschaften (4ndern von
Bekanntmachungsleser-Konfigurationen, Seite 14) aktiviert ist, kdnnen Anderungen oder

Ergdanzungen an den Personaldaten direkt an den LAC Service Gbertragen werden. Sie sind
dann im ganzen System giiltig.

mud 0

Hinweis!

Einer Person muss nicht nur eine Kartennummer, sondern auch die Berechtigungen
(Berechtigungen, Seite 40) fir alle erforderlichen Durchtritte zugewiesen werden.

Wenn das Kontrollkdstchen Dialog fiir das Bearbeiten von Karteninformationen nicht

anzeigen nicht in den Personalverwaltungs-Eigenschaften aktiviert ist, wird lber die
Schaltflaiche Ausweis zuweisen das folgende Dialogfeld aktiviert, das eine Mdéglichkeit zum
Uberschreiben der Standardeinstellungen (siehe Access PE Configurator) bietet.

Bosch Security Systems B.V.
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P "

Internal Card Information @
Cuzstomer code Country code
B Ihnel::l-:l--latu:lEu:ima sb7el B IP:IEI::I-:L-J;::IEu:imal I_D
Card code
B Ihnel::l-:l--latu:lEu:imal 106 Version I_D

Dian't show this dialog again.
Generate card code with predefined data.

Aazign card Cancel |

Kartenpriifung durch Dialogleser.

Ein verbundener Dialogleser fiir das Priifen von Karten muss in den Personalverwaltungs-
Eigenschaften konfiguriert werden. Die manuelle Prifung wird dabei automatisch deaktiviert.
In diesem Fall werden alle Daten von der Karte eingelesen. Die Tastatureingabe ist daher
unnotig und wir vom System ignoriert.

Der Benutzer wird aufgefordert, seine Karte iiber den Dialogleser zu halten, der entweder
den Zutritt genehmigt oder eine Fehlermeldung anzeigt.

4.3 Berechtigungen

Diese Seite wird nur angezeigt, wenn der aktuell angemeldete Benutzer lber
Administratorrechte (Benutzerrechte) zur Anderung der Berechtigungen verfiigt.

Uber diese Registerkarte werden Berechtigungen zu Personen im Zutrittskontrollsystem
zugewiesen. Wenn der Konfigurator (Dialogfeld Berechtigungsgruppen) bereits verwendet
wurde, um Standardberechtigungen zu bestimmten Personalgruppen zuzuweisen, dann hat
die Person diese Berechtigungen erhalten, indem sie dieser Personalgruppe zugewiesen
wurde.

Default authorization
for perzonnel group

Employees j

Die Berechtigungen des Benutzers kénnen jedoch tber diese Registerkarte erganzt werden.
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Personnel data and authorizations @

1 Personnel Data |i Access Authorizations |E| User Rights % Additional Data |

Group authorizations

ASuthonization for groups Walid from | ¥ alid kil | MO authonization for groups |
" ButhGroup

<«

Fl Bl

Authorizations for single entrances

Authorization for Walid from alid bl | WO authorization for
+" Access point

¥l I b

>

oK. &bbrechen | Hie

Dieses Dialogfeld enthélt vier Listenfelder. In den rechten Feldern sind alle konfigurierten
Berechtigungsgruppen (obere Liste) und alle konfigurierten individuellen Eintritte (untere
Liste) aufgelistet. Die gesamten Berechtigungen einer Person bestehen aus allen
Berechtigungsgruppen und allen individuellen Durchtritten, die ihr in diesem Dialogfeld
zugewiesen sind.

Berechtigungen (Gruppen oder Durchtritte) kdnnen einer Person entweder durch Doppelklick

auf eine der Berechtigungen im rechten Listenfeld oder durch Auswahl und Klicken aufg

Ubertragen werden. Die Schaltflache ﬂ Ubertragt alle verfligbaren Berechtigungen auf
einmal. Es kann eine Kombination aus Gruppen- und Einzelberechtigungen zugewiesen
werden. Umgekehrt konnen Berechtigungen durch Doppelklick oder die Verwendung der

Schaltflachen _}l und »> entfernt werden.

Wenn Berechtigungsgruppen Zeitmodelle enthalten (diese sollten entsprechend benannt
werden), konnen die zugewiesenen Durchtritte der Gruppe von dieser Person nur wahrend
dieser Zeitmodelle genutzt werden. Bitte beachten Sie die Sonderfalle in Anwendung von
Zeitmodellen *** XRef ME TO Anwendung_von_Zeitmodellen.xml in Access PE.

Die Berechtigungen sind standardmaBig nicht zeitlich begrenzt, es ist jedoch méglich,
Gruppen- und Einzelberechtigungen durch die Eingabe von Daten in den Spalten giiltig von

und giiltig bis zu begrenzen. Ein Klick in eine Zelle in diesen Spalten ruft einen Zeilen-Editor
[F9 .. .. g =

fir die Eingabe von Daten und Uhrzeiten auf:
Daten kénnen (ber eine Tastatur oder eine Maus liber die Drehsteuerungen (kleine Pfeile) auf
der rechten Seite des Editors eingegeben werden. Uber die Leertaste wird der Mauszeiger
vom Tag zum Monat zum Jahr bewegt usw. Durch Rechtsklick auf ein offenes Datenfeld kann
der Benutzer eine Kalender-Datumswabhl fiir mehr Geschwindigkeit und Komfort aufrufen.
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4 | Oktober 2016 »
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T aHeute: 14.10.2016

Auf diese Weise konnen Berechtigungen beim Erstellen einer Person zugewiesen werden, die

erst zu einem spateren Zeitpunkt in Kraft treten. Es ist daher nicht notwendig, eine Erinnerung
fir das erneute Bearbeiten der Berechtigungen einer Person einzustellen, da diese
Berechtigungen so festgelegt werden kénnen, dass sie an einem bestimmten Datum ablaufen.
Wenn ein giiltig ab-Datum nach einem giiltig bis-Datum auftritt, wird die Berechtigung
deaktiviert, wenn das giiltig bis-Datum erreicht wurde, und reaktiviert, wenn das giiltig ab-
Datum erreicht wurde. Diese Funktion kann zum Beispiel niitzlich sein, wenn eine Person
Urlaub hat.

Anderungen an den Berechtigungen oder anderen Personaldaten werden erste gespeichert,
wenn Sie durch Klicken auf OK bestatigt werden. Alle Anderungen werden dann automatisch
an die Controller Gbermittelt, vorausgesetzt, dass in den Einstellungen (Tools >
Eigenschaften) die Option Mit LAC Service verbinden aktiviert ist. In besonderen Fallen
kénnen die Daten explizit Giber die Menlis Personen > Ausgewahlte Person an LAC Service
libermitteln oder Personen > Alle Personen an LAC Service iibermitteln tibertragen werden.

4.4 Zusatzliche Felder
Diese Registerkarte wird nur angezeigt, wenn mindestens eines der zehn verfligbaren
zusatzlichen Datenfelder im Access PE Konfigurator konfiguriert wurde.
Es konnen bis zu zehn zusatzliche Datenfelder konfiguriert werden. Sie kénnen
unterschiedliche Zahlen und Feldnamen haben. Die Felder kénnen Werte von bis zu
40 Zeichen enthalten.
Die Felder werden in Reihenfolge angezeigt. Wenn eines der zehn Felder tUbersprungen wird,
wird ein Platzhalter gelassen. Wird dieses Feld spater konfiguriert, ersetzt es den Platzhalter
in der Reihenfolge.
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Personnel data and authorizations @
L Personnel Data | [l Access Authorizations | ¢l User Rights E¥ Additional Data |
Mame of hirth ||
Marital status |

Phone - private |

FPhone - private [maobile) |

Size

Ok | Abbrechen Hilfe:

Vorsicht!

Jedes Eingabefeld ist einem bestimmten Datenbankfeld zugeordnet, sodass die Daten
gespeichert werden und auch nach den entsprechenden Inhalten selektiert werden kénnen
bzw. die zugehorigen Berichte diese Angaben danach sortieren. Wurden bereits Datensatze
angelegt, die Angaben zu bestimmten Zusatzfeldern enthalten, kann dieses Feld nicht mehr
geandert werden, ohne einen Datenverlust in Kauf zu nehmen. Wenn sich die Nutzung der
zusatzlichen Feldinhalte nicht andert, kann der Name des Felds jederzeit gedndert werden.

4.5

Anwendung von Zeitmodellen

Zeitmodelle, die in irgendeiner Form mit Personendaten verknipft sind, werden nur dann

geprift, wenn die entsprechende Standardeinstellung der Leser nicht gedndert wurde und die

Option Zeitmodell NICHT priifen nicht aktiviert ist.

Da es aufgrund der vielfachen Verwendungsmoglichkeiten fiir Zeitmodelle zu

Mehrfachzuweisungen kommen kann, sind diesbezliglich folgende Regeln zur Lésung von

Konflikten zu beachten:

Werden einer Person Eingange Uber eine Zutrittsberechtigungsgruppe zugewiesen, die ein

Zeitmodell hat, und erhalt diese Person weitere Einzelberechtigungen oder

Zutrittsberechtigungsgruppen ohne Zeitmodell flr dieselben Eingange, gilt die generelle

Berechtigung, d. h., das Zeitmodell wird fiir die betreffenden Eingange nicht beriicksichtigt.

Beispiel:

Eine Person erhalt folgende Berechtigungen:

—  Zutrittsberechtigung flr die Eingange A, B, C und D mit einem Zeitmodell mit dem
Intervall 09:00 bis 17:00 Uhr fiir jeden Tag

—  Einzelzutrittsberechtigungen fiir die Eingdnge B und D ohne Zeitmodell
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Diese Person hat an den Eingdngen A und C zwischen 09:00 und 17:00 Uhr und an den

Eingangen B und D unbegrenzten Zutritt.

—  Werden einer Person mehrere Zutrittsberechtigungsgruppen fir dieselben Eingange mit
unterschiedlichen Zeitmodellen zugewiesen, wird die Gesamtmenge der Zeitintervalle
gebildet.

Beispiel:

Eine Person erhalt folgende Berechtigungen:

—  Zutrittsberechtigung fir die Eingdnge A, B, C und D mit einem Zeitmodell mit dem
Intervall 07:00 bis 13:00 Uhr fir jeden Tag

—  Zutrittsberechtigung fir die Eingange B, D, E und F mit einem Zeitmodell mit dem
Intervall 09:00 bis 17:00 Uhr fir jeden Tag

Diese Person hat an den Eingangen A und C zwischen 07:00 und 13:00 Uhr, an den Eingangen

B und D zwischen 07:00 und 17:00 Uhr und an den Eingangen E und F zwischen 09:00 und

17:00 Uhr Zutritt.

—  Werden einer Person Zutrittsberechtigungsgruppen mit Zeitmodellen zugewiesen, und
erhalt diese Person zusatzlich ein Zeitmodell fiir die Benutzung des Ausweises, wird die
Schnittmenge der definierten Intervalle gebildet.

Beispiel:

Eine Person erhalt folgende Berechtigungen:

—  Zutrittsberechtigungsgruppe mit den Eingangen A, B, C und D und einem Zeitmodell mit
dem Intervall 07:00 bis 13:00 Uhr flr jeden Tag

—  Zutrittsberechtigungsgruppe mit den Eingangen B, D, E und F und einem Zeitmodell mit
dem Intervall 09:00 bis 17:00 Uhr flr jeden Tag

—  Zusatzlich ein Zeitmodell mit dem taglichen Intervall von 11:00 bis 19:00 Uhr

Diese Person hat an den Eingdngen A und C zwischen 11:00 und 13:00 Uhr und an den

Eingangen B, D, E und F zwischen 11:00 und 17:00 Uhr Zutritt.
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5

5.1

Erstellen von Karten

Access PE verfligt Giber ein eigenes Programm zur Kartenpersonalisierung. Sie kdnnen diese
Software auf bestimmten Computern lhrer Wahl installieren. Zur Personalisierung von Karten
bendtigen Sie auch eine entsprechende Hardware (Kamera und Drucker). Wir empfehlen
daher, diese Komponenten nur auf den Computern zu installieren, die Sie zur Personalisierung
der Karten verwenden.

Beachten Sie, dass sogar die Funktion fiir den Bildimport, zum Beispiel zur Anzeige von
Bildern im Personaldialogfeld, nur auf Computern funktioniert, auf denen das Programm zur
Kartenpersonalisierung installiert und gestartet ist.

Erstellen von Karten

Die fiir das Erstellen von Ausweisen erforderliche Funktion kann auf allen Dialogstationen
ausgefiihrt werden, auf denen das Ausweisdesigner-Programm installiert ist und ausgefiihrt
wird. Schaltflachen zu diesem Zweck sind auf der Registerkarte Personnel data
(Personaldaten) verfiigbar.
Personnel data and authorizations =
1 Personnel Data | |i Access Authorizations | [==) User Rights | r Offline Access Authorizations |

Person Personnel group
Take picture
Tite | ~|

|Empl0yees
Preview card
Last name |St0rm Card data
First name |Mic:k : Frint card
Perzon has no card azsigned

Date of bith |Mo 30.06.1363 - Personneli o, Print card reverse side

Compary [ACME Carp) 1. Card-Mo. WVergion [0 ==
o Imnport picture
2. Card-Mo. Yersion |0 =
Delete picture
Phone |0241 BE678

3. Card-No. Yersion |0 =

Valid fram | = until [Tu0202.1999 = PE—

Azzign card for threat alert activation |

Special function Agzign card 1
. ) Delete card for threat alert activation |
I~ Permizsion to long-term open of doars (Office mode)

Aszsign card 2
[ Activate contral function 1 Access control data
™ Activate contral function 2 i | j Aszsign card 3

Special mezzages on the reader PIN Confirm PIM

Delet d1
MName on dizplay |Mic:k Staorm ‘Yerification ﬂ J %
On arrival | Identification ﬂ J Delete card 2

On leaving | Delete card 3

0K | Abbrechen | Hife

Zudem muss die Dialogstation mit den notwendigen Geraten verbunden sein: eine Kamera
und ein Kartendrucker.

Wahlen Sie zur Konfiguration der Hardware den Card Personalization-Konfigurator aus.
Parametrieren Sie eine Kamera oder einen Drucker Uiber die Eingaben auf der Registerkarte
Video oder Drucken. Bitte lesen Sie auch die Online-Hilfe zu diesem Tool.
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Card Personalization Konfiguration @

&llgemein | Video | Scannen | Anzeige | Drucken | Info | Idr | K.ommurik atian | Barrier |

Aktive Module
W vz - MICard Videodienst

Trace-Level o] - | Mszz - MICard Scandienst

¥ tds - MICard Anzeigedienst
v Ohne Konsalenfenster : AfE AnEEgediEns

v tps - MICard Druckdienst

” )
& =ltonualfsely siaitc I+ Mis - MICard Informationsdienst

v trmil0a - Kommunikationsdienst

(] | Abbrechen (bemehmen Hilfe

Fur die Erstellung von Karten werden die folgenden Schritte empfohlen:
—  Foto importieren oder aufnehmen

—  Vorschau des Ausweis anzeigen (optional)

—  Ausweis/Riickseite drucken

- Ausweis-Empfangsbestatigung drucken (optional)

5.2 Aufnehmen oder Importieren von Fotos

Personalfotos, die auf Karten gedruckt werden oder im Personaldaten-Dialogfeld angezeigt
werden, werden mit einer verbundenen Kamera aufgenommen oder aus einer Date importiert,
falls verfiigbar.

Importieren von Fotos
Fotos von Mitarbeitern kénnen auch als Dateien importiert und den Personaldaten zugewiesen
werden.
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Hinweis!

Der Fotoimport ist auch an Dialogstationen verfligbar, auf denen die Anwendung zur
Kartenpersonalisierung nicht installiert ist. In diesem Fall konnen die Fotografien allerdings
nur in OriginalgréBe importiert werden. Die unten beschriebenen Bearbeitungsfunktionen
sind nicht verfligbar.

mud 0

Um ein Foto aus einer Datei zu importieren, klicken Sie auf ,Bild importieren” und wéahlen Sie
eine Datei aus dem Dateiauswahlfeld. Die Konfigurationseinstellungen fiir das Programm zur
Kartenpersonalisierung definieren ein Standardverzeichnis fiir importierte Dateien. Dies ist
das erste Verzeichnis, das von der Importfunktion gedffnet wird. Nichtsdestotrotz kénnen
samtliche Bilddateien im System gefunden und (iber das Dateiauswahlfeld ausgewahlt werden.
Sobald die Datei ausgewahlt wurde, wird sie im Vorschaufenster angezeigt, damit die richtige
Fotografie leichter gefunden werden kann.

-

Irnport 23]
Search in: | Pictures j - = B
Name) Daturm Typ Grifte Markierun...
= 00000001 11052007 .., JPEG-Bild 194 KB !
=1 Desert 14032008 .. JPEG-Eild 82T KB
|= 00000002 10.05.2007 ... JPEG-Bild 10 KB
= 2_Hydr.., 24032008 .. JPEG-Eild 582 KB
= anary..  10.06.2009.. JPEG-Bild 5KB
= doorew.,  11.082009.. JPEG-Eild 25 KB

File name:  [o00n000T Aoply | V
File: type: I.t’-‘-.llsuppnltedglaphicformats ;I Cancel |

™
1240:1653x24

Sobald ein Bild ausgewahlt wurde, wird ein Bearbeitungsfeld angezeigt, in dem das Bild
zugeschnitten und angepasst werden kann. Der rote Rahmen kennzeichnet den Teil des Fotos,
der im System fiir diese Person gespeichert wird.
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select detail

[n];8 Cancel |

Der ausgewabhlte Teil des Fotos kann durch Ziehen und Ablegen mit der linken Maustaste im

Rahmen neu positioniert werden.

Select detail

Cancel |

Der ausgewahlte Teil des Fotos kann auch vergréBert werden, indem die linke Maustaste
gehalten und das Foto mit der Maus gezogen wird. Auf diese Weise kénnen auch kleine Teile
von Fotos flir Karten verwendet werden, vorausgesetzt, die Auflésung des Fotos ist gut genug

fir eine VergroBerung.
Durch Klicken auf OK wird der ausgewahlte Teil des Fotos importiert.
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o o

Zelect detail

ok Cancel |

Die RahmengréBe wird an die GroBe des Rahmens im Dialogfenster und/oder an den
Bildrahmen im definierten Kartenlayout angepasst. Nach Bestatigung des Imports wird dort
sofort eine Vorschau angezeigt.

Aufnehmen eines Fotos

Die Kartenerstellungsanwendung Card Personalization (CP) muss fiir den Kameratyp
konfiguriert werden, der mit der Dialogstation verbunden ist. Dies erfolgt (iber das Dialogfeld
,CP Konfiguration®. Bitte lesen Sie die Hilfe der Anwendung, um mehr Gber mégliche
Einstellungen zu erfahren.

Die folgenden Screenshots wurden in Video for Windows aufgenommen und sind nicht fir alle
Kameratypen gleich.

Durch Klicken auf die Schaltflache Bild aufnehmen wird folgendes Dialogfeld gedffnet:

Video ]

Fieeze | Apply | LCancel |

Bei Bedarf kénnen die aktuellen Kameraeinstellungen tber die Schaltflache ﬂ Gberprift und
geandert werden.

Wenn die Einstellungen und Anforderungen tbereinstimmen, kann das Bild tber die
Schaltflache ,Standbild® eingefroren werden.
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Der Live-Bildmodus kann jederzeit erneut aktiviert werden, wenn das Standbild nicht
zufriedenstellend ist. Wenn die Fotografie fiir Karten- und Personaldaten verwendet werden
soll, klicken Sie auf ,Ubernehmen®.

Ein weiteres Dialogfeld zum Zuschneiden des Bilds wird angezeigt. Uber einen
Zuschneiderahmen kénnen Sie den Teil der Fotografie auswéahlen, der auf der Karte
erscheinen soll.

Im Abschnitt zum Importieren von Fotos oben finden Sie weitere Details zur Verwendung des
Zuschneiderahmens.

5.3 Vorschau anzeigen und Drucken von Karten
Die Schaltflachen ,Vorschau der Karte anzeigen“ und ,Rlckseite der Karte drucken® sind nur
aktiv, wenn alle Kartenlayouts der entsprechenden Personalgruppe im Access PE Konfigurator
(Dialog: Personalgruppen) zugewiesen wurden.
Card lapaut
Frant iTestCardﬁEN vl
Reverse | Back_EN v
Vorschau der Karte anzeigen
Nachdem das Bild aufgenommen wurde, wird es automatisch in den vordefinierten Bereich im
Kartenlayout eingefligt, wo vor dem Drucken eine Vorschau angezeigt werden kann. Eine
Vorschau der Karte wird im folgenden Dialogfeld angezeigt, wo sie liber die Schaltflache
L,vVorschau der Karte anzeigen“ aufgerufen wird.
= Badge format 474 x 297 mm E‘
@) BOSCH
Name:
Public
First name:
Samantha B.
Personnel no.: 75657
Schlieen Sie den Dialog mit einem Klick auf OK.
Karte drucken
Wenn das Layout der Karte zufriedenstellend ist, kann sie im letzten Schritt gedruckt werden.
Uber die Schaltflache ,Karte drucken® wird folgendes Dialogfeld geéffnet, das so dhnlich
aussieht wie das vorherige, nur dass es lber einen Druckbefehl verfiigt.
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= Badge format 474 x 297 mm El

&) BOSCH

Name:

Public

First name:
Samantha B.

Fersonnel no. 78657

LCancel
Uber die Schaltfliche Drucken wird der Druckvorgang gestartet, indem in einem Dialogfeld ein
Drucker ausgewahlt wird. Wenn ein Standarddrucker im Konfigurator definiert ist, startet der
Druckvorgang sofort.

Print badge
Prnter. | | Prirt

# copies: |1 Cancel

Riickseite der Karte drucken

Wenn die Rickseite der Karte gedruckt werden soll, kdnnen zu diesem Zweck spezielle
Layouts und Inhalte definiert werden.

Hinweis: Stellen Sie sicher, dass die Karten, deren Vorderseiten gedruckt wurden, im Einzug
des Kartendruckers ganz oben liegen, bevor Sie den Befehl zum Drucken der Riickseite geben.
Tipp: Wir empfehlen, auf der Riickseite nur allgemeine und keine personenbezogenen Daten
aufzufihren. In diesem Fall konnen Sie die Riickseiten mehrerer Karten vordrucken und diese
aufbewahren. Dadurch kénnen komplette Karten fiir Personen bei Bedarf schneller gedruckt
werden.

= Badge format 474 x 297 mm El

For example here you can place

important notes for the card holder.

LCancel
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5.4 Drucken von Karten-Empfangsbestatigungen

Die Anwendung zur Kartenerstellung verfiigt auch tber die Option, eine Standard-
Empfangsbestitigung zu drucken. Die Empfangsbestatigung dokumentiert die Ubergabe der
Karte und der Karteninhaber erhalt Informationen zu den darauf gespeicherten Daten.

Zur Nutzung dieser Funktion muss eine Vorlage erstellt und fiir die Personalgruppe im Access
PE Konfigurator, Dialog: Personalgruppen gespeichert werden.

Acknowledgment

Farm !Acknow\edgement ~|

Date: 06.08.2008

Acknowledgement of identification badge

Last name: Puhlic

Firstname: John B. Wsn @ BOSCH
Company:
e
Reason of issue: Public
Fieras
Pleaze check: JOhr‘I B.
Fers e LZDE

o Firstissue

o Replacerment / New issue
o Badge lost

o Badge damaged
[

=]

o

Return of badge (%)
Return of damaged badge (7)
Change of name

o Transfer

o Cther,

Code of behavior:

Entering the buisness premises is only permitted while holding a valid badge. The badge must be shown on
dernand and may not be passed to other persons. Its loss must be immediately reported to the responsible
issue office

The badye has to be returned at guitting

Charging of cost in case of loss or damage:

Check, if valid
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6

6.1

Berichte

Sie kénnen die Listenfunktionen in Access PE verwenden, um die Datenbankinhalte auf
bestimmte Weise zusammenzustellen und sie zum Drucken in ein klares Format zu bringen.
Um die Ergebnisse so zu filtern, dass nur die Daten angezeigt werden, die der Benutzer sehen
soll, kénnen Sie fertige Layouts verwenden, die spezielle Informationen zu einem bestimmten
Aspekt der Zutrittskontrolle bieten (zum Beispiel wer welche Berechtigungen fiir welche Tiren
hat).

Berichte

Uber die Schaltflache wird die Ansicht von der Personaldatenansicht in ein Dialogfeld
zum Erstellen und Anzeigen von fir die Zutrittskontrolle relevanten Berichten geandert.

~Reports
I__i Layout IPersons j
— Filter
Lastname | First name |
Personnel no. I Card no. I
Card no. from I Card no. to I
Dep./Company | Personnel group I(no filter) j
r Filter locations ~ Filter additional personnel data
Areas Mame .
Field -
- outside - I(HO filter) J
—unknown — Filter I
inside

~Filter authorizations

Authorizations | Name Type sellid] e I :II
Autharization (G)

G) _ ; —

Arcess poirt B “alid il I =

—Filter devices

Type | Type Marme
Lac
Entrance

Reader

Clear form Search Close

Es sind einige Berichtslayouts und Inhaltsfilter verfligbar:
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Layout Verfiigbare Filter |Beschreibung
Personalda | Nachname Zeigt Personaldaten an.
ten Vorname Daten kénnen nach
Personalnr. beliebigen oder allen
Kartennr. verfligbaren Filtern gefiltert
Kartennr. von ... werden. Mehrere Filter
bis funktionieren restriktiv
Abt./Unternehmen | (UND-Logik).
Personalgruppe Es ist beispielsweise
moglich, nach allen
Personen zu suchen, deren
Name mit A beginnt und
deren Kartennummer
zwischen 900 und 999 liegt.
Das Zeichen * kann als
Platzhalter fiir beliebige
oder keine Zeichen
verwendet werden.
Gesperrte | Nachname Zeigt Daten zu Mitarbeitern
Personen Vorname an, deren Kartenstatus
Personalnr. nicht giiltig anzeigt (z. B.
Kartennr. explizit gesperrt, 3 x falsche
Kartennr. von ... PIN-Eingabe, flr
bis Zufallspriifung ausgewahlt)
Abt./Unternehmen |im Hauptbildschirm der
Personalgruppe Personaldaten an.
Daten kénnen nach
beliebigen oder allen
verfligbaren Filtern gefiltert
werden. Mehrere Filter
funktionieren restriktiv
(UND-Logik).
Es ist beispielsweise
moglich, nach allen
Personen zu suchen, deren
Name mit A beginnt und
deren Kartennummer
zwischen 900 und 999 liegt.
Das Zeichen * kann als
Platzhalter fiir beliebige
oder keine Zeichen
verwendet werden.
Personen - | Nachname Bericht mit Personen und
Berechtigu |Vorname ihren zugewiesenen
ngen Personalnr. Berechtigungen.
Kartennr. Gruppenberechtigungen
Kartennr. von ... sind mit einem (G) und
bis einzelne Berechtigungen
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Layout

Verfiigbare Filter

Beschreibung

Abt./Unternehmen
Personalgruppe
Berechtigungen

mit einem (E)
gekennzeichnet. Die Dauer
der Giultigkeit wird auch
angezeigt.

Es kann basierend auf einer
oder mehrerer
Berechtigungen gefiltert
werden. Jeder Berechtigung
kann mit einem Klick aus-
oder abgewahlt werden.

Bereiche

Personen -

Nachname
Vorname
Personalnr.
Kartennr.
Kartennr. von ...
bis
Abt./Unternehmen
Personalgruppe
Standorte

Basierend auf den
konfigurierten Bereichen im
System werden die Namen
und die Anzahl der
Personen an bestimmten
Standorten aufgelistet.

Es kann basierend auf
einem oder mehreren
Bereichen gefiltert werden.
Jeder Bereich kann mit
einem Klick aus- oder
abgewahlt werden.

ngen -
Personen

Berechtigu

Berechtigungen

Bericht mit Berechtigungen
und ihren zugewiesenen
Personen.
Gruppenberechtigungen
sind mit einem (G) und
einzelne Berechtigungen
mit einem (E)
gekennzeichnet. Die Dauer
der Giiltigkeit wird auch
angezeigt.

Es kann basierend auf einer
oder mehrerer
Berechtigungen gefiltert
werden. Jeder Berechtigung
kann mit einem Klick aus-
oder abgewahlt werden.

Gerate

Geratetyp
Geratebeschreibu

ng

Bericht mit Geratetypen
(Controller, Durchtritte,
Leser).

Es kann basierend auf
einem oder mehreren
Geratetypen gefiltert

Bosch Security Systems B.V.
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Layout

Verfiigbare Filter

Beschreibung

werden. Jeder Geratetyp
kann mit einem Klick aus-
oder abgewahlt werden.
Gerate konnen nach
Textlbereinstimmungen mit
ihren Beschreibungen
gefiltert werden. Beispiel:
Alle Gerate, deren
Beschreibungen mit A
beginnen.

Das Zeichen * kann in der
Geratebeschreibung als
Platzhalter flr beliebige
oder keine Zeichen
verwendet werden.

Benutzer

Nachname
Vorname
Personalnr.
Kartennr.
Kartennr. von ...
bis
Abt./Unternehmen
Personalgruppe

Bericht mit Personen, die
auch Benutzer des Systems
sind, und ihren
zugewiesenen
Benutzerrechten

Daten kénnen nach
beliebigen oder allen
verfligbaren Filtern gefiltert
werden. Mehrere Filter
funktionieren restriktiv
(UND-Logik).

Es ist beispielsweise
moglich, nach allen
Personen zu suchen, deren
Name mit A beginnt und
deren Kartennummer
zwischen 900 und 999 liegt.
Das Zeichen * kann als
Platzhalter fiir beliebige
oder keine Zeichen
verwendet werden.

Personen -
Tlren

Nachname
Vorname
Personalnr.
Kartennr.
Kartennr. von ...
bis
Abt./Unternehmen
Personalgruppe
Berechtigungen

Bericht mit Personen und
ihren zugewiesenen Tiren.
Gruppenberechtigungen
sind mit einem (G) und
einzelne Berechtigungen
mit einem (E)
gekennzeichnet. Die Dauer
der Giltigkeit wird auch
angezeigt.
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Layout Verfiigbare Filter |Beschreibung

Personen kénnen nach
Textlibereinstimmungen
gefiltert werden, z. B. alle
Personen, deren Namen mit
A beginnen.

Das Zeichen * kann in der
Geratebeschreibung als
Platzhalter fiir beliebige
oder keine Zeichen
verwendet werden.

6.2 Berichte: Seitenansicht

Es ist moglich, die Berichtsinhalte mit Filtern auf eine Untermenge zu beschranken. Ist kein
Filter festgelegt, werden alle Daten im Bericht erfasst. Die Schaltflache Suchen |6st das

Sammeln von Daten und ihre Anzeige in einem Vorschaufenster aus.

Hinweis!

=

Beim Andern der Filterkriterien wird empfohlen, die Schaltfliche Formular Iéschen zu
verwenden, um ungewolltes Filtern und daraus entstehende falsche Berichte zu vermeiden.

Gedffnete Protokolldateien kénnen gespeichert oder gedruckt werden. Uber das Meniielement

Datei > Drucken oder die Schaltflache

M Access Control System - Bosch Access Professional Edition,

@S K4 4 8 5 100~

Access Control System - Bosch Access Professional Edition

EventLog report

Dats Lacipe ReadsriLagin

Lecation fprogram  Lastnams,frstname  Camino.  Company Mazzage

26.06.2000 141921 LAC-1 Prasessord

Board 0 aniing (ready)

25052008 14:19:351 LAC-1

Program dow nlc

26.06.2008 141982 LAC-1

Main entrnce - natth Doarin normalt

26062000 14:19:82 LaC-1

Main entranos - south Doorin normalt

26.06.2000 141982 LAC-1

Entrance-3 Doarin normalt

26062000 14:19:52 Lac-1

noa-d.

265.06.2008 14:19:52 LAC-1

26062008 14:19:52 LAC-1

265.06.2008 14:19:52 LAC-1

26052000 14192 LAC-1

26.06.2008 14:19:40 LAC-1

26052000 14:19:41 LAC-1

1
1
[
o
[
Q
[l

25052008 14:35:18

LACSP

26.05 2008 142821

Lacse We wid

25052008 143523

LACSP No video verifc:

wird eine Vorschau geo6ffnet.
EEX

Hinweis!

=

auf wichtige Meldungen.

Alle gedffneten Protokolldateien werden gedruckt.

SchlieBBen Sie alle Dateien, die nicht gedruckt werden sollen, oder reduzieren Sie die Auswahl

Die Berichte-Seitenansicht bietet eine Reihe von Tools zur Anderung der Anzeige:

Bosch Security Systems B.V.
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Schaltflaiche |Bedeutung

Beschreibung

@

Export

Die Liste kann zur weiteren
Bearbeitung in eine Datei
exportiert werden. Die folgenden
Formate stehen zur Auswahl:
Acrobat Portable Document
Format (PDF)

Comma Separated Values (CSV)

Drucken

Druckt den Bericht tber ein
Druckdialogfeld, das die
Festlegung eines
Standarddruckers zulasst.

e

Seite
auswahlen

Uber die Pfeiltasten gelangen Sie
zur ersten, vorherigen, nachsten
oder letzten Seite des Berichts.
Die Steuerung zeigt auch die
aktuelle und insgesamte
Seitenanzahl im Bericht an.

Anzahl der
Seiten

Zeigt die aktuelle Seite und die
Anzahl aller Seiten an.

%~

Zoomen

Die StandardgroBe der Ansicht
(100 %) kann bei Bedarf gedndert
werden.

Exportieren von Listen
Klicken Sie auf die Schaltflache @, um ein Dialogfeld zum Definieren von Exportkriterien zu

offnen.

i

Exportieren

Formatieren:

Ziel:

|g Adobe Acrobat (P

-

I g

abbrechen

Beschreibung

|I§ Drakentragerdate

-

Adobe Acrobat ist ein seitenbasiertes Format, mit dem Dokumente For
den Druck oder die \Weitergabe erzeuqgt werden, Im Acrobat-Format
wierden sowaohl Formatierung als auch Layout in Obereinstimmmung mit
der Darstellung des Berichts auf der Reqisterkarte "varschau

=+

Das Listenfeld zur Auswahl des Formats bietet die Ausgabeformate .pdf (zum Weiterleiten und
Archivieren bestimmter Suchergebnisse) und .csv (zur weiteren Bearbeitung der Daten).
Wenn Daten in eine CSV-Datei exportiert werden, kénnen Sie dabei zum Teil bearbeitet

werden.
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Optionen fur den Export getrennter Yerte

Zeichenoptionen

oF
Trennzeichen: i
Trennzeichen: s [ Tabstopp

Modus: |Standardm|:u:|u5 ﬂ

Bericht- und Seitenbereiche:
(* Exportieren | Bericht-/Seitenbereiche isolieren
" Micht exportieren

Gruppenbereiche:
¢ Exportieren | Gruppenbersiche isolieren

(" Micht exportieren

[

Abbrechen

Neben der Eingabe von Trennzeichen und Export-Modus kénnen Sie auch Berichts- und
Seitenabschnitte (Spaltenképfe und Seitendetails) und Gruppenabschnitte (ausgewahlte
Daten) aus dem Export ausschlieBen oder isolieren.

Sie kénnen eine der folgenden Optionen als Ziel auswahlen.
Anwendung — 6ffnet die Datei mit der entsprechenden Anwendung. Diese Anwendung
muss auch auf dem Computer installiert sein. PDF-Dateien werden mit Adobe Acrobat

Reader und CSV-Dateien mit MS Excel gedffnet.

Festplattendatei (Standard) — 6ffnet ein Explorer-Fenster fir die Auswahl des
entsprechenden Verzeichnisses. Ein Name fiir die Speicherung der Datei wird

vorgeschlagen.

Exchange-Ordner — die Datei kann direkt an einen MS Outlook-Empfanger gesendet

werden.

Lotus Domino Mail — die Datei kann direkt an einen Lotus Mail-Empfanger gesendet

werden.

Bosch Security Systems B.V.
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7 Lokale Aufzeichnungen

Aufzeichnen von Standbildern und Videos

Die Videosequenzen, die liber die Dialoge zur Zutrittskontrolle angezeigt werden, stammen
von Videoaufzeichnungsgeriten, an denen die konfigurierten Uberwachungskameras
angeschlossen sind. Abhangig von der Speicherkapazitat des Gerats werden die altesten
Aufzeichnungen durch Uberschreiben mit den neuesten Aufzeichnungen geldscht (Ringpuffer).
Um bestimmte Abschnitte zu sichern, konnen Sie lokale Kopien einzelner Bilder oder Videos
speichern. Wenn Sie den Standardinstallationspfad verwenden, werden Bilder und Videos
unter C:\BOSCH\Access Professional Edition\PE\Data\Video gespeichert.

Klicken Sie auf die Schaltflache , um ein Standbild im JPG-Format unter dem Namen
<Geratename>_jjjjMMtthhmmsstttt.jpg zu speichern
[j=Jahr, M=Monat, t=Tag, h=Stunde, m=Minute, s=Sekunde, t=Tausendstelsekunde].

Klicken Sie auf die Schaltflache @ , um die Aufzeichnung einer momentan laufenden
Sequenz zu starten, und klicken Sie erneut auf die Schaltflache, um die Aufzeichnung zu
beenden. Diese lokale Kopie der Videoaufzeichnung wird auf die gleiche Weise benannt wie
die Bilder und im Format .vxx oder .mpeg gespeichert. Das .vxx-Format kann nicht von
marktiblichen Anwendungen als Video gedffnet werden. Verwenden Sie zum Ansehen dieser
lokalen Kopien den im Lieferumfang enthaltenen Bosch Video Player.

Klicken Sie auf die Schaltflache E , um ein Standbild der aktuellen Ansicht eines
sinteressanten Punktes” (POI) zu speichern. _POIl wird am Anfang des Dateinamens
hinzugefiigt: _POIl <Gerdtename>_jjjjMMtthhmmsstttt.jpg

[j=Jahr, M=Monat, t=Tag, h=Stunde, m=Minute, s=Sekunde, t=Tausendstelsekunde].
AuBerdem wird eine Logbuchmeldung als Markierung erstellt.

Bosch Video Player

Waéahrend Standbilder mit nahezu allen Programmen zur Bildanzeige oder einem
Internetbrowser gedffnet werden kénnen, ist flr die Videoaufzeichnungen aufgrund des
besonderen Formats der Bosch Video Player erforderlich.

Hinweis!
Sie kénnen einen beliebigen Player verwenden, um Videosequenzen abzuspielen, die im
MPEG-Format gespeichert wurden.

md 0

Der Dialog wurde bewusst einfach gehalten und hat besitzt neben dem Videoanzeigefeld nur
zwei Schaltflachen, namlich open file und start/stop.

Klicken Sie auf open file, um im Standardspeicherort fiir Videoaufzeichnungen (C:\) nach den
gewlinschten Dateien zu suchen.

Wenn Sie eine Videodatei ausgewahlt haben, wird der Pfad im Video Player angezeigt. Sie
kénnen die gewahlte Datei jederzeit anzeigen, indem Sie auf start klicken. Bei der Wiedergabe
des Videos andert sich die Schaltflache zu Stop, damit Sie die Wiedergabe unterbrechen
kénnen.
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8

Konfigurieren von Benutzerrechten

Beim Standard-Systemadministratorkonto wird bosch sowohl als Benutzername als auch
Passwort verwendet. Legen Sie flr dieses Konto sofort ein starkes Passwort fest und
verwenden Sie es, um Administrator- und nicht privilegierte Konten mit starken Passwortern
einzurichten.

Die Benutzerrechte fiir Access PE Anwendungen (sowie die fiir Benutzer von Konfigurator und
Log-Viewer) werden in Personalverwaltung-Anwendung im Dialog Personaldaten und
Berechtigungen > Registerkarte Benutzerrechte zugeteilt.

Diese Registerkarte ist nur fiir Benutzer mit Administratorrechten sichtbar. Nur
Administratoren kdnnen ihre eigenen Rechte und die von Anderen einrichten und andern.

Personnel data and authorizations @

L Personnel Data | [l Access Authorizations [=®] User Rights

By, additional Data |

Type of uzer
" Mo rights
Usemame |Bosch
User-administrator © User
Password |
B o | {* User-administrator
Confirmation
User rights for persons Uzer rights for configurator

I Iv ‘Wiew perzonnel data I v Change autharizations I W Corfiguration of system
I ¥ Edit perzonnel data I v Alarmn _Map Managemert

User rights for door management

I [v Open/lock door [long-term)

Uzer rights for wideo devices User rights for video functions Uzer rights for lagwiewer

[v Cateqgary 1 v Live video I [ iew own meszages

[v Cateqaory 2 v frchive I v iew all meszages without personal data
[v Cateqaory 3 Iv Export / recard I I iew all meszages

Ok, | Abbrechen Hilfe

Wenn eine Person Benutzerrechte fiir Access PE Anwendungen erhalten soll, miissen diese
ausdricklich erteilt werden. StandardmaBig erfolgt die Konfiguration aller Personen ohne
Benutzerrechte.

Benutzerrechte kénnen durch die Eingabe eines Benutzernamens und eines Passworts
zugewiesen werden. Als Benutzername wird standardméaBig der Nachname der Person
vorgeschlagen, er kann aber optional geandert werden. Das Kennwort kann bis zu 16 Zeichen
lang sein und darf Sonderzeichen enthalten. GroB3- und Kleinschreibung wird beachtet.

mud o

Hinweis!

Sicherstellen der Nachweispflicht

Verwenden Sie individuelle anstatt generischen Benutzerkonten. Alle Dateneintrage und
Anderungen werden mit dem Benutzernamen protokolliert. Vergewissern Sie sich, dass die
Benutzer beim Schichtwechsel eine Ubergabe durchfiihren.
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Administratoren unterscheiden sich von normalen Benutzern lediglich insoweit, als sie
Benutzerrechte verwalten konnen. Es gibt keine Unterschiede zwischen den Benutzertypen in
Bezug auf die Verfligbarkeit der Anwendungen oder den Zugriff auf Daten und
Protokolldateien. Jeder neu erstellte Benutzer kann mit eingeschranktem oder
uneingeschranktem Datenzugriff konfiguriert werden.

Die folgenden Benutzerrechte kdnnen zugewiesen werden:

Anwen- Benutzerrecht |Beschreibung

dung

Personalda | Personaldaten | Nur das Dialogfeld mit den Personaldaten kann aufgerufen werden. Standorte der
ten anzeigen Personen werden nicht angezeigt. Anderungen sind nicht zuldssig.

Personaldaten |Personaldaten kdnnen angezeigt und geandert werden. Standorte der Personen
bearbeiten werden nicht angezeigt.

Standort andern | Kann nur zusammen mit einer der oben genannten Optionen verwendet werden.
Falls Personaldaten ansehen aktiv ist, kénnen Standorte nur angezeigt werden.
Falls Personaldaten bearbeiten aktiv ist, konnen Standorte bearbeitet werden.

Berechtigungen |Die Registerkarte ,Zutrittsberechtigungen® wird nur aktiv, wenn dieses
andern Kontrollkastchen aktiviert ist.

Konfigurato
r

Konfiguration Aktiviert die vollen Benutzerrechte fiir Konfigurator.
des Systems

Tlrsteueru
ng

Tur dauerhaft Tursteuerung wird fiir das gleichnamige Menl und (iber das Kontextmeni in der
offnen/sperren | Geratestatusliste (in Personalverwaltung und Log-Viewer) aktiviert.
(langfristig)

Log-Viewer

Eigene Meldung |Filtert alle Logbuchmeldungen, auBer die, die den Benutzer betreffen.
anzeigen

Alle Meldungen |Zeigt alle Logbuchmeldungen an, aber maskiert die Personaldaten.
ohne
Personaldaten
anzeigen

Alle Meldungen |Zeigt alle Meldungen unzensiert.
anzeigen

Verfahren zur Einrichtung neuer Benutzer

&+ BOSCH

1. Starten Sie die Access PE Personalverwaltung tiber das Desktopsymbol & und
melden Sie sich mit dem vorkonfigurierten Administratorkonto an.

2. Offnen Sie den Dialog zum Hinzufiigen von Personaldaten mit der Schaltflache g
oder dem Menu Personen > Neue Person.

3. Flgen Sie einen neuen Benutzer hinzu; geben Sie dazu den mindestens den Namen und
die Personalgruppe an.

4. Klicken Sie auf die Registerkarte Benutzerrechte und
— andern Sie gegebenenfalls den Benutzernamen.
- weisen Sie ein Kennwort zu.
— definieren Sie den Benutzertyp (Benutzer oder Benutzer-Administrator).

2019-07 | |
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8.1

- weisen Sie dem Benutzer die Rechte zu, Daten zu andern.
—  bestétigen Sie |hre Eingaben und schlieBen Sie das Dialogfeld; klicken Sie dazu auf
OK.

5.  Melden Sie sich bei der Personalverwaltung ab. Klicken Sie dazu auf. oder wahlen
Sie das Meni Extras > Anmelden, und bestatigen Sie die Sicherheitsabfrage mit Ja.

6. Verwenden Sie die Schaltflache . oder das Meni erneut, um sich anzumelden.
Verwenden Sie die Anmeldedaten des Benutzers, den Sie gerade angelegt haben.

Benutzeriibergabe und Dialogstationssicherheit

Benutzeriibergabe

Wenn ein Benutzer einem anderen die Kontrolle an derselben Dialogstation liberlasst, muss
eine Benutzeriibergabe erfolgen. Damit wird sichergestellt, dass alle Aktionen korrekt mit dem
Benutzer verkniipft sind, der sie ausgefihrt hat.

1. Zunachst muss sich der aktuelle Benutzer abmelden. Klicken Sie dazu auf die Schaltflache

. in der Symbolleiste. Es folgt die Sicherheitsabfrage: Méchten Sie lhre Arbeit mit
Benutzerrechten beenden?
2. Nach Bestatigung wechselt das System zurlick in den Hauptdialog der Anwendung.

3. Der neue Benutzer fihrt Gber die Schaltflache . eine erneute Anmeldung durch.

Dialogstationssicherheit

Schitzen Sie personenbezogene Daten vor unbefugtem Zugriff an voriibergehend unbesetzten

Dialogstationen. Dazu gibt es verschiedene MaBnahmen:

— Im Allgemeinen sollten an solchen Dialogstationen weder Konfigurator noch Log-Viewer
installiert sein.

— Melden Sie sich bei der Personalverwaltung ab, wenn sie nicht genutzt wird. Verwenden

Sie dazu die Schaltflache . mit der Sicherheitsabfrage, wie oben beschrieben. Die
Personalliste bleibt sichtbar, aber auf die Personaldaten kann nicht mehr zugegriffen
werden.

—  SchlieBen Sie die Anwendung mit Datei > SchlieBen oder der Windows-Schaltflache x in
der Titelleiste. Die Anwendung muss erneut gestartet werden, damit die Personalliste
angezeigt werden kann.

—  Sperren Sie den Computer mit der Windows-Standardfunktion: Driicken Sie Strg + Alt +
Entf und wahlen Sie unter den angebotenen Systemfunktionen Computer sperren. Da
dies die Standardfunktion ist, kann Computer sperren normalerweise schnell durch
Dricken der Eingabetaste erreicht werden. Nur der aktuelle Benutzer oder ein Windows-
Systemadministrator kdnnen das System jetzt entsperren.
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9

Auslosen und Loschen von Bedrohungsalarmen

Einfiihrung

Eine Bedrohung ist eine kritische Situation, die eine sofortige und gleichzeitige Reaktion von
einigen oder allen Durchtritten in einem Zutrittskontrollsystem erfordert.

Ein Bedrohungsalarm ist ein Alarm als Reaktion auf eine Bedrohung. Abhangig von den
Einstellungen im Access PE Konfigurator kdnnen Durchtritte unterschiedlich auf
Bedrohungsalarme reagieren.

Entsprechend autorisierte Personen kénnen einen Bedrohungsalarm mit einer einzelnen
Aktion auslésen, zum Beispiel tiber die Access PE Benutzeroberflache, indem Sie auf eine
Taste driicken oder einen bestimmten Ausweis an einem beliebigen Leser vorzeigen.

Voraussetzungen

—  Fir die Reaktion auf einen Bedrohungsalarm muss die Systemhardware im
Konfiguratorprogramm konfiguriert werden. Weitere Informationen finden Sie in den
folgenden Abschnitten der Konfigurator-Hilfe:
- Zuweisen eines Eingangssignals fiir Bedrohungsalarme
— Definieren der Reaktion von Durchtritten auf einen Bedrohungsalarm

—  Damit ein Bedrohungsalarm lber die Access PE Dialoge festgelegt oder deaktiviert
werden kann, muss ein Dialogbenutzer das Benutzerrecht Tiir dauerhaft 6ffnen/sperren
(langfristig)haben.
Doppelklicken Sie im Access PE Konfiguratorprogramm auf den Dialogbenutzer in der
Hauptpersonalliste > Personaldaten und Berechtigungen > Registerkarte Benutzerrechte
und aktivieren Sie das Kontrollkdstchen Tiir dauerhaft 6ffnen/sperren (langfristig).

— Jede Person kann einen Bedrohungsalarm iber Hardware (z. B. eine Drucktaste) oder
einen Bedrohungsalarmausweis auslésen, sofern diese Person physischen Zugriff darauf
hat.

Ubersicht

Ein Access PE Systembenutzer kann einen Bedrohungsalarm ausldsen, indem er in den

Programmen Alarmmanagement, Personalverwaltung und Log-Viewer auf die Schaltflache

Bedrohungsalarm auslésen klickt.

Jede Person kann auf folgende Weise einen Bedrohungsalarm auslésen:

—  Verwenden einer Drucktaste oder eines anderen Schalters, der mit dem AMC-
Eingangssignal verbunden ist, das im Access PE Konfigurator dem Bedrohungsalarm
zugewiesen wurde.

—  Vorzeigen eines speziellen Bedrohungsalarmausweises an jedem Ausweisleser.

Nur ein korrekt autorisierter Access PE Systembenutzer kann einen Bedrohungsalarm
deaktivieren, indem er in einer der Anwendungen auf die Schaltflache Bedrohungsalarm
deaktivieren klickt. Aus Sicherheitsgriinden kann der Alarm nicht mit dem
Bedrohungsalarmausweis deaktiviert werden.

9.1 Verwenden der Schaltflachen ,,Bedrohungsalarm auslosen/
deaktivieren“
Die Schaltflache Bedrohungsalarm ausl6sen ist gut sichtbar auf den Startbildschirmen der
folgenden Access PE Anwendungen platziert:
- Personalverwaltung
—  Alarmmanagement und Lageplan-Anzeige
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- Log-Viewer
Set Threat Alert

Vorgehensweise

1. Klicken Sie auf die Schaltflache Bedrohungsalarm auslésen und bestatigen Sie den
Vorgang im Popup-Fenster.
Die Schaltflache dndert sich zu Bedrohungsalarm deaktivieren.

2.  Wenn die Bedrohung nicht mehr besteht, klicken Sie auf die Schaltflache
Bedrohungsalarm deaktivieren und bestatigen Sie den Vorgang im Popup-Fenster.
Die Schaltflache andert sich zuriick zu Bedrohungsalarm auslésen.

<=> Deactivate Threat Alert

mud o

Hinweis!

,Blockierte“ (gesicherte) Tiiren

Ein Durchtritt, der explizit in den Zustand Tiir blockiert (gesichert) versetzt wurde, bleibt
gesichert, wenn ein Bedrohungsalarm durch die Schaltflache Bedrohungsalarm deaktivieren
deaktiviert wird. Ein gesicherter Zustand muss explizit an der Tir deaktiviert werden, um
zusatzliche Sicherheitsverletzungen nach Bedrohungsalarmen zu vermeiden.

Dialogpfad:

Hauptbildschirm Personalverwaltung > Baum Geratezustande > Rechtsklick auf den
gesicherten Durchtritt (mit einem Vorhangeschloss markiert) fiir das Kontextmeni

9.2

Bedrohungsalarmausweise

Ubersicht

Ein Bedrohungsalarmausweis ist ein spezieller Ausweis, der jedem Ausweisinhaber von einem
Benutzer-Administrator (d. h. von jedem, der das Benutzerrecht zum Einrichten und Andern
von Personen im Access PE System hat) zugewiesen werden kann.

Der Bedrohungsalarmausweis ermoglicht keinen Zutritt bei Durchtritten, sondern l6st
stattdessen einen Bedrohungsalarm aus, wenn er bei einem beliebigen Ausweisleser im
Access PE System vorgezeigt wird.

Ein Bedrohungsalarm kann nicht mit einem Bedrohungsalarmausweis deaktiviert werden.
Systemadministratoren kénnen den Bedrohungsalarm nur deaktivieren, indem sie auf die
Schaltflache Bedrohungsalarm deaktivieren auf dem Startbildschirm einer der folgenden
Access PE Anwendungen klicken:

—  Personalverwaltung

- Alarmmanagement und Lageplan-Anzeige

- Log-Viewer

Zuweisen von Bedrohungsalarmausweisen an Personal

1. Melden Sie sich in der Personalverwaltung-Anwendung als Benutzer-Administrator an.

2. Doppelklicken Sie in der Liste der Ausweisinhaber auf den Ausweisinhaber, dem der
Bedrohungsalarmausweis zugewiesen werden soll.
Der Dialog Personaldaten und Berechtigungen wird ged&ffnet.

3. Wabhlen Sie die Registerkarte Personaldaten aus.

4. Klicken Sie auf die Schaltfliche Ausweis zum Auslésen des Bedrohungsalarms zuweisen.
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5. Der nachste Schritt hangt vom Vorhandensein oder Fehlen eines Bekanntmachungslesers
ab:
-  Wenn wie gewdhnlich ein Bekanntmachungsleser an |hrer Dialogstation konfiguriert
wurde, folgen Sie dem Ublichen Verfahren fiir die Ausweiszuweisung an eine Person.
—  Wenn kein Bekanntmachungsleser konfiguriert wurde, missen Sie die Ausweisdaten
manuell eingeben.

Beide Verfahren sind im Abschnitt Zuweisen und Entfernen von Karten beschrieben
(siehe Link am Ende dieses Abschnitts).

Der Ausweis mit den entsprechenden internen Ausweisinformationen 16st nun einen
Bedrohungsalarm aus, wenn er an einem Ausweisleser des Systems vorgezeigt wird.

Loschen von Bedrohungsalarmausweisen von Personal
1. Doppelklicken Sie in der Liste der Ausweisinhaber auf den Ausweisinhaber, dessen
Bedrohungsalarmausweis geléscht werden soll.
Der Dialog Personaldaten und Berechtigungen wird ged6ffnet.
2. Wabhlen Sie die Registerkarte Personaldaten aus.
Klicken Sie auf die Schaltflaiche Ausweis zum Auslésen des Bedrohungsalarms I6schen.
4. Bestatigen Sie die Léschung im Popup-Fenster.

w

Der Ausweis l0st keinen Bedrohungsalarm mehr aus, wenn er bei einem Ausweisleser des
Systems vorgezeigt wird.

Siehe auch
—  Zuweisen und Entfernen von Karten, Seite 38
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10 UL 294-Anforderungen

Nicht von UL untersuchte Funktionen:

Videoverifikationssystem

Lageplan-Anzeige und Alarmmanagement mit Lageplan- und Videoverifikation

Video Player

Ausweisdesigner

Delta 1200 Serie

Rosslare ARD-1200EM Serie
LAC-Controller

LACi-Controller
APC-AMC2-4R4CF-Controller

- BG 900-Leserschnittstellenprotokoll
—  L-BUS-Leserschnittstellenprotokoll
Sicherheitssystem IDS — Scharfschalten/Unscharfschalten
Aufzugbenutzung

Anzeige- und Meldungstexte

Logbuch

Personalverwaltung

Erstellen von Ausweisen

Berichte

Benutzerrechte

Verwendung des Einbruchmeldesystems

UL untersuchte Funktionen:

Leser mit 26-Bit-Wiegand-Format
AMC2-Controller:

- APC-AMC2-4WCF

- API-AMC2-4WE

- API-AMC2-8I0E

- API-AMC2-16I0E

APE-SW als zusétzliche Uberwachungsausstattung

Die folgenden Bosch Ausweisleser wurden von UL auf Kompatibilitdt mit dem Bosch APE-SW

Softwaresystem untersucht:

LECTUS secure 1000 WI
LECTUS secure 4000 WI
LECTUS secure 5000 WI

Bosch Security Systems B.V.
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