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1 Przeglad
1.1 Konstrukcja modutowa

System Access Professional Edition (w dalszej czesci dokumentu nazywany w skrécie Access
PE) to kompleksowe, autonomiczne rozwigzanie do kontroli dostepu dla firm matej i Sredniej
wielkosci. Sktada sie ono z kilku modutow:

—  Ustuga LAC: proces, ktory polega na ciggtej komunikacji z lokalnymi kontrolerami dostepu
LAC (ang. Local Access Controllers, w dalszej czesci dokumentu nazywanych
kontrolerami). AMC: modutowe kontrolery dostepu (ang. Access Modular Controllers),
ktére sg stosowane jako kontrolery.

—  Configurator (Konfigurator)

—  Personnel Management (Zarzadzanie personelem)

- Log Viewer (Analiza dziennika)

- Alarm Management (Zarzadzanie alarmami)

—  Video Verification (Weryfikacja wideo)

1.2 Moduty serwera i klienta

Sktadniki te mozna podzieli¢ na moduty instalowane i pracujace na serwerze i na klientach.

Ustuga LAC musi pozostawac w statej tgcznosci z kontrolerami, poniewaz po pierwsze, stale

otrzymuje od nich komunikaty o ruchach, obecnosci i nieobecnosci uzytkownikéw, po drugie,

przesyta do kontroleréw zmiany dotyczace danych, np. zwigzane z przyznaniem nowych kart,

ale gtéwnie dlatego, ze przeprowadza kontrole metapoziomowe (sekwencyjne kontrole

dostepu, kontrole funkcji zapobiegajacej przekazaniu karty osobie niepowotanej, kontrole

losowe).

Aplikacja Configurator (Konfigurator) rowniez powinna pracowac na serwerze, jednak mozna

ja tez zainstalowac na klienckich stacjach roboczych i obstugiwac¢ z ich poziomu.

Moduty Personnel Management (Zarzadzanie personelem) i Log Viewer (Analiza dziennika)

nalezg do sktadnikéw klienta i moga by¢ uruchamiane dodatkowo na serwerze lub na innym

komputerze potagczonym przez sie¢ z serwerem.

Istnieje mozliwos¢ zastosowania nastepujacych kontroleréw:

- AMC2 4W (z czterema interfejsami czytnikow Wiegand) — mozna rozszerzy¢ za pomoca
modutu AMC2 4W-EXT

—  AMC2 4R4 (z czterema interfejsami RS485 do czytnikow)
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Informacje ogodlne
Wstep

Access PE to system kontroli dostepu, ktory zostat zaprojektowany z myslag o nadzorowaniu
matych i duzych obiektéw o wysokich wymaganiach w zakresie bezpieczenstwa i
elastycznosci.

Swa duzg niezawodnos$¢ oraz mozliwosci w zakresie rozbudowy Access PE zawdziecza
koncepcji trzech platform: nadrzedna platforma jest platforma administracyjna wraz z
ustugami kontrolnymi. Na tej ptaszczyznie wykonywane sg wszystkie zadania administracyjne,
np. rejestracja nowych kart oraz przydzielanie uprawnien dostepu.

Druga platforma tworzona jest przez lokalne kontrolery dostepu (LAC) nadzorujace kazdg
grupe drzwi lub wejs¢. Nawet jesli system dziata w trybie offline, kontroler LAC jest zdolny do
niezaleznego podejmowania decyzji w zakresie kontroli dostepu. Kontrolery LAC sa
odpowiedzialne za prawidtowy przebieg procedur na przejsciach, nadzorujac np. czas otwarcia
drzwi lub pytajac o kod PIN przy wejsciach o znaczeniu krytycznym.

Trzecia platforma sktada sie z czytnikow kart.

Komunikacja miedzy klientem, serwerem a posiadaczami kart jest zaszyfrowana za pomoca
mechanizmu AES.

Wersja wielostanowiskowa oprogramowania Access PE umozliwia kontrolowanie systemu z
roznych stanowisk. Zréznicowane poziomy uprawnien regulujg dostep uzytkownikéw do
systemu i sg gwarancja bezpieczenistwa. Dlatego tez np. na jednym stanowisku mozna
zarzadzaé kartami, a na innym skontrolowac, czy dany pracownik jest obecny w budynku.
System Access PE umozliwia niezwykle elastyczna konfiguracje uprawnien dostepu, modeli
czasowych oraz parametrow wejs¢. Ponizsze zestawienie stanowi przeglad jego
najwazniejszych funkcji:

Szybkie i tatwe przydzielanie kart identyfikacyjnych

Przydzielenie karty (do trzech) danej osobie odbywa sie poprzez wprowadzenie danych
recznie lub za posrednictwem czytnika cyfrowego, potagczonego z komputerem za pomoca
interfejsu szeregowego. Wszystkie przypisane karty sg aktywne. W przypadku wymiany karty
identyfikacyjnej stara karta zostaje automatycznie zastgpiona nowa i traci swojg waznos¢;
dzieki temu nie zdarzy sie sytuacja, ze stara karta, ktdra przez nieuwage lub z powodu
niemoznosci anulowania nie zostata dezaktywowana, bedzie nadal wykorzystywana.
Uprawnienia dostepu (rowniez dla grup)

Jedna osoba moze otrzymac zaréwno uprawnienia grupowe, jak i uprawnienia indywidualne.
Uprawnienia mozna ograniczy¢ co do obszaru jak i czasowo, z doktadnoscia co do minuty.
Uprawnienia grupowe mozna wykorzystac¢ do przydzielania i ograniczania uprawnien dostepu
dla dowolnego posiadacza identyfikatora lub dla wszystkich posiadaczy jednoczes$nie.
Uprawnienia grupowe moga zostac uzaleznione od modeli czasowych, ograniczajacych ich
dziatanie do wybranych godzin w ciggu dnia.

Sledzenie dostepu

Dzieki definiowaniu stref mozna nadzorowac i wymuszac¢ prawidtowa kolejnos$¢ przejsé. Nawet
bez monitorowania, za pomoca tej konfiguracji mozna wyswietli¢ miejsce przebywania
posiadacza karty.

Funkcja zapobiegajaca przekazaniu karty osobie niepowotanej

Jesli dana karta zostata odczytana, wowczas przez okreslony czas nie moze byé ponownie
uzyta w tym samym przejsciu. Dzieki temu uzytkownik po przejsciu bramki nie bedzie mégt
przekazac swojej karty nieuprawnionej osobie, umozliwiajac w ten sposdéb niedozwolone
przejscie.

Automatyczna blokada kart po uptywie terminu waznosci

Bosch Security Systems B.V. Instrukcja konfiguracji 2019-07 | |
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Goscie oraz pracownicy tymczasowi czesto wymagaja dostepu tylko przez ograniczony czas.
Wystawiajac karte mozna okreslic jej okres waznosci. Po uptywie terminu karta automatycznie
traci waznosc¢.

Modele czasowe i modele dzienne

Kazdej osobie mozna przydzieli¢ modele czasowe, ktore decydujg o tym, w jakim czasie wstep
jest dozwolony. Modele czasowe mozna zdefiniowac elastycznie, przydzielajgc modele dzienne
okreslajace, ktore dni tygodnia, weekendy, dni Swigteczne i dni specjalne réznia sie od dni
normalnych.

Identyfikacja na podstawie kodu PIN

Zamiast karty mozna uzywac specjalnego kodu PIN, ktéry nalezy wprowadzic.

Weryfikacja za pomoca kodu PIN

Dla obszaréw $cisle chronionych mozna zdefiniowac konieczno$¢ wprowadzenia dodatkowych
koddéw PIN. Funkcje tg mozna takze potaczy¢ z modelami czasowymi, np. aby podanie kodu
PIN wymagane byto wytacznie poza godzinami pracy lub w dni wolne.

Elastyczne zarzadzanie drzwiami

Elastyczne przydzielanie parametréw do poszczegdlnych modeli drzwi zapewnia optymalna
rownowage miedzy bezpieczenstwem i komfortem. Dla kazdego wejscia mozna zdefiniowac
czas otwarcia, zanim alarm zostanie uruchomiony. Wbudowana instalacja alarmowa moze,
opcjonalnie, zablokowaé przejscie.

Okresowe otwarcie drzwi

Dla utatwienia dostepu wybrane drzwi mozna na okreslony czas ustawi¢ w trybie statego
zezwolenia. Takie zezwolenie moze byc¢ przydzielone recznie lub automatycznie za
posrednictwem modelu czasowego.

Czas i udziat

Punktom dostepu mozna przyporzadkowac parametry zapisu czasu wejscia oraz wyjscia
pracownikéow w celu kontroli czasu pracy.

Tworzenie karty

Dzieki dodatkowemu modutowi o nazwie Personalizacja kart (CP) system kontroli dostepu
zintegrowano z oprogramowaniem do wystawiania kart identyfikacyjnych, co umozliwia
operatorowi tworzenie takich kart bez przetgczania sie do innych aplikacji.

Przypisywanie zdjec¢

Jesli modut dodatkowy Personalizacja kart (CP) nie zostat aktywowany, nie mozna
importowac i przypisywac identyfikatora fotograficznego do posiadacza karty.

System blokowania offline

Strefy nieobjete, z jakiegokolwiek powodu, systemem kontroli dostepu online o wysokiej
dostepnosci moga by¢ blokowane w trybie offline.

Zarzadzanie urzadzeniami wizyjnymi

Wejscia mozna dodatkowo wyposazy¢ w kamery do identyfikacji i $ledzenia ruchow oséb,
ktére z tych wejsc korzystaja.

2.2 Logowanie uzytkownika
Dostepne sg ponizsze aplikacje. Szczegdétowe informacje na ich temat mozna znalez¢
w poszczegdlnych instrukcjach obstugi:
i+ BOSCH Zarzadzanie personelem

[a
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mud @

"4 BOSCH] Konfigurator

o/

¥ BOSCH Analiza dziennika

&

i+ BOSCH Zarzadzanie mapami i alarmami
'Y

"os BOSCH Weryfikacja wideo

Uwaga!

Logowanie przez klienta mozliwe jest tylko, gdy na serwerze aktywna jest licencja LAC.

Logowanie klienta

Aplikacje systemu sg chronione przed nieuprawnionym uzyciem. Domysine dane
uwierzytelniajace, ktére stuzg do pierwszego uruchomienia:

—  Nazwa uzytkownika: bosch

—  Hasto: bosch

’% Personalserwaltung @

Language selection

Language |EM - Englizh j
|zer
Start the application
Usemame |
El Delete contents
Paszwiard |
Cancel

Po wpisaniu prawidtowych danych w polach Nazwa uzytkownika/Hasto, uaktywniony zostanie
przycisk Zmien hasto.

Po 3 nieudanych prébach, dostep do systemu zostanie na pewien czas ograniczony. Dotyczy to
przyciskow ,,Uruchom aplikacje” oraz ,Zmien hasto”.

Na gornej liscie rozwijanej mozna wybra¢ odpowiedni jezyk. Domys$inie stosowany jest jezyk
wybrany podczas instalowania aplikacji. W przypadku zmiany uzytkownika bez restartowania
aplikacji zachowany zostanie ostatnio uzywany jezyk. Z tego powodu okno logowania moze sie
wyswietli¢ sie w nieprawidtowym jezyku. Aby tego uniknaé, nalezy ponownie zalogowaé sie w
systemie Access PE.

Aplikacje systemu Access PE mozna uruchomia¢ w nastepujacych jezykach:

- angielski,

—  niemiecki,

- francuski,

- japonski,

- rosyjski,

Bosch Security Systems B.V. Instrukcja konfiguracji 2019-07 | |
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- polski,

- chiniski (ChRL),

— niderlandzki,

- hiszpanski,

—  portugalski (Brazylia).

Uwaga!

Wszystkie ustawienia, tj. nazwy urzadzen, etykiety, modele oraz uprawnienia, beda
wyswietlane w jezyku, w ktorym zostaty wprowadzone. Rowniez przyciski i etykiety
obstugiwane przez system operacyjny beda wyswietlane w jezyku instalacji systemu.

md 0

Po kliknieciu przycisku Zmien hasto wpisz nowa nazwe uzytkownika i hasto w oknie
dialogowym:

Change passward

Mew pazsword ||

Confirrnatian |

Ok | LCancel

Uwaga!
Nalezy pamietaé, aby zmieni¢ domysine hasto!

md 0

Z kolei uzycie przycisku Uruchom aplikacje powoduje skontrolowanie uprawnien uzytkownika i
ewentualne uruchomienie aplikacji. Jesli kontrola uprawnien wypadnie negatywnie, pojawi sie

komunikat o btedzie Wrong username or password! (Nieprawidtowa nazwa uzytkownika lub
hasto!).

2019-07 | | Instrukcja konfiguracji Bosch Security Systems B.V.
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2.3 Uktad okna dialogowego Log Viewer (Analiza dziennika)

£ Viewl -~ TM*ALVERSION - Logviewer - [hosch] 3 (=8 Ech==<=|
Ele Fit 1 w 2
Device status Date o | LAC S PC Reader / Login Location [doar] / program No. | Message text
E LAC1 f pr
=8 | L] 26.09.2016 091736 ACI0052UNZ bosch Personnel Management 200 Login
W 4 L] 26.09.2016 091752 ACIKO0S2UNZ bosch Laogviewer 200 Login
~B Eiitre ! 26.09.2016 09:17:52 ACK0052UN2 LacSp 532 | Falled to get license features
L) 26.09.2016 09:17-58 ACB0052UN2 bosch Logviewer 201 | Logout L
] 26.09.2016 11:10:36 AC3K0052UN2 LacSp 532 | Failed to get license features 3
0 26.09.201611:10:45 ACIX0052UN2 bosch Configurator 200 | Login
B 26.09.201611:11:05 ACIA0052UN2 bosch Configurator 502 | Configuration loaded [file=D efaul..
=D 26.09.201611:3m:23 ACIA0052UNZ bosch Configurator 201 | Logout L4
- 26.09.2016 11:56:02 ACIKO0S2UNZ bosch Personnel Management 201 | Logaut
] 26.09.2016 11:56:06 ACI0052UNZ LacSp 532 | Failed to get license features
] 26.09.2016 11:56:27 ACIE0052UN2 5 LacSp 532 | Failed to get license features
] 26.09.2016 11:56:36 ACB0052UN2 LacSp 532 | Failed to get license features
] 26.09.2016 11:56:41 AC3K0052UN2 LacSp 532 | Failed to get license features
] 26.09.2016 11.56:45 ACIA0052UN2 LacSp 532 | Failed to get license features
] 26.09.2016 11:56:49 ACIA0052UNZ LacSp 532 | Falled to get license features
] 26.09.20161310:29 ACI0052UNZ LacSp 532 | Failed to get license features
] 26.09.2016 1310:56 ACIKO0S2UNZ LacSp 532 | Failed to get license features
Fier ~o 26.09.2016 131617 ACI0052UN2 basch Personnel Management 200 | Lagin
) ﬁ 0 26.09.20161317:21 ACH0052UN2 bosch Personnel Management 201 | Logout
il 6 =] 25.0920161317:25 ACHO052UN2 Lacp 532 | Falled to ge license [satures
] 26.09.20161317:33 AC3A0052UN2 LacSp 532 | Failed to get license features
& Activate T J ~® 26.092016 131740 ACH0052UN2 basch Configuator 200 | Login
- 26.09.2016 133202 ACI0052UNZ bosch Configurator 201 | Logaut
' 2R.N9 2N1R 13320R ACBNNS2IIND 1arSin 577 | Failed tn et lirenss feahires i
W Sound off < m
Prafiforber,. |8

1= Pasek menu — zawiera funkcje okna dialogowego
dostepne w poszczegdlnych menu.

2= Pasek narzedzi — zawiera najwazniejsze funkcje okna
dialogowego w formie przyciskéw.

3= Pasek tytutu — odpowiada standardowi systemu
Windows i zawiera przyciski do minimalizacji oraz
zamykania okna dialogowego. W nawiasach
kwadratowych wyswietlana jest nazwa zalogowanego
uzytkownika.

4= Stan urzadzenia — lista skonfigurowanych urzadzen i
wejs$¢ oraz ich stan potaczenia.

5= Lista komunikatéw — lista zgtoszonych komunikatow.
Wskazanie moze by¢ ograniczone przez niektére
ustawienia filtrow.

6 = Wybor filtra — lista wyboru, ktéra zawiera
zdefiniowane i dostosowane filtry, umozliwiajac ich
ustawianie.

7 = Aktywacja alarmu — umozliwia aktywacje/

dezaktywacje alarmu dla komunikatéw. Pojawieniu sie
komunikatu moze dodatkowo towarzyszy¢ sygnat
akustyczny.

8 = Pasek stanu — informacje o datach otwartych
dziennikow. Stan ustugi LAC. Ustawienia alarmu.

24 Przyciski w postaci ikon

Nastepujace funkcje do analizy dziennika dostepne sg w menu oraz przyciskach na pasku
narzedzi.

Bosch Security Systems B.V. Instrukcja konfiguracji 2019-07 | |
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Menu Funkcja Przycisk Opis

Plik Drukuj... Drukowanie
wyswietlonych
komunikatow
dziennika.

Zakoncz Zamyka okno
dialogowe analizy
dziennika.

Filtr Definicja Otwiera okno

filtra Y dialogowe filtrowania
komunikatow.

Pokazuj — Aktywuje biezace

komunikaty El wskazanie aktualnych

na biezaco komunikatow.
Przycisk ten jest
aktywny tylko wtedy,
gdy funkcja nie jest
wtaczona, a filtr
komunikatu obejmuje
aktualny dzien.
Domysinym
ustawieniem jest
biezgce wskazanie
aktualnych
komunikatow.

Wytacz = Przerywa biezace

wskazywan [=?| wskazanie aktualnych

ie komunikatow.
komunikato Przycisk ten jest

W na aktywny tylko wtedy,

biezaco gdy wtaczone jest
wskazywanie
komunikatow na
biezaco.

Komunikaty Przejscie do

poprzednie -@ komunikatéw z dnia

go dnia poprzedniego.

Komunikaty Przejscie do

nastepnego Elll komunikatéw z dnia

dnia nastepnego.
Widok Pasek Ukrywa/wyswietla
narzedzi pasek narzedzi.
Wartos$¢ domysina =
wtgczony

2019-07 | |

Instrukcja konfiguracji

Bosch Security Systems B.V.



Access Professional Edition Informacje ogdlne | pI 11

Menu Funkcja Przycisk Opis
Pasek Ukrywa/wyswietla
stanu pasek stanu.

Wartos¢ domysina =
witgczony

bez pozycji z menu

[

? Pomoc Tematy Otwiera ten plik

pomocy pomocy.
Informacje Otwiera okno
o Analizie informacji o aplikacji
dziennika Informacje o Analizie
dziennika.
Bosch Security Systems B.V. Instrukcja konfiguracji 2019-07 | |
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3

Dziennik

Wszystkie procesy (w tym np. dane dotyczace logowania i wylogowywania uzytkownikéw stacji
roboczych) w systemie kontroli dostepu Access PE sg przekazywane za pomocg odpowiednich
komunikatow i przechowywane w dziennikach zdarzen. Poprzez klasyfikacje mozna oddzieli¢
komunikaty zwigzane z bezpieczenstwem (komunikaty alarmowe) od tych czysto
informacyjnych. Utatwia to wprowadzanie kolejnych funkcji, ktére mogga by¢ niezbedne.

W celu zapewnienia przejrzystej prezentacji z opcja filtrowania waznych komunikatow i
ostrzegania uzytkownikéw interaktywnych mozna zainstalowac i uruchomi¢ okno dialogowe
Logviewer (Analiza dziennika) na dowolnej stacji roboczej, o ile pozwalajg na to uprawnienia
zalogowanej osoby.

3.1 Lista komunikatow
Gtowna funkcja aplikacji LogViewer (Analiza dziennika) jest wyswietlanie komunikatow
dziennika, zaréwno nowych jak i starszych.
Date: +[Lacspre Readei / Login Location [door) / program
=G 25.05.2009 17:14:07 WWSNKMEC bosch viden verification ~
Q) 0&) 25.05.200917:1415 LaC access ieader Main entrance - south
jj 25.05.2009 17:14:25 WWGNHMEC bosch widea verification
@) 0E)| 26.05.200917:14:28 LAC access ieader Main entrance - north
j) 25.05.2009 17:14:30 WGP bosch widea verification
y 25.05.2009 17:14:44 WWSN-KMEC bosch viden verification
S 0E)| 25.05.200917:14:43 LaC access ieader Main entrance - south
Q 0E) | 25.05.2009 17:14:54 LaC1 access ieader Main entrance - north
j,) 25.05.200317:15.00 WSH-KME bosch video verification
o 0E) | 25.05.2009 17:15:06 LAC access reader Main entrance - south
Q 25.05.2009 17:15:13 LAC access reader Main entrance - south
Q) 0E) 25.05.200917:1516 LaC access ieader Main entrance - north
jj 25.05.2009 17:15:24 WWGNHMEC bosch wideo verification
&) 0E)| 26.05.200317:1528 LAC access ieader Main entrance - south
ij 25.05.2009 1716712 WSN-KME. bosch video verification
‘) 25.05.2009 17:16:15 LAaC access reader Main entrance - south
y 25.05.200317:16.18 WSN-KME bosch video verification
Y| &) | 25.05.2009 17:16:46 LAC Main entrance - south
é 0@ | 26.05.20031717.01 LAC Main entrance - south B
Q@ 25.05.2009 171717 LAC access ieader Main entrance - north ~
< ] >
DomysInie wyswietlanie jest w sposdb ciggty aktualizowane przychodzacymi komunikatami.
Odpowiednie przyciski na pasku narzedzi majg nastepujace stany: & B
W momencie uruchomienia aplikacji LogViewer (Analiza dziennika) wyswietlane sg komunikaty
z biezgcego dnia. Komunikaty z poprzednich dni mozna wyswietli¢ za pomoca przycisku
j . Kazdego dnia tworzony jest plik dziennika o nazwie Msg<rrrrmmdd>.log, zapisywany
w katalogu: C:\BOSCH\Access Professional Edition\Data\MsgLog. Wszystkie te pliki mozna
wyswietla¢ w aplikacji LogViewer (Analiza dziennika).
Lista komunikatow zawiera kolumny z nastepujgcymi informacjami:
Kolumna Opis
(bez nazwy) Przedstawiona w formie symbolu
kategoria komunikatu, zdefiniowana
uprzednio w aplikacji Configurator
(Konfigurator).
(bez nazwy) Identyfikacja komunikatow, dla ktérych
istnieje nagranie wideo: =
Date (Data) Data i godzina wygenerowania
komunikatu.
LAC/PC Zrédto komunikatu: nazwa kontrolera
lub stacji roboczej.
2019-07 | | Instrukcja konfiguracji Bosch Security Systems B.V.
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Kolumna Opis

Reader/Login Zrodto komunikatu, jesli kontroler petni
(Czytnik/Logowanie) | tylko funkcje przekaznika. Jesli Zrodtem
jest stacja robocza, wowczas jest to
nazwa uzytkownika stacji robocze;j.

Location (Door)/ Okreslenie wejscia, sygnatu lub innej
Program instalacji. Jesli jest to stacja robocza,
(Lokalizacja (drzwi)/ | wéwczas jest to nazwa aplikacji.
Program)

No. (Nr) Numer komunikatu zgodnie z lista

tekstow w dzienniku zdarzen w
aplikacji Configurator (Konfigurator).

Message Tekst komunikatu, ktory zdefiniowano
(Komunikat) w aplikacji Configurator (Konfigurator).

Card-No. (Numer Nr karty identyfikacyjnej, jesli jest

karty) mozliwa do odczytu i system jg
rozpoznaje.

Last name Nazwisko posiadacza karty

(Nazwisko) identyfikacyjnej.

First name (Imig) Imie posiadacza karty identyfikacyjne;j.

Company/Dept. Firma/Dziat posiadacza karty

(Firma/Dziat) identyfikacyjne;j.

Local date (Lokalna |Jesli kontroler AMC znajduje sie w innej
data) strefie czasowej, w tym miejscu jest
pokazywany lokalny czas utworzenia
komunikatu.

Widok listy komunikatéw mozna skonfigurowac wedtug potrzeb. Mozna np. zmieni¢ kolejno$¢
kolumn, przeciagajac i upuszczajac nagtowki kolumn. W ten sposéb kolumny uwazane za
majace wieksze znaczenie mozna umiesci¢ na poczatku.

Aby przyspieszy¢ znajdowanie okreslonych komunikatow, mozna je posortowac¢ w widoku listy
(ustawiajac je w kolejnosci rosnacej lub malejacej) przez dwukrotne klikniecie nagtowka
kolumny.

Uwaga!

W zaleznosci od uprawnien uzytkownika wyswietlanie komunikatéw moze by¢ mniej lub
bardziej ograniczone. W przypadku uzytkownikow, ktorzy maja prawo do wyswietlania
wytacznie wiasnych komunikatéw, wszystkie komunikaty innych oséb sg odfiltrowywane. W
przypadku uzytkownikéw, ktorzy nie maja prawa do wyswietlania zadnych danych osobowych,
ostatnie cztery kolumny sg puste.

mud 0
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3.2 Filtrowanie komunikatow

Aby ograniczy¢ wyswietlanie komunikatow do tych, ktore spetniajg okreslone kryteria, kliknij

pozycje Filter > Filter Definition (Filtr > Definicja filtra) lub ikone
Zostanie otwarte okno dialogowe wyboru kryteriow filtra.

na pasku narzedzi.

M Filter view

Camnrnan filter

Time interval flom [09.03.2007 %] untl 12032000 2

Last name | ‘

Campany | ‘

Card Mo

Entrances [If no entrance is selected, all events will be shawn]

Selected entrances Awilable entrances

access point
Building &
Building B
Building C
Cafeteria
Computer room
Elewator - Building 4, =
Employes company »0%

Employes company '

First floar

Fourth floor -

>

essages [if no message is seledied, all events will be shown)

Selected meszages Awailable meszages

001 - Cold start [Boot]
002 - Program start

003 - Sabaotage contact opened
004 - Sabaotage contact cloged
005 - Pawer Fail
006 - Power ak
007 - Hardware enor: @E@E@EEEREE
(008 - LAC online
(009 - LAC offline
010 - anline [ready)
017 - affine [out of arder] »

1015

[1'w/ave file for alam | Belection .|

Komunikaty mozna filtrowac¢ wedtug nastepujacych kryteriow:

Kryterium
filtrowania

Opis

Notes (Uwagi)

Time period

from ... to...

(Okres czasu
od... do...)

Wprowadzajac w tym
miejscu daty, mozna
ograniczy¢
wyswietlane dane do
okreslonego
przedziatu czasu.
Jako ostatnig date
mozna poda¢ date
biezaca.
Wprowadzajac inne
daty przesztych
zdarzen, mozna
zmieni¢ lub
rozszerzy¢ zakres juz
wyswietlanych
danych.

Okres analizy nie
moze by¢ zbyt
dtugi, poniewaz
wszystkie dzienniki
muszg najpierw
zostacé odczytane.
Zaleznie od
rozmiaru dziennika
maksymalny okres
analizy nie
powinien by¢
dtuzszy niz jeden
miesigc.
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Kryterium Opis
filtrowania

Notes (Uwagi)

Name (Imie i
nazwisko)

Wyswietlane sg tylko
te osoby, ktérych
imiona i nazwiska
odpowiadaja
kryteriom filtra.

Company/Dept.
(Firma/Dziat)

Wyswietlane sa tylko
osoby z okreslonej
firmy lub dziatu.

card (karta)

Wyswietlane sg tylko
0soby o numerach
kart z okreslonego
zakresu. Np.
wszystkie numery
kart zaczynajace sie
od 6.

W przypadku
filtréw Name (Imie
i nazwisko),
Company/Dept.
(Firma/Dziat) oraz
card (karta) mozna
wprowadzi¢ dane
kazdorazowo tylko
dla jednego
kryterium.

Entrances
(Wejscia)

Wyswietlane sg tylko
komunikaty
dotyczace
okreslonych wejsc¢.

Messages
(Komunikaty)

Wyswietlane sg tylko
komunikaty
okreslonego typu.

Alarm siren
with .wav file
(Syrena
alarmowa z
plikiem .wav)

Komunikatom
alarmowym moze
dodatkowo
towarzyszy¢ wybrany
sygnat akustyczny.
Mozna wybraé
dowolny systemowy
plik audio.

mud @

Uwaga!
Filtr jest aktywny, dopoki dziata aplikacja. Zamkniecie i ponowne uruchomienie aplikacji
LogViewer (Analiza dziennika) powoduje przywrécenie ustawien domysinych (tj. biezacy

dzien, bez filtrowania).

Zapisywanie i wczytywanie filtrow
Aby uniknac ciagtego wprowadzania od nowa tego samego wyboru, kazdy uzytkownik moze
zapisac swoje indywidualne ustawienia filtra i wczytywac je przy uruchamianiu aplikacji

LogViewer (Analiza dziennika).
Po utworzeniu osobistych ustawien filtra mozna je zapisac, klikajac przycisk Save... (Zapisz...)
w dolnej czesci okna dialogowego Domysélnie nazwane ustawienia filtra (<nazwapliku>.flt) sg

zapisywane w katalogu C:\BOSCH\Access Professional Edition\Data\Cfg

Bosch Security Systems B.V.
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3.3

Save As

SEVEJI’VZ‘@EIQ "| € ¥ & -

Fie name: | Logbook-1}l | [ save |

Save as type: | Fiker fles [%fi) v| [ Cancel |

Zapisane ustawienia filtra mozna wczytaé i aktywowac przez wybranie ich w polu kombi Filter
(Filtr) w lewym dolnym narozniku.
Aby sprawdzi¢ i/lub zmodyfikowaé uprzednio zdefiniowane filtry, nalezy je najpierw wczytac i

otworzy¢, klikajac ikone ., a nastepnie przycisk Load... (Wczytaj...) w oknie dialogowym
Filter view (Widok filtra).
Qpen EIEI

Lok jre | &5 Ctg Y o®Xem
iLngDUk—l.ﬂt

File name: ‘ | I Open ]

Files of lype: | Fiker files [*fi] v| [ Cancel |

Wczytane ustawienia filtra mozna nastepnie zweryfikowaé, zmodyfikowaé i wreszcie
zastosowac do dziatajgcej aplikacji, klikajac przycisk OK.

Aktywacja trybu alarmu

Klikniecie przycisku Activate alarm (Aktywuj alarm) lub wybér zapisanego filtra z aktywacja
alarmu powoduje zamkniecie okna aplikacji LogViewer (Analiza dziennika) i przejscie jej w tryb
oczekiwania. Jest ona wtedy widoczna jako ikona . na pasku systemowym. Po ustawieniu
wskaznika myszy na tej ikonie wyswietlany jest tekst Access PE: Wait for alarm (Access PE:
czekaj na alarm). Dwukrotnym kliknieciem ikony mozna w kazdej chwili ponownie wyswietli¢
to okno dialogowe na pierwszym planie.

md 0

Uwaga!

Dopoki jest aktywny tryb Alarm mode (Tryb alarmu), aplikacji nie mozna zamkna¢ ani
kliknieciem przycisku x na pasku tytutu, ani za pomoca polecenia File > Exit (Plik > Zakoncz).
Zamiast tego aplikacja LogViewer (Analiza dziennika) powraca do trybu oczekiwania.

W przypadku odebrania komunikatu gtéwne okno jest ponownie wyswietlane na pierwszym
planie.

Jesli nie jest zaznaczone pole wyboru Sound Off (Dzwiek wytgczony), pojawieniu sie
komunikatu towarzyszy dodatkowo sygnat akustyczny.

34 Raporty: widok strony
Istnieje mozliwos$¢ ustawiania filtrow ograniczajagcych zawarto$¢ raportu. W przypadku braku
filtru raportowane sg wszystkie dane. Przycisk Search (Wyszukaj) umozliwia wyszukanie
danych i ich wyswietlenie w oknie podgladu.

2019-07 | | Instrukcja konfiguracji Bosch Security Systems B.V.
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Uwaga!

=

Przed zmiang kryteridéw filtrowania nalezy w pierwszej kolejnos$ci usung¢ stare ustawienia za
pomoca przycisku Clear form (Wyczys¢ formularz), zapobiegajac w ten sposdb uzyskaniu
btednych wynikow.

Otwarte pliki dziennika mozna zapisac lub wydrukowac. Element menu File > Print (Plik >

Drukuj) lub przycisk

otwiera podglad.

M jiccess Control System - Bosch Access Professional Edition

Mo 418 [ [100% ~

Access Control System - Bosch Access Professional Edition

EventLog report

Date LAG/PG

Location fprogram  Lastname, frstname  Gardno.  Company

25.05.2008 14:19:31 LAC-1 Board 0

26052000 141921 LAC-1

25052008 14:19:532 LAC-1

25.06.2008 141952 LAC-1

25052008 14:19:52 LAC-1

26.06.2008 141952 LAC-1 Entrance:

26062000 14:19:82 LaC-1 Entrance.

26.06.2008 141952 LAC-1 Entrance:

26062000 14:19:52 Lac-1 Entrance.

25052008 14:18:52 LAC-1 Entrance-

26062000 14:19:40 LAC-1

25052008 14:18:41 LAC-1 Program dow nlc

EIEIX

26.05.2008 1438218

Lacsp Mo videa verifi:

25052008 143521

LAGSP No video verifio:

26.05.2008 1438:23

LAcsP Ho sideo verifci v
¥

Uwaga!

mud @

waznych komunikatéw.

Wszystkie otwarte pliki dziennika zostang wydrukowane.
Nalezy zamkng¢ wszystkie pliki, ktére nie majg by¢ drukowane, lub ograniczy¢ wybdér do

Widok strony raportow zawiera szereg narzedzi do modyfikacji wyswietlanej zawartosci i

sposobu jej wyswietlania:

Przycisk

Znaczenie

Opis

@

Eksportuj

Liste mozna eksportowac do pliku
w celu dalszego przetworzenia.
Dostepne sg nastepujace formaty:
Acrobat Portable Document
Format (PDF)

Wartosci oddzielone przecinkiem
(*.CSV)

Drukuj

Drukuje raport za posrednictwem
okna dialogowego wydruku, ktore
umozliwia ustawienie drukarki
domyslnej.

Ho4 M

Wybierz
strone

Przyciski strzatek umozliwiaja
przechodzenie do kolejnej,
ewentualnie pierwszej lub

Bosch Security Systems B.V.

Instrukcja konfiguracji

2019-07 | |



18 pl| Dziennik

Access Professional Edition

Przycisk Znaczenie |Opis

ostatniej strony raportu.
Wyswietlany jest réwniez numer
strony biezacej i taczna liczba
stron raportu.

[ Liczba Przedstawia strone biezaca i
stron liczbe wszystkich stron.
o - Powieksz Domyslna skala (100%) moze
zostac¢ zmieniona wedtug
potrzeby.

Eksportowanie list

Nacisniecie przycisku @ powoduje otwarcie okna dialogowego umozliwiajgcego zdefiniowanie

kryteriéw eksportu.

i

Beschreibung

adobe Acrobat ist ein seitenbasiertes Format, mit dem Dokumente Fr
den Druck oder die \Weitergabe erzeugt werden. Im Acrobat-Format
werden sowohl Formatierung als auch Layout in Ubereinstimmung mit
der Darstellung des Berichts auf der Reqisterkarte "vorschau®

Exportieren @
Formatieren:

|Q ddobe Acrobat (PDF) j
Ziel: Abbrechen
|I§ Datentragerdate j

-~

Pole listy wyboru o nazwie Format oferuje formaty wyjsciowe .pdf (do przekazywania i
archiwizowania okreslonych wynikow wyszukiwania) i .csv (do dalszego przetwarzania

danych).
W przypadku eksportowania danych do pliku csv mozna je do pewnego stopnia przetworzyc.
Optionen fur den Export getrennter YWerte @
Zeichenoptionen

—
Trennzeichen: i

abbrechen
Trennzeichen: | [ Tabstopp

Modus: |5tanl:|arl:|m|:u:|us j

Bericht- und Seitenbereiche:
(+ Exportieren [ Bericht-/Seitenbereiche isolieren
" Micht exportieren

Gruppenbereiche;
* Exportierern | Gruppenbereiche isolisren

(" Nicht exportieren
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Oprécz wprowadzenia ogranicznika (Delimiter) oraz trybu (Mode) eksportu, mozna takze
wykluczy¢ lub wyizolowac z eksportu fragmenty raportu i strony (Report and Page sections)
(nagtowki kolumn i szczegoty strony) oraz fragmenty grupy (Group sections) (wybrane dane).
Jedna z ponizszych opcji mozna wybraé jako Destination (Miejsce przeznaczenia).

—  Application (Aplikacja) — otwiera plik za pomocg odpowiedniej aplikacji. Ta aplikacja musi
by¢ zainstalowana na komputerze. Pliki pdf sg otwierane za pomoca programu Adobe
Acrobat Reader, a pliki csv —za pomocg programu MS Excel.

—  Disk file (Plik dyskowy) (domyslnie) — otwiera okno dialogowe Eksploratora w celu
wybrania zagdanego katalogu. Proponowana jest nazwa do zapisania pliku.

—  Exchange folder (Folder programu Exchange) — plik mozna wysta¢ bezposrednio do
odbiorcy w programie MS Outlook.

—  Lotus Domino Mail — plik mozna wystac¢ bezposrednio do odbiorcy w programie Lotus
Domino Mail.

3.5 Odtwarzanie obrazu wideo

Jesli dla wejscia skonfigurowano kamere nadzorujaca, wszystkie komunikaty dotyczace tego

wejscia beda oznaczone w oknie dialogowym dziennika ikona .E]|. W zaleznosci od
konfiguracji urzadzenia wizyjnego oznacza to, ze sekwencje wideo z wybranej kamery
nadzorujacej sg dostepne i moga by¢ odtwarzane, poczawszy od chwili wystania komunikatu.
Wybranie komunikatu zwigzanego z kamerg identyfikacyjng spowoduje uaktywnienie przycisku

E na pasku narzedzi. Klikniecie tego przycisku powoduje otwarcie okna dialogowego
Video playback (Odtwarzanie obrazu wideo).

Video playback X

Camera | 172.18.1.38 Location Access point

2520 =1 — | 4722 =
15:45:22 = — } 154722 =

] > [[n] e 4] (]

Odtwarzanie obrazu wideo

Otwarcie okna dialogowego Video playback (Odtwarzanie obrazu wideo) inicjuje odtwarzanie,
ktére domysinie rozpoczyna sie 20 sekund przed wystaniem alarmu i koriczy sie 120 sekund
pdzniej.

W momencie pojawienia sie alarmu mozna skonfigurowa¢ punkt poczatkowy i czas trwania
sekwencji.

Uwagi na temat obstugi okna dialogowego:

— Wskaznik postepu pokazujacy, w ktérym
miejscu ustawionego okresu znajduje sie
obecnie zapis.

Bosch Security Systems B.V. Instrukcja konfiguracji 2019-07 | |
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1% =

Pola, w ktérych mozna ustawic poczatek i
koniec okresu wyswietlania sekwencji wideo.

Czas ustawionego rozpoczecia i zakonczenia
zostanie aktywowany dopiero po
zatwierdzeniu zmian przez naci$niecie tego
przycisku.

Po przerwie wywotanej nacisnieciem
przycisku pauzy ponownie uruchamia
sekwencje wideo lub zmniejsza predkosc
odtwarzania, jesli aktywowany byt tryb
szybki.

Tryb szybki — szybko przewija sekwencje
wideo.

Pauza — przerywa wyswietlanie — tworzy
obraz zatrzymany.

Przeskakuje do poczatku sekwencji i
ponownie uruchamia odtwarzanie.

Przeskakuje do momentu wystania
komunikatu alarmowego, dla ktérego
uruchomiony zostat zapis wideo.

Uwaga: jest to mozliwe tylko wtedy, gdy czas
alarmu pokrywa sie z ustalonym przedziatem
czasowym.

Stuzy do zamykania okna dialogowego Video
playback (Odtwarzanie obrazu wideo).

2019-07 | |
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4 Wymagania normy UL 294

Funkcje, ktore nie zostaty ocenione przez firme UL:

System weryfikacji wideo

Przegladanie map i zarzadzanie alarmami z weryfikacja map i wideo

Odtwarzacz wideo

Badge Designer (Projektant identyfikatoréow)
Modele Delta 1200 Series

Modele Rosslare ARD-1200EM Series
Kontrolery LAC

Kontrolery LACi

Kontrolery APC-AMC2-4R4CF

—  Protokét interfejsu czytnika BG 900

—  Protokoét interfejsu czytnika L-BUS
System sygnalizacji wtamania — uzbrajanie/rozbrajanie
Uzywanie windy

SMS-y

Dziennik

Zarzadzanie personelem i raporty

Uzywanie alarmu wtamaniowego

Funkcje ocenione przez firme UL:

Czytniki w 26-bitowym formacie Wiegand
Kontrolery AMC2:

- APC-AMC2-4WCF

- API-AMC2-4WE

- API-AMC2-8I0E

- API-AMC2-16I0E

APE-SW jako dodatkowy sprzet monitorujacy

Nastepujace modele czytnikdw kart firmy Bosch zostaty ocenione przez firme UL pod katem

zgodnosci z systemem oprogramowania APE-SW firmy Bosch:

LECTUS secure 1000 WI
LECTUS secure 4000 WI
LECTUS secure 5000 WI

Bosch Security Systems B.V.
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