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1

Présentation du systéme

Le systeme Access Professional Edition (ci-aprés Access PE) permet aux PME de disposer

d'un contréle d'accés autonome. Il se compose de plusieurs modules :

—  Service LAC : un processus qui communique en continu avec les LAC (contrdleurs d'accés
locaux — ci-aprés « contréleurs »). Les contréleurs d'accés modulaire AMC (Access
Modular Controllers) sont utilisés comme des contréleurs.

-  Configurateur

—  Gestion du personnel

- Visionneur de journal

—  Gestion des alarmes

- Vérification vidéo

Ces modules peuvent étre divisés en modules serveur et client.

Le service LAC doit rester en contact permanent avec les contréleurs pour plusieurs raisons :

premierement parce qu'il recoit en continu des messages de leur part concernant les

déplacements, la présence et I'absence des détenteurs de carte ; deuxiémement parce qu'il
transmet aux contréleurs les modifications apportées aux données, par exemple, 'attribution
de nouvelles cartes ; et dernierement parce qu'il effectue des vérifications de méta-niveau

(vérifications des séquences d'accés, vérifications anti-retour, surveillance aléatoire).

Le Configurateur doit également étre exécuté sur le serveur. Il peut toutefois étre installé sur

des postes de travail clients et commandé depuis ces postes.

Les modules Gestion du personnel et Visionneur de journal font partie du composant Client et

peuvent également étre exécutés sur le serveur ou sur un autre PC disposant d'une connexion

réseau avec le serveur.

Les contréleurs suivants peuvent étre utilisés :

- AMC2 4W (doté de quatre interfaces lecteur Wiegand) - Possibilité d'extension avec un
AMC2 4W-EXT

- AMC2 4R4 (doté de quatre interfaces lecteur RS485)

Bosch Access Systems GmbH APE-Installation 2018-05 | |
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1.1 Restrictions et options

Vous pouvez utiliser Access PE sur des systémes n'excédant pas les seuils suivants pour les
composants connectables et le volume de données maitrisable.
— 10000 cartes maximum
— Jusqu'a trois cartes par personne
—  Longueur du PIN : 4 a 8 caractéres (configurable)
- Types de PIN:
—  PIN de vérification
—  PIN d'identification
- PIN d'armement
—  Code PIN de la porte
- Options d'acces :
—  Carte seule
—  Carte avec PIN (PIN de vérification)
—  PIN ou carte (PIN d'identification)
— 255 modéles horaires maximum
— 255 autorisations d'acces maximum
— 255 autorisations zones/heures maximum
— 255 groupes d'autorisation maximum
— 16 postes de travail maximum
- 512 lecteurs maximum
— 3 cartes d'extension E/S (AMC2 8I-80-EXT, AMC2 161-160-EXT ou AMC2 16I-EXT)
maximum par contréleur
—  Les restrictions suivantes s'appliquent a chaque type de contréleur :

Controleur APC-AMC2 |APC-AMC2 APC-AMC2

Lecteurs/Entrées 4WCF 4WCF avec 4RACF
API-AMC2 4WE

Nombre maximum |4 8 8

de lecteurs par

AMC

Nombre maximum 1 1 8

de lecteurs par

interface/bus

Tab. 1.1: Limites du systeme — Lecteurs et entrées

Systéme vidéo — Restrictions et options
- Maximum 128 caméras
— Jusqu'a 5 caméras par entrée
— 1 caméra d'identification
— 2 caméras de surveillance a l'arriére
— 2 caméras de surveillance a I'avant
—  Vous pouvez configurer I'une de ces caméras en tant que caméra d'alarme et de
journal.

Systéme de verrouillage hors ligne (OLS) — Restrictions et options
- 256 portes max

2018-05 | | APE-Installation Bosch Access Systems GmbH



Access Professional Edition Présentation du systéme | fr 7

— Le nombre d'entrées et de groupes d'autorisation compris dans les autorisations dépend
de la longueur du jeu de données pouvant étre écrit sur les cartes.

— 15 modéles horaires maximum

- Jusqu'a 4 périodes par modéle horaire

— 10 jours spéciaux/congés maximum (a partir du systéme en ligne)

— Lafonctionnalité OLS est uniquement fournie avec la carte n°1.

Remarque!

Les périphériques USB qui sont connectés au niveau d'un bureau distant, par exemple des
lecteurs d'inscription, ne sont pas pris en charge.

mud @
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1.2 Installation sur un seul ordinateur
La figure suivante représente un systéme Access PE complet installé sur un seul ordinateur.
Les controleurs peuvent étre connectés via un réseau TCP/IP ou une interface série. Si un
lecteur de boite de dialogue est utilisé, celui-ci est alors également connecté via une interface
série.
PC with Server and Client Applications
Server Client
Configurator Logviewer
LAC Service Personnel-
Management
Netwark (TCP/IP) (optional)
optional: serial (RS-232/-485)
serial (RS-232/-485)
I Dialogreader
II top“onal}
——p receive Data (read)
4—p transmit Data (read and write)
Figure 1.1: Présentation du systéme - Configuration sur un seul ordinateur
2018-05 | | APE-Installation Bosch Access Systems GmbH
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1.3 Installation sur plusieurs ordinateurs

La figure suivante représente un systéme Access PE réparti sur 2 ordinateurs. Ce type
d'installation est particulierement avantageux lorsque le serveur auquel sont connectés les
contrdleurs se trouve dans une salle informatique verrouillée, mais que les données du
personnel sont gérées, par exemple, par le département du personnel situé a un autre endroit.
Le client d'Access PE peut étre utilisé sur 16 ordinateurs maximum en paralléle, lesquels
accédent aux données communes sur le serveur via le réseau.

Les postes de travail clients peuvent étre configurés pour utiliser deux moniteurs.

Remarque!

Aprés une Désinstallation pour mise a jour, vérifiez que tous les fichiers ont été retirés du
dossier. :\BOSCH\Access Professional Edition a I'exception des dossiers SaveData et
Activation des licences.

mud o

PC with Server Processes PC with
Client Applications

e

Configurator

Configuratar - |_¥| Losviewer

Network
(TCP/IP)

- |
LAC Service 4 Personnel
Management
Network (TCP/IP) (optional)
optional: serial (RS-232/-485)
serial (RS-232/-485)
h
Enroliment
Controller Reader
T —
E— receive Data (read)
+— transmit Data (read and write)

Figure 1.2: Présentation du systéme - Systéme réparti
Pendant l'installation, le systéme installe un utilisateur local distinct (ApeUser + nom de
serveur) sur le serveur et le client. Via ApeUser, l'accés aux données du serveur est exécuté.

Remarque!

Aucun accés aux données du serveur lorsque ApeUser est manquant ou modifié.
Ne supprimez pas ou ne désactivez pas I'ApeUser.

Ne modifiez pas le mot de passe.

mud 0

Voir le chapitre 4.2 Droits d'accés au serveur pour davantage d'informations.

Bosch Access Systems GmbH APE-Installation 2018-05 | |
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1.4

Configuration systéme requise

L'installation d'Access PE requiert les éléments suivants :

Systémes d'exploitation (au choix) :

Windows Server 2016 Standard (64 bit)
Windows Server 2012 R2

Windows 10 X64 Professionnel
Windows 7

md 0

Remarque!
Microsoft Windows XP (toutes versions) n'est pas pris en charge par
Access Professional Edition 3.1 et versions suivantes.

Configuration matérielle minimale requise
Le client et le serveur requierent un PC Windows standard avec :

Un processeur 2 GHz quatre coeurs or 3 GHz double cceur
Au moins 4 Go de mémoire RAM

20 Go d'espace disque disponible (serveur)

1 Go d'espace disque disponible (client)

Carte réseau Ethernet 100 Mbit (PCI)

Adaptateur graphique avec résolution 1 024 x 768 et 32 000 couleurs
Support de résolution :

- 1024 par 768

- 1280par1024

- 1920 par 1080

2 560 par 1 080

2018-05 | |
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1.5 Ordinateur a carte unique

Il est possible d'exécuter I'Access Professional Edition (APE) sur un ordinateur a carte unique
(SBC).

Fondamentalement, la capacité d'un SBC, par exemple I'Intel Compute Stick STK1AW32SC ou
d'autres matériels de bas de gamme, peut ne pas correspondre aux configurations systéme
requises de |'Access Professional Edition (voir chapitre 1.4).

Remarque!

Un SBC ne peut étre utilisé qu'a condition qu'un réseau local (LAN) ou WIFI et le matériel
connecté soient disponibles en permanence.

Un SBC doit étre configuré uniguement avec un ensemble de fonctionnalités réduites tel que
spécifié avec la Licence de base (jusqu'a 16 lecteurs).

mud o

En raison des faibles performances matérielles, un SBC a connexion sans fil ne doit pas étre
utilisé avec les fonctionnalités de gestion des alarmes et de gestion vidéo, celles-ci
entrainant un probléme critique de stabilité du réseau.

L'APE a été testé sur le dispositif suivant, lequel peut étre utilisé comme référence pour la
configuration systéme minimale requise en vue de I'utilisation d'une licence de base :
Intel Compute Stick STK1IAW32SC

Nom du produit Intel BOXSTCK1A32WFCR
Dimensions 147 x 89 x 0,7 mm
Processeur Intel Atom x5-78-300, 4 x 1,44 GHz
RAM 2 Go

Technologie DDR3L

Type de mémoire de l'ordinateur DDR3 SDRAM

Disque dur 32 Go

Tension 1,35V

Puissance 4 W

Source d'alimentation usB

Systéme d'exploitation Windows 10

Systéme d'exploitation Windows - Conditions préalables
Lorsque vous travaillez avec du matériel de bas de gamme, tel qu'un ordinateur a carte unique,
nous recommandons d'utiliser des paramétres et conditions préalables spécifiques au
matériel et systéeme d'exploitation afin de garantir le fonctionnement sans heurts du logiciel
APE :
—  Utilisez des adresses IP fixes.
—  Désactivez toutes les options d'économie d'énergie.
—  Sélectionnez un mode de gestion de I'alimentation haute performance.
—  Désactivez les options d'économie d'énergie dans les paramétres USB.
—  Désactivez les fonctionnalités de veille prolongée.
—  Désactivez les mises a jour automatiques du systeme d'exploitation Windows.
—  Appliguez un adaptateur Ethernet USB au cas ou la connexion WiFi serait instable.

Bosch Access Systems GmbH APE-Installation 2018-05 | |
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Assurez-vous que la résolution d'écran correspond a la configuration matérielle requise de
|'ordinateur a carte unique. Pour l'appareil testé a titre d'exemple, la résolution
recommandée est de 1 920 x 1 080.

Assurez-vous de disposer de suffisamment de mémoire. Nous vous recommandons de
disposer de 5 Go de mémoire disponible pour I'installation et le fonctionnement du
logiciel APE. Utilisez un disque dur externe ou appliquez une carte microSD au SBC si la
mémoire interne est insuffisante.

Créez des CD de reprise Windows et enregistrez régulierement les points d'entrée.

md 0

Remarque!

Lorsque vous utilisez un ordinateur a carte unique, il se peut qu'il soit impossible de créer un
CD de reprise ou d'utiliser des points d'entrée.

2018-05 | |
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Général
Introduction

Access PE est un systéme de contréle d'accés concu pour offrir les normes de sécurité et de
souplesse les plus élevées aux PME.

Access PE doit sa stabilité et son extensibilité a son architecture a trois couches :La premiére
couche correspond au niveau d'administration et a ses services de contréle. Toutes les taches
d'administration sont effectuées a ce niveau, telles que I'enregistrement de nouvelles cartes et
I'affectation des droits d'acces, par exemple.

La deuxiéme couche se compose de contréleurs d'accés locaux (LAC) qui gérent chaque
groupe de portes ou d'entrées. Un LAC est capable de prendre des décisions relatives au
contréle d'accés de maniére indépendante, et ce méme lorsque le systéeme est hors ligne. Les
LAC sont chargés de controler les entrées, de gérer les heures d'ouverture des portes ou de
demander la saisie de codes PIN a des points d'accés sensibles.

La troisiéme couche se compose de lecteurs de carte.

La communication entre le client, le serveur et les détenteurs de carte est chiffrée par AES.
La version multi-utilisateur d'Access PE permet de controler le systéme depuis plusieurs
postes de travail. Les niveaux personnalisables des droits de |'utilisateur permettent de
réguler I'acces et garantissent la sécurité. Il est ainsi possible de gérer les données des cartes
depuis un poste de travail tout en vérifiant la présence d'un employé dans le batiment a partir
d'un autre poste.

Access PE offre une configuration exceptionnellement souple pour les droits d'acces, les
modeéles horaires et les paramétres des entrées. La liste ci-aprés fournit un apercu des
caractéristiques les plus importantes de ce logiciel :

Attribution rapide et aisée des cartes

Des cartes (jusqu'a trois) peuvent étre attribuées aux personnes manuellement ou par le biais
d'un lecteur de boite de dialogue connecté a un PC via une connexion en série. Toutes les
cartes affectées sont actives. Lors de la mise a jour d'une carte, lI'ancienne carte est
automatiqguement écrasée et mise hors service, ce qui permet d'empécher tout accées avec
d'anciennes cartes méme si les opérateurs ont oublié ou n'ont pas été en mesure de les
annuler.

Droits d'accés (y compris les priviléeges de groupe)

Toute personne peut hériter de privileges de groupe tout en se voyant accorder des droits
individuels. Les privileges peuvent étre restreints en fonction de la zone et de I'heure avec un
degré de précision d'une minute. Les priviléeges de groupe peuvent servir a accorder ou a
restreindre les droits d'accés pour un ou tous les détenteurs de carte simultanément. Les
privileges de groupe peuvent étre configurés en fonction de modéles horaires, ce qui a pour
effet de restreindre |'accés a certaines heures de la journée.

Suivi de I'accés

La définition de zones permet de suivre et de mettre en vigueur une séquence d'accés
adaptée. Méme sans surveillance, cette configuration permet d'afficher I'endroit ou se trouve
un détenteur de carte.

Anti-Passback

Lors de la lecture d'une carte, celle-ci peut étre blogquée pendant une période déterminée de
maniére a empécher une nouvelle entrée par le méme point d'acces. Il est ainsi possible
d'empécher un « retour », c'est-a-dire lorsque |'utilisateur remet sa carte a quelqu'un par-
dessus une barriére afin d'accorder l'accés a une personne non autorisée.

Annulation automatique des cartes aprés expiration

Bosch Access Systems GmbH APE-Installation 2018-05 | |
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Il est fréquent que les visiteurs et le personnel temporaire aient besoin d'un accés seulement
pour une période limitée.

Les cartes peuvent étre enregistrées pour une période de temps donnée de maniére a ce que
leur validité expire automatiquement une fois cette période écoulée.

Modéles horaires et modéles Jour

Des modeles horaires spécifiques peuvent étre attribués a un détenteur de carte, régulant
ainsi les heures auxquelles cette personne dispose d'un acces. lls peuvent étre définis de
maniére souple a I'aide de modéles Jour qui déterminent la facon dont des jours de la
semaine, des week-ends, des congés et des jours spéciaux particuliers different des journées
de travail ordinaires.

Identification par code PIN

Au lieu d'utiliser une carte, une personne peut saisir un code PIN spécial pour entrer.
Vérification par code PIN

Les zones particuliérement sensibles peuvent étre programmées pour demander la saisie de
codes PIN supplémentaires. Cette protection peut elle aussi étre configurée en fonction de
modéles horaires de maniére a ce qu'un code PIN soit uniquement demandé, par exemple,
pour accorder l'acces pendant des congés ou en dehors des heures de travail définies.
Souplesse de la gestion des portes

La souplesse du paramétrage des modeles de portes individuelles vous permet de bénéficier
d'un équilibre optimal entre sécurité et confort. La période de « réglage » ou de suppression
de l'alarme peut étre configurée individuellement pour déterminer la durée pendant laquelle
une porte peut rester ouverte. En conjonction avec un systeme d'alarme, le point d'accés peut
ensuite étre facultativement verrouillé.

Déverrouillage de porte périodique

Afin de faciliter I'acceés, les alarmes de porte peuvent étre réglées pour déverrouiller les portes
pendant des périodes déterminées. Les périodes de déverrouillage des portes peuvent étre
définies manuellement ou automatiquement via un modéle horaire.

Heure & présence

Les points d'acces peuvent étre paramétrés pour enregistrer les entrées et les sorties dans le
but de contréler les heures de présence.

Conception de cartes

Le module complémentaire Personnalisation de carte (Card Personalization - CP) est
entierement intégré dans le systéme de contréle d'accés pour permettre a I'opérateur de créer
des cartes sans avoir a basculer entre plusieurs applications.

Affectation de photos

Si le module complémentaire Personnalisation de carte (Card Personalization - CP) n'est pas
activé, l'identification photographique peut néanmoins étre importée et associée aux
détenteurs de carte.

Systéme de verrouillage hors ligne

Les zones qui, pour une raison quelconque, ne sont pas couvertes par le systéme de controle
d'accés haute disponibilité peuvent néanmoins étre verrouillées hors ligne.

Gestion des périphériques vidéo

Les entrées peuvent étre équipées de caméras supplémentaires destinées a identifier et a
suivre les déplacements des personnes qui les utilisent.

2.2 Connexion utilisateur
Les applications ci-apres sont disponibles. Consultez les manuels utilisateur respectifs pour
plus de détails :

2018-05 | | APE-Installation Bosch Access Systems GmbH
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4 BOSCH Gestion du personnel

(s
"4 BOSCH] Configurateur

Y

4 BOSCH Visionneur de journal

(s
‘o BoSCH Plan et gestion des alarmes
'Y
lis BoscH Vérification vidéo
Remarque!

Une connexion du client est uniquement disponible avec le service LAC exécuté sur le
serveur.

Connexion client

Les applications du systéme sont protégées contre les utilisations non autorisées. Les mots
de passe par défaut a la premiére utilisation sont les suivants :

—  Nom d'utilisateur : bosch

- Mot de passe : bosch

’% Personalserwaltung @

Language selection

Language |EM - Englizh j

|zer

Start the application

Usemame |
El Delete contents
Paszwiard |

Cancel

Aprés avoir saisi un nom d'utilisateur et un mot de passe, le bouton Modifier le mot de passe
devient actif.

Aprés 3 saisies incorrectes, il en résulte un délai avant de pouvoir tenter une autre connexion.
Cela s'applique aux boutons « Lancer I'application » et « Modifier le mot de passe ».

La liste déroulante supérieure peut étre utilisée pour sélectionner la langue d'interaction
souhaitée. La langue sélectionnée par défaut est celle utilisée lors de l'installation de
I'application. Lorsqu'un autre utilisateur se connecte sans redémarrer |'application, la langue
utilisée par l'utilisateur précédent est conservée. C'est pour cette raison qu'une boite de
dialogue peut apparaitre dans une langue autre que la langue souhaitée. Pour éviter cette
situation, connectez-vous de nouveau a Access PE.

Les applications d'Access PE peuvent étre exécutées dans les langues suivantes :

Bosch Access Systems GmbH APE-Installation 2018-05 | |
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- Anglais

- Allemand

- Frangais

- Japonais

- Russe

- Polonais

—  Chinois (RPC)

—  Néerlandais

- Espagnol

- Portugais (Brésil)

Remarque!

Toutes les fonctionnalités tels que les noms de périphérique, les intitulés, les modéles et les
schémas de droits d'utilisateur sont affichés dans la langue dans laquelle ils ont été saisis.
Des boutons et des intitulés similaires contrélés par le systéme d'exploitation peuvent
apparaitre dans la langue du systéme d'exploitation.

md 0

Apres avoir cliqué sur le bouton Modifier le mot de passe, saisissez un nouveau nom
d'utilisateur et un nouveau mot de passe dans cette boite de dialogue :

-

Change password

Mew pazsword ||

Confirmation |

Ok | LCancel

Remarque!
Pensez a changer le mot de passe !

md 0

Le bouton Lancer I'application vérifie les privileges de I'utilisateur et, en fonction du résultat,
lance I'application. Si le systéme ne parvient pas a authentifier la connexion, le message
d'erreur suivant s'affiche : Nom d'utilisateur ou mot de passe incorrect !

2018-05 | | APE-Installation Bosch Access Systems GmbH
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2.3

Barre d'outils du Configurateur

Les fonctions suivantes peuvent étre appelées via les menus, les icones de la barre d'outils ou
la saisie de raccourcis spécifiques.

Fonction

Icone/
Raccourc

Description

Menu Fichier

Nouveau

]

O
=4
+
=

Efface tous les paramétres dans
les boites de dialogue de
configuration (a I'exception des
paramétres par défaut) pour
vous permettre de définir une
nouvelle configuration.

Ouvrir...

Ouvre une boite de dialogue
permettant de sélectionner une
configuration différente a
charger.

Enregistrer

Enregistre les modifications dans
le fichier de configuration actuel.

Enregistrer
SOus...

Enregistre la configuration
actuelle dans un nouveau fichier.

Activer la
configuration

Active une configuration chargée
et enregistre la configuration qui
était valide jusqu'a présent.

Envoyer la
configuration au
LAC

Transmet les modifications de
configuration enregistrées au
service LAC.

Répertorier les
configurations
valides
récemment

Ouvre directement les
configurations sans passer par la
fonction Ouvrir de la boite de
dialogue de sélection.

Sortie

Ferme le Configurateur
d'Access PE.

Menu Affichage

Barre d'outils

Active/Désactive I'affichage de la
barre d'outils (par défaut =
activé).

Bosch Access Systems GmbH
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Fonction

Icone/
Raccourc
i

Description

Barre d'état

Active/Désactive I'affichage de la
barre d'état située au bas de la
fenétre (par défaut = activé).

Menu Configuration

Général

I

Ouvre la boite de dialogue
Parameétres généraux qui
permet de configurer les
controéleurs et les parametres
généraux du systéme.

Signaux d'entrée

Ouvre la boite de dialogue qui
permet de paramétrer les
signaux d'entrée.

Signaux de
sortie

Ouvre la boite de dialogue qui
permet de paramétrer les
signaux de sortie.

Entrées

Ouvre la boite de dialogue
Entrées qui permet de
paramétrer les portes et les
lecteurs de carte.

Zones

Ouvre la boite de dialogue
Configuration des zones qui
permet de diviser le site protégé
en zones virtuelles.

Congés

Ouvre la boite de dialogue
Congés qui permet de définir les
congés et les jours spéciaux.

Modeéles Jour

B E O 2B E

Ouvre la boite de dialogue
Modéles Jour qui permet de
définir les périodes d'une
journée pendant lesquelles les
fonctions d'accés seront
activées.

Modeéles
horaires

S

Ouvre la boite de dialogue
Modeéles horaires qui permet de
définir des zones horaires en
fonction des jours de la semaine
ou du calendrier.
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Groupes de Ouvre la boite de dialogue

personnel Groupes de personnel qui
permet de répartir le personnel
en groupes logiques.

Groupes Ouvre la boite de dialogue

d'autorisation Groupes d'autorisation d'accés

d'acceés qui permet de définir des
groupes d'autorisations pour les
entrées.

Systéme de Ouvre la boite de dialogue

verrouillage hors
ligne

Systéme de verrouillage hors
ligne qui permet de configurer
les éléments particuliers du site
(entrées, modeles horaires,
groupes d'autorisation).

Textes
d'affichage

Ouvre la boite de dialogue
Textes d'affichage qui permet
de modifier les textes affichés
sur les lecteurs de carte.

Messages du

Ouvre la boite de dialogue

journal Messages du journal qui permet
de modifier et de classer les
messages du journal par
catégorie.

Champs Ouvre la boite de

supplémentaires dialogue Champs

pour le supplémentaires pour le

personnel personnel qui permet de définir
des champs de données pour le
personnel.

Wiegand - Ouvre la boite de dialogue

Cartes Wiegand - Cartes qui permet de

définir la structure des données
des cartes.

Administration
des
périphériques
vidéo

Ouvre la boite de dialogue
Périphériques vidéo qui permet
de configurer les caméras a
utiliser pour la vérification vidéo.

Visionneur de
plan et gestion
des alarmes

Ouvre le Visionneur de plan
pour une vue réelle des plans et
périphériques de controéle, et la
liste des alarmes pour la gestion
des alarmes.

Menu Réglages
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Activation de la
licence

Ouvre un menu qui permet de
sélectionner ou désélectionner
les licences

Réinitialiser les
messages et les
textes du
lecteur

Ouvre une demande si le journal
des connexions et les textes du
lecteur doivent étre mis a jour.

Menu ? (Aide)

Rubriques Ouvre les présents textes d'aide.
d'aide
A propos Affiche des informations d'ordre

d'Access Profes
sional Edition -
Configurateur

général sur
Access Professional Edition -
Configurateur
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Parameétres systéme généraux

Les paramétres systéme généraux s'affichent sous la liste des parameétres du contréleur. Ceux-

ci sont valables pour toutes les installations.

Default card data

Country code |00

LALC subspstem process

Pollinterval on serial connected LAC in ms [200 —
Read-timeout on serial connected LAC inms [B00 =+

Create TA-data at |00:01  —+

Customer code |056720

[ Ewport personnel and T4 data

[ Show welcomedleaving message

[ Show cardholder narme in display

FIMN code

Nurber of digits |4 —

™ uze zeparate 105 pin

Mumber of retries before blocking |3 =35

Loghook, parameter
Mumber of files |366 =3 [one logfile per day, 0 = unlimited)
Directonies

Database |C¥BOSCHY¥ACcess Professional E ditior# PE¥D ata#D

Ewvent log |E:¥BDSEH¥.&CCESS Profeszional E ditioré# PE¥D ataé b

Impart files |E:¥BDSEH¥.&ccess Professional Editiors PE¥D atalr

Expaort files |E:¥BDSEH¥ACCBSS Professional E ditior# PE¥D at=¢E J

DLLAfiles |C:¥BD SCH¥Accees Professional Editior# PE¥D ata¥D

Pictures |E:¥ED SCH¥Access Professional Edition# PEXD st P J

Test logs |C:¥EDSCH¥.&ccess Professional Editiors PE¥D ataéL

données du
personnel et les
données de
gestion du temps
de travail

Paramétre Par défaut Description
Code pays 00 Des données de la carte sont
. ajoutées au numéro de carte saisi
Code client 056720 )
manuellement.
Intervalles 200 Intervalle de temps en millisecondes
d'invitation sur le entre les invitations envoyées au
LAC connecté en service LAC pour vérifier le bon
série en ms fonctionnement des connexions avec
un controleur.
Délai de lecture 500 Plage de valeurs pour l'intervalle
sur le LAC d'invitation : 1 a 500
connecté en série Valeurs possibles pour le délai de
en ms lecture : 1 a 3000
Créer des données | 00:01 Précise I'heure a laquelle le fichier de
de gestion du données Heure & présence doit étre
temps de travail a créé.
Exporter les désactivé Lorsque cette option est activée, les

données Heure & présence sont
écrites en continu sur le fichier
d'exportation.

Lorsqu'elle est désactivée, le fichier
de données est créé a I'heure
indiquée dans le paramétre Créer des
données de gestion du temps de
travail a.

suivant :

Le fichier contenant les heures de présence est créé dans le répertoire

C:\Program Files\Bosch\Access Professional Edition\PE\Data\Export
sous le nom TA_<Date actuelle AAAAMMJJ>.dat
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Paramétre Par défaut Description

Afficher le activé Si le type de lecteur et les parameétres
message de appropriés ont été définis (Arrivée,
bienvenue/de Départ ou Vérification OK dans la
départ boite de dialogue Entrées), le lecteur

affichera les messages de bienvenue
et de départ enregistrés pour le
détenteur de carte dans la boite de
dialogue Données du personnel de
I'application Gestion du personnel.
Ne concerne pas les lecteurs

Wiegand.
Afficher le nom du |activé Les lecteurs équipés d'un écran
détenteur de la afficheront le Nom affiché enregistré
carte a I'écran dans les données du personnel du

détenteur de la carte.
Ne concerne pas les lecteurs
Wiegand.

Nombre de chiffres |4 Détermine le nombre de chiffres
requis pour un PIN de vérification ou
d'armement.

Ce parameétre s'applique également
au PIN de la porte qui peut étre défini
lors de la configuration des entrées.
Valeurs possibles: 4 a8

utiliser un code Si aucun code PIN IDS distinct n'est
PIN IDS distinct défini, un PIN de vérification peut étre
utilisé pour armer I'IDS (systéme de
détection d'intrusion).

Les champs de saisie pour le PIN
d'armement seront activés dans la
boite de dialogue Personnel
uniquement si cette case est cochée.
Dans ce cas, le PIN de vérification ne
peut plus étre utilisé pour armer

I'IDS.
Nombre de 3 Nombre de tentatives infructueuses
tentatives avant pour saisir le code PIN. Si le
blocage détenteur de carte saisit un code PIN

incorrect le nombre de fois défini ici,
celui-ci provoquera un verrouillage de
I'ensemble du systéme qui peut
uniquement étre supprimé par un
utilisateur systéme autorisé dans
Gestion du personnel.

Valeurs possibles: 1 a9
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Parameétre Par défaut Description
Paramétre de 366 Nombre de journaux par jour
journal Valeurs possibles : 180 a 9999.
REMARQUE : si une valeur < 180 est
saisie, elle est automatiquement
remplacée par la valeur minimum de
180.
Chemins d'accés C:\Program Les chemins d'accés indiqués ici
aux répertoires : Files\BOSCH |correspondent aux emplacements par
Base de données |\Access défaut. Les répertoires pour les
Fichier de journal |Professional |fichiers d'importation, d'exportation
Importer les Edition\PE et d'images peuvent étre modifiés.
fichiers \Data...
Exporter les \Db
fichiers \MsglLog
Fichiers DLL \Import
Données d'image | \Export
Test de connexion |\DIl
\Pictures
\Log

Remarque!

mud o

étre activée.

Pour pouvoir utiliser les codes PIN d'identification, d'armement ou de la porte sur des
contréleurs et lecteurs Wiegand, I'option PIN ou carte de la définition de carte Wiegand doit
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2.5

Présentation de lI'application Gestion du personnel

La boite de dialogue se compose des éléments suivants :

L -7 ERSION - Access Professional Edition - Personnel Management - [bosch]
Opti rsons View Doormanagement Tools 1

»E]

All persons -

A== @

Personnel graup

Location

+| Card[ Card3[Name
= 1  Karl

Ernployess

— outside —

4 [NewVis

New Vis

—unknawn —

NewisDefauth, dd

New Vis

—unknawn —

Testl, Hilde

Employees

—unknawn —

Testpersonl

Employess

—unknawn —

Administrator

(Person has no card assigned)

Remark [

Meno

Location

Memo

Previen
Memo e
Faint

-
% o512

Deviee states | hreas | Video devices |
= Lot Phone | unknowin
S Acoess point
B Enyreater1 T
B Etreader 1

Card status

Special messages on the reader

Mame: [Adniistiator
On arival

El a ¥,

" explict blacked ‘

1= Barre de menu — Contient les fonctions de la boite de
dialogue classées selon I'ordre du menu.

2= Barre d'outils — Contient les raccourcis des fonctions
les plus importantes de la boite de dialogue.

Barre de titre — Conforme au standard Windows,
contient les boutons permettant de réduire ou de
fermer la fenétre de la boite de dialogue. Le nom de
['utilisateur enregistré s'affiche entre crochets.

Tableau du personnel — Répertorie toutes les
personnes connues dans le systéme, ainsi que leur
statut de présence (autorisation et emplacement).

5= Champ de la boite de dialogue — Lorsque ce champ est
ouvert pour la premiére fois, ou lorsque aucun
utilisateur n'est connecté, une image neutre s'affiche a
cet endroit. Lorsqu'une personne est sélectionnée dans
la liste du personnel, les données de cette personne
s'affichent a cet endroit.

6= Lecture en ligne — Répertorie les cing derniéres
personnes (avec leur photo enregistrée dans la base de
données) a avoir glissé leur carte a I'entrée
sélectionnée.

7= Etat du périphérique — Répertorie les périphériques et
les entrées configurés, ainsi que leur état de connexion.
Active les fonctions de contréle de porte.

Affichage des événements — Les erreurs sont signalées
par une barre rouge clignotante (clignote trois fois) et
accompagnées de détails sur leur origine.
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9= Barre d'état — Affiche les informations relatives aux
boutons et aux options de menu qui sont contrélés par
le curseur. Informations sur I'état du programme
Personnalisation de carte (Card Personalization - CP),
des lecteurs de boite de dialogue et du service LAC.

2.6 Barre d'outils de I'application Personnel Management (Gestion
du personnel)

Les fonctions suivantes sont disponibles via les menus ou les icones.

Fonction |Ic6ne |Description

Menu Options

Rafraichir Met a jour la liste du personnel
Sortie Ferme l'application Gestion du
personnel d'Access PE

Menu Personnes

Nouvelle personne Ouvre une boite de dialogue

vierge Personnel et données de

o fle

la carte
Modifier la Ouvre la boite de dialogue
personne Personnel et données de la

carte contenant les données de
la personne sélectionnée.

Supprimer la Supprime la personne

personne sélectionnée (apres
confirmation d'une boite de
dialogue de contréle de
sécurité).

Transmettre la Transmet les données de la

personne personne sélectionnée au

sélectionnée au service LAC et indique la

LAC réussite de 'opération.

Transmettre Transmet les données de toutes

toutes les les personnes au service LAC et

personnes au indique la réussite de

service LAC I'opération.

Définir toutes les Définit toutes les personnes sur

personnes sur Absent (aprés confirmation

Absent d'une boite de dialogue de

contréle de sécurité).
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Fonction Icone |Description

Définir Définit I'emplacement de toutes

I'emplacement de les personnes sur Inconnu et

toutes les désactive le suivi de l'accés

personnes pour le prochain pointage de
présentes sur chaque personne.

Inconnu

Cleanup persons Appelle la boite de dialogue

(Supprimer des permettant de nettoyer la base

personnes) de données d'une personne

View/print reports |._I| Appelle la boite de dialogue

(Voir/Imprimer les .l. permettant de créer des listes

rapports) de rapports.

Control | Restreint I'affichage des
e de la |personnes a celles appartenant
liste au groupe sélectionné.

Menu Affichage

Barre de symboles Active/Désactive I'affichage de
la barre d'outils. Par défaut =
activé.

Barre d'état Active/Désactive I'affichage de
la barre d'état. Par défaut =
activé.

Données du Sélection des colonnes

personnel : affichées dans I'apercu du

Etat personnel en plus des colonnes

N° de carte Symbole et Nom.

N° du personnel Par défaut = Etat - Société -

Société Emplacement

Groupe de

personnel

Téléphone

Emplacement

Menu Gestion des portes
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Fonction Icone |Description
ouvrir la porte Ces L'entrée sélectionnée dans la
fonctio |liste des périphériques s'affiche
ns sont | et peut étre ouverte (une seule
égalem |fois).
Ouverture a long ent _|L'entrée sélectionnée dans la
terme accesst liste des périphériques s'affiche
bles | et peut étre ouverte (a long
depuis
terme).
le
verrouiller la porte | menu L'entrée sélectionnée dans la
context | liste des périphériques s'affiche
uel et peut étre verrouillée.
(clique
Z avec
le
bouton
droit
de
votre
souris
sur la
porte/
entrée
souhait
ée)

Menu Outils

Connexion EI Connexion/Déconnexion pour

utilisateur I'application Gestion du
personnel.

Exécuter le Exécute le configurateur et

configurateur

transfére les données depuis la
gestion du personnel.

Exécuter le
Visionneur de
journal

Exécute le Visionneur de journal
et transfére les données depuis
la gestion du personnel.

Exécuter la
vérification vidéo

Lance l'application permettant
d'effectuer la vérification vidéo.

Exécuter la
gestion des
alarmes et des
plans

Démarre le Visionneur de plan
et l'application de traitement de
gestion des alarmes.

Bosch Access Systems GmbH
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Fonction

Icone

Description

Panneau vidéo

Affiche quatre écrans dans le
champ de la boite de dialogue
permettant d'afficher les vidéos
provenant de caméras
individuelles.

Propriétés

Ouvre une boite de dialogue
permettant de régler les
paramétres systéme généraux.

Menu ? (Aide)

Rubriques d'aide

Ouvre le présent fichier d'aide.

A propos d'Access
Professional
Edition -
Personnel
Management
(Gestion du
personnel)

Affiche des informations
relatives a la gestion du
personnel.
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2.7 Configuration d'inscription

Personnel Management (Gestion du personnel) > Tools (Outils) > Properties (Propriétés)
appelle une boite de dialogue qui permet d'effectuer des taches de configuration standard
(activer, modifier) depuis n'importe quel poste de travail.

L - TRIAL-VERSION - Access P i Edition - I - [bosch]

Options  Persons View Door management ?
User lagon
18 00 LM

Execute Configurator

ﬁ | Execute LogViewer
Card | Name Execute Video verification
Administrator Execute Alarm & Map Management
= 2 | Nettelbeck 2233 IdPIN 1223 V!

Test, Initl Video panel
Testperson, Test
Vis2, Zwei

w

Properties

—  Les lieux de travail administratifs, dans lesquels des cartes sont attribuées aux employés,
peuvent étre équipés d'un lecteur d'inscription. Celui-ci doit étre paramétré et configuré
conformément aux spécifications du fabricant ou aux instructions fournies avec le
périphérique. Si un lecteur d'inscription est configuré, la vérification manuelle des cartes
est alors désactivée.

Les paramétres requis pour les lecteurs pris en charge sont les suivants :

Nom du lecteur BAUD D P S
DELTA 1200 Prox RS232 9600 8 N 1
DELTA 1200 iClass RS232 57600 8 E 1
DELTA 1200 USB Hitag, Legic, Mifare 9600 8 N 1
DELTA 1200 RS232 Hitag, Legic, Mifare 19200 8 N 1
Rosslare ARD-1200EM USB 9600 8 N 1
LECTUS secure 5000 MD 9600 8 N 1
D= Bits de données N = Aucune
P= Parité E= pair
S = Bits d'arrét 0= impair

® Remarque!

l Les modéles Delta 1200 Series et Rosslare ARD-1200EM Series n'ont pas été évalués par UL.
Conséquences

—  Systéme de carte a puce
Affiche la technologie de la carte : MIFARE classic et Hitagl peuvent étre utilisés pour
Access PE.

Bosch Access Systems GmbH APE-Installation 2018-05 | |




30 fr| Général

Access Professional Edition

Change Configuration 5|

Attention:
This properties wil be activated immediately. This may take some time (look at the status bar).

This properties wil be stored permanenty and wil already be activated after a restart of your
computer.

¥ Enrollment Reader  Reader type \LEcrus enroll 5000 MD - MIFARE Dats Remrd(ﬂ'j

Card type |32 Bit CSN - Standard Mifare (328it) |
Serial [comMs:

Baudrate [ss00  v|
Parity & none " even " odd

Data bits 7 ~ 8

Stopbits & 1 2

[ CP system for card personalization installed
IV Connect to LAC service (transmit all card changes immediately to the subsystem)

I™" Do not show dialog for edit and view internal card information

I™" Enable THAI font for reports (use spezial font)

Si le systéme a été installé avec le module optionnel Card Personalization
(Personnalisation de carte ) - CP), la case correspondante est cochée dans les
paramétres. Lorsque cette case est désactivée, toutes les fonctions de conception/
création de cartes sont bloquées.

Par ailleurs, le transfert automatique des données du personnel via une connexion au
serveur LAC est également sélectionné. Cette case doit toujours rester cochée.
L'affichage des informations des cartes au cours de ['attribution des cartes peut étre
désactivé ici. Ce type d'affichage est uniquement nécessaire lorsque, contrairement aux
parameétres par défaut (voir les Paramétres généraux dans le Configurateur d'Access PE),
les données de la carte requises ne correspondent pas aux paramétres standard de la
sociéte.

Cliquez sur la case a cocher Enable THAI fonts for report (Activer les polices THAI pour
le rapport), si les rapports sont requis en langue et police Thai. REMARQUE : Cela ne
fonctionne que dans la dimension de langue anglais

2.7.1 Inscription des lecteurs connectés via AMC
Assurez-vous qu'au moins un lecteur est configuré avec un modéle de porte 06¢c, qui est le
modeéle de porte pour l'inscription.
Démarrez le configurateur et sélectionnez un contréleur d'accés local (LAC) (par ex.
AMC?2 Wiegand).
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F Active.acf - Access Professional Edition

File View Configuration Settings 7

[=1 Settings

~Local access controller

) x]

No. ; | Address | Type
1 AMC2-4R4 0SDP

Project version | Connection

UDP.:54546>172.23.1.251:10001>NONE

Version enabled

"Default card data

Country code | 00 Customer code I 056720

PIN cod
Number of digits |4 =

™ use separate IDS pin

Number of retries before blacking | 3 =
Number of digits for identification | 4 ﬁ

Logbook parameter
’VNumber of flles | 356 == (one logfile per day, 0 = unlimited)

Lac proce:

Poll interval on serial connected LAC in ms I 200 :,‘
Read-timeout on serial connected LAC in ms I 500 -

Create TA-data at | 00:01 =+

I~ Export personnel and TA data

[¥ Show welcome leaving message

Iv Show cardholder name in display

[~ Directori
Database | C:\Bosch\Access Professional Edition\PE\Data\Db

Eventlog | C:\Bosch\Access Professional Edition \PE\DataMsgl:

Import files | C:\Bosch\Access Professional Edition\PE\Data\Impa:

L s

Export files | C:\Bosch\Access Professional Edition\PE\Data \Expal

DLL-files | C:\BoschAccess Professional Edition\PE\Data\Dll

Pictures | C:\Bosch\Access Professional Edition\PE\Data Pictur

Testlogs | C:\Bosch\Access Professional Edition\PE\Data\L.og

Check 501 Database Connection |

APE Database | BOSCH AccessPE

Create APE Database |

] Activate SOL-Database

~5QL-Server Database ——————————
e [acoemaz
Instance l—
User l—
Password l—

F1 for help

Define Entrance

Description |t

? x

Please corfigure LAC, GID and doommodel

Door mode! [03a - Revolving door with erry and et reader

5

I7 Video verfication  Sury. camera: [Camera APE Video corfiguration |

- Reader

rfiguration
Readertps  Address

Enty-  [Rs4gs5 -1

reader 4

Ext

reader

Eoc I

ead only -

Wirite access

read only -

~ Signal defintion

On dev GID /

Board

Sigral descrption

Connection

Revolving door in nomal post

Pushbutton: Doar apen

Entrance locked

Sabetage signal

v

Cancel

Cliquez sur le symbole Entrées et ajoutez un nouveau lecteur Entrée :

La fenétre de la boite de dialogue Entrances (Entrées) s'affiche :
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F Active.acf - Access Prafessional Edition - Canfigurator - TRISL-VERSION - [basch] @ ]=]
File  View Configuration 7
¥ £ 7 G2 (w6 5] 3 %) 50 02 P o
OO = = i -3 lopne N i) BOSCH
|i Entrances
Seftings
+|#] x| LeC [ 1 GID[1 Model [01a- Common doot with entry and exit reader
| v ‘ MName | Door gettings
vl ‘ | Activationtime |40~ 1405 W Door contact
Opentime |300 = 1410 [ Baolt contact
— [~ Part ot a door-campl
Camera activation time  |100 = 1/10¢ =Bl 3 Ehorsomples
Alarm suppression time: ’—: 1410 I Inktusion events
for contral mechanism — I Door status events
Entry reader settings
@ Aocess only I~ Random personnel screening Rale: =] &3 ¥ With keypad
 Ariving [ Antipassback ..o Timeout == min. Group id B Gt cemss e erlo o
" Leaving ™ Entry a5 group ....ccceeeeees required number of persans = Persans

" Check ok I No time model check
™ Push button
[V with viden verification

I~ Motor move-in configure ¥ ‘wirite without aceess rights

Exilt reader settings

[ Random personnel screening............o......... Rate == | 53
[~ Anii-passhack Timeout == min. Groupid [~ Grant access on wite ermor

& Access only [~ “wfith keypad

7 Ariving
 Leaving ™ Mo time model check I~ Motor move-in configure W ‘wiite without access rights
™ Push button I enabled when armed
[ with video verification
Unlock door PIN code at entry reader
* Nomal = None I~ PIN or card
" Long-tem apen  Always Door-FIN ﬂ

" Per time model " Per time model:

IS ’—4| Confirm PIN

o) per time modek:
o
- hone - A
Activation of matorlock o
Pertime madel, [frone— ]

Dans cette boite de dialogue :

—  Entrez une description (par ex. Lecteur d'inscription AMC)
Sélectionnez un LAC et un ID de groupe (GID)

Sélectionnez un type de lecteur (par ex. Wiegand)

—  Sélectionnez un chiffre entre 1 et 8 comme adresse de lecteur d'acces
Cliquez sur OK pour confirmer la configuration d'inscription.

Pour affecter le lecteur d'inscription configuré a une station de travail spécifique, vous devez
accéder au client APE.
—  Sélectionnez Outil > Propriétés.

Change Configuration ? X

Attention:
This properties will be activated immediately. This may take some time (ook at the status bar).

This properties wil be stared permanently and will aready be activated after a restart of your
computer,

I Enroliment Reader;  Reader type [Delta 1200 R5232 Prox, iClass (WIE1) ~|

Card type [HID 26 - Standard Wiegand 25 Bit Code |

Serial |COM1L: -

Baudrate (9500 -
Parity (* none " even " odd
Data bits ~ 7 v 8

Stop bits @& 1 2z
¥ CP system for card personalization installed

V¥ Connect to LAC service (transmit all card changes immediately to the subsystem)

I Do not show dislag for edit and view internal card information
I~ Enable THAI font for reports (use spezial font)

Sélectionnez un lecteur d'inscription disponible pour activer le processus d'inscription.
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Confirmez que votre lecteur d'inscription est en ligne.
Si vous n'obtenez pas de réponse immédiate, redémarrer la boite de dialogue Gestion du
personnel.

e o @2

1 - TRIALVERSION - Access Professional Edition - Personnel Management - [bosch] =
Options Persons View Doormanagement Tools 2

Card 3| Name /[ Personnel group
Administrator
106 avour, Brian
109 Cacker, Janis Employess —outside —
102 Hooper, Lea Employees —outside —
105 Jones, Charles Employees inside
10 Joplin, Joseph Employees —outside—
104 Knebel, Hilde Employees — outside —
McVaughan, Jim Employees — outside —
[=] IS Mornrison, Stevie Ray | Employees —unknown —
= 101 Mustermann, Karl | Employees —unkngwn —
] 12 New Vi, 1 Visitors — unknown — Card-No. 1 =
=] ] NewVis, 2 Visitors — outside —
= m Palatschik Herbert | Employees inside Curert Manually set to present on 30.09.2016 14:06 I
Remaik
Hemo e
Memo
Bt
Location
Phone Server oom |
Card saus
" explicit blocked
Special messages on the reader  valid ® DT
Name 'W " selected for random screening
I Onleaving
I [ Close
Device stales | Areas | Videa devices
& Lot -
< it '

2.8 Disposition du Visionneur de journal

E Viewl-~ TMALVERSION - Logviewer - [basch] 3 = =

mle Fr 1 w2

2 I, - o

Device status Date o | LAC/ PC Reader / Login Location [doar] / program No. | Message text
1 -
L] 26.09.2016 091736 ACIKO0S2UNZ bosch Personnel Management 200 Login T
Enty ¢ 4 ~0 26092016 03:17:52 ACIXO052LIN2 bosch Logviewsr 200 | Login
Euitres ] 26.09.2016 09:17:52 ACH0052UN2 LacSp 532 | Failed to get license features
L) 26.09.2016 09:17:58 ACI0052UN2 bosch Logviewer 201 | Logout L
] 26.09.2016 11:10:36 AC3A0052UN2 LacSp 532 | Failed to get license features 3
0 26.09.201611:10:45 ACIA0052UN2 bosch Configurator 200 | Login
[ 26.09.201E11:11:05 ACZA0052UN2Z bosch Configurator 502 | Configuration loaded (file=D efaul..
- 26.09.2016 11:35:23 ACIKO0S2UNZ bosch Configurator 201 | Logaut
- 26.09.2016 11:56:02 ACI0052UN2Z bosch Personnel Management 201 | Logaut
] 26.09.2016 11:56:06 ACB0052UN2 LacSp 532 | Failed to get license features
] 26.09.2016 11:56:27 ACH0052UN2 5 LacSp 532 | Failed to get license features
] 26.09.2016 11:56:36 ACIX0052UN2 Lacsp 532 | Failed to get license features
] 26.09.2016 11.56:41 ACIA0052UN2 LacSp 532 | Failed to get license features
] 26.09.2016 11.56:45 ACIA0052UNZ LacSp 532 | Failed to get license features
] 26.09.2016 11:56:49 ACI0052UNZ LacSp 532 | Failed to get license features
] 26.09.20161310:29 ACI0052UNZ LacSp 532 | Failed to get license features
] 26.09.2016 13:10:56 ACIE0052UN2 LacSp 532 | Failed to get license features
Fiter 8 26092016 131617 ACHODE2LINZ basch Personnel Management 200 | Login
S ﬂ 0 26.09.20161317:21 AC3K0052UN2 bosch Personnel Management 201 | Logout
] 26.09.20161317:25 ACIA0052UN2 LacSp 532 | Failed to get license features
] 26.09.201E1317:33 ACIA0052UNZ LacSp 532 | Falled to get license features
& Activate 7 J 0 26.09.20161317:40 AC3X0082UN2 bosch Carfigurator 200 | Login
- 26.09.2016 133202 ACIKO0S2UNZ bosch Configurator 201 | Logaut
' 2R N9 2116 129206 ACBNNED MY [ 52 | Failart b st lirarss ashires i
W Sound off o [ ] »

Prsfiforber. |8

1= Barre de menus - Contient toutes les fonctions de la
boite de dialogue réparties par menus.

2= Barre d'outils - Contient les icbnes permettant
d'accéder aux fonctions les plus importantes de la
boite de dialogue

3= Barre de titre - Conforme au standard Windows,
contient les boutons permettant de réduire et de
fermer la fenétre de la boite de dialogue. Le nom de
I'utilisateur actuellement connecté s'affiche entre
crochets.
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4= Etat du périphérique - Liste des périphériques et des
entrées configurés avec leur état de connexion.
5= Liste des messages - Liste des messages recus jusqu'a

présent. L'affichage peut étre modifié en fonction de
paramétres de filtre spécifiques.

6 = Sélection des filtres - Vous pouvez sélectionner des
filtres prédéfinis et personnalisés dans la liste
déroulante.

7 = Activation de I'alarme - Déclenche |'activation/

désactivation des alarmes pour les messages. Un
message entrant peut étre accompagné d'un signal
sonore.

8= Barre d'état - Dates des fichiers de journal ouverts.
Etat du service LAC. Paramétres de I'alarme.

2.9 Barre d'outils du Visionneur de journal

Les fonctions suivantes permettent I'analyse du journal et sont disponibles via les menus et
les icones.

Menu Fonction Icone Description
Fichier Imprimer... Imprime les messages
de journal affichés

Quitter Ferme l'application
Visionneur de journal.
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Menu Fonction Icone Description
Filtre Filtrer la Ouvre la boite de
définition Y dialogue permettant
de filtrer les
messages.
Mode — Active l'affichage
continu El continu des messages.
activé Cette icOne est
uniguement activée
lorsque la fonction
n'est pas déja activée
et que le filtre des
messages est réglé
sur la journée en
cours.
L'affichage continu
des messages est le
paramétre par défaut.
Mode — Désactive l'affichage
continu E?| continu des messages.
désactivé Cette icOne est
uniguement activée
lorsque l'affichage
continu des messages
est activé.
Evénement Affiche les messages
s jour E du jour précédent.
précédent
Evénement Affiche les messages
s jour Elll du jour suivant.
suivant
Affichage Barre de Masque/Affiche la
symboles barre d'outils.
Par défaut = activé.
Barre Masque/Affiche la
d'état barre d'état.
Par défaut = activé.
sans option de menu
[T

Bosch Access Systems GmbH
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2.10
2.10.1

Menu Fonction Icone Description

? (Aide) Rubriques 6 Ouvre le présent
d'aide fichier d'aide.
A propos Ouvre l'aide relative
du au Visionneur de
Visionneur journal d'Access PE.
de journal

SQL Server
Support SQL Server

Toutes les données écrites dans le journal des événements peuvent également étre stockées
dans une base de données SQL. Comme référence, il est suggéré d'utiliser l'instance de
Microsoft® SQLServer® 2014 Express, SP 1x 64 installée sous Windows 10 x64 Pro.

Il est possible de configurer une connexion SQL Server dans la partie inférieure droite de
|'écran Parameétres du Configurateur.

Pour plus de détails, consultez le manuel d'installation.

md 0

Remarque!

Assurez-vous d'installer la base de données SQL sur la méme machine physique ou virtuelle
que le serveur APE.
Conséguences

ol 0

Remarque!

Lorsque vous utilisez le configurateur pour configurer la base de données SQL, le
configurateur doit étre démarré sur le serveur APE.

Dans ce cas, le configurateur ne doit pas étre démarré sur un client.

F Active.acf - Access Professional Edition - Configurator - TRIAL-VERSION - [bosch] = B
File View Configuration Settings 7
oA = (g G @] (8] D [R5 S0 3 [ @ BOSCH
=] Settings
Local access controller
Hle#lv| x|
[ No. .| Address[ Type [ Froject version [ Connection [Version | enabled |
| 1] 1| AMC2 Wiegand [ | UDP :54545-AMC-22772:10001:NONE | [ [ |
Default card data PIN code

SQL-Server Database

Country code |00 Customer code | 056720 Number of digits | 4 == Number of retries before blocking | 3 == Server AC3X1028UN1
[ use separate IDS pin Mumber of digits for identification | 4 =~ Instance

Logbook parameter User
%6 o =
Number of files =2 (one logfile per day, 0 = unlimited) password ,7
LAC subsystem process Directories

Pollinterval on serial connected LACinms [200 =
Read-timeout on serial connected LACInms [so0 —

Database | C:\Bosch\Access Professional Edition\PE\Data\Db ‘

Event log | C:\BoschAccess Professional Edition PE\Data MsgLs
N = APE Datab: BOSCH AccessPE
e | oo:01 35 mport fes [ C:\osch Acess Professional Edton PEDatzmpar .| Flabase e

Export files ‘C:\Eusch\pooess Professional Edition\PE\Data\Expot J ‘

I~ Export personnel and TA data

DLL-files | C:\Bosch\Access Professional Edition \PE\Data'\DIl

[ Show welcome fleaving message Pictures | C:\Basch\Access Professional Edition PE\Data Pictur J
I show cardholder name in display Test logs ‘Cl\ﬁus:h\ﬁu:ess Professional Edition\PE\Data\Log

Press F1 for help
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—  Saisissez I'ID d'instance de la base de données dans le champ de saisie Instance.

— Sides identifiants sont requis, saisissez le nom d'utilisateur et le mot de passe.

—  Cliquez sur le bouton Check SQL Database Connection (Vérifier la connexion de la base
de données SQL).

—  S'il n'existe aucun serveur de base de données APE, accédez au Configurateur et cliquez
sur Créer une base de données APE (Create APE Database).

Check SQL Database Connection (Vérifier la connexion de la base de données SQL)

SOL-Server Database

Server ACI<0D013BTI
Instance SOLE=press
Uzer

Pazsword

Check SOL Databaze Connection

APE Databaze BOSCH AccessPE

Create APE D atabaze

Activate SHL-Databaze

M LAC-Service online

Modifiez le nom d'un nouvel ID d'instance valide. Une nouvelle base de données APE est créée
dans l'instance spécifiée.

S'il existe déja une base de données APE ou si vous en avez créé une, cliquez sur Activate SQL
Database (Activer la base de données SQL).

Le systéeme n'importe pas les données de journal existantes en cas de mise a niveau vers une
version APE avec un support de base de données SQL.

Si la limite de 100 000 messages est atteinte, le systéeme cesse de mettre les événements en
mémoire tampon. Une fois le service SQL accessible a nouveau, les messages mis en mémoire
tampon sont ajoutés a la base de données SQL. La mémoire tampon des messages n'est pas
incluse dans la sauvegarde du systéme APE.

Remarque!
La maintenance de la base de données incombe a l'utilisateur (effacer les anciennes données,
maintenir SQL a jour, etc.).

mud 0

Conséquences

° Remarque!

] Il est possible d'activer ou de désactiver le service de base de données SQL.
Si le service est désactive, |'utilisateur en est averti par un message Windows.
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2.10.2 Installation d'une base de données SQL
Téléchargez Microsoft® SQL Server® 2014 Express Edition SP1 & partir de la page d'accueil
Microsoft. Une fois I'application démarrée, le Centre d'installation SQL Server s'affiche.
Sélectionnez Installation.

T8 50L Server Installation Center o m} x
Planning Lﬁ New SOL Server stand-alone installation or add features to an existing installation
Installati 3 Launch a wizard to install SOL Server 2014 in a non-clustered envirenment or to add

features to an existing SOL Server 2014 instance,
Maintenance
e ﬁ Upgrade from SOL Server 2003, SOL Server 2008, SQL Server 2008 R2 or SOL Server 2012
ool
Launch a wizard to upgrade SCIL Server 2005, 5QL Server 2008, SOL Server 2008 R2 or QL
Resources Server 2012 to SQL Server 2014,
Options

Microsoft SQL Server2014

—  Sélectionnez Nouveau SQL Server.
Sélectionnez Termes du contrat de licence.
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T8 SQL Server 2014 Setup

License Terms

Toinstall SQL Server 2014, you must accept the Microsoft Software License Terms.

License Terms

Global Rules

Microsoft Update

Product Updates

Install Setup Files

Install Rules

Feature Selection

Feature Rules

Feature Configuration Rules
Installation Progress

Complete

MICROSOFT SOFTWARE LICENSE TERMS
MICROSOFT SQL SERVER 2014 EXPRESS
These license terms are an agreement between Microsoft Corporation (or based on where you

live, one of its affiliates) and you. Please read them. They apply to the software named above,
which includes the media on which you received it, if any. The terms also apply to any Microsoft

+ updates,
» supplements, 3
Ba &g
Copy  Print

| accept the license terms.

0 Turn on Customer Experience Improvement Pregram ("CEIP*) and Error Reporting to help improve the
quality, reliability and performance of Microsoft SQL Server 2014,

See the Microsoft SOL Server 2014 Privacy Statement for more information.

* Microsoft SQL Server 2014 also includes a Visual Studic component that will have CEIP settings tumed
off by default. If Visual Studio is installed, this component will use the CEIP settings for Visual Studio.

< Back Mext > Cancel

—  Acceptez les termes du contrat de licence et cliquez sur Suivant > pour continuer.
Sélectionnez Microsoft Update.

T SOL Server 2014 Setup

Microsoft Update

Use Microsoft Update to check for important updates

License Terms

Global Rules

Microsoft Update

Product Updates

Install Setup Files

Install Rules

Feature Selection

Feature Rules

Feature Configuration Rules
Installation Progress

Complete

Microsoft Update offers security and other important updates for Windows and other Microsoft
software, including SQL Server 2014. Updates are delivered using Automatic Updates, or you can visit
the Microsoft Update website,

Use Microsoft Update to check for updates (recommended)

Microsoft Update FAQ

Microsoft Update Privacy Statement

< Back Mext > Cancel
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—  Sélectionnez Utiliser Microsoft Update pour rechercher les mises a jour et cliquez sur
Suivant > pour continuer.

Sélectionnez Sélection des composants.

T SOL Server 2014 Setup

Feature Selection

Select the Express features to install.

License Terms

Global Rules

Microsoft Update

Product Updates

Install Setup Files

Install Rules

Feature Selection

Feature Rules

Instance Configuration
Server Configuration
Database Engine Configuration
Feature Configuration Rules
Installation Progress

Complete

Features:

Instance Features

Database Engine Services
SQL Server Replication
Shared Features
Client Teols Connectivity
Client Tools Backwards Compatibility
Client Tools SDK
Management Tools - Basic
Management Tools - Complete
SOL Client Connectivity SDK
[ LocalDB
Redistributable Features

Feature description:

The configuration and eperation of each ~
instance feature of a SCL Server instance is
isolated from other SCL Server instances. SCL
Server instances can operate side-by-sideon ¥

Prerequisites for selected features:

Already installed: ~
L. Windows PowerShell 2.0
Lo Mirrnenft MFT Framewnrk 4.0 ¥
£ >

Disk Space Requirements

Drive C: 2335 MB required, 218209 MB
available

Select All | Unselect All

Instance root directory:

|C:\Program Files\Microsoft SQL Server\ |

Shared feature directory:

|C:\Program Files\Microsoft SQL Server\ |

Shared feature directory (x86): |C:\Program Files (xB8)\Microsoft SOL Serverl |

Mext > Cancel Help

-

—  Sélectionnez les composants requis dans la liste et cliquez sur Suivant > pour continuer.
Sélectionnez Configuration de l'instance.

Bosch Access Systems GmbH
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5 SOL Server 2014 Setup e O *

Instance Configuration

Specify the name and instance ID for the instance of SQL Server. Instance ID becomes part of the installation path,

License Terms (O Default instance

Global Rules (@) Named instance: |SQLExpress |
Microsoft Update

Product Updates

Install Setup Files IncEaneeiiEr |SQ|_F_)(IJRESS |
Install Rules

Feature Selection
Feature Rules SQL Server directory:  C\Program Files\Microsoft SOL Server\M550L12.5QLEXPRESS

Instance Configuration .
Installed instances:

Server Configuration

Database Engine Configuration | Instance Name Instance ID Features Edition Version
Feature Cenfiguration Rules
Installation Progress
Complete
< Back Mext > Cancel Help

—  Sélectionnez Instance par défaut ou Instance nommée.
—  Cliquez sur Suivant > pour continuer.
Sélectionnez Configuration du serveur.

5 SOL Server 2014 Setup o O b'e

Server Configuration

Specify the service accounts and collation configuration.

License Terms Service Accounts  Collation

Global Rules

Microsoft Update Microsoft recommends that you use a separate account for each SOL Server service,

Product Updates . Service . Account Name Password - Startup Type
Install Setup Files |SQL Server Database Engine [NT Service\MssQLssaL... | [acomatic. |~
Install Rules |SQL Server Browser | NT AUTHORITY\LOCAL ... | |Disabled |

Feature Selection

Feature Rules

Instance Configuration

Server Configuration
Database Engine Cenfiguration
Feature Configuration Rules
Installation Progress

Complete

< Back MNext > Cancel Help

—  Sélectionnez les Comptes de service et cliquez sur Suivant > pour continuer.
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Sélectionnez Configuration du moteur de base de données.

Database Engine Configuration

Specify Database Engine authentication security mode, administrators and data directories.

License Terms Server Configuration Data Directories User Instances  FILESTREAM
Global Rules

Mliciaft Upiate Specify the authentication mode and administrators for the Database Engine.

Product Updates Authentication Mode
Install Setup Files (® Windows authentication mode

Install Rules . o . o
. (0 Mixed Mode (SQL Server authentication and Windows authentication)
Feature Selection

Feature Rules Specify the password for the SOL Server system administrator (sa) account.

Instance Configuration Enter password:

Server Configuration

Datat Engme Confiquration Confirm password:

Feature Configuration Rules Specify SOL Server administrators

Installation Progress -
g SOL Server administrators

Complete have unrestricted access
to the Database Engine,

Add Current User Add.. Remove

< Back Mext » Cancel Help

—  Sélectionnez 'onglet Configuration du serveur et activez la case d'option Mode
d'authentification Windows.

—  Cliquez sur Suivant > pour continuer.

Sélectionnez Terminé et vérifiez la colonne Etat pour savoir si les composants requis ont bien

été installés. Cela peut prendre plusieurs minutes.
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T8 SOL Server 2014 Setup

Complete

Your SOL Server 2014 installation completed successfully with product updates,

License Terms

Global Rules

Microsoft Update

Product Updates

Install Setup Files

Install Rules

Feature Selection

Feature Rules

Instance Cenfiguration
Server Configuration
Database Engine Configuration
Feature Configuration Rules
Installation Progress
Complete

- O >
Information about the Setup operation or possible next steps:
] Feature Status A
(7 Management Tool mplete Succeeded
@CIientTools Connectivity Succeeded
@CIientTooIs SDK Succeeded
@CIientT&ols Backwards Compatibility Succeeded
@ManagementToUls-Basic Succeeded
@Database Engine Services Succeeded
@ SOL Server Replication Succeeded
(2 50L Browser Succeeded vi
Details:
Viewing Product Documentation for SQL Server [

Only the components that you use to view and manage the documentation for SQAL Server have
been installed. By default, the Help Viewer component uses the online library. After installing
SQL Server, you can use the Help Library Manager component to download documentation to
your local computer. For more information, see Use Microsoft Books Online for SQL Server
(=http://go. microsoft. com/fwlink/?LinklD=299575=).

Microsoft Update

Summary log file has been saved to the following location:

C:\Program Files\Microsoft SOL Server\120\Setup Bootstrapil ogi20160222 091810
\Summary ACIZ1017GN2 20160222 001810.t«

Close Help

L'installation est maintenant terminée. Cliquez sur Fermer pour clore l'installation.

md 0

Remarque!

Si l'installation échoue, contactez le support client Microsoft.

L'utilisateur de la base de données SQL doit :

Créer les identifiants d'autorisation d'accés a la base de données SQL.

Créer une sauvegarde de SQL Server, car celle de la base de données SQL n'est pas prise
en charge par le systéme APE.

Gérer la sécurité SQL.
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3 Installation

Outre les applications de controle d'acces Gestion du personnel, Configurateur et Visionneur
de journal, l'installation d'Access Professional Edition inclut également une fonction pour
Gestion des alarmes et Vérification vidéo, et pour paramétrer le service LacSp (sous-
processus LAC) et un processus automatique en arriére-plan Personnalisation de carte (Card
Personalization - CP) (si CP doit étre installé).

Les applications énoncées ci-dessous sont également installées et sont toutes accessibles via
Démarrer > Tous les programmes > Access Professional Edition.

Les applications supplémentaires suivantes sont disponibles :

—  Configuration IP de I'AMC (AMC IP Configuration)

- Badge Designer

—  Configuration de Personnalisation de carte (Card Personalization) (allemand et anglais)
— Interface de Personnalisation de carte (Card Personalization)

—  Gestion de la base de données
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3.1

Configuration minimale

Pour une nouvelle installation d'Access PE, téléchargez le fichier image ISO a partir du Web de
Bosch. Extrayez I'image ISO ou créez un DVD pour poursuivre l'installation.

Si vous souhaitez utiliser une fonctionnalité vidéo avec Access Professional Edition, vous
devez installer le Kit de développement logiciel vidéo Bosch depuis le support d'installation
(..\3rdParty\BOSCH VideoSDK).
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3.2 Lancement de l'installation

Avant de commencer l'installation, veuillez fermer tous les autres programmes. Ouvrez une
session en tant qu'Administrateur ou utilisez un compte disposant de priviléges
d'administrateur. Insérez le CD d'installation dans le lecteur CD et lancez I'installation en
double-cliquant sur le fichier Access Professional Edition Setup.exe situé dans le répertoire
principal.

Remarque!

La procédure d'installation ne varie pas en fonction des composants que vous avez
commandés pour votre systeme de contréle d'accés. Tous les composants sont installés, puis
sont activés ou bloqués au cours de la procédure d'activation des licences effectuée
ultérieurement ; voir le chapitre Activation des licences.

mud 0

3.3 Sélection de la langue et préparation

Sélectionnez la langue que vous souhaitez utiliser au cours de I'installation (anglais ou
allemand) dans la liste. Confirmez votre sélection en cliquant sur OK.

Access Professional Edition - InstallShield Wizard — *

Wahlen Sie eine Setup-Sprache aus

fiir diex |

InistallShiald < Zuriick ” weiter > Abbrechen

Cette sélection concerne uniquement la langue utilisée dans les boites de dialogue de
I'assistant d'installation au cours de la procédure d'installation. Elle n'a aucun effet sur les
langues employées dans les applications utilisées ultérieurement.

Une fois cette option configurée, I'assistant Install Shield démarrera dans la langue
sélectionnée. Appuyez sur Suivant (Next)
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Access Professional Edition - InstallShield Wizard e

) BOSCH

Welcome to the InstallShield Wizard for Access Profeszional Edition

Your computer. To continue,

Canicel

InstallShield ¢ Back H

Remarque!

Méme si la langue que vous avez sélectionnée pour l'installation est différente de la langue
utilisée par le systéme d'exploitation, il est toutefois possible que certains éléments du
systéme (notamment les intitulés des boutons) s'affichent dans la langue du systéme
d'exploitation.

md 0
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34 Contrat de licence

Pour poursuivre I'installation, vous devez accepter les clauses du contrat de licence. Veuillez
les lire attentivement et indiquer que vous les acceptez en cochant la case J'accepte les
clauses du contrat de licence (I accept the terms of the license agreement).

Access Professional Edition - InstallShield Wizard .

License Agreement

End User License Agreement

For countries in Americas see Agreement with Bosch Security Systems,
Inc.

For all other countries see Agreement with Bosch Sicherheitssystame
GmbH

“ou accept the Agreement valid for your region.

InstallGhield < Back H Mest > ‘ | Cancel |

Ce n'est qu'une fois cette option sélectionnée que le bouton Suivant (Next) sera activé pour
vous permettre de passer a I'étape suivante de l'installation.
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3.5

Informations sur le client (serveur uniquement)

Saisissez les informations relatives a I'utilisateur et a la société dans les champs prévus a cet
effet. Les valeurs indiquées par défaut correspondent aux informations saisies lors de
I'installation du systéme d'exploitation.

Access Professional Edition - InstallShield Wizand

Customer Inform

name and the

InstallShield < Back ] Hest > Cancel

Confirmez les informations que vous avez saisies en cliquant sur Suivant (Next).
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3.6 Choix du type d'installation.

Vous pouvez choisir entre les types d'installation Serveur (Server) et Client (Client).

Access Professional Edition - InstallShield Wizard *

Setup-Type

1P type that pou

=

L

® CLIENT

O SERVER ... Complete i ation of all compone

InstallShicld [ < Back ” Mest > ] Cancel

Confirmez votre choix en cliquant sur Suivant (Next).

Remarque!

Vous devez d'abord installer Access PE sur le serveur. Lorsque vous installez les clients, vous

devez saisir le nom de I'ordinateur du serveur sur lequel le composant Serveur d'Access PE a
été installé.

mud 0

Remarque!

Des informations supplémentaires sont requises pour les installations client. Toutes les

différences par rapport aux étapes de l'installation sur le serveur sont expliquées dans les
rubriques dédiées dans ce guide.
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3.6.1 Protection de dossier partagé

Le client a besoin d'un accés au dossier partagé nommé APEDATA$. Certaines options peuvent

étre sélectionnées en utilisant des cases d'option :

—  Acces par un utilisateur qui sera créé par la configuration. Cette option est
recommandée.

—  Acces par des utilisateurs ayant recu une autorisation de I'administrateur systéme (voir le
chapitre 4.2).

Access Professional Edition - InstallShield Wizard *

Select option for shared folder protection

AS". Access to this folder is done:

@ by a user who will be created by this setup (recommended).

® by users who have been granted permissions from your system administrator,

Install5hield < Back H Next > Cancel

Effectuez votre sélection et cliquez sur Suivant pour continuer.

3.6.2 Saisie du serveur pour les installations client
Si vous avez choisi l'installation Client, vous devrez commencer par saisir le nom de
I'ordinateur du serveur auquel se connectera le client et sur lequel Access PE est déja installé.
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Access Professional Edition - InstallShield Wizard .t

Setup-Type

he zetup type that pou f

)

L

InstallShield < Back H MNest » Cancel

Confirmez les informations que vous avez saisies en cliquant sur Suivant (Next).

3.7 Choix du répertoire d'installation

Choisissez le répertoire dans lequel les fichiers Access PE seront installés.

Le répertoire par défaut se trouve sur le disque C de votre ordinateur. Les différents
composants se trouvent dans le répertoire suivant :

C:\BOSCH\Access Professional Edition\

Les sous-répertoires CP et PE contiennent respectivement les fichiers pour la
personnalisation de carte (Card Personalization) et le controle d'acces.
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Access Professional Edition - InstallShield Wizard e

Chooze Destination Location
folder w ip will st

al Edition

| e

InstallShield I < Back H

Confirmez votre choix en cliquant sur Suivant (Next).
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3.8 Choix des composants

Selon les paramétres par défaut, tous les composants sont installés sur le serveur. Vous
pouvez exclure certains composants de l'installation en désactivant les cases
correspondantes.

Les composants suivants sont disponibles :

Configurateur

Installe le programme Configurateur, qui permet de configurer les périphériques et les
systémes, et ajoute un raccourci sur le bureau et dans la boite de dialogue Gestion du
personnel. Il est nécessaire d'installer ces composants au moins sur le serveur. Ills peuvent
cependant étre exécutés a partir de n'importe quel client.

Gestion du personnel

Installe les boites de dialogue pour la Gestion du personnel.

Gestion des alarmes

Installe les composants requis pour le traitement des alarmes.

Vérification vidéo

Installe les composants requis pour l'utilisation de la vérification vidéo.

Visionneur de journal

Installe I'application permettant I'analyse du journal et ajoute un raccourci sur le bureau et
dans la boite de dialogue Gestion du personnel.

Personnalisation de carte (Card Personalization)

Installe I'application Personnalisation de carte (Card Personalization) dans le dossier CP.
L'exécution des fonctions liées au traitement des cartes (importation de photos, impression
de recus, par ex.) est uniquement possible si le programme d'édition de badge est installé et
en cours d'exécution.

Remarque!

Il est recommandé d'installer tous les composants sur le serveur. Ainsi, en cas de problémes
de réseau entre le serveur et les clients, il reste toujours un ordinateur sur lequel ces taches
peuvent étre effectuées.
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Access Professional Edition - InstallShield Wizard e

Select Features

Logviewer
Configurator
Card perzonalization
CP Prograrm:
W] &larm management
[wlvideo verification

Third-Party-Froducts
B8 Met-Framework
Wisual Studio 2003 Redistibutable
[ Crystal Reports Runtime

InstallShield I < Back H Mext > I ———

Confirmez votre choix en cliquant sur Suivant (Next).
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3.8.1 Installation client

Le composant Configurateur est désactivé par défaut dans la liste des composants pour
I'installation client.

Access Professional Edition - InstallShield Wizard 4

Select Options

@’IIEB Bos c H . ick th i . will ot be

InstallShield [ < Back ” Mest > ] Cancel
Le Configurateur peut cependant étre installé sur n'importe quel client pour éviter d'avoir a

modifier la configuration sur le serveur.
Confirmez votre choix en cliquant sur Suivant (Next).

Remarque!
S'ils n'existent pas déja, les produits tiers seront installés.
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3.9 Sélection des langues prises en charge

Sélectionnez dans la liste des langues disponibles celles qui doivent étre proposées dans
I'interface utilisateur.

Access Professional Edition - InstallShield Wizard *

Select of all supported languages

German

Metherlands
Japanese
Chineze

Paortuguese
Ruzzsian

Select All Clear all

Il Shield ¢ Back H Mexut > | | Cancel ‘

Toutes les langues disponibles sont sélectionnées par défaut. Cependant, vous pouvez exclure
certaines langues de l'installation en désactivant les cases correspondantes.

Remarque!

L'anglais est toujours installé et la case correspondante ne peut pas étre désactivée. Cette
mesure est destinée a permettre a I'assistance technique d'accéder au logiciel dans les cas
ou, par exemple, seules des langues d'Extréme-Orient ont été installées.
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Les langues installées peuvent ainsi étre sélectionnées dans les boites de dialogue de
connexion aux applications pour permettre a l'utilisateur d'afficher l'interface dans la langue
de son choix.

Pour modifier ultérieurement les langues sélectionnées lors de cette étape, vous devrez
désinstaller le logiciel Access PE, puis le réinstaller.

Aprés avoir sélectionné les langues de votre choix, cliquez sur Suivant (Next).

3.10 Langue de configuration par défaut (serveur uniquement)

En principe, les données de configuration prédéfinies (y compris les jours fériés) sont
disponibles dans toutes les langues répertoriées ici. Sélectionnez la langue dans laquelle vous
souhaitez que ces données de configuration soient chargées et gérées.
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Access Professional Edition - InstallShield Wizard .t

Select default configuration language

Enaglish

] Metherlands
[].Japanese
[] Chinese

] Portuguese
[] Ruszsian

InstallShield < Back “ MNest » Cancel

La langue de configuration par défaut est, comme c'est le cas pour la langue d'installation, la
langue du systeme d'exploitation. Néanmoins, vous pouvez sélectionner n'importe quelle
langue figurant dans la liste. Dans la mesure ou seule une langue de configuration peut étre
utilisée, la case correspondant a la langue par défaut sera désactivée si vous sélectionnez une

autre langue.
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3.11 Confirmation des choix

Vous pouvez relire, modifier ou confirmer les informations que vous avez saisies jusqu'ici.
Pour effectuer des modifications, vous pouvez utiliser le bouton Retour qui permet de revenir
au dernier écran affiché, ainsi qu'a toutes les boites de dialogue précédentes.

Access Profeszional Edition - InstallShield Wizard x

Start Copying Files

A fiar

Type of inztallation:
SERVER

Destination path of installation:
C:\Bozchbccess Professional Edition

Features, selected for inztallation:
Personnel management
Logviewer
Configurator
Card perzonalization
Alarm management
Yidea verification
Third-Party-Products

Supported languages:
Geman

| Cancel

< Back ‘ |

InstallShield

Vous devrez peut-étre faire défiler la liste vers le bas pour vérifier tous les paramétres.
L'illustration ci-dessous montre une liste compléte de choix.
Si tous les parameétres vous conviennent, cliquez sur Suivant (Next) pour confirmer vos choix.
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3.12 Etat de I'installation

Le processus d'installation démarre véritablement a cette étape. Vous pouvez suivre I'état de
I'installation en consultant la barre de progression qui s'affiche a I'écran.

Access Professional Edition - InstallShield Wizard *

Setup Status

@ED BOSCH ] S hield i : J Edition

InestatlShield
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Access Professional Edition

3.13

Installation terminée

L'installation est terminée et vous pouvez fermer I'assistant Install Shield. Pour ce faire,
cliquez sur Terminer (Finish).

Access Professional Edition - InstallShield Wizard *

(’.—'*\x_
(=)
Inztall5hield Wizard Complete

The|

InstallShield ¢ Back H

Caticel
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Remarque!

Vérifiez si le disque dur ..:\BOSCH\Access Professional Edition\PE\Data est publié sous le
nom partagé APEData$. Si nécessaire, demandez a I'administrateur systéme de le configurer
manuellement.
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4

4.1

Utilisation du produit

Lors de l'installation du produit, des données par défaut et des échantillons de données ont
également été créés pour Access PE. Ceux-ci peuvent vous étre utiles au moment de
paramétrer le systéme. Ces données préinstallées permettent a un utilisateur de se connecter
et d'effectuer des modifications.

Néanmoins, il est nécessaire de configurer quelques paramétres avant de pouvoir utiliser le
systéme de la maniére souhaitée. Les sections suivantes fournissent des informations
détaillées concernant la mise en service définitive du produit.

Activation des licences

Une fois le logiciel Access PE installé, vous ne disposez que d'un acceés limité aux applications
tant que vos licences n'ont pas été activées. L'installation permet d'utiliser les composants
d'Access PE en mode de démonstration. Outre les composants standard :

- Configurateur

—  Gestion du personnel

—  Gestion des alarmes

- Vérification vidéo

—  Visionneur de journal

cela inclut la version des fonctionnalités suivantes :

- 1 poste de travail

— 400 cartes

-  2AMC

- 8lecteurs

- 2 caméras

Pour controler et utiliser le logiciel en profitant de toutes les fonctionnalités acquises avec le
produit, vous devez activer les licences que vous avez achetées.
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Access Professional Edition

41.1

Présentation des licences et de leur contenu

Nom de la licence N° SAP CTN

Fonctionnalités offertes

Access PE — Licence de F.01U.298.461 | ASL-APE3P-BASE

base

Active les composants standard d'Access PE :
Gestion du personnel, Configurateur, Visionneur
de journal, Personnalisation de carte (Card
Personalization)

1 poste de travail = un utilisateur connecté

16 lecteurs

2 000 cartes

Access PE — Licence F.01U.298.462 | ASL-APE3P-BEXT

étendue

Active les composants standard d'Access PE :
Gestion du personnel, Configurateur, Visionneur
de journal, Personnalisation de carte (Card
Personalization)

2 postes de travail = deux utilisateurs connectés
simultanément

64 lecteurs

10 000 cartes

Vous devez absolument acquérir I'une de ces deux licences.

Dans le cas contraire, vous ne pourrez pas utiliser les options
d'extension suivantes.

Access PE — Licence F.01U.298.463 | ASL-APE3P-RDR

d'extension lecteur

16 lecteurs supplémentaires

Vous pouvez également acheter cette licence en
plusieurs exemplaires pour pouvoir utiliser
jusqu'a 128 lecteurs.

Access PE — Licence F.01U.298.464 | ASL-APE3P-CLI

d'extension client

1 poste de travail supplémentaire = un
utilisateur connecté

Vous pouvez également acheter cette licence en
plusieurs exemplaires pour pouvoir utiliser
jusqu'a 16 postes de travail.
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Nom de la licence N° SAP CTN

Fonctionnalités offertes

Access PE — Licence
d'activation vidéo

F.01U.298.465 | ASL-APE3P-VIDB

Active les composants vidéo.
16 canaux

Access PE — Licence
d'extension vidéo

F.01U.298.466 | ASL-APE3P-VIDE

16 canaux supplémentaires

Vous pouvez également acheter cette licence en
plusieurs exemplaires pour pouvoir utiliser
jusqu'a 128 caméras.

Access PE — Licence
d'activation du systéme
de verrouillage hors ligne

F.01U.298.467 |ASL-APE3P-OLSB

Active le systéme de verrouillage hors ligne.
16 portes

Access PE — Licence
d'extension du systéme
de verrouillage hors ligne

F.01U.298.468 | ASL-APE3P-OLSE

1 porte supplémentaire
Vous pouvez également acheter cette licence en
plusieurs exemplaires.

Access PE - Limite de
lecteurs a 512 lecteurs

F.01U.298.469 | ASL-APE3P-RDRL

Etend APE a un nombre maximum de
512 lecteurs.

Bosch Access Systems GmbH
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4.1.2 Activation des licences
La procédure d'activation des licences se compose de deux étapes :
1. Activation de la licence de base.
2. Activation de toutes les licences d'extension achetées.
Les licences de base correspondent aux références ASL-APE2P-BASE et ASL-APE2P-BEXT.
Tous les autres composants logiciels sont des extensions.
Activate license 3]
Activation information Active licenses
R m—— e —
There you have to supply the following infarmation: 1 OLS Activation License ASLAPEZP-OLSE Upgrade package
1 Basic License ASLAPE2P-BASE Base package 31.08.2009
1] Mame of license to be activated:
Base package:
# Upagrade package description D e ]
"1 Video Expansion License ASLAPE2PVIDE |~
T 1 VideoActivation Licanse ASLAPE2PVIDB
™1 Reader Expansion License ASLAPEZPRDR o
< 3~
2] Authorization no. you recaived with the product
) Computer sighature:
293E 3BCD 0414 GB1C ASF3 DDBY 3031 33F3
‘Eg::gwpﬂ;ig‘?;i;; Ez:‘;v\suun key that must be entered into the S
Clients: 1 Offline locking system: enabled ‘Video verification: enabled
Weocrirlinl Oriine readers: 16 Offine readers 16 Videa channels 16
Cardholders: 2000
Pour activer les licences du logiciel, veuillez procéder comme suit :
—  Lancez le Configurateur d'Access PE.

—  Sélectionnez Configuration > Activation de licence... dans le menu pour afficher la
boite de dialogue d'activation.

— Dans la boite de dialogue d'activation :

—  Sélectionnez la licence de base appropriée dans la liste de sélection dans le champ
n° 1 lorsque vous activez la licence pour la premiére fois et ignorez |'étape b. de
cette liste.

— Lorsque vous activez la licence pour la deuxiéme fois, ne sélectionnez pas de licence
de base. Sélectionnez les licences d'extension et les licences supplémentaires que
vous avez achetées en cochant la ou les cases correspondantes dans la liste (vous
pouvez sélectionner plusieurs éléments a la fois).

Si vous avez acheté une licence en plusieurs exemplaires, cliquez a nouveau dans le
champ correspondant dans la colonne # pour activer le mode écriture et remplacer
le nombre par le nombre de licences achetées.

- Munissez-vous du n° d'autorisation (2 —N° d'autorisation) que vous avez recu.

—  Copiez ou saisissez manuellement la signature de I'ordinateur (affichée dans le
champ 3 de la boite de dialogue) dans un fichier texte.

—  Sinécessaire, passez sur un ordinateur disposant d'un accés Internet et ouvrez le
navigateur.

—  Saisissez I'URL suivante dans la barre d'adresse :
https://activation.boschsecurity.com
Si vous ne possédez pas de compte dans le centre d'activation des licences Bosch
(Bosch License Activation Center), deux solutions s'offrent a vous : créez un nouveau
compte (recommandé) ou cliquez sur le lien pour activer la nouvelle licence sans
ouvrir de session.
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Dans ce cas, le support ne peut pas restaurer vos activations en cas de perte.
Si vous créez un compte et que vous vous enregistrez avant de procéder a
|'activation, le Gestionnaire de licence mémorise les activations effectuées. Vous
pouvez afficher ce journal a tout moment.
—  Suivez les instructions pour obtenir le code d'activation de votre licence.
— Basculez sur la boite de dialogue d'activation d'Access PE et saisissez le code d'activation
communiqué par le Gestionnaire de licence dans le champ inférieur.
—  Confirmez les informations que vous avez saisies en cliquant sur Activer.
La licence activée s'affiche dans la zone de liste a droite (Licences actives) et les
composants activés s'affichent dans la zone Résumé située sous la zone de liste.

Remarque!

Si les limites définies par la licence sont dépassées lors de I'utilisation du systéme de
controle d'accés, un message de violation de la licence s'affichera a chague lancement du
configurateur et a chaque enregistrement de données de configuration.
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4.2

Configuration des droits d'accés au serveur

Par défaut, I'acces client aux données du serveur (PE > Données) est géré via ApeUser. Cet
utilisateur est créé pendant l'installation. ApeUser est un utilisateur masqué local et n'a aucun
droit pour la connexion locale. Le mot de passe ne doit pas étre modifié et n'expire jamais. Si
un mot de passe a été modifié et doit étre réparé, I'administrateur doit utiliser la fonction de
réparation de l'installation. (Voir le chapitre 5.2.1).

En cas de restrictions au site du client qui empéche I'ApeUser d'étre installé, I'administrateur
doit gérer les droits d'accés dans le domaine. En utilisant la fonction de réparation de
I'installation, I'administrateur peut empécher I'ApeUser d'étre installé.

L'administrateur doit alors affecter manuellement les droits d'accés du dossier C:\BOSCH
\Access Professional Edition\PE\Data a chacun des utilisateurs du client.
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Remarque!
L'administrateur est responsable de |'affectation des droits d'accés.

L'exemple suivant montre comment configurer les droits d'accés utilisateur sous
Windows 2016, opération similaire sur d'autres systémes d'exploitation.
—  Ouvrez Gestion de l'ordinateur Windows.

—  Développez Utilisateurs et groupes locaux.

—  Sélectionnez Groupes

—  Ajoutez un nouveau groupe Utilisateurs APE

&
File Action View Help
«=| a5 6= BiE
& Computer Management (Local| Mame Description Actions
o
¥ I System Tooks 4 Access Control Assistance Operators Members of this group can remot... Groups =
© Task Scheduler & Administrators Admiinistrators have complate an.
@ Event Viewer More Actions »
v Bl Sharad Falders % Backup Operators Backuo Operators can overide s...
- el 4 Certificate Service DCOM Access New Group 7 X
& Sessions % Cryptographic Operators
&) Open Fies 4K Distributed COM Users Groupname:  |APE Users
Event Log Readers
v 8 Local Users nd Groups| & G Descrgtion: | Alluser who have aceess to the APE shared folder
9 Users 4 Guests
Groups i Hyper-V Administrators Members
@) Performance 15 UsRs
M Device Manager i3 Network Configuration Operatars
v £3 Storage {3 Pesformance Log Users
H Windows Server Backur|| i Performance Monitor Users
# DiskManagement 8 Power Users
By Services and Applications || (& Print Operators
i RDS Endpoint Servers
% RDS Management Servers
# RDS Remate Access Servers
@ Remote Desktop Users Add. Remove
& Remote Management Users
% Replicator
i3 Storage Replica Administrators
Heb | G
O System Managed Accounts Group
35 Users Users are prevented from making ..
< >

— Dans ce groupe, ajoutez tous les utilisateurs qui devraient avoir accés a la base de
données APE :

New Group 2 %

Guuprans:  [APE st

Descrpton: [V f i goup e scoess o e APE ot
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4.3

— Dans Gestion de I'ordinateur, sélectionnez Dossiers partagés > Partages
- Cliguez avec le bouton droit de la souris sur Nom de partage APEDATAS$, ouvrez
Propriétés
—  Sélectionnez I'onglet Autorisations du partage
— Ajoutez le groupe Utilisateur APE et accordez l'autorisation Contréle total

== =3
—  Cliquez sur Appliquer > OK pour confirmer et accéder au chemin d'installation.
—  Sélectionnez le dossier Access Professional Edition.
—  Cliquez avec le bouton droit de la souris sur Propriétés et sélectionnez |'onglet
Sécurité.

Appuyez sur le bouton Modifier et ajoutez le groupe Utilisateur APE avec l'autorisation
Controéle total.

[ =

Cliquez sur Appliquer pour confirmer.

Modification de I'arriére-plan

Lors de la procédure d'installation, l'arriere-plan des boites de dialogue Gestion du personnel
et Vérification vidéo est défini sur I'écran d'accueil général.

Cet arriere-plan peut étre remplacé par n'importe quel fichier .jpg, par exemple, un fichier
représentant un plan d'étage.

Pour ce faire, ouvrez le fichier Client.ini situé dans le répertoire C:\BOSCH\Access
Professional Edition\PE\Data\Cfg avec I'éditeur de texte de votre choix.

Modifiez la valeur Maplmage=BOSCH_WorldMap (ligne 28) de maniére a faire apparaitre le
chemin d'accés au fichier .jpg a afficher aprés le signe égal : par exemple, C:\BOSCH
\Monlmage.jpg.
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Remarque!
Ces arriére-plans au format .jpg sont de simples images et ne prennent pas en charge les
éléments de commande permettant une interaction avec I'utilisateur.

Bosch Access Systems GmbH APE-Installation 2018-05 | |



70 fr| Utilisation du produit Access Professional Edition

4.4

Paramétres de langue

Dans l'idéal, Access PE utilise uniguement des langues compatibles avec la langue du systéme
d'exploitation, par exemple, uniqguement les langues d'Europe occidentale dans le cas d'un
systéme d'exploitation en langue allemande.

S'il s'avere nécessaire d'installer dans Access PE des langues qui ne correspondent pas au
systeme d'exploitation, par exemple, le chinois sous un systéme d'exploitation en langue
allemande, les parametres indiqués ci-aprés doivent alors étre configurés. Les étapes décrites
ci-aprés prennent I'exemple du chinois.

Appelez la boite de dialogue Options régionales et linguistiques sous :

Démarrer > Panneau de configuration

Installation de langues supplémentaires
Cliquez sur I'onglet Langues et sélectionnez le groupe de langues auquel appartient la langue
désirée dans la zone Prise en charge de langues supplémentaires.

Dans le cas du chinois, I'option adéquate est : Installer les fichiers pour les langues
d'Extréme-Orient.
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Remarque!

Au cours de l'installation, vous devrez insérer le CD d'installation de votre systéme
d'exploitation. Ne poursuivez cette installation que si le CD du systéme d'exploitation est a
votre disposition.

Cliquez sur I'onglet Options avancées et sélectionnez la valeur appropriée dans la liste
supérieure (Sélectionnez une langue qui corresponde a la version des programmes non
Unicode que vous voulez utiliser). Dans notre exemple, la langue a sélectionner est le chinois
(RPC).

De plus, cochez la case intitulée Appliquer tous les paramétres au compte d'utilisateur
actuel et au profil utilisateur par défaut dans la partie inférieure de la boite de dialogue.

Apres avoir appliqué tous ces parameétres, vous devrez lire et accepter plusieurs messages
avant d'étre invité a redémarrer I'ordinateur. Redémarrez |'ordinateur.

Une fois l'ordinateur redémarré, connectez-vous a une application d'Access PE et sélectionnez,
par exemple, le chinois comme langue. Toutes les boites de dialogue et tous les menus
doivent désormais afficher les caractéres appropriés.
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4.5

Paramétres du clavier

Si la langue ajoutée doit étre saisie en plus d'étre lue, il est nécessaire d'effectuer des étapes
supplémentaires en plus des réglages décrits ci-dessus.

Sous l'onglet Langues dans la zone Services de texte et langues d'entrée, cliquez sur le
bouton Détails... Une autre boite de dialogue contenant les paramétres du clavier s'affiche.

Preferences

Dans la zone Services installés, cliquez sur Ajouter... pour installer des claviers
supplémentaires.

Add Input language

| Chinese (simplifed) - Mictosoft iryin IME 30 v

Dans la liste déroulante Langue d'entrée, sélectionnez la langue désirée et, s'il est proposé, le
clavier souhaité, puis cliquez sur OK.
La liste des claviers sera affichée dans la barre des taches a co6té des icones représentant les

programmes en cours d'exécution.

Modifiez le clavier en sélectionnant I'option de votre choix dans la liste.

Configuration du systéme en fonction de vos besoins

Avant de pouvoir étre mis en service, votre systéeme doit étre configuré avec les données du
personnel et les données spécifiques au site. Les applications présentées ci-aprés sont
destinées a effectuer cette configuration et peuvent étre appelées via Démarrer > Tous les
programmes > Access Professional Edition. Pour obtenir des informations plus détaillées,
consultez l'aide en ligne proposée par chacune de ces applications

Icone [Application Description

Gestion du personnel |Permet de créer et de gérer
les données du personnel.

LS Badge Designer Permet de concevoir et de
(Concepteur de créer des mises en page pour
badge) les badges.

'J:- Configurateur Permet de configurer les

données du systéme.

E;-{Q AMC IP Configuration
(Configuration IP de
I'AMC)
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Icone |Application Description

% Card Personalization
(Configuration de
Personnalisation de

carte)
4.6 Visionneur de plan et gestion des alarmes
Le Visionneur de plan d'Access PE permet de controler directement les périphériques en tant
qu'entrées, lecteurs, caméras, a partir d'un plan.
La liste des alarmes Access PE affiche toutes les alarmes entrantes pour 'opérateur.
L'opérateur peut ensuite accepter les alarmes. Le plan d'emplacement s'affiche en cas
d'alarme. L'icdne du périphérique qui a déclenché I'alarme est mis en évidence par une
animation. Les visualisations en temps réel de vidéos associées sont affichées pour vérifier
I'alarme.
P S S
& 9 worerts
@
T
T T T T
= T \ \ |
1. Arborescence des emplacements
2. Plan de I'emplacement actif
3. Contréle de périphérique depuis le plan ; les commandes sont affichées dans le plan
4. Liste d'alarmes avec détails de I'événement (y compris la vidéo)
5. Arborescence des périphériques avec présentation de I'état et éléments de contréle
6. Image en temps réel
Fonctionnalités du visionneur de plan :
—  Plan d'accueil pour faciliter la navigation
- Navigation entre les vues de photos et les plans d'étage par lien hypertexte
— Navigation via la structure de |'arborescence des périphériques jusqu'a trois niveaux
— Plans graphiques interactifs pour alarmes avec liste d'alarmes intégrée
—  Visualisation en direct et controle de la porte a partir de I'arborescence des plans et des
périphériques
— 128 plans par systéme
— 64 périphériques par plan
— 64 liens hypertextes par plan
- Max. 2 Mo par plan
—  Le Visionneur de plan utilise un format d'image standard .bmp, .jpg, .png
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4.6.1 Configuration d'un plan

Démarrez I'Editeur de plan

F Bctive.act - Access Professional Edition - Canfigurator =N =R =

File View Configuration ?

OoB /=S EEERRARNPESE R0 0  KEr)
9 Map Editor
dl_ x]

= maps

Access Device | yideo Device | Shape

----- Pointer
-5 LAC-1
=[] Access point
{ [ Accessreader
=[] Enrollement reader AMC
[§ Access-reader

Cliquez sur le bouton + pour ajouter un plan.

F Active.act - Access Professionl Edition - Configuratar == | =)

File ‘View Configuration ?

Rl EEO R T B & BoscH
9 Map Editor
4l x|

=-[8 maps
&%

]

| CONFERENCE ROOM

PAM l

Access Device | Video Device | Shape

Access point

i Accessteader

=+ [l] Enrollement reader AMC
L[ Accessreader

ANGELA |
é il WOMEN'S ROOM
|

r KEVIN
i

Le plan est affiché sur la boite de dialogue.
—  Vous pouvez aussi définir ce plan comme Plan d'accueil
Ajoutez une vue détaillée, par ex. la cantine, a I'arborescence des plans.
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F Active.act - Access Professional Edition - Canfigurator o ===

File ‘View Configuration ?

9 Map Editor

+l  xl
= maps

=] iﬁ Main map the-office
C % B

Access Device | Video Device | Shape

L. Rectangle

—  Pour connecter le nouveau plan de cantine avec le plan principal, accédez a I'onglet
Forme et sélectionnez un rectangle.

—  Placez le rectangle sur la zone du plan principal devant étre représenté par une vue
détaillée (illustrée par un rectangle rouge dans I'exemple ci-dessous).

- Al'écran Lier a un plan, sélectionnez la vue détaillée respective, « Cantine » dans cet

exemple.
F Activeact - Access Professional Edition - Canfigurator ol = =]
File View Configuration ?
oA =1 1§ G2 55 [e] [S] B () S0 2 i -- @ BOSCH
9 Map Editor
+ x|
=+ mars
ER o map tre-offc|
=M Canteen
_ . e ] R erervierrery - = 13 T
I ‘Hau R m— '; |
L ] ‘[ MICHAEL Lﬂ e )
- ‘1:&5 | _'J CONFERENCE ROOM
1 f rLir’\kTo Map 1?’
[’5—?:.: Canteen
g
%] 1
PAM -s -
[ Access Device | video Device | Srape | - KITCHEN 1 [
N ] - = — =
- Rectangle T /
‘ R i U
4.6.2 Ajout d'un périphérique a un plan
Sélectionnez I'onglet Périphérique, puis ajoutez des périphériques au plan en les faisant
glisser dans le plan a l'aide de la souris. Dans I'exemple ci-dessous, les périphériques suivants
ont été ajoutés:
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- Un point d'acceés
- Un lecteur
—  Deux caméras

File View Configuration ?
oA

9 Map Editor
+_ x

f’ Activeact - Access Professional Edition - Configurator

= mars
R o e o

Access Device | Video Device | Shape |

=1 1§ 5 55 () (5] B ) 52 4

& BOSCH

‘W Pointer
233 LAC-1
- Access peint
il Access-reader
-] Enrollement reader AMC

------ [§ Access-reader

F ‘71.§L_]
f
MICHAEL [ =
" CONFERENCE ROOM "
, =3 "o O
PAM T |55}
™ ANDY ”
.’_ ] | )I.:l 3
- . g & b " i ko
o | b
- d— | [ !
ANGELA s |
—=1§° T e s noow
m

KITCHEN

WOMEN'S ROOM

—  Cliquez sur un périphérique dans le plan et redimensionnez-le en maintenant le bouton

de la souris enfoncé,

—  Cliquez sur un périphérique et faites-le pivoter selon vos besoins a l'aide de la molette de

la souris.

Types de périphérique

Eléments de contrdle

ﬂ Porte
Lecteur
lE]| Caméra

Types de périphérique

Alarmes

Point d'accés (Entrée)

L}

Porte ouverte sans autorisation

Mk

Porte ouverte trop longtemps

(Toutes les alarmes du lecteur correspondent également a une

alarme d'entrée*)

Lecteur Erreur du lecteur
[ -
Caméra N/A
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*) Ces événements d'alarme peuvent étre personnalisés par I'utilisateur. Autrement dit, un
utilisateur peut configurer un événement comme un événement d'alarme utilisant le message
AcConfig -> Journal des événements (si vous cliquez deux fois sur la deuxiéme colonne, une
alarme se déclenche).

4.7 Intégration d'X-Protect

Access PE peut prendre en charge l'interface du systéme de gestion vidéo X-Protect de la

société Milestone. Le controle d'acces et les composants associés a la vidéo seront soumis a

I'intégration entre les produits.

Les fonctionnalités d'intégration suivantes peuvent étre définies entre les deux produits :

- Surveillance des entrées avec visualisation en direct et lecture instantanée,
simultanément

—  Vérification de la vidéo avec les boites de dialogue X-Protect, y compris les coordonnées
du détenteur de carte

— Visionneur de plans avec controle des entrées et état du périphérique

—  Gestion des alarmes avec alarme d'acceés intégré et vérification de plans et de vidéos

—  Historique des événements avec enregistrement vidéo correspondant et coordonnées du
détenteur de carte

La gestion du controle d'accés s'effectue a partir d'Access PE en configuration intégrée.

La gestion vidéo et la gestion de la sécurité sont traitées par le biais du systéeme X-Protect.

Dans une

configuration intégrée, le visionneur de plans, les fonctionnalités vidéo et la liste d'alarmes

sont désactivés dans Access PE.

Camera 1 - 05-08-2013 14:09:03  Playback IIETNE il
Door locked 12:09:24

Door closed  12:09:20
Door opened 12:09:.17

Doorunloc_  12:09:17

Acress g 12:09:16

Doorunboec . 12:09:16

Lock daoor
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5

5.1

Désinstallation - Réinstallation

Si une réinstallation du logiciel s'avére nécessaire (en raison d'une mise a jour du produit, par
ex.), vous devez d'abord désinstaller la version existante. Au cours du processus de
désinstallation, il vous sera demandé d'exporter la base de données. Cette exportation est
destinée a garantir la sauvegarde de I'intégralité de vos données. Vos données seront
sauvegardées dans le sous-dossier \Savedata de votre dossier d'installation. Au cours de la
réinstallation qui suivra, il vous sera demandé d'importer la base de données avant la fin de la
procédure. Cette réimportation restaure toutes les données provenant de votre précédente
installation. Si I'ajout de nouvelles fonctionnalités au produit nécessite la conversion vers un
nouveau format, 'option d'exportation/importation permet également de convertir
simultanément vos données.

Sauvegarde et Restauration

Sauvegarde

Pour effectuer une sauvegarde compléte du systéme de toutes les données de configuration et
d'utilisateur, le répertoire ...\BOSCH\Access Professional Edition\PE\Data doit étre
sauvegardé manuellement ou a l'aide de I'outil de sauvegarde respectif.

Restaurer
Pour une restauration, le répertoire ...\BOSCH\Access Professional Edition\PE\Data doit étre
remplacé par le répertoire précédemment sauvegardé sous le méme nom.
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5.2 Désinstallation

Remarque!

Avant de commencer la désinstallation, vous devez fermer toutes les applications
d'Access PE.

Cela concerne le programme Personnalisation de carte (Card Personalization), ainsi que le
service Windows Service LAC.

md 0

5.2.1 Logiciel Windows
Pour désinstaller Access PE, ouvrez la boite de dialogue Windows en cliquant sur Démarrer >
Paramétres > Panneau de configuration > Ajouter ou supprimer des programmes.

® Add or Remove Programs

gL —a
iaj Currently installed proarams: [ Show updates Sort by: | Wame .
Change ar
Remave
Programs

23 Access Personal Edition

Add New

Programs  |ER ATI - Software Uninstall Uty Sze  0.11MB
A ATI Contral Panel Size  15.57ME
|48 A1 Display Driver
AddfRemove
Windows |3 DAEMON Tools Siee  0.59MB
COMPONENES |y 1o ThinkPad Likraliav Driver Size  21,57MB
@ | 75! InteltR) PRO Netwark Adapters and Drivers
| 45! Intel(R) Sebring AP Size 4,095.00MB
Set Program
Accessand | 4B Macromedia Flash Player
Defaults |
|45 Thinkpad Integrated Sek Modem Size  0.53ME

' ThinkPad Fower Management Driver
|45 ThinkPad Wireless LAN Adapters Software (11afb, 11bfa, 11aibla) Sz 27IME

Figure 5.1: Désinstallation - Boite de dialogue Windows

Sélectionnez Access Personal Edition ou Access Professional Edition dans la liste, puis
cliquez sur Modifier ou supprimer.

Apres l'initialisation, la fonction Supprimer (voir Initialisation, Page 79) vous invite a
confirmer votre souhait tandis que la fonction Modifier affiche d'abord une boite de dialogue
proposant différentes options.

Modifier Vous pouvez ajouter des composants au
programme ou supprimer des composants
existants.

Renouvelle Tous les composants du programme sont
ment réinstallés.

Supprimer Tous les composants du programme sont
supprimés.
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Access Professional Edition - InstallShield Wizard .t

Welcome
b adify,

& progran.

ogram featu

all program fe: ed by the prew

Cancel

InstallShield - < Back “

mud 0

Remarque!
Vous pouvez également exécuter un ancien ou un nouveau fichier Setup.exe. L'application

reconnait une installation existante et propose, comme pour 'option Modifier, les options

indiquées ci-dessus.

5.2.2

5.2.3

5.2.4

Initialisation
Comme pour l'installation, la désinstallation est précédée par une initialisation.

InstallShield Wizard

Access Personal Edition Setup is preparing the Install5 hield
‘Wizard, which will guide you trough the rest of the setup
pracess. Please wait.

[ | Cancel

Confirmation de la désinstallation

Lorsque le contrble de sécurité s'affiche, répondez Oui (Yes) a la question pour permettre au
processus de désinstallation de poursuivre :

Voulez-vous supprimer complétement I'application sélectionnée et la totalité de ses
fonctionnalités ? (Do you want to completely remove the selected application and all of its

features?)

Fermez tous les programmes
Avant de procéder a I'exportation des données a I'étape suivante, veuillez fermer toutes les

applications d'Access PE. Ne cliquez pas sur Suivant (Next) avant de les avoir fermées.
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Access Professional Edition - InstallShield Wizard e

Attention:

Canicel

InstallShield ¢ Back H
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5.2.5 Exécution d'une exportation
L'exportation sauvegarde votre configuration et vos données dans le dossier SaveData et crée
les sous-répertoires suivants :

cfg_Save Sauvegarde des données de configuration
contenant les périphériques et tous les
parameétres systéme.

DB_Save Sauvegarde des tableaux de la base de
données.
MsgLog_Save Sauvegarde des journaux.
Pictures_Save Sauvegarde des photos.
Access Professional Edition - InstallShield Wizard .

Databaze export - Save pour data for next installation.

ﬂ_'%._
=) .
L lation or update.

InstallGhield < Back ” Mest > Cancel

Pour lancer I'exportation, confirmez I'opération par défaut en cliquant sur Suivant (Next).
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5.2.6 Refus de I'exportation
Vous pouvez refuser d'effectuer I'exportation en sélectionnant I'option Non, toutes les
données peuvent étre supprimées ! (No, all data can be lost!)
Dans ce cas, vous devrez confirmer ce paramétre une nouvelle fois en sélectionnant I'option
Oui, je suis sir de vouloir supprimer toutes les données (Yes, | ’'m sure, all data can be lost)
dans la boite de dialogue suivante. Dans le cas contraire, si vous confirmez le parameétre par
défaut, I'exportation des données démarre.
Access Professional Edition - InstallShield Wizard x
Database import
ore all exported data fram |
T
=
@
Q@ Mo, | need the data for nestin
L
InstalIShield < Back ] [ Mest » Cancel
5.2.7 DbiTool
La fonction d'exportation exécute une application séparée, qui se trouve également dans le
répertoire bin d'Access PE, et exporte les tableaux sélectionnés. Le répertoire par défaut
destiné a recueillir les exportations est nommé SaveData. Il est créé parallélement aux
répertoires du logiciel sous C:\Program Files\BOSCH\Access Professional Edition\
Selon le volume des données a exporter, cette opération peut durer plusieurs minutes.
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% DbiTool
Database folder [
Dutput Falde for evpert|CABDS CH Acoess Professional Ediion's sveD alatDB_Save | Dﬂtf{‘;ef‘:;dz”'bﬂglfﬂﬂﬂ
Input folder for import: | \B05CHYAccess Profassionsl Edition'PEADatatEsport B |
Tables for export: Create new database tables Export files for import

areas

/" offlsys

:: permissiars 4 4
L 4

companies
afflsys
permissions

persans
FECUNtY
spsno

Farmat DFS

persans
v/ FECUNEY

sno

Farmat DFS

Log:
/ Export firished: Table offlsys (1 Records of 1 Records) to CABOSCH ACcess Professional Edition\SaveD ata\DB_Savehofflsps.dfs &
(@’ Export started: T able permissions (11 Records with 8 Cols)

v/ Expant finished: Table permizsions (11 Records of 11 Recards) to CABOSCH ACcess Professional Edition'5 aveD ataiDB_Save\perm
O Export stated: Table persons (14 Records with 81 Colz)

/ Export finished: Table persons (14 Records of 14 Records] to CABOSCHACcess Professional Edition\S aveD ata\DB_Savehpersons.
(@) Export starled: Table secuilty (2 Records with B Cols)

" Export finisher: Table security (2 Records of 2 Records) to C:\BOSCHAccess Professional Edition\S aveData\DB_S avelsecurity.dis
& Export started: Table sysno [1 Records with 7 Cals)

/ Expant finished: Table spsno (1 Records of 1 Records) to CABOSCHMAGcess Professional Editions5avel sta\DB_S avehsysna. dis

j) Exparting of &ll tables dane |

<

1=

e

Figure 5.2: Désinstallation - Exportation de la base de données

L'application se ferme automatiquement une fois I'exportation terminée.

Les tableaux contiennent les éléments suivants :

— zones — Les zones et le nombre de personnes dans ces zones

— autorisations — Autorisations d'acces

— personnes — Données du personnel accompagnées des informations relatives aux cartes
et aux autorisations.

—  sécurité — Autorisations des utilisateurs

— sysno — Tableau de gestion interne des données des compteurs systéme.

Applications ouvertes :

Si les applications Gestion du personnel, Configurateur ou Visionneur de journal sont
ouvertes a ce moment de la procédure, une fenétre contextuelle vous invite a les fermer.
Fermez cette fenétre et patientez quelques instants avant de cliquer sur OK pour vous assurer
que la fermeture de l'application est complétement terminée.

Si vous cliquez sur le bouton OK alors qu'une application est toujours en cours d'exécution, un
message d'erreur s'affiche et la désinstallation s'interrompt.

mud 0

Remarque!

Vous pouvez lancer cette application manuellement a tout moment en cliquant sur Démarrer
> Tous les programmes > Access Professional Edition > Gestion de la base de données
(Database Management) pour exporter une base de données.

Vous pouvez remplacer le format d'exportation DFS (par défaut) par le format CSV a l'aide du
bouton bascule. Le format CSV est modifiable, par ex., dans Excel.

5.2.8

Etat de I'installation
La fenétre ci-dessous indigue la progression de la désinstallation.
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Access Professional Edition - InstallShield Wizard e

Setup Status

@':D BOSCH nal Edition

InstallShield Cancel

5.2.9 Finalisation et redémarrage
Une fois la désinstallation terminée, vous pouvez fermer I'assistant Install Shield en cliquant
sur Terminer (Finish).

2018-05 | | APE-Installation Bosch Access Systems GmbH



Access Professional Edition Désinstallation - Réinstallation | fr 85

Access Professional Edition - InstallShield Wizard .t

Uninstall Complete

onal Edition.

try cornpuber later.

i their d

Cancel

Le redémarrage de l'ordinateur est requis uniquement si vous n'avez pas fermé tous les
programmes et services avant la désinstallation.

InstallShield < Back H
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5.3

Modification du logiciel

Si une ou plusieurs applications ont été omises lors de la premiére installation, ou si vous
décidez que certaines applications ne sont plus nécessaires sur certains ordinateurs, vous
pouvez utiliser I'option Modifier pour installer et/ou désinstaller des composants. Une boite
de dialogue répertoriant toutes les applications qui sont actuellement installées (cases
cochées) ou qui n'ont pas été installées s'affiche.

Access Professional Edition - InstallShield Wizard *

Select Dptions

(’._'*\x,
il_,[r] ik th i that feature will not be

¢ Back H Hewut » . Cancel

InstallShield

Cochez les cases correspondant aux applications que vous souhaitez ajouter a l'installation.

md 0

Remarque!
Veillez a ne pas désactiver les cases des applications que vous souhaitez conserver. Dans le
cas contraire, celles-ci seront désinstallées.

md @

Remarque!
L'option Modifier permet également de configurer |'utilisation de I'ApeUser et de

synchroniser le mot de passe.

54

Réinstallation/Mise a jour

La réinstallation peut étre lancée deés la fin du processus de désinstallation. La procédure a
suivre est la méme que pour une premiére installation (reportez-vous a la Section 3 -
Installation). Les étapes et les actions a effectuer ne sont donc que briévement présentées
ici :

—  Exécutez le fichier Access Professional Edition Setup.exe

—  Sélection de la langue - OK

— Initialisation de I'assistant Install Shield - Suivant (Next)
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—  Contrat de licence (License agreement) - Cochez la case J'accepte les clauses du contrat
de licence (I accept the terms of the license agreement) - Suivant (Next)

— Informations sur le client — Suivant (Next)

—  Choisissez le type d'installation — Suivant (Next)

—  Sélectionnez l'utilisateur pour le dossier partagé — Suivant (Next)

—  Choisissez le répertoire d'installation — Suivant (Next)

—  Choisissez les composants — Suivant (Next)

—  Confirmez les paramétres actuels — Suivant (Next)

- Barre de progression

— Importation de la base de données — Reportez-vous aux sections Importer, Page 88 et
DbiTool, Page 90

—  Pour terminer l'installation — Terminer (Finish).

Remarque!

Pour la réinstallation, vous pouvez choisir un répertoire d'installation différent de celui utilisé
lors de l'installation précédente. Les fichiers de sauvegarde pourront toujours étre localisés
par 'outil d'importation, permettant ainsi I'importation des données.

mud 0
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54.1 Importer

Avant que le message signalant la fin de l'installation ne s'affiche, il vous sera demandé si vous
souhaitez importer les données sauvegardées.

Access Profeszional Edition - InstallShield Wizard x

Database import

bed data from |

Irnsteall Ghield < Back H Mest > Cancel

Refus de I'importation

Si vous ne souhaitez pas importer les données sauvegardées, sélectionnez |'option Non,
toutes les données de l'installation précédente seront perdues ! (No, all data from last
installation will be lost!)

La encore, un contrdle de sécurité s'affiche, dans lequel l'importation des données est
sélectionnée par défaut. L'importation des données ne sera pas exécutée uniquement si vous
sélectionnez I'option Oui, je suis vraiment sir. Toutes les données seront perdues (Yes, | 'm
really sure. All data will be lost).
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Access Professional Edition - InstallShield Wizard .t

Database import

ted data from

InstallShield < Back H MNest » Cancel

mud o

Remarque!

La seule facon d'effectuer une importation des données ayant précédemment été refusée est
de I'exécuter manuellement en cliquant sur Démarrer > Tous les programmes >

Access Professional Edition > Gestion de la base de données (Database Management).
Toutefois, veuillez noter que I'importation écrasera toutes les données qui auront été
sauvegardées entre-temps.
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5.4.2

5.4.3

DbiTool

La fonction d'importation lance une application séparée, qui se trouve également dans le

répertoire bin d'Access PE, et importe les tableaux sélectionnés.

Selon le volume des données a importer, cette opération peut durer plusieurs minutes.

% DbiTool

Database folder,

Database administration

Dutpu folder for export [C:\BOSCHYAccess Prafessional EditiantPE \DatahE xport Version 2.0.01

Input folder far import, |C:\BEISEH\Access Praofessional EditiontSaveData\DB_Save J
Tables far expart: Create new database tables Export files far import

aleas aleas areas

offlzps companies \/ offlsps

permissions offlsys / permissions

persons permissions persons

security persons security

sysno secuily sysno

sysno
Fomat DFS Fomat DFS

Log

yStaltmg process CABOSCHVACcess Professional Edition\PEAbIn\Ctdd| exe for create database table offlsys .. -~
\/ Process C:\BOSCHYAGCess Professional EditionPE \bin\Ctddlexe for create database table offlsys successtul finished

(& Impant started: Table offleys (0 Records with 30 Cals)

\/ Import finished: Table offisps [1 Records of 1 Records) from C:ABOSCH Access Professional Editionh5 aveD atasD B_S avehofflsys.dfs
yStamng process CNBOSCHYACcess Professional Edition\PE\binACtdd| exe for create database table permissions ...

\/ Process C:ABOSCHYACcess Professional Edition\PE \bin\Ctddl.exe for create database table permissions successful finished

(& Impart started: Table permissions (0 Recards with 8 Cols)

\/ Import finished: Table permissions [11 Records of 11 Records) from C:ABOSCHVACCess Professional EditiontSaveData\DB_Savelpe
j)Stamng process CABOSCHYACoess Professional Edition\PEAbin\Ctddl exe for create database table persons

2 | %

Vérifiez la configuration

Une fois les données importées, un message s'affiche vous informant que I'application

Configurateur d'Access PE est sur le point de démarrer.

Le configurateur va maintenant étre lancé. Veuillez vérifier votre configuration et

I'enregistrer !

Cliquez sur OK pour lancer le Configurateur et vérifier les données de configuration qui ont

été chargées.

Attention!

Si, a l'issue d'une mise a jour, une nouvelle version AMC est disponible, tous les contréleurs

AMC seront mis a jour automatiquement.

Durant ce processus de mise a jour, aucun acces n'est possible a aucune entrée.

544

Installation terminée

Apres avoir vérifié la configuration, fermez le Configurateur. L'installation peut désormais étre
finalisée en cliquant sur le bouton Terminer (Finish) dans le dernier écran d'installation.
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6 Droits de l'utilisateur

Les droits des utilisateurs dans les applications d'Access PE (ainsi que des utilisateurs du
Configurateur et du Visionneur de journal) sont accordés via la Gestion du personnel sous un
onglet spécial dans les données du personnel (= Droits de I'utilisateur).

Pour une description détaillée, consultez le manuel « Gestion du personnel ».
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7

Exigences UL 294

Fonctionnalités non évaluées par UL :

Systéme vidéo du systéme

Visionneur de plan et gestion des alarmes avec vérification de plans et de vidéos

Intégration d'X-Protect

Lecteur vidéo

Badge Designer

Lecteurs Delta 1200 Series

Lecteurs Rosslare ARD-1200EM Series
Contréleurs LAC

Contréleurs LACI

Contréleurs APC-AMC2-4R4CF

—  Protocole d'interface du lecteur BG 900
—  Protocole d'interface du lecteur L-BUS
Armement/désarmement de I'IDS du systéme de sécurité
Ascenseur

Textes

Alarme d'effraction

Fonctionnalités évaluées par UL :

Lecteurs au format Wiegand 26 bits
Contréleurs AMC2 :
APC-AMC2-4WCF
API-AMC2-4WE
API-AMC2-810E
API-AMC2-16I10E

APE-SW en tant qu'équipement de surveillance supplémentaire

Les lecteurs de carte Bosch suivants ont été évalués par UL par rapport a leur compatibilité

avec le systeme logiciel APE-SW de Bosch :

LECTUS secure 1000 WI
LECTUS secure 4000 WI
LECTUS secure 5000 WI
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