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1 Przeglad
1.1 Konstrukcja modutowa

System Access Professional Edition (w dalszej czesci dokumentu nazywany w skrécie Access
PE) to kompleksowe, autonomiczne rozwigzanie do kontroli dostepu dla firm matej i Sredniej
wielkoéci. Sktada sie ono z kilku modutow:

—  Ustuga LAC: proces, ktory polega na ciggtej komunikacji z lokalnymi kontrolerami dostepu
LAC (ang. Local Access Controllers, w dalszej czesci dokumentu nazywanych
kontrolerami). AMC: modutowe kontrolery dostepu (ang. Access Modular Controllers),
ktére sg stosowane jako kontrolery.

—  Configurator (Konfigurator)

—  Personnel Management (Zarzadzanie personelem)

— Log Viewer (Analiza dziennika)

-  Alarm Management (Zarzadzanie alarmami)

—  Video Verification (Weryfikacja wideo)

1.2 Moduty serwera i klienta

Sktadniki te mozna podzieli¢ na moduty instalowane i pracujace na serwerze i na klientach.

Ustuga LAC musi pozostawac w statej tgcznosci z kontrolerami, poniewaz po pierwsze, stale

otrzymuje od nich komunikaty o ruchach, obecnosci i nieobecnosci uzytkownikéw, po drugie,

przesyta do kontroleréw zmiany dotyczace danych, np. zwigzane z przyznaniem nowych kart,

ale gtownie dlatego, ze przeprowadza kontrole metapoziomowe (sekwencyjne kontrole

dostepu, kontrole funkcji zapobiegajacej przekazaniu karty osobie niepowotanej, kontrole

losowe).

Aplikacja Configurator (Konfigurator) rowniez powinna pracowac na serwerze, jednak mozna

ja tez zainstalowac na klienckich stacjach roboczych i obstugiwac¢ z ich poziomu.

Moduty Personnel Management (Zarzadzanie personelem) i Log Viewer (Analiza dziennika)

nalezg do sktadnikéw klienta i mogg by¢ uruchamiane dodatkowo na serwerze lub na innym

komputerze potgczonym przez sie¢ z serwerem.

Istnieje mozliwo$¢ zastosowania nastepujacych kontrolerow:

- AMC2 4W (z czterema interfejsami czytnikow Wiegand) — mozna rozszerzy¢ za pomoca
modutu AMC2 4W-EXT

—  AMC2 4R4 (z czterema interfejsami RS485 do czytnikow)

Bosch Security Systems B.V. Instrukcja konfiguracji 2019-07 | |
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Informacje ogolne
Wstep

Access PE to system kontroli dostepu, ktory zostat zaprojektowany z myslg o nadzorowaniu
matych i duzych obiektéw o wysokich wymaganiach w zakresie bezpieczenstwa i
elastycznosci.

Swa duzg niezawodnos$¢ oraz mozliwosci w zakresie rozbudowy Access PE zawdziecza
koncepcji trzech platform: nadrzedna platforma jest platforma administracyjna wraz z
ustugami kontrolnymi. Na tej ptaszczyZznie wykonywane sg wszystkie zadania administracyjne,
np. rejestracja nowych kart oraz przydzielanie uprawnien dostepu.

Druga platforma tworzona jest przez lokalne kontrolery dostepu (LAC) nadzorujace kazda
grupe drzwi lub wejs¢. Nawet jesli system dziata w trybie offline, kontroler LAC jest zdolny do
niezaleznego podejmowania decyzji w zakresie kontroli dostepu. Kontrolery LAC s3g
odpowiedzialne za prawidtowy przebieg procedur na przejsciach, nadzorujac np. czas otwarcia
drzwi lub pytajac o kod PIN przy wejsciach o znaczeniu krytycznym.

Trzecia platforma sktada sie z czytnikdw kart.

Komunikacja miedzy klientem, serwerem a posiadaczami kart jest zaszyfrowana za pomoca
mechanizmu AES.

Wersja wielostanowiskowa oprogramowania Access PE umozliwia kontrolowanie systemu z
roznych stanowisk. Zréznicowane poziomy uprawnien reguluja dostep uzytkownikéw do
systemu i sg gwarancja bezpieczenistwa. Dlatego tez np. na jednym stanowisku mozna
zarzadzac kartami, a na innym skontrolowac, czy dany pracownik jest obecny w budynku.
System Access PE umozliwia niezwykle elastyczng konfiguracje uprawnien dostepu, modeli
czasowych oraz parametrow wejs¢. Ponizsze zestawienie stanowi przeglad jego
najwazniejszych funkcji:

Szybkie i tatwe przydzielanie kart identyfikacyjnych

Przydzielenie karty (do trzech) danej osobie odbywa sie poprzez wprowadzenie danych
recznie lub za posrednictwem czytnika cyfrowego, potagczonego z komputerem za pomoca
interfejsu szeregowego. Wszystkie przypisane karty sg aktywne. W przypadku wymiany karty
identyfikacyjnej stara karta zostaje automatycznie zastgpiona nowa i traci swojg waznos¢;
dzieki temu nie zdarzy sie sytuacja, ze stara karta, ktora przez nieuwage lub z powodu
niemoznosci anulowania nie zostata dezaktywowana, bedzie nadal wykorzystywana.
Uprawnienia dostepu (rowniez dla grup)

Jedna osoba moze otrzymac zaréwno uprawnienia grupowe, jak i uprawnienia indywidualne.
Uprawnienia mozna ograniczy¢ co do obszaru jak i czasowo, z doktadnoscig co do minuty.
Uprawnienia grupowe mozna wykorzysta¢ do przydzielania i ograniczania uprawnien dostepu
dla dowolnego posiadacza identyfikatora lub dla wszystkich posiadaczy jednoczesnie.
Uprawnienia grupowe moga zostac uzaleznione od modeli czasowych, ograniczajacych ich
dziatanie do wybranych godzin w ciggu dnia.

Sledzenie dostepu

Dzieki definiowaniu stref mozna nadzorowac i wymuszac prawidtowa kolejnos¢ przejsé. Nawet
bez monitorowania, za pomoca tej konfiguracji mozna wyswietli¢ miejsce przebywania
posiadacza karty.

Funkcja zapobiegajaca przekazaniu karty osobie niepowotanej

Jesli dana karta zostata odczytana, woéwczas przez okreslony czas nie moze by¢ ponownie
uzyta w tym samym przejsciu. Dzieki temu uzytkownik po przejsciu bramki nie bedzie mégt
przekazac swojej karty nieuprawnionej osobie, umozliwiajac w ten sposoéb niedozwolone
przejscie.

Automatyczna blokada kart po uptywie terminu waznosci

2019-07 | |
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Goscie oraz pracownicy tymczasowi czesto wymagajg dostepu tylko przez ograniczony czas.
Wystawiajgc karte mozna okresli¢ jej okres waznosci. Po uptywie terminu karta automatycznie
traci waznosc¢.

Modele czasowe i modele dzienne

Kazdej osobie mozna przydzieli¢ modele czasowe, ktdre decyduja o tym, w jakim czasie wstep
jest dozwolony. Modele czasowe mozna zdefiniowac elastycznie, przydzielajac modele dzienne
okreslajace, ktore dni tygodnia, weekendy, dni Swigteczne i dni specjalne réznia sie od dni
normalnych.

Identyfikacja na podstawie kodu PIN

Zamiast karty mozna uzywac specjalnego kodu PIN, ktéry nalezy wprowadzic.

Weryfikacja za pomoca kodu PIN

Dla obszaréw $cisle chronionych mozna zdefiniowac konieczno$¢ wprowadzenia dodatkowych
koddéw PIN. Funkcje ta mozna takze potaczy¢ z modelami czasowymi, np. aby podanie kodu
PIN wymagane byto wytacznie poza godzinami pracy lub w dni wolne.

Elastyczne zarzadzanie drzwiami

Elastyczne przydzielanie parametréw do poszczegdlnych modeli drzwi zapewnia optymalna
rownowage miedzy bezpieczefistwem i komfortem. Dla kazdego wejscia mozna zdefiniowac
czas otwarcia, zanim alarm zostanie uruchomiony. Wbudowana instalacja alarmowa moze,
opcjonalnie, zablokowac przejscie.

Okresowe otwarcie drzwi

Dla utatwienia dostepu wybrane drzwi mozna na okreslony czas ustawi¢ w trybie statego
zezwolenia. Takie zezwolenie moze by¢ przydzielone recznie lub automatycznie za
posrednictwem modelu czasowego.

Czas i udziat

Punktom dostepu mozna przyporzadkowac¢ parametry zapisu czasu wejscia oraz wyjscia
pracownikow w celu kontroli czasu pracy.

Tworzenie karty

Dzieki dodatkowemu modutowi o nazwie Personalizacja kart (CP) system kontroli dostepu
zintegrowano z oprogramowaniem do wystawiania kart identyfikacyjnych, co umozliwia
operatorowi tworzenie takich kart bez przetagczania sie do innych aplikaciji.

Przypisywanie zdjec¢

Jesli modut dodatkowy Personalizacja kart (CP) nie zostat aktywowany, nie mozna
importowac i przypisywac identyfikatora fotograficznego do posiadacza karty.

System blokowania offline

Strefy nieobjete, z jakiegokolwiek powodu, systemem kontroli dostepu online o wysokiej
dostepnosci moga by¢ blokowane w trybie offline.

Zarzadzanie urzadzeniami wizyjnymi

Wejscia mozna dodatkowo wyposazy¢ w kamery do identyfikacji i $ledzenia ruchéw oséb,
ktére z tych wejsc¢ korzystaja.

2.2 Logowanie uzytkownika

Dostepne sg ponizsze aplikacje. Szczegdétowe informacje na ich temat mozna znalez¢
w poszczegdlnych instrukcjach obstugi:

i+ BOSCH Zarzadzanie personelem

&

Bosch Security Systems B.V. Instrukcja konfiguracji 2019-07 | |
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md 0

"+ BOSCH] Konfigurator

/%)

W+ BOSCH Analiza dziennika

(o

v+ BOSCH Zarzadzanie mapami i alarmami
'Y

'+ BOSCH Weryfikacja wideo

Uwaga!

Logowanie przez klienta mozliwe jest tylko, gdy na serwerze aktywna jest licencja LAC.

Logowanie klienta

Aplikacje systemu sg chronione przed nieuprawnionym uzyciem. Domysine dane
uwierzytelniajace, ktére stuza do pierwszego uruchomienia:

-  Nazwa uzytkownika: bosch

—  Hasto: bosch

‘% Personalvermwaltung @

Language selection

Language |EM - Englizh j

|zer

Start the application

Usemame |
El Delete contents
Pazzword |

Cancel

Po wpisaniu prawidtowych danych w polach Nazwa uzytkownika/Hasto, uaktywniony zostanie
przycisk Zmien hasto.

Po 3 nieudanych prébach, dostep do systemu zostanie na pewien czas ograniczony. Dotyczy to
przyciskow ,,Uruchom aplikacje” oraz ,Zmien hasto”.

Na gornej liscie rozwijanej mozna wybra¢ odpowiedni jezyk. Domys$lnie stosowany jest jezyk
wybrany podczas instalowania aplikacji. W przypadku zmiany uzytkownika bez restartowania
aplikacji zachowany zostanie ostatnio uzywany jezyk. Z tego powodu okno logowania moze sie
wyswietli¢ sie w nieprawidtowym jezyku. Aby tego uniknaé, nalezy ponownie zalogowac sie w
systemie Access PE.

Aplikacje systemu Access PE mozna uruchomia¢ w nastepujacych jezykach:

- angielski,

- niemiecki,

- francuski,

- japonski,

- rosyjski,

2019-07 | |
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- polski,

- chiniski (ChRL),

—  niderlandzki,

- hiszpanski,

—  portugalski (Brazylia).

Uwaga!

Wszystkie ustawienia, tj. nazwy urzadzen, etykiety, modele oraz uprawnienia, bedga
wyswietlane w jezyku, w ktorym zostaty wprowadzone. Réwniez przyciski i etykiety
obstugiwane przez system operacyjny beda wyswietlane w jezyku instalacji systemu.

mud 0

Po kliknieciu przycisku Zmien hasto wpisz nowg nazwe uzytkownika i hasto w oknie
dialogowym:

Change passwaord

Mew pazsword ||

Canfirmatian |

Ok | Cancel

Uwaga!

Nalezy pamietac, aby zmieni¢ domys$ine hasto!

mud 0

Z kolei uzycie przycisku Uruchom aplikacje powoduje skontrolowanie uprawnien uzytkownika i
ewentualne uruchomienie aplikacji. Jesli kontrola uprawnien wypadnie negatywnie, pojawi sie
komunikat o btedzie Wrong username or password! (Nieprawidtowa nazwa uzytkownika lub
hasto!).

Bosch Security Systems B.V. Instrukcja konfiguracji 2019-07 | |
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2.3 Pasek narzedzi aplikacji Configurator (Konfigurator)
Ponizsze funkcje mozna wywotac¢ za pomocg menu, ikon na pasku narzedzi lub specjalnych
kombinacji klawiszy.

Funkcja lkona/ Opis
skrot
Menu File (Plik)
New (Nowy) ET Powoduje usuniecie wszystkich
danych z okien dialogowych
Cril + N konfiguracji (oprocz ustawien
standardowych) w celu
przygotowania ich do nowej
konfiguraciji.
Open... Powoduje otwarcie okna
(Otworz...) dialogowego wyboru w celu
Crtl + O pobrania innej konfiguracji.
Save (Zapisz) Stuzy do zapisywania zmian w
biezacym pliku konfiguracji.
Crtl+S
Save as... Umozliwia zapisanie biezacej
(Zapisz jako...) konfiguracji w nowym pliku.
Aktywuj ‘ Umozliwia uaktywnienie
konfiguracje pobranej konfiguracji i zapisanie
tej, ktora byta dotad prawidtowa.
Wyslij f-" Powoduje przestanie do ustugi
konfiguracje do E LAC zapisanych zmian
LAC konfiguraciji.
Pokaz ostatnie Powoduje bezposrednie otwarcie
prawidtowe konfiguracji bez koniecznosci
konfiguracje korzystania z okna dialogowego
funkcji Otworz.
Zakoncz Powoduje zakonczenie dziatania
aplikacji Access PE Configurator.
Menu Widok
Pasek narzedzi Umozliwia wyswietlanie i
ukrywanie paska narzedzi
(ustawienie domysine =
wyswietlanie).
2019-07 | | Instrukcja konfiguracji Bosch Security Systems B.V.
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Funkcja lkona/ Opis

skrot
Status bar Umozliwia wyswietlanie i
(Pasek stanu) ukrywanie paska stanu przy

dolnej krawedzi okna
dialogowego (ustawienie
domyslne = wyswietlanie).

Menu Configuration (Konfiguracja)

Umozliwia otwieranie okna
dialogowego General Settings
(Ustawienia ogodlne), ktore stuzy
do konfigurowania kontrolerow i
ogoélnych parametréw systemu.

Informacje
ogodlne

I

Input signals Umozliwia otwieranie okna
(Sygnaty dialogowego, ktore stuzy do
wejsciowe) ustawiania parametrow
sygnatéw wejsciowych.

o

Output signals Umozliwia otwieranie okna
(Sygnaty dialogowego, ktore stuzy do
wyjsciowe) ustawiania parametréow

sygnatéw wyjsciowych.

4

Umozliwia otwieranie okna
dialogowego Entrances
(Wejscia), ktore stuzy do
ustawiania parametrow drzwi i
czytnikow kart.

Entrances
(Wejscia)

Areas (Obszary) Umozliwia otwieranie okna
dialogowego Area Configuration
(Konfiguracja obszaru), ktére
stuzy do dzielenia
zabezpieczonej instalacji na

strefy wirtualne.

Holidays Umozliwia otwieranie okna

(Wakacje) dialogowego Holidays
(Wakacje), ktore stuzy do
definiowania dni wolnych od
pracy i dni specjalnych.

Day Models Umozliwia otwieranie okna

(Modele @ dialogowego Day Models

dzienne) (Modele dzienne), ktore stuzy do
tworzenia okreséw w obrebie
danego dnia w celu
uaktywniania okreslonych funkcji
dostepu.

Bosch Security Systems B.V. Instrukcja konfiguracji 2019-07 | |
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Time Models Umozliwia otwieranie okna
(Modele dialogowego Time Models
czasowe) (Modele czasowe), ktore stuzy
do definiowania stref czasowych

zaleznych od dnia tygodnia lub

S

kalendarza.
Personnel j‘ '1 Umozliwia otwieranie okna
Groups (Grupy :51\ dialogowego Personnel Groups
personelu) (Grupy personelu), ktére stuzy
do dzielenia personelu na grupy
logiczne.
Access I‘rl Umozliwia otwieranie okna
uthorization ialogowego Access
Authorizati BSR | dial A
Groups (Grupy Authorization Groups (Grupy
uprawnien uprawnien dostepu), ktére stuzy
dostepu) do tworzenia grup z

uprawnieniami do wejsc.

Offline locking 4] Umozliwia otwieranie okna
system (System |i| dialogowego Offline locking
blokowania system (System blokowania
offline) offline), ktére stuzy do
konfigurowania specjalnych
elementow instalacji (wejsc,
modeli czasowych i grup
uprawnien dostepu).

Display Texts Umozliwia otwieranie okna
(Wyswietlane dialogowego Display Texts
teksty) (Wyswietlane teksty), ktore
stuzy do edytowania tekstow
wyswietlanych na czytnikach
kart.

Log Messages Umozliwia otwieranie okna
(Komunikaty dialogowego Log Messages
dziennika) (Komunikaty dziennika), ktore
stuzy do edytowania
komunikatow dziennika i
podziatu ich na kategorie.

Additional Umozliwia otwieranie okna
personnel fields dialogowego Additional
(Dodatkowe personnel fields (Dodatkowe
pola danych pola danych osobowych), ktére
osobowych) stuzy do definiowania pdl

danych dla personelu.

2019-07 | | Instrukcja konfiguracji Bosch Security Systems B.V.
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Wiegand - cards
(Karty Wiegand)

|

=L

Umozliwia otwieranie okna
dialogowego Wiegand - cards
(Karty Wiegand), ktére stuzy do
definiowania struktury danych
na karcie identyfikacyjnej.

Administering
video devices
(Zarzadzanie

urzadzeniami

wizyjnymi)

Umozliwia otwieranie okna
dialogowego Video devices
(Urzadzenia wizyjne)
pozwalajagcego na
konfigurowanie kamer w taki
sposo6b, aby mogty stuzy¢ do
weryfikacji wideo.

Map Viewer and
Alarm
management
(Przegladanie
map i
zarzadzanie

Umozliwia otwieranie okna
Przegladarka map z widokiem
obszaréow map i urzadzen
sterujacych, a takze listg
alarméw do obstugi.

alarmami)

Menu

Ustawienia

Aktywacja Otwiera menu umozliwiajace
licencji zaznaczenie badz odznaczenie

licencji

Resetuj teksty
komunikatéw i
czytnika

Otwiera zadanie w przypadku
koniecznosci aktualizacji
tekstow dziennika i czytnika.

Menu ? (Pomoc)

Tematy pomocy

Umozliwia wyswietlanie tego
pliku pomocy.

Informacje o
aplikacji
Konfigurator
Access
Professional
Edition

Umozliwia wyswietlanie
ogoélnych wiadomosci o aplikacji
Konfigurator Access Professional
Edition.

Bosch Security Systems B.V.
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24 Ogodlne ustawienia systemu
Ogodlne ustawienia systemu wyswietlane sa ponizej listy ustawien kontrolera. Ustawienia te
dotycza wszystkich instalacji.
Default card data PIM code
Country code |00 Customer code |056720 Murnber of digits |4 — Nurnber of retries before blocking |3 =
™ uze zeparate 105 pin
Loghook, parameter
Mumber of files |366 =3 [one logfile per day, 0 = unlimited)
LALC subspstem process Directonies
Follinterval on serisl connected LAC inms 200 = Database [C¥BOGCHEAGss Professional E diior#PE¥D ataD
icadiimentilnatalconpectcd DARnE] 500 5 Event log [C¥BOSCH¥Access Frofessional E diior¥ PEX D ata#hv
Lredte TAdataat 0001 =3 Import s [E¥B0SCH¥Acosss Protessional Edor#PEFDaIAr |
Export files |C:¥BDSEH¥ACCESS Profeszional Editior¥ PE¥D at=¥E J
[ Export personnel and T4 data - —
DLL-files |C:¥BDSCH¥ACCBSS Professional Editior# PE¥D atz%Dr
[ Show welcome/leaving message Pictures |E:¥BDSEH¥ACCESS Profeszional Editior# PE¥D at=¥ P J
™ Show cardholder name in displap Test logz |C:¥BUSCH¥ACCBS$ Professional Editior# PE¥D ata¥L
Parametr Domyslne Opis
Kod kraju 00 Czesci danych karty identyfikacyjnej
. dodawane sa do wprowadzonego
Kod klienta 056720 _ adowp &
recznie numeru karty.
Czas zwtoki 200 Wyrazenie w milisekundach
szeregowo przedziatu czasowego, w ktérym
podtgczonego ustuga LAC sprawdza kontroler w
kontrolera LAC w celu weryfikacji nienaruszalnosci
ms tacza.
Ograniczenie 500 Zakres wartosci dla czasu zwtoki:
czasowe odczytu z od 1 do 500
Szeregowo Dostepne wartosci ograniczenia
podtaczonego czasowego odczytu: od 1 do 3000
kontrolera LAC w
ms
Utwérz dane 00:01 Godzina, o ktorej utworzony ma
czasowe 0 godz. zostac plik z zapisem czasu i udziatu.
Eksport danych nieaktywne Jesli ta opcja jest aktywna, powoduje
osobowych i zapisywanie danych czasu i udziatu w
zdarzen w czasie sposob ciaggty do pliku eksportu.
Jesli nie jest aktywna, plik danych
tworzony jest w czasie okreslonym
parametrem Utworz dane czasowe o
godz.
Plik zawierajacy sygnatury czasowe udziatu tworzony jest w katalogu:
C:\Program Files\Bosch\Access Professional Edition\PE\Data\Export
Pod nazwg TA_<biezaca data RRRRMMDD>.dat
2019-07 | | Instrukcja konfiguracji Bosch Security Systems B.V.
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Parametr Domysline Opis
Wyswietl tekst aktywne W przypadku odpowiedniego typu i
powitalny/ ustawien czytnika (Przybycie,
pozegnalny Wyjscie lub Sprawdzenie
poprawnosci w oknie dialogowym
Wejscia) czytnik wyswietli teksty
powitalne/pozegnalne, ktore zapisane
zostaty dla posiadacza karty w oknie
dialogowym Dane osobowe aplikacji
Zarzadzanie personelem.
Nie dotyczy czytnikdow Wiegand.
Pokaz nazwe aktywne W przypadku czytnikow posiadajacych
posiadacza karty wyswietlacz pole Wyswietlana nazwa
na czytniku bedzie zgodne z zapisem w danych
osobowych posiadacza karty.
Nie dotyczy czytnikdw Wiegand.
Liczba cyfr 4 Okresla liczbe cyfr wymaganych przez
kod weryfikacyjny PIN lub kod
uzbrojenia PIN.
To ustawienie stosuje sie takze do
kodu PIN drzwi, ktory mozna ustawic
podczas konfigurowania wejsc.
Mozliwe wartosci: od 4 do 8
nalezy uzy¢ Jesli nie ustawiono oddzielnego kodu
oddzielnego kodu PIN systemu sygnalizacji wtamania,
PIN systemu wowczas do uzbrojenia systemu
sygnalizacji sygnalizacji wtamania mozna uzy¢
wtamania kodu weryfikacyjnego PIN.

Pola do wprowadzania kodu
uzbrojenia PIN w oknie dialogowym
danych osobowych staja sie aktywne
tylko w przypadku zaznaczenia pola
wyboru. W tym przypadku nie mozna
juz uzy¢ kodu weryfikacyjnego PIN do
uzbrojenia systemu sygnalizacji
wtamania.

Liczba prob przed |3
zablokowaniem

Liczba nieudanych préb
wprowadzenia kodu PIN. Jesli
posiadacz karty btednie wprowadzi
kod PIN okreslong ilo$¢ razy,
spowoduje to zablokowanie karty w
catym systemie. Blokada moze zostac
usunieta przez upowaznionego
uzytkownika systemu (Zarzadzanie
personelem).

Mozliwe wartosci: od 1 do 9

Parametr dziennika | 366

Liczba dziennikdw na dzien

Bosch Security Systems B.V. Instrukcja konfiguracji
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Parametr Domyslne Opis
Mozliwe wartosci: od 180 do 9999.
UWAGA: W przypadku wpisania
wartosci <180 zostanie ona
automatycznie zmieniona na wartos$¢
minimalng 180.
Sciezki katalogéw | C:\Program S3a to sciezki domysine. Katalogi dla
do: Files\BOSCH | plikow importu, eksportu i obrazéw
Baza danych \Access moga zostac¢ zmienione.
Plik rejestru Professional
Pliki importu Edition\PE
Pliki eksportu \Data...
Pliki DLL \Db
Dane obrazéw \Msglog
Logowanie \Import
testowe \Export
\DlII
\Pictures
\Log
Uwaga!

W przypadku uzywania kontroleréw i czytnikdéw Wiegand, aby uzy¢ kodu PIN
identyfikacyjnego, uzbrojenia lub drzwi, nalezy aktywowa¢ definicje karty Wiegand PIN lub

karta.
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3

3.1

Konfiguracje

Uktad systemu (gdzie znajduja sie poszczegdlne wejscia i jakie sg to wejscia, ile jest czytnikdw
i jakiego typu, w jaki sposob sg skonfigurowane uprawnienia dostepu) jest zapisany w
specjalnych plikach. Dopuszczalna jest kazda ilosc¢ takich plikdéw konfiguracyjnych (*.cfg) —
jednak tylko jeden o nazwie *active.cfg moze aktywowac aktualny system. Umozliwia to
testowanie nowych scenariuszy, przeprowadzanie prébnych uruchomien i dokonywanie
szybkich zmian w systemie.

Tworzenie nowych konfiguracji

Wszystkie konfiguracje oprogramowania Access PE zapisywane sg w katalogu C:\BOSCH
\Access Professional Edition\PE\Data\Cfg (pod warunkiem ze podczas instalacji wybrano
standardowe $ciezki dostepu i katalogi). Podczas instalacji tworzone sg dwa pliki konfiguracji:
Active.acf i Default.acf. Podczas gdy plik Active.acf moze zawierac kilka przyktadowych
danych utatwiajacych uzytkownikowi konfiguracje, w pliku Default.acf dostepne sg jedynie
wstepnie zdefiniowane parametry systemowe.

Parametry systemowe obejmujg nastepujace elementy:

—  Obszar --outside-- (--poza--).

—  Przyktadowe $wieta i dni specjalne.

—  Grupy personelu Employees (Pracownicy) i Visitors (Goscie).

—  Teksty wyswietlane na czytnikach.

-  Tres$¢ komunikatow dziennika.

Przy uruchamianiu systemu Access PE uzywana jest zawsze konfiguracja Active.acf.

Konfiguracja moze miec rézne stany i dlatego wazna jest umiejetnos$¢ rozrézniania miedzy

nimi:

—  konfiguracja Aktywna — jej ustawienia, parametry itp. sg obecnie wykorzystywane przez
sktadniki systemu;

—  konfiguracja Otwarta (albo inaczej: pobrana) — jej ustawienia sg obecnie edytowane przez
uzytkownikéw systemu. Moze ona zostaé pdzniej zapisana w oddzielnym pliku .acf i/lub
aktywowana w pdzniejszym czasie, ale dopdki nie zostanie aktywowana, nie ma wptywu
na dziatanie systemu.

Mozna tworzy¢ i zapisywa¢ dowolng liczbe konfiguracji systemu Access PE. Nowe konfiguracje

sg tworzone i edytowane niezaleznie od biezacego systemu, wiec wystepuje np. mozliwosc¢

definiowania nowych stref, ktére zostang wtgczone do instalacji monitorowania w pézniejszym
czasie.

Korzystajac z przycisku na pasku narzedzi, mozna otwieraé (wczytywac) konfiguracje
domys$lng z podstawowymi ustawieniami, zapisang w pliku Untitled.acf. W przypadku
wprowadzenia zmian powodujacych utworzenie nowej konfiguracji nalezy jg zapisa¢ pod inna,
wiasciwg dla niej nazwa.

Przycisk E umozliwia otwieranie okna dialogowego, ktore stuzy do zapisywania plikéw w
katalogu Cfg. Domys$lna nazwa pliku untitled.acf powinna zostac zastgpiona nazwa
objasniajaca jego przeznaczenie.

Bosch Security Systems B.V. Instrukcja konfiguracji 2019-07 | |



18 pl | Konfiguracje

Access Professional Edition

F Speichern unter

===

( ': - = - - -
u | % Offentliche Bilder » Beispielbilder

- | 4 | | Beispistbilder durchsuchen 2 |

Dateiname: Config 01

-

Dateityp: [filetyp AC Configuration (*.acf)

)

* Qrdner durchsuchen

[ Speichern J [ Abbrechen
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3.2 Otwieranie konfiguracji

Aplikacja Configurator (Konfigurator) jest zawsze uruchamiana z konfiguracjg Active.acf. Jesli

ma zosta¢ w nim uzyta inna konfiguracja, nalezy za pomocg przycisku E otworzy¢ jedna z

konfiguracji znajdujacych sie w katalogu C:\BOSCH\Access Professional Edition\PE\Data\Cfg
(katalog domysiny).

;‘ Offnen @

@'\_}" |« PE » Data » Cfg v|¢¢|| Cfg durchsuchen o
Organisieren « Meuer Ordner EEEE E;l .@.
4. Downloads a Marme .ﬁmderungsdatum Typ

=l Zuletzt besucht - .
— Actwe 13.10.2016 09:04 ACCaonfig

o default 27.03.2016 03:3% AL Config
= Bibliotheken

=/ Bilder
3 Dokumernte
@ Musik

E Wideos

m

1M Computer

%‘T- Lokaler Datentréc

ca Wolume (D) - 1| m |

Dateinarne: Active - [filetypAC Configuration (*.acf) v]

[ Offnen |v] [ Ahbrechen I

Jesli uzytkownik chce dokona¢ zmiany lub rozszerzenia istniejgcej juz konfiguracji bez ich
aktywowania, moze otworzy¢ konfiguracje podstawowa, zmodyfikowac ja, a nastepnie zapisa¢
pod inng nazwa. W ten sposéb mozna ponownie wykorzystywac i rozszerzac istniejgce juz
elementy konfiguracji bez koniecznosci rozpoczynania za kazdym razem od podstawowych
ustawien zawartych w pliku default.acf.

Uwaga!
Aktywna konfiguracje réwniez mozna zapisa¢ pod inng nazwa, tworzac tym samym jej kopie,
ktérag mozna potem pobrac i przetworzyc.

mud 0
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3.3 Aktywacja nowej konfiguracji
Konfigurator oferuje mozliwosc¢ zarzadzania wieloma konfiguracjami w réznych plikach .acf.

Aktywna konfiguracja dostepna jest zawsze w pliku Active.acf.

Przestroga!

Poniewaz podczas aktywowania nowej konfiguracji plik active.acf jest nadpisywany, zaleca

sie wykonanie kopii bezpieczenstwa aktywnej konfiguracji i zapisanie pod inng nazwa pliku.

Aktywowaé mozna wytacznie otwarte pliki konfiguracji. Dlatego poprzednio zmieniong i

zapisang konfiguracje nalezy otworzy¢.

Aby aktywowac nowa konfiguracje, nalezy wykonac¢ nastepujace czynnosci:

—  Menu: File > Activate configuration (Plik > Aktywuj konfiguracje ) lub

- naci$nij przycisk .l na pasku narzedzi.

Aktywacja otwartej konfiguracji odbywa sie w trzech etapach:

- Najpierw potwierdzenie wyswietlonego zapytania bezpieczenstwa:

Do you really want to replace the current configuration with the new configuration?
(Czy na pewno chcesz zastapi¢ biezaca konfiguracje nowa konfiguracja?)

- Aktywna w tym momencie konfiguracja zostanie zapisana w pliku kopii bezpieczenstwa o
nazwie:$rrrrMMddggmmss -Active.acf (r = rok; M = miesiac; d = dzien; g = godzina; m =
minuta; s = sekundy).

—  Otwarta konfiguracja zostanie zapisana pod nazwa Active.acf, tzn. stara konfiguracja
zostanie zastgpiona nowg!

Okno informacyjne pokaze nazwe zapisanego pliku: New configuration was saved as

<filename>! (Nowa konfiguracja zostata zapisana jako <nazwapliku>!)

34 Przesytanie konfiguracji do kontrolerow

Po dokonaniu zmian w aktywnej konfiguracji Active.acf nalezy przestac te zmiany do

kontrolerow. Mozna to zrobi¢ w dwojaki sposob:

- menu File (Plik) > Send configuration to LAC service (Wyslij konfiguracje do LAC);

—  korzystajac z przycisku E w pasku narzedzi.

W wyswietlonym nastepnie oknie (patrz ponizej) mozna okresli¢, ktére zmiany zostang

przestane do kontrolerow.
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Active Configuration @

% &+ Send selected configuration data

W General refresh

System parameters

& models

-
v

[ Reader texts
[~ Door parameters [opening times, contacts, ete.)

[~ Reader parameters [operation mode, PIN necessary ..
'

Door configuration [necessitated by door model changes)
[readers are temporarily unavailablel! |

[ Signal definitions

[~ Personnel data

" LAC service restart

o LAC service stop

[~ Authorization groups

3 c Complete configuration including LAC service restart
[readers are temporarily unavailablel! |

[maintenance purpozes only | ]

Cancel

Zmienione i zachowane dane sg tutaj wstepnie selekcjonowane. Mozna wybiera¢ dodatkowe
pozycje lub usuwac zaznaczenia pol wyboru.
Po wybraniu elementéw, ktére trafig do kontroleréw, nalezy potwierdzi¢ wybér przyciskiem

OK.

Dane konfiguracji

Wystanie do kontroleréw LAC jest
konieczne w nastepujacych sytuacjach:

General refresh
(Zmiany ogdlne)

... zmieniono komunikaty dziennika,
dodatkowe pola lub definicje kart
identyfikacyjnych.

System parameters
(Parametry
systemu)

... sprzet LAC ulegt zmianie.

Modele czasowe

... zostaty zmienione dni $wiateczne,
modele dzienne lub czasowe.

Reader texts
(Teksty czytnika)

... zmieniono wyswietlane teksty.

Door parameters
(Parametry drzwi)

... w opcjach wej$¢ zmieniono jedng lub

wiecej z ponizszych pozycji:

—  czas otwarcia (w 1/10 s)

—  kontaktron drzwiowy

— dane dotyczace udostepniania
drzwi (czasy otwarcia, kontaktrony,
profile czasowe itp.)

Reader parameters
(Parametry
czytnikow)

... w opcjach wejs¢ zmieniono jedna lub

wiecej z ponizszych pozycji:

— dane dla czytnikow wejscia lub
wyjscia

—  czas wyciszenia alarmu (w 1/10 s).

-  blokada podwodjnego wejscia

Bosch Security Systems B.V.
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Dane konfiguracji

Wystanie do kontrolerow LAC jest

konieczne w nastepujacych sytuacjach:

—  przyciski otwarcia drzwi

Door configuration
(Konfiguracja
drzwi)

... w wejsciach zostaty zmienione
modele drzwi.

Ostrzezenie: Wprowadzenia nowych
danych lub zmiany adresow (numer
seryjny, typ czytnika) mozna dokonaé
jedynie w specjalnym oknie Define
Entrance (Definiuj wejscie).

Signal definitions
(Definicje
sygnatow)

... zostaty zmienione parametry
sygnatéw wejscia lub wyjscia

Authorization
groups (Grupy
uprawnien
dostepu):

... zostaty zmienione grupy uprawnien
dostepu bez modelu czasowego lub
model czasowy zostat dodany lub
usuniety.

Personnel data
(Dane osobowe)

... zostaty utworzone nowe dane
osobowe lub zmieniono istniejgce, badz
tez zmieniono grupy uprawnien albo
modele czasowe.

Complete
configuration
including LAC-
Services restart
(Kompletna
konfiguracja — wraz
Z ponownym
uruchomieniem
ustug LAC)

.. zakonczyta sie pierwsza konfiguracja
oprogramowania Access PE
Wyzerowanie kontrolera moze réwniez
spowodowac wczytanie do kontroleréw
kompletnej konfiguracji.

LAC service restart
(Ponowne
uruchomienie ustug
LAC)

... w ustawieniach ogdlnych zmieniono
czas zwtoki lub czas zapisu danych
czasowych.

LAC service stop
(Wytaczenie ustug
LAC)

Tej opcji menu nalezy uzywac tylko w
sytuacjach wyjatkowych, np. podczas
odinstalowywania, aby uniknac¢

ponownego uruchamiania komputera.

Aplikacja Configurator (Konfigurator) wysyta do ustugi LAC polecenie przestania danych
konfiguracji do kontrolerow. Ustuga LAC odpowiada za obustronng komunikacje z

kontrolerami. Podczas instalacji program ten zostaje skonfigurowany jako ustuga systemu

Windows, ktora uruchamia sie automatycznie przy uruchamianiu komputera.
Zakonczone powodzeniem przesytanie danych do ustugi LAC zostanie potwierdzone

nastepujaco:
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4

4.1

Kontrolery

Lokalne kontrolery dostepu (LAC) to punkty w systemie Access PE, w ktorych podejmuje sie
wiekszos$¢ decyzji zwigzanych z kontrolg dostepu. Poza funkcjami sterowania catym systemem,
takimi jak sekwencyjna kontrola dostepu, kontrolery moga podejmowac niezalezne decyzje
dotyczace przyznawania dostepu. Z tego wzgledu, w ich pamieci znajduja sie dane zwigzane z
dostepem, aby mozliwa byta takze praca w trybie offline, w ograniczonym zakresie.

W systemie Access PE uzywane sa kontrolery AMC2 (Access Modular Controller).

Definiowanie i modyfikowanie nowych kontroleréw

Przyciski +| (dodaj) i J5&1 (modyfikuj element wybrany z listy) powodujg otwarcie okna
dialogowego, ktore stuzy do konfigurowania interfejséw miedzy serwerem Access PE a
kontrolerami.

Local Access Controller *

Protocol |UDP >

Address m
local UDP port [ 54546
Remote IP address | 111
Remote IP port ’W
COMport |—none - ¥

Device type |AMC2-4R4 OSDP ~|

High security communication  [v

Firmware version
Time offset | 00:00 hd

?

Test connection ok | Cancel

mud 0

Uwaga!

Pole wyboru ,High Security Communication is displayed under” (Komunikacja o wysokim
poziomie bezpieczenstwa) znajduje sie w obszarze ,Device type” (Typ urzadzenia).

Przed przetaczeniem na inny typ urzadzenia nalezy najpierw usungc¢ zaznaczenie tego pola
wyboru.

Do kazdego kontrolera nalezy przypisac¢ protokdt. Dostepne sg nastepujace ustawienia:

com Podtaczenie za posrednictwem szeregowego
interfejsu (COM) z podaniem numeru interfejsu
COM (COMx)

CIP Podtaczenie za posrednictwem protokotu TCP/IP

z wykorzystaniem interfejsu COM, wymagajace
numeru (COMx) wirtualnego portu COM;
dostepne tylko dla LACi z konwerterem IP/
Szeregowy.

2019-07 | |
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UDP Podtaczenie za pomoca protokotu UDP z
podaniem lokalnego portu UDP oraz adresu IP
(ewentualnie nazwy sieci w przypadku korzystania
z DHCP).

Uwaga!

Nalezy pamietad, ze przy stosowaniu interfejséw CIP i UDP, przetacznik adresu DIL w

kontrolerze na pozycji 5 ustawiony jest na ON (Wt.).

Zaleznie od wybranego protokotu wymagane jest wprowadzenie pozostatych danych, zgodnie
z nastepujaca tabela:

Para-
metr

CcoM

CIP

UDP

Uwaga

Adres

od1do8

od1do8

zawsze 1

W przypadku
parametrow COM
oraz CIP
przetacznik DIL w
kontrolerze musi
miec¢ identyczne

ustawienie adresu.

Lokalny
port UDP

Nieaktywny

Nieaktywny

ko-
lejny

Port, za ktorego
pomoca serwer
Access PE ma
otrzymywac
informacje z
kontrolera. Nowy
kontroler otrzyma
kolejny wolny
port, zaleznie od
potozenia, ale te
dane mozna
zmienic.

Zdalny
adres IP

Nieaktywny

Nieaktywny

Adres IP lub
nazwa sieci

Jesli w danej sieci
stosowany jest
protokot DHCP,
nalezy podac
nazwe sieci. W
przeciwnym razie
wprowadzany jest
adres IP
kontrolera.

Zdalny port
IP

Nieaktywny

Nieaktywny

wartosc
niezmienialn
a 10001

Port kontrolera
umozliwiajacy
odbioér danych z
serwera.
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Para- CcCoM CIP UbDP Uwaga
metr
COM-Port |Lista Lista <brak> Numer portu COM
rozwijana rozwijana serwera Access
portow portéw PE, do ktérego
COM COM podtaczony jest
ten kontroler.
Typ Lista Lista Lista Dostepne sa
kontrolera |rozwijana rozwijana rozwijana nastepujace typy
LAC kontrole- kontrole- kontrole- kontrolerow:
row row row
AMC-4W Wiegand z interfejsem
czytnika Wiegand
AMC2-2W Wiegand z interfejsem
RS485 i czytnika
Wiegand
AMC-4R4-BG900 z interfejsem
czytnika RS485
AMC-4R4-L-BUS z interfejsem
czytnika RS485
AMC-4R4-OSDP z interfejsem
czytnika RS485
Komunikacj | Pole wyboru do wtaczania zaleznego od kontrolera, opartego
ao na sesjach szyfrowania komunikacji miedzy hostem a
wysokim kontrolerem z uzyciem mechanizmu AES 128.
poziomie
bezpieczen
stwa
Wersja brak brak brak moze stuzy¢ do
oprogramo okreslenia wersji
wania oprogramowania
uktadoweg

o (projekt)

Przesunieci
e czasu

Pole kombi stuzgce do okreslenia przesuniecia czasu z
serwera w przypadku, gdy kontroler AMC znajduje sie w innej
strefie czasowe;.

Mozliwe wartosci to: od =12:00 do +12:00 w 30-minutowych
odstepach.

Czas przesytany z serwera do kontrolera AMC (lub
odwrotnie) jest korygowany przez to przesuniecie. Lokalny
czas kontrolera AMC jest stosowany w komunikatach o
zdarzeniach i mozna go zobaczy¢ w dzienniku zdarzen.
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Test kontrolera (LAC)

Wykorzystujagc wprowadzone wartosci, mozna jeszcze przed zapisem przetestowac dostep do
kazdego kontrolera. Dzieki temu mozna szybko i sprawnie skorygowac lub uzupetni¢ btedne
dane.

Uzycie przycisku Test LAC umieszczonego przy dolnej krawedzi okna dialogowego powoduje
probe utworzenia potgczenia z kontrolerem na bazie wprowadzonych danych. Test ten moze
by¢ rowniez przeprowadzony po instalacji poprzez wyselekcjonowanie wybranego kontrolera

w polu listy i naci$niecie przycisku
Test wyswietla jeden z czterech wynikdéw, za pomocg ikon pokazanych ponizej, ktore sg
rowniez widoczne w pierwszej kolumnie listy.

2 Kontroler jeszcze nie zostat przetestowany lub nie
jest wiaczony.

v"| Test wypadt pozytywnie. Potgczenie zostato
utworzone.
x | Test nie powiddt sie.

Nadal jest w stanie oczekiwania.

mud 0

Uwaga!
Te ikony wskazuja biezacy stan i zostang automatycznie zaktualizowane. Préby ponownego
potaczenia mogg opdznic¢ aktualizacje stanu.

4.2

Test kontrolera sktada sie z réznych faz, z ktérych cze$¢ moze zosta¢ pominieta:
- Uruchomienie ustugi LAC.
—  Pobieranie programu LAC.
—  Stany oczekiwania:
- Woeczytywanie danych konfiguracji z kontrolera.
—  Odbieranie komunikatu statusu z kontrolera.
- Wyswietlanie wyniku préby uzyskania potaczenia.
Zaleznie od wyniku, wyswietlane jest okno LAC-Service Status (Status ustugi LAC). Po
kliknieciu przycisku OK wynik testu wyswietlany jest na liscie.

Ustawienia kontrolera

W oknie dialogowym Ustawienia ogdlne, ktdre otwiera sie przyciskiem . mozna
definiowac i konfigurowaé¢ moduty lokalnych kontroleréw dostepu (LAC).

Local access controller

s LA
| No. » ‘ Address | Type | Project version | Connection ‘ Version | enabled ‘
v 1] 1| AMC2 Wiegand | | UDP -54545>AMC-77772:10001>NONE | | r |

Przyciski umieszczone nad polem listy majg nastepujace funkcje:

i Add (Dodaj): dodawanie nowego kontrolera.
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kontrolera.

kontrolera.

kontrolera.

Modify (Modyfikuj): modyfikowanie zaznaczonego

Test (Testuj): testowanie zaznaczonego

Delete (Usun): usuwanie zaznaczonego

W polu listy znajduja sie: wykaz wszystkich zainstalowanych kontroleréw oraz nastepujace

informacje:
Kolumna Zawartos¢ Opis
il, 7 il ub O Wynik testu kontrolera
LAC: negatywny,
jeszcze nie zakoniczony
lub pozytywny
No. (Nr) od 1do 128 Numer kontrolera.
Adres od1do8 Adres kontrolera
ustawiony za pomoca
przetagcznika DIL. W
przypadku protokotu
UDP zawsze 1.
Typ AMC-Wiegand Wybrany typ
AMC-4R4 BG900 kontrolera.
AMC-4R4 L-Bus
AMC-4R4 OSDP
AMC2-2W
Wersja Przyktad: 37.50 Specjalna wersja
projektu oprogramowania do
projektéw wczytana
do kontrolera.
Connection Przyktad: Interface parameters
(Potaczenie) UDP.: 54545>AMC- | (Parametry interfejsu):
DEMO: 10001>NONE | Protokét: lokalny port
UDP>nazwa sieciowa
lub adres IP: Zdalny
port IP>port COM
Wersja Przyktad: 37.02 Numer wersji
oprogramowania
wczytanego do
kontrolera.
Witaczony Aktywny albo Jesli to pole wyboru
nieaktywny nie jest zaznaczone,
ustugi LAC nie beda
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Kolumna

Zawartos¢ Opis

sie taczy¢ z AMC2.
AMC2 bedzie dziata¢
niezaleznie.

W dolnej czesci okna dialogowego znajduja sie ustawienia ogoélne (General settings) dotyczace
wszystkich urzadzen i aplikacji objetych dziataniem systemu Access PE.

mud o

Uwaga!

Po instalacji lub aktualizacji nalezy klikna¢ pole wyboru Enabled (Wtaczone), aby uaktywnic
wybrany kontroler AMC2.

Bosch Security Systems B.V.
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5

5.1

Sygnaty

Sygnaty wejsciowe i wyjsciowe kontrolerow moga stuzy¢, na przyktad, do okreslania stanow
drzwi i do sterowania drzwiami. Co wiecej, sygnaty te mozna tez wykorzystac¢ do skojarzenia
dodatkowych funkcji kontrolnych z zgdaniami dostepu. Pozwala to na sterowanie i wtgczanie
kamer, optycznych lub akustycznych urzadzen sygnalizujgcych i systemow alarmowych.

Sygnaty wejsciowe

Podczas gdy sterowanie drzwiami oraz inne sygnaty sterowania wraz z komunikatami o stanie
konfigurowane sg w oknie dialogowym Entrances (Wejscia), okno dialogowe Input Signals
(Sygnaty wejsciowe) dotyczy szczegotowego definiowania typdw sygnatdw wejsciowych i ich
monitorowania.

F Active.act - Access Professional Edition - Configurator E@

File  View Configuration 2

=l = |i 39 5 e @ [E’(ﬁ |‘_§"® SR ‘? |T. == @9 BOSCH
[”i’j Input signals L [ecr ~| 1/0-Baard +/-

| ‘Buald;‘ S\gna\|5|gna\Name ‘ Message | in time mode| ‘ F\ssrla\| HD&I.‘

Signal 0-2

Signal 0-3
Signal 0-4
Signal 0-5
Signal 0-6
Signal 0-7
Signal 08

EICICIEIEIEIE]
0|~ ||| o

Signal type Riesistar serial Resistor parallel

Board ] Signal | 1 & Digtal ¢ Analog Q) o0 o

Mame [Signal 0-1

Message on
[ Status change [open / close]
r

i time: model

|—— none - j

Camera: -hfa- j

2 e e Nie e Nis e Nie e N e e
@ e e Nie e e e e e Be e e

W momencie otwarcia tego okna dialogowego wyswietlany jest zawsze pierwszy kontroler.
Wybierz z listy wyboru LAC zgdany kontroler, kierujac sie biezacg numeracjg. W momencie
ustawienia kontrolera program standardowo tworzy 8 sygnatéw wejsciowych i 8 sygnatow
wyjsciowych. Jesli uzywany kontroler moze obstugiwac wiecej sygnatéw, mozna skorzystac z
przycisku 1/O boards +/- (Moduty WE/WY +/-) do skonfigurowania dodatkowych sygnatow.
Wszystkie wprowadzone sygnaty wyswietlane sg na liscie. Poszczegdlne ustawienia
wyswietlane sg w pojedynczych kolumnach, natomiast ustawienia zaznaczonych sygnatow
widoczne sg w wykazie parametréw pod polem listy. Wszystkie ustawienia mozna wprowadzi¢
zaréwno w poszczegolnych kolumnach listy, jak rowniez w wykazie parametréw, jak pokazano
W ponizszej tabeli.
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Kolumna

Parametr

Opis

1 (bez
nazwy)

Oznaczenie stanu sygnatu:
2] = sygnat aktywny

2] = sygnat nieaktywny
Podwojnym kliknieciem na ikonie
mozna zmieni¢ dotychczasowy
stan.

Board
(Modut)

Board (Modut)

Numer modutu, w ktérym
wystepuje sygnat.

0 = modut podstawowy

1 = modut rozszerzen
Tego parametru nie mozna
zmienic.

Signal
(Sygnat)

Signal (Sygnat)

Numeracja sygnatu dla danego
modutu (1 do 16).

Tego parametru nie mozna
zmienic.

Signal
name
(Nazwa
sygnatu)

Name (Nazwa)

Nazwa sygnatu. Przy ustawieniach
standardowych sygnaty otrzymuja
nastepujace oznaczenia:

Sygnat <Nr modutu>-<Nr sygnatu>
Dwukrotne klikniecie w tej
kolumnie umozliwia
uzytkownikowi edycje nazwy.

Komunika
t

Message on...
(Komunikaty
przy...)

State change
(open / close)
(Zmiana stanu
(otwarty /
zamkniety)):

Wizualizacja ustawien
parametrow na liscie:

F|

LY (jest mozliwa tylko w
przypadku typu sygnatu Analog
(Analogowy))

Dwukrotne klikniecie w tej
kolumnie umozliwia zmiane ikony
komunikatu.

Alarm:
Camera Do kamery z listy wyboru mozna
(Kamera) przypisac okreslone sygnaty

wejsciowe. Aktywowanie
odpowiedniego sygnatu
spowoduje utworzenie
komunikatu dziennika, ktory
mozna uzy¢ do pobrania obrazow
z kamery.

Bosch Security Systems B.V.
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md 0

Kolumna |Parametr Opis

-only on |during time Wskazuje wybrany model

time model (w CzZasowy.

model... | modelu Dwukrotne klikniecie w tej

(tylkow | czasowym) kolumnie umozliwia

modelu uzytkownikowi wybor z listy

czasowy modeli czasowych.

m...)

<brak> Signal type Opcja Analog (Analogowy)
(Typ sygnatu) aktywuje pola opcji, umozliwiajac
Digital wyboér wartosci rezystancji.
(Cyfrowy)
Analog
(Analogowy)

R serial Serial Dwukrotne klikniecie w tej

(R resistance kolumnie otwiera liste wyboru

szeregow | (Rezystancja wartosci rezystancji.

a) szeregowa) Wybdr szeregowej lub

R par. (R | Parallel rownolegtej \.Narto.s’ci.rezystancji

. . automatycznie zmienia typ

rownolegt | resistance

a) (Rezystancja sygnatu na analogowy.
rownolegta)

Uwaga!

Nie wszystkie z wymienionych wartosci mozna ze sobg tagczy¢ — wiadomosci dotyczace
tworzenia wtasciwych par wartosci rezystancji mozna znalez¢ w instrukcji instalacji
urzadzenia AMC2.

5.2 Sygnaty wyjsciowe
W tym oknie dialogowym ustawiane sg parametry sygnatow wyjsciowych i, jesli jest to
konieczne, definiowane sg kolejne moduty.
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F Active.acf - Access Professional Edition E’
File  Wiew Configuration 7
¥ = [= e : = o
= = JEEBEREHNMEPEESE @ A 0 BLEED
E’E—j Qutput signals tac [tac: =] | Lic-soard -
Board Signal | Signal Name Message in time madel Tupe Delay | Duration|  Pulse | Pulse duration|  Pulse count
-
a 2| Signal 0-2 L
a [ 3| Signal 0-3 =
a [ 4 Signal 0-4 =
a [ 5 | Signal 05 =
a [ & | Signal 06 =
a [ 7| Signal 0-7 6] =
a ] 8| Signal 0-8 &
4 3
Message on
Board a Signal 1 I™ Status change
Name ISignaI 01 in time: mode! I-- none -- ;I

r~Action

Actiontype | State tracing - il il Signal activation canditions
| »% | Ewent [signal] Event Details |
Delay 5

Signal activated per time model Board O signal 1 m
Duration 5 and Output signal will be set Board 0 signal 1

~Signal
Pulsating [~

Duration 1/10s
\um, of pulses b

] b

= ==

W momencie otwarcia tego okna dialogowego wyswietlany jest zawsze pierwszy kontroler.
Wybierz z listy wyboru LAC zadany kontroler, kierujac sie biezgcg numeracjg. W momencie
ustawienia kontrolera program standardowo tworzy 8 sygnatéw wejsciowych i 8 sygnatow
wyjsciowych. Jesli uzywany kontroler moze obstugiwac wiecej sygnatdw, mozna skorzystac z
przycisku I/O boards +/- (Moduty WE/WY +/-) do skonfigurowania dodatkowych sygnatéw.
Wszystkie wprowadzone sygnaty wyswietlane sg na liscie. Poszczegdlne ustawienia
wyswietlane sg w pojedynczych kolumnach, natomiast ustawienia zaznaczonych sygnatéw
widoczne sg w wykazie parametréw pod polem listy. Wszystkie ustawienia mozna wprowadzi¢
zarowno w poszczegdlnych kolumnach listy, jak réwniez w wykazie parametréw, jak pokazano
W ponizszej tabeli.

Wymienione tutaj ustawienia sygnatéw wyjsciowych mozna uzupetni¢, wprowadzajac
dodatkowe warunki, ktére muszg zostac spetnione, aby sygnat wyjsciowy byt aktywowany.

Kolumna Parametr Opis
1 (bez - Oznaczenie stanu sygnatu:
nazwy) Q- sygnat aktywny

a. sygnat nieaktywny
Podwojnym kliknieciem na
ikonie mozna zmienic¢
dotychczasowy stan.

Board Connection Numer modutu, w ktérym
(Modut) (Potaczenie) | wystepuje sygnat.

0 = modut podstawowy

1 = modut rozszerzen
Tego parametru nie mozna
zmienic.

Bosch Security Systems B.V. Instrukcja konfiguracji 2019-07 | |




34 pl| Sygnaty

Access Professional Edition

Kolumna Parametr Opis
Signal Numeracja sygnatu dla danego
(Sygnat) modutu (1 do 16).

Tego parametru nie mozna
zmienicé.

Signal name

Name (Nazwa)

Nazwa sygnatu. Przy

(Nazwa ustawieniach standardowych
sygnatu) sygnaty otrzymuja nastepujace
oznaczenia:
Sygnat <Nr modutu>-<Nr
sygnatu>
Sygnaty zdefiniowane i
aktywowane w oknie
dialogowym Define entrance
(Definiuj wejscie) zostana
wyswietlone z nazwa wejscia
oraz opisem sygnatu.
Dwukrotne klikniecie w tej
kolumnie umozliwia
uzytkownikowi edycje nazwy.
Komunikat |Message on... |Wizualizacja ustawien
(Komunikaty parametrow na liscie:
przy...) li]
State change |Dwukrotne klikniecie w tej
(Zmiana kolumnie powoduje wtaczenie
stanu) lub wytaczenie ustawienia.
-only on during time Wyswietlenie i wybor modelu
time model (w czasowego.
model... modelu
(tylko w czasowym)
modelu
czasowym...
)
Typ Typ czynnosci: | Dostepne sg trzy typy czynnosci:
Momentary E
(Chwilowa) ol
F?Ilow st‘ate s
(Sledzenie Dwukrotne klikniecie w tej
stanu) kolumnie umozliwia zmiane typu
Toggle . .
(Przetacz) czyn.nos,u'w pokazanej
kolejnosci.
Opdznienie | Opdznienie Opdznienie w sekundach przed

przestaniem sygnatu [0 - 9999].
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Kolumna Parametr Opis

Duration Duration Opodznienie w sekundach przed

(Czas (Czas trwania) | przestaniem sygnatu [0 - 9999; O

trwania) = zawsze lub dopdki nie zostanie
przerwane przez komunikat o
anulowaniu].

Pulse Pulsating Aktywuje nadawanie impulsowe,

(Impulsowy | (Pulsujacy) W przeciwnym razie sygnat

) nadawany jest ze statg
predkoscia.
Dwukrotne klikniecie wprawdzie
uaktywnia opcje, jednak oznacza
ja jako niezdefiniowana,
powodujac obok umieszczenie
symbolu ? , az do chwili
okreslenia czasu trwania i ilosci
impulséw. Nastepnie oznaczany
jest on symbolem v

Pulse Duration Czas trwania impulsu.

duration (Czas trwania)

(Czas

trwania

impulsu)

Pulse count |Liczba llo$¢ impulsow na sekunde.

(llos¢ impulsow

impulsow)

Typ czynnosci: Chwilowa

A —

I
|

33—
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Typ czynnosci: Przetacz

Typ czynnosci: Sledzenie stanu

4—3—’

stan odpytywania

stabilny

impulsowy

czas zwtoki

okres dziatania
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5.3

3= szerokos$¢ impulsu
4 = ilos¢ impulsow (= 2)
5= maks. czas aktywacji

Definiowanie warunkow sygnatéw wyjsciowych

W oknie dialogowym Sygnaty wyjsciowe mozna definiowaé ustawienia oraz dodatkowe
warunki, ktére jedynie w okreslonych sytuacjach spowodujg aktywacje sygnatéw wyjsciowych.
Specjalne warunki sygnatéw zaznaczonych na liscie gtownej zdefiniowane sg w prawym
dolnym rogu okna dialogowego.

Signal activation conditions

Event [zignal] Ewvent D etailz

Signal activated per time model Board 0 zignal 1
Output zignal will be zet Board O zignal 1

Kliknij przycisk :iil, aby otworzy¢ ponizsze okno dialogowe. Okno to stuzy do konfigurowania
stosownych warunkéw.

Signal Conditions (=34
Condition
No. | Condition signal
& normal 1 Input signal will be set " Reader  LAC " amMc
1 2 | Input signal will be reset
% 3 Neﬂ:shoﬂ.drﬁ_lit GID |1 ﬁ DD I;r ﬁ
ha 4 | Alert: Circuit down —
 not Q 5 | Signal deactivated pertime model FIN =l
3 & | Signal activated pertime model
7| Output signal will be set
8 | Output signal will be reset

w

Door will be opened

10| Door will be closed

11 | Door opened unauthorzed

12 | Door opened too long

13 | Authorized

14 | Unauthorized, no access

15 | Time model active

16 | Sabotage at reader

17 | Sabotage at LAC

18 | Sabotage at signal extension board
19 | Power failure

20 | Power ok

21 | Connection to LAC established
22 | Connection to LAC brolkeen

23 | Message from reader

24 | Message from device

25 | Activate control function via card

Cancel

B 7R IELEN S8 8 8 X\ T

|j

Wprowadzajac warunek aktywacji, nalezy pamietac¢ o uzupetnieniu informacji, np. na temat
Zzadanego sygnatu wyjscia lub czytnika, zanim warunek zostanie zatwierdzony przyciskiem OK.
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Do kazdego sygnatu mozna zastosowac dowolng ilo$¢ warunkdéw. Aby przypisac kolejny nowy

warunek, nalezy za kazdym razem otworzy¢ okno przez naci$niecie przycisku

Uwaga!
Wybrac¢ mozna wytacznie sygnaty i urzadzenia (wejscia, czytniki, drzwi) podtaczone do
kontrolera, do ktorego przyporzadkowywane sg parametry sygnatu wyjscia.

md @

Dla warunku dostepne sg dwie opcje: normalny (jesli warunek ma zostaé spetniony) oraz nie
(jesli warunek ma nie byc¢ spetniony).
e 351 Signal Activation Conditions

B 1 Ewent [signal] 1 Event Details 1
| Input signal will be set \ Board 0 signal 1 |

i =

Kazdy kolejny warunek zostanie potgczony z pierwszym warunkiem za pomocga operatoréw i, i
nie, lub lub lub nie.

Signal Conditions

Condition

Mo. | Condition Signal

& normal 1 Input signal will be set " Reader i LAC " AMC
Input signal will be reset
Alert: Short circuit gD |1 ﬁ oID E
Alert: Circuit down

Signal deactivated pertime modsl PIN ::lI

Signal activated pertime model
Output signal will be set

Output signal will be reset

Door will be opened

10 | Door will be closed

11 | Door opened unauthorzed

12 | Dioor opened too long

13 | Authorized

14 | Unauthorized, no access

15 | Time model active

18 | Sabotage at reader

17 | Sabotage at LAC

Sabotage at signal extension board
15 | Power failure

20 | Power ok

21 | Connection to LAC established

22 | Connection to LAC broken

23 | Message from reader

24 | Message from device

25 | Activate control function via card

Cancel

P

i~ not

Olotel e~

| 0| | | e | f

BRRisie N o 8 o [

|j

4+ | 3| Signal Activation Conditions

22 Ewent [signal) Event Details
Input sighal will be zet Board 0 signal 1
and | Dutput signal will be reseted Board 0 signal 1
T and not | Access Reader addiess 3
ar Door opened unauthorized Dioor: access point
J | ormot | Sabotage at reader Reader address 3

2019-07 | | Instrukcja konfiguracji Bosch Security Systems B.V.



Access Professional Edition

Sygnaty | pl 39

Warunki sg realizowane w kolejnosci, w ktorej sg wymienione. Jesli ten porzadek nie
odzwierciedla wymaganej procedury, pozycje warunkow mozna zmieni¢. Wybierz z listy
odpowiedni warunek i zmien jego pozycje, naciskajac przycisk + lub ..

Do kazdego warunku nalezy obowigzkowo wprowadzi¢ nastepujace informacje

uzupetniajace:

Stan

Dane uzupetniajace

Input signal will be set
(Sygnat wejsciowy
zostanie ustawiony)

Informacja na temat urzadzenia, w ktérym
wystepuje sygnat.
Wybdér modutu.

Input signal is set (Sygnat
wejsciowy jest aktywny)

Wybor potaczenia.

Signal

" Reader  LaC & AMC

Alert: Short circuit
(Alarm: zwarcie)

O board IEI ::II
PIM ||1 :,'

Alert: Connection broken
(Alarm: zerwane
potaczenie)

Signal deactivated by
time model
(Dezaktywacja sygnatu
przez model czasowy)

Signal activated by time
model (Aktywacja sygnatu
przez model czasowy)

Output signal will be set
(Sygnat wyjsciowy
zostanie ustawiony)

Output signal will be
reset (Sygnat wyjsciowy
zostanie wyzerowany)

Door will be opened
(Drzwi zostang otwarte)

Wybor wejscia.
Automatyczne ustawienie GID (identyfikatora

Door will be closed
(Drzwi zostang
zamkniete)

grupy).

Cioar

MName

Door opening
unauthorized
(Niedozwolone otwarcie
drzwi)

Go [ =

Drzwi sa otwarte zbyt
dtugo

Dostep

Wybor czytnika.

Bosch Security Systems B.V.
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Stan

Dane uzupetniajace

Unauthorized, no access
(Brak uprawnien, wstep
wzbroniony)

Reader |50 point - Entry reader-1

"Device

Time model active (Model
czasowy aktywny)

Selection of the time model (Wybdr modelu
czasowego)

Tirme model
’7 onweekdays 167 T

Sabotage at reader
(Sabotaz czytnika)

Wybér czytnika.

Reader |50 point - Entry reader-1

"Device

Sabotage at LAC
(Sabotaz kontrolera LAC)

Dodatkowe informacje nie s3 wymagane.

Sabotage an signal
extension board (Sabotaz
w module rozszerzenia
sygnatu)

Wybdr modutu.

Device
[Board ||1 =

Power failure (Awaria
zasilania)

Power ok (Zasilanie
prawidtowe)

Connection LAC -> APE
established (Nawigzane
potaczenie LAC -> APE)

Connection LAC -> APE
broken (Zerwane
potaczenie LAC -> APE)

Dodatkowe informacje nie sg wymagane.

Message from reader
(Komunikat z czytnika)

Wybdr komunikatu z gotowej listy
komunikatow.
Wybor czytnika.

Meszage

| =)

Device

Feader I 1 - Access point - Entry reader-1 LI

Message from device
(Komunikat z urzadzenia)

Wybor komunikatu z gotowej listy
komunikatow.
Wybér modutu.
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Stan

Dane uzupetniajace

Meszage
| =

Device
Board |1 =

Aktywuj funkcje kontroli
za pomoca karty

Ustaw wyjscie z uwzglednieniem uprawnien
przydzielonych posiadaczowi karty. Zobacz
rozdziat Activate control function via card
(Aktywacja funkcji kontroli za pomoca karty).

Activation remote function via card
% Remote function 1
{~ Remote function 2

Via card on reader IZ - Door Shunt Only - Entry reader-1 ;I

5.3.1 Aktywuj funkcje kontroli za pomoca karty

Ta funkcja kontroli umozliwia osobie wywotywanie dwoch réznych sygnatéw wyjsciowych.

Aby mozna byto uzy¢ tej opcji, muszg zostaé spetnione nastepujace wymagania:
—  Musi istnie¢ konfiguracja dla osoby z uprawnieniem do uaktywnienia funkcji kontroli.
—  Karta tej osoby musi by¢ wazna i uprawniac¢ do dostepu do wejscia.

— W obszarze Signal conditions (Warunki sygnatu) nalezy wybrac¢ sygnat wyjsciowy 25 -
Activate remote function via card (25 — aktywuj funkcje zdalng za pomoca karty).
—  Funkcja zdalna musi by¢ wybrana, a czytnik musi by¢ przypisany.

Signal Conditions

Condition

=
=]

. | Condition

Activation remote function via card

& normal

Input signal will be set * Remote function 1

Input signal will be reset

Alert: Short cincuit i

” Remote function 2

Alert: Circuit down Via card on reader |2 - Door Shunt Only - Entry reader-1 LI I

i~ not

Signal deactivated pertime model i

Signal activated per time model I
Output signal will be set

00| = e | G| e | g | | —

Output signal will be reset

=]

Door will be opened

—
=]

Door will be closed i

—
j—y

Door opened unauthorized

—
M

Dioor opened too long

—_
o)

Authorized

Unauthorized, no access

—_
o

Time model active

—_
o

Sabotage at reader

—_
]

Sabotage at LAC

—_
==]

Sabotage at signal extension board

—_
w

Power failure

Power ok

Caonnection to LAC established

Connection to LAC broken

BN

Message from reader

oK |

li 3 QW("‘F\\"I@I\\%X \q#iﬂ‘_ - e‘oz‘dd‘- =+

24

Message from device

25 Activate remote function via card

Cancel

=t

Bosch Security Systems B.V.

Instrukcja konfiguracji

2019-07 | |



42 pl| Sygnaty Access Professional Edition

Sposdéb postepowania:
-  Umies¢ karte w czytniku. Nastgpi sprawdzenie uprawnien osoby.
- W przypadku uprawnienia sygnat wyjsciowy zostanie ustawiona zgodnie z konfiguracja.
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Tworzenie modutdw rozszerzen

Korzystajac z okien dialogowych, moduty rozszerzen mozna konfigurowac w zakresie
sygnatow wejsciowych i wyjsciowych. Ustawienia skonfigurowane w jednym oknie
dialogowym bedga aktywne w drugim.

W systemie kontroli dostepu Access PE mozna wykorzystywac i konfigurowac trzy typy

modutow rozszerzen — wszystkie trzy sg przetwarzane za posrednictwem jednego z okien

dialogowych dotyczacych sygnatdéw.

- AMC2 4W-EXT — do podtaczenia do interfejsu rozszerzen kontrolera AMC typu Wiegand
(AMC2 4W)

- AMC2 8I-80-EXT — 8 dodatkowych sygnatow

- AMC2 161-160-EXT — 16 dodatkowych sygnatéw

W oknie wyboru LAC, znajdujacym sie nad oknem listy, wybierz kontroler. Kontrolery te maja 8
sygnatow na ptycie gtéwnej (=0).

Aby utworzyé modut rozszerzen, kliknij przycisk oznaczony 1/O Board +/- (Modut WE/WY +/-),
ktéry spowoduje otwarcie nastepujacego okna dialogowego:

I/Q Board Configuration \E\

Base board extension (signal 9 .. 16)
AMC Extension Board 103
[V] AMC extension board 108-1

AMC Extension Board 1016

[T AMC extension board 1016-1

Zaznaczajac jedno lub dwa pola, mozna dokonac¢ nastepujacych ustawien:

—  AMC Main Board (Signals 9 - 16) (Ptyta gtéwna AMC (sygnaty 9 - 16))
Tworzy modut rozszerzen Wiegand AMC2 4W-EXT.
Modut ma takie same interfejsy jak kontroler AMC2-4W (4 interfejsy czytnika Wiegand, 8
sygnatow wejsciowych i 8 sygnatéw wyjsciowych). Jednak nie moze on dziata¢ niezaleznie
i musi zosta¢ podtaczony do modutu AMC2-4W.
Rozszerzenie to moze wspoétpracowac tylko z kontrolerem AMC2-4W.
Modut AMC2 4W-EXT moze zostac skonfigurowany z trzema dodatkowymi modutami WE/
WY.
W polu listy sygnatow wejsciowych i wyjsciowych modutu rozszerzen, podobnie jak w
przypadku kontrolera, podany jest numer karty O oraz sygnaty numerowane od 9 do 16.

- AMC Extension Board 108 (Modut rozszerzen AMC 108)
Modut z 8 sygnatami wejsciowymi i 8 sygnatami wyj$ciowymi jako rozszerzenie interfejsu
kontrolera.
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Modut ten moze zostac¢ podtaczony do dowolnego kontrolera AMC2, a kiedy uzywany jest
z kontrolerem AMC2-4W, moze zosta¢ potaczony rowniez z modutem rozszerzen Wiegand
AMC2 4W-EXT.

W polu listy sygnatdw wejsciowych i wyjsciowych modut rozszerzen tworzony jest z
numerem karty 1 i sygnatami numerowanymi od 1 do 8.

- AMC Extension Board 1016 (Modut rozszerzen AMC 1016)

Modut z 16 sygnatami wejsciowymi i 16 sygnatami wyjsciowymi jako rozszerzenie
interfejsu kontrolera.

Modut ten moze zosta¢ podtaczony do dowolnego kontrolera AMC2, a kiedy uzywany jest
z kontrolerem AMC2-4W, moze zosta¢ potaczony réwniez z modutem rozszerzen Wiegand
AMC2 4W-EXT.

W polu listy sygnatéw wejsciowych i wyjsciowych modut rozszerzen tworzony jest z
numerem karty 1 i sygnatami numerowanymi od 1 do 16.

md 0

Uwaga!

Dokonane w tym miejscu ustawienia funkcji 1/0 boards (Moduty WE/WY) dotycza zaréwno
sygnatow wejscia, jak i wyjscia danego kontrolera, i moga by¢ wprowadzone w obu oknach
dialogowych.
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6.1

Entrances (Wejscia)

Kiedy mowimy o przejsciach, zawsze mamy na mysli pewng catosc sktadajaca sie z roznych
komponentow, ktére nalezg do systemu kontroli dostepu. Oprécz drzwi (ktére mogg by¢ takze
bramka obrotowa, $luza osobowa, barierka lub winda), system zawiera réwniez co najmniej
jeden czytnik i, potencjalnie, przyciski oraz urzadzenia do sterowania (rygle, elektrozamki itd.).
W niektérych przypadkach, w ramach dodatkowych funkcji sterowania, system obejmuje tez
optyczne lub akustyczne urzadzenia sygnalizujgce badz kamery.

Tworzenie i modyfikacja modeli drzwi

Nowe wejscie mozna utworzy¢ za pomocg przycisku T | lub poprzez menu kontekstowe pola
listy (klikajac prawy klawisz myszy i wybierajgc opcje Nowe wejscie). Aby w zaznaczonym
wejsciu zmieni¢ nazwe, model drzwi lub adresy urzadzen, nalezy nacisna¢ przycisk J5&1
dwukrotnie klikng¢ zaznaczone wejscie albo uzy¢ menu kontekstowego (klikajac prawy klawisz

myszy i wybierajagc opcje Zmien wejscie).

Define Entrance ? X

Description | PEReetera

Please corfigure LAC. GID and doomodel

we [t = an 1~
Doormadel |03 - Revolving door with erry and ext reader -]
~ Surv. camera: |Camera APE Video configuration
Reader configuration

Readertype  Address Wiiie access

Entry- - -
Enn |Rsess 1 v read only
Ext
reader  |RS485 [ [T v~ read only -

‘Signal defintion

Signal description On dev.. GID/| DID Connection
Board

Revolving doar in nomal pos... ~
Pushbutton: Door open
Entrance locked
Sabotage signal

Lock oppesie diection fo ot... .

G

Przy tworzeniu nowego wejscia nalezy wpisac¢ jego nazwe. Nazwa powinna by¢ unikatowa i
charakterystyczna, poniewaz na jej podstawie przydzielane beda uprawnienia dostepu podczas
konfiguracji grup oraz uprawnienia indywidualne w programie zarzgdzania personelem.
Nastepnie nalezy wybrac¢ ID grupy (GID) oraz numer kontrolera, do ktérego ma zostaé
podtaczone wejscie. Zazwyczaj nalezy poswieci¢ uwage wytacznie numerowi kontrolera,
poniewaz program Access PE automatycznie przypisuje kolejny wolny GID. Odpowiedni model
drzwi nalezy wybra¢ w polu wyboru Model drzwi. Wstepnie zdefiniowane modele drzwi oraz
funkcjonalno$¢ kazdego z nich opisano w Dodatku.

Zgodnie z wariantem modelu drzwi wyswietlone zostang pola wyboru czytnikéw wejscia lub
wyijscia, w ktérych nalezy wybrac typ czytnika. Kazdy czytnik musi otrzymac unikatowy adres w
ramach kontrolera. W przypadku czytnikéw z interfejsem Wiegand wystarczy wprowadzic¢
indywidualny numer interfejsu kontrolera. W przypadku czytnikéw z interfejsem RS485
zasadnicze znaczenie ma przypisany adres DIP.
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Uwaga!

Adresy czytnika muszg odpowiadac zainstalowanym w rzeczywistosci urzadzeniom.

W przypadku kontroleréw typu AMC-Wiegand mozna podtaczy¢ maksymalnie cztery czytniki,
natomiast w przypadku typéw AMC-RS485 i LACi maksymalnie osiem czytnikéw.

Zastosowanie adresu czytnika 9:

Adres czytnika 9 zostat utworzony jako wsparcie do ustawiania parametrow i petni funkcje
bufora w przypadku niezbednych zmian parametrow. Jesli przyporzadkowano wszystkie
adresy danego kontrolera i teraz konieczna jest zmiana parametrow, wowczas aby zwolni¢
jeden adres, mozna dla jednego z czytnikdw wybrac¢ czasowo adres 9.

Przyktad: Chcemy zamieni¢ czytnik 4 i 7. Nie mozna jednak nada¢ dwukrotnie tego samego
adresu, dlatego najpierw ustawiamy czytnik 4 na adres 9. Zmieniajac teraz parametry mozna
czytnik 7 przestawic¢ na adres 4, a potem czytnik 9 (= pierwotnie 4) na adres 7.

Definicja sygnatu

Po wybraniu modelu drzwi w polu listy wy$swietlone zostang wszystkie dostepne dla tego
modelu sygnaty wejscia i wyjécia. Zaznaczenie wpisu na liscie i nacis$niecie przycisku v

umieszczonego po lewej stronie pola listy, lub dwukrotne klikniecie wpisu otworzy okno

dialogowe do definicji sygnatéw.

Define Signal Connection x

==
Sgaon C Rester © anc

Onbosrt [1 =
Sonano. [i =

_e | =]
Wyswietlony zostanie sygnat wybrany z listy. Dziatanie sygnatu definiowane jest w domysinych
parametrach kontrolera, ale moze, w razie potrzeby, zosta¢ zmienione.

Dodatkowo wyswietlana jest karta, z ktorej pochodzi sygnat i numer interfejsu sygnatu. Wykaz
sygnatow kontrolera lub karty rozszerzen nalezy sprawdzi¢ w odpowiednim podreczniku

instalacji danego urzadzenia.

md 0

Uwaga!

Nalezy zwrdcic¢ sie do technika z prosba o wydanie wykazu okablowania sygnatéw, ktéry
umozliwi ustawienie identycznych parametrow w Access PE.

Dokonanie na tym etapie nieprawidtowych ustawien moze by¢ przyczyna powaznych btedow
w funkcjonowaniu sterowania drzwiami oraz przetwarzaniu ich sygnatow.

W oknie dialogowym nalezy wybrac rodzaj podtgczenia: DCU (kontroler drzwi), czytnik, LAC
lub AMC. Przy wyborze DCU lub czytnika wymagane jest dodatkowo wprowadzenie GID oraz
DID urzadzenia. Obowigzujg przy tym nastepujace zasady:
—  Czytnik

—  GID = GID czytnika na wejsciu

—  DID =1 przy pierwszym czytniku wejscia, = 2 przy drugim czytniku wejscia = 3 przy

pierwszym czytniku wyjscia, = 4 przy drugim czytniku wyjscia

—  Nrsygnatu = sygnat w czytniku 1... 4
- LAC

— Nrsygnatu = sygnat w LAC 1... 16
- AMC

—  Nakarcie = nr karty... 0 lub 1

- Nrsygnatu = sygnat w AMC 1... 8 lub w przypadku karty rozszerzen, 1... 16
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Ustawione potaczenia zostang wyswietlone w polu listy w odpowiednich kolumnach. Poza tym
w pierwszej kolumnie znajduja sie rozne symbole okreslajace stan sygnatow:

3] Sygnat wejsciowy nie jest ustawiony
3] Sygnat wejsciowy jest ustawiony
@ Sygnat wyjsciowy nie jest ustawiony
‘G' Sygnat wyjsciowy jest ustawiony

Zdefiniowany sygnat mozna usuna¢ za pomoca przycisku #: .
Powyzszy przyktad pokazuje konfiguracje modelu drzwi za pomoca czytnika Wiegand.
W przypadku czytnika OSDP okno dialogowe wyglada nastepujaco:

Define Entrance ? X

Desciption  [EONERY

Please corfigure LAC, GID and doommodel

Doar madel [03a - Revolving door with ertry and ext reader =~

I7 Video verfication  Sury. camera: [Camera APE Video corfiguration |

- Reader corfiguration
Readertype Address Enaryption Wit access

Enty-  [Rs4s5 |3 v Ton [eadonly -

reader

Address Encryption

Exit
rader  |RS4E5 S v Ton [eadony =

Signal description On dev GID/| DID Connection
Board

2| Revolving door in nommal post ~
E| Pushbutton: Door open
B Entrance locked

= Sabotage signal

...............

Canel
Domyslnie opcja Szyfrowanie nie jest zaznaczona. W przypadku czytnikow obstugujacych
bezpieczny protokot OSDPv2 nalezy wybrac opcje Szyfrowanie:

Encryption
On

Wybér czytnika OSDP:

OSDP Standardowy czytnik OSDP
OSDP klaw. Czytnik OSDP z klawiaturg
OSDP klaw.+wys$w. Czytnik OSDP z klawiaturg i wyswietlaczem

Obstugiwane sg nastepujace czytniki OSDP:

OSDPv1 —tryb LECTUS duo 3000 C — MIFARE classic
niezabezpieczony LECTUS duo 3000 CK — MIFARE classic
LECTUS duo 3000 E — MIFARE Desfire EV1
LECTUS duo 3000 EK — MIFARE Desfire EV1

OSDPv2 — tryby LECTUS secure 2000 RO
niezabezpieczony i LECTUS secure 4000 RO
zabezpieczony LECTUS secure 5000 RO
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Uwaga!
W przypadku stosowania kart kodowanych Mifare firmy Bosch z czytnikiem OSDP nalezy
wybrac typ karty Mifare (63 Bity), aby uaktywni¢ kodowanie firmy Bosch.

Nie wolno podtaczac produktéw nalezacych do réznych rodzin (np. LECTUS duo lub LECTUS
secure) za posrednictwem jednej magistrali OSDP. Do jednej magistrali OSDP nie mozna
jednoczesnie podtaczy¢ produktéw skonfigurowanych jako ,,zaszyfrowane” i
sniezaszyfrowane”; wszystkie muszg naleze¢ do jednej z tych kategorii.

Ostrzezenie!

UWAGA! WAZNA INFORMACJA!

Na potrzeby przesytania zaszyfrowanych danych do czytnika OSDP generowany jest klucz.
Nalezy koniecznie zapisac¢ plik

d:...\BOSCH\Access Professional Edition\PE\cfg\Active.acf

na bezpiecznym dysku lokalnym.

Plik ten jest potrzebny do przywrdcenia istniejgcej instalacji.

TAN
TAN

Ostrzezenie!

Jesli bezpieczne czytniki OSDPv2 sg uzywane w trybie zabezpieczonym, wymagaja
wstepnego ,klucza master”.

W przypadku jego utraty czytnikdw nie mozna skonfigurowac tak, aby akceptowaty nowy klucz
master!

Jesli ten klucz zostanie utracony, we wszystkich czytnikach konieczne bedzie przywrécenie
ustawien fabrycznych przez Obstuge techniczng!

md 0

Uwaga!
Firma UL nie wydata opinii na temat korzystania z czytnikéw OSDP
Konsekwencje
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6.2 Wskazania i ustawianie parametrow

Wszystkie wejscia, ktore rozpoznaje system, sg wyswietlane na liscie po lewej stronie.
Klikniecie wejscia na tej liscie powoduje wyswietlenie jego danych w prawej czesci okna, w
polach parametréw.

F Active - Access Professional Edition - Configurator - TRIAL-VERSION - [Administrator]

File View Configuration Settings 7

| 2=

|i Entrances

+]#] x| tac [ 2 ep [t Model [01a-Common door with entry and exit reader
[ [tame | Door settings
‘ | | Activation tme [40 = /105 ¥ Door contact Door state on threat alert
v — {+ no changes
Opentme [300 = 1105 I™ Bolt contact g
@ T ,mn—: [~ Part of a door-complex " resetlong-term open
perm seaton e s ¥ Intrusion events (" entry reader blocked
Alarm suppression tme [ =1 {715 p
for control mechanism = I~ Door status events long-term open
Entry reader settings
* Access only ™ Random personnel screening ....... Rate =% ¥ with keypad
" Arriving ™ Anti-passback ... Timeout == min. Groupid

[ Grant access on write error

" Leaving ™ Entryasgroup .. requires —H Persons
. I No time madel chadk [~ write without access rights
™ Pushbutton ...ovovveneiieniiiinnens
penbutton Badge move in / setlocked
I with video verification ¥ long-term open via card {Office-Mode)
Exit reader settings
S ra= ™ Random personnel screening....... Rate = ¥ with keypad
1 perting [ Anti-passback ....vvvevireerieeonns Timeout == min.  Groupid I Grant access on write error
£ Leaving I™" No me model chedk I Write without access rights
[ Push butto......e e I™ enabled when armed
Badge move-in / setlocked
[ with video verification I long-term open via card {Office-Mode)
Unlock door PIN code at entry reader
" Normal " None [~ PINor card

" Long-term open " Always oorem [ 4
" Per time model " Per time model:

o ,—_l Confirm PIN

o~ per time model:
(]
—none — -
Activation of motorlock (=

Per time model: |- none - hd

Press F1 for help

Wzdtuz gérnej krawedzi pola listy znajduja sie nastepujace przyciski:
+| Dodaj wejscie.
ﬁ'| Modyfikuj wejscie.

x | Usun wejscie.

Nad polami parametréw wyswietlane sg nastepujace opcje potaczenia poszczegdlnych wejsce:

LAC Kolejny numer kontrolera, ktéry zostat
przyporzadkowany do wejscia.

GID Numer grupy, ktérg tworza: wejscie wraz z
drzwiami oraz czytnikami.

Model Nazwa i opis wybranego modelu drzwi.

Wejscia mozna modyfikowac przez klikniecie przycisku -§‘| lub dwukrotne klikniecie wejscia
na liscie.

Mozna skonfigurowac nastepujgce parametry drzwi:
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Parametr drzwi

Opis

Czas aktywacji (w 1/10 s)

Jesli w futrynie nie skonfigurowano kontaktronu, przez caty ten
czas uruchomiony bedzie automat do otwierania drzwi. Jesli
kontaktron jest skonfigurowany, mechanizm otwierania drzwi
wytaczy sie w momencie otrzymania sygnatu, ze drzwi sg
otwarte.

Wartos¢ domyséina = 40

Czas otwarcia (w 1/10 s)

Maksymalny czas, przez jaki drzwi sg otwarte, zanim zostanie
wystany sygnat wskazujacy na zbyt dtugie otwarcie drzwi.
Wartos¢ domysina = 300

Czas aktywacji kamery (w
1/10s)

Jesli wejscie jest wyposazone w kamere do dozoru, bedzie ona
zatgczona przez czas okreslony tym parametrem.
Wartos$¢ domysina = 100

Czas wyciszenia alarmu dla
mechanizmu kontroli (w
1/10s)

Czas trwania wyciszenia alarmu przed uruchomieniem automatu
do otwierania drzwi. Wyciszenie alarmu jest skuteczne tylko
woéwczas, gdy czas ten jest wiekszy od 0.

Wartos¢ domysina = 0

Kontaktron drzwiowy

Jesli w futrynie drzwi wbudowany jest specjalny kontaktron, to
okreslenie dla niego parametru utatwia systemowi
nadzorowanie przechodzenia oséb. Dodatkowo wytaczy sie
sygnat otwarcia drzwi, jesli otwieranie drzwi zostanie
zarejestrowane przez kontaktron. Sygnat ten steruje rowniez
funkcja czasu wyciszenia alarmu.

Styk rygla

Jesli w drzwi wbudowany jest specjalny styk rygla, to okreslenie
dla niego parametru umozliwia systemowi stwierdzenie, czy
drzwi sg rzeczywiscie zamkniete.

Element zespotu
drzwiowego

Umozliwia ustawienie drzwi jako elementu sktadowego zespotu
drzwiowego, np. $luzy osobowej lub $luzy powietrznej. Wowczas
na podstawie sygnatéw wysytanych do zespotu drzwiowego
mozna mie¢ pewnos¢, ze jednoczesnie otwarte sg tylko jedne
drzwi. Jesli tylko jedne drzwi zdefiniowane sg jako element
zespotu drzwiowego, wéwczas synchronizacja nie jest aktywna.

Zdarzenia wtamania

W tym miejscu mozna okresli¢, czy w przypadku
niedozwolonego otwarcia drzwi pojawi sie komunikat. Jednak w
tym przypadku niezbedny jest kontaktron drzwiowy.

Zdarzenia stanu drzwi

Jesli wbudowany jest kontaktron drzwiowy, system moze
zasygnalizowac¢ kazdorazowe otwarcie/zamkniecie drzwi.

Stan drzwi w momencie
alertu zagrozenia

Konfigurowanie stanow drzwi dla alertu zagrozenia (patrz
rozdziat Configuring threat alerts (Konfigurowanie alertéw
zagrozenia)

Dla jednego wejscia mozna okresli¢ nastepujace ustawienia czytnika:
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Ustawienia czytnika
Czytniki wejs¢ i wyjsé

Opis

Tylko kontrola dostepu

W momencie przejscia osoby czytnik generuje jedynie komunikat
dostepu.

Przybycie

Przejscie przez ten czytnik kart spowoduje wygenerowanie
dodatkowo zapisu rejestracji czasu pracy i zapisanie obecnosci
danej osoby.

Opuszczenie

Przejscie przez ten czytnik kart spowoduje wygenerowanie
dodatkowo zapisu rejestracji czasu pracy i zapisanie
nieobecnosci danej osoby.

Zapisy dokonane w czytnikach zaprogramowanych do kontroli czasu pracy zachowywane sa
w zawsze w nowym pliku, tworzonym codziennie w katalogu C:\Bosch\Access Professional
Edition\PE\Data\Export ($ciezka domysina).

Tworzony jest plik o nazwie TA_<Biezagca data RRRRMMDD>.dat, ktéry moze zosta¢ poddany
edycji. Pola rozdzielone sg srednikiem i moga by¢ edytowane na przyktad w aplikacjach
arkuszy kalkulacyjnych innych producentéw.

Kazdy rekord przejscia zawiera nastepujace dane:

Nazwisko; Imie; Nazwa firmy; Numer osobisty.; Numer karty.; Pola dodatkowe 1-10 (jesli
majg parametry); Nazwa wejscia; Data (rrrrmmdd); Godzina (ggmmss plus litera ,,s"
wskazujaca czas letni); Kierunek przejscia wyrazony numerycznie (1 = wejscie, 2 = wyjscie);
Kierunek jako taricuch tekstowy (WEJSCIE, WYJSCIE)

Sprawdzanie poprawnosci

Tylko w przypadku czytnikow wejscia.

Parametr umozliwia ustawienie czytnika jako czytnika
zwolnienia do odblokowania kart oséb wybranych do losowej
kontroli.

Nalezy jednak zapewnié, ze czytnik zwolnienia nie bedzie
jednoczesnie skonfigurowany jako czytnik przesiewowy,
wybierajacy losowo osoby do kontroli.

Losowa kontrola osob —
wspotczynnik (%)

Parametr umozliwia ustawienie czytnika jako czytnika
przesiewowego do losowego wyboru kart w celu
przeprowadzenia kontroli oséb.

Oprocz zaznaczenia pola wyboru nalezy wpisaé¢ wspdétczynnik
przypadkowosci kontroli losowej wyrazony w procentach (1 do
99). Brak danych spowoduje, ze przeprowadzona zostanie
kontrola wszystkich posiadaczy kart (100%).

Nalezy jednak zapewni¢, ze czytnik przesiewowy nie bedzie
jednoczesnie skonfigurowany jako czytnik zwolnienia
odblokowujacy karty zablokowane przez czytniki przesiewowe.

Czas oczekiwania blokady
podwdjnego wejscia— ID
grupy

Opcja blokuje mozliwos$é ponownego wejscia z tg sama karta,
zgodnie z wprowadzonym czasem oczekiwania, chyba ze w tym
czasie zarejestrowano wyjscie. Zapobiega to naduzyciu kart
przez przekazanie ich kolejnej osobie czekajacej w bramce
obrotowe;.

Czas oczekiwania w minutach od 1 do 480.

Bosch Security Systems B.V.
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Ustawienia czytnika
Czytniki wejs¢ i wyjsé

Opis

W danej grupie moze znajdowac sie kilka czytnikow. Funkcja
zapobiegajgca przekazaniu karty osobie niepowotanej
obowiazuje dla kazdego czytnika z tym samym identyfikatorem
grupy. Mozliwe wartosci: 1-2 znaki 0-9 i/lub A-Z

Wejscie jako grupa —
wymagane podanie liczby
0so6b

Tylko w przypadku czytnikow wejscia.

Opcja umozliwia wejscie dopiero w momencie, gdy grupa
sktadajaca sie z co najmniej podanej liczby oséb przesunie
swoje karty przez czytnik.

Mozliwe wartosci: 2-6.

Z klawiaturag

To pole wyboru nalezy zaznaczyé, jesli czytnik przy drzwiach ma
klawiature.

Bez sprawdzania modelu
czasowego

DomyslInie dostep sprawdzany jest w stosunku do modelu
czasowego. Zachowanie to mozna wytaczyc¢, ustawiajac ten
parametr.

Wejscie z podajnikiem kart

Te opcje nalezy aktywowac w przypadku, gdy czytnik jest
wyposazony w podajnik kart.

Przycisk — zawsze aktywny

Parametr umozliwia rozpoznanie sygnatu otwarcia drzwi. Sygnat
ten moze pochodzi¢ z przycisku lub z telefonu, np. kiedy nie jest
dostepny zaden czytnik.

zawsze aktywny: Przy normalnej konfiguracji ustawien przycisk
nie dziata, gdy system bezpieczenstwa jest aktywny. Oznacza to,
ze opuszczenie monitorowanych obszaréw nie jest mozliwe.
Witaczenie tej opcji powoduje, ze przycisk jest aktywny nawet
przy uzbrojonym systemie alarmowym.

Po uaktywnieniu przycisku funkcja ta bedzie obejmowac rowniez
czytnik wyjscia.

With video verification (Z
weryfikacja wideo)

Jesli weryfikacja wideo ma by¢ aktywna, nalezy zaznaczy¢ to
pole wyboru.

Dtugotrwate otwarcie za
pomoca karty (tryb
biurowy)

Opcja ta opisuje zawieszenie kontroli dostepu przy wejsciu w
godzinach pracy biura. Wejscie pozostang otwarte w tych
godzinach, aby zezwalaty na nieutrudniony dostep publiczny
(zob. rozdziat Tryb biurowy).

md @

Uwaga!

Kontrole wykraczajace poza podstawowga weryfikacje uprawnien i modeli czasowych (np.
sekwencyjne kontrole dostepu, kontrole funkcji zapobiegajacej przekazaniu karty osobie
niepowotanej, kontrole losowe) sg przeprowadzane przez podsystem LAC. Aby ta
funkcjonalnos$¢ byta dostepna, serwer Access PE musi dziatac¢ catg dobe (24 x 7).

Opcje otwarcia wejscia mozna skonfigurowac za pomoca nastepujacych parametréw:
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Typ otwarcia drzwi

Opis

Normalny

Drzwi sg zamkniete, a ich otwarcie jest mozliwe dopiero po
zblizeniu do czytnika waznej karty identyfikacyjnej.

Zezwolenie state

Drzwi sg otwarte przez dtuzszy okres, np. w czasie dnia lub
tak dtugo jak w recepcji znajduje sie personel.

Wedtug modelu czasowego

Zezwolenie state na otwarcie drzwi odbywa sie na
podstawie wybranego modelu czasowego w nastepujacych
wariantach:

—  Zawsze wedtug modelu czasowego: drzwi sg otwarte
w ustalonych okresach czasu.

—  Po pierwszym wejsciu: po pierwszym wejsciu w
trakcie ustalonego okresu drzwi pozostang otwarte az
do konca tego okresu.

—  Aktywacja przez okno dialogowe: zezwolenie state w
czasie pracy regulowane jest przez specjalny czytnik z
wyswietlaczem.

Aktywacja elektrozamka

Parametr ten okresla model czasowy sterujacy aktywacja
elektrozamka na wejsciu (zwykle poza normalnymi
godzinami pracy).

Opcje wprowadzania kodu PIN w czytniku na wej$ciu mozna skonfigurowac przy uzyciu

nastepujacych parametrow:

Kod PIN Opis
Brak Kod PIN nie jest wymagany.
Zawsze Kod PIN jest zawsze wymagany.

Wedtug modelu czasowego

Opcjg wprowadzania kodu PIN steruje wybrany model

czasowy w nastepujacych wariantach:

—  Poza normalnymi godzinami pracy: poza okresami
modelu czasowego nalezy wprowadzi¢ kod PIN.

—  Poza normalnymi godzinami pracy i przy pierwszym
wejsciu: poza okresami modelu czasowego i przy
pierwszym wejsciu osoby nalezy wprowadzi¢ kod PIN.

PIN lub karta

Jesli funkcja jest aktywna, dostep mozna uzyskac przez
wprowadzenie kodu PIN do drzwi lub za pomoca karty.

Kod PIN do drzwi

opcja wprowadzenia kodu PIN do drzwi — od 4 do 8 cyfr
(ustawienia parametréw — ogdlne ustawienia systemu)

Weryfikacja

ponowne wprowadzenie kodu PIN do drzwi

Wedtug modelu czasowego

Opcje wprowadzania alternatywnego kodu PIN mozna
ograniczy¢ do okreslonych dni i pér dnia za posrednictwem
modelu czasowego.

Bosch Security Systems B.V.
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Uwaga!
[

Kody PIN identyfikacyjny i do drzwi nie moga by¢ uzywane w przypadku modeli drzwi z
l funkcja uzbrojenia systemu bezpieczenstwa (modele drzwi 10 i 14).

Uwaga!
Dostep grupy skonfigurowany w czytniku z klawiaturg nie dziata razem z funkcjonalnoscig PIN
lub karta.

md 0

Wiecej informacji
—  Konfigurowanie alertéw zagrozenia, Strona 102
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6.3

Office mode (Tryb biuro)

Tryb biuro oznacza zawieszenie kontroli dostepu przy wejsciu w godzinach pracy biura lub

danego zaktadu. Wejscie pozostang otwarte w tych godzinach, aby zezwalaty na nieutrudniony

dostep publiczny. Poza tymi godzinami obowigzuje tryb normalny, oznacza to, ze dostep jest

przyznawany tylko osobom, ktérych wazne uprawnienia zostang rozpoznane w czytniku.

Dla trybu biuro musza by¢ spetnione nastepujace warunki:

- Musi by¢ skonfigurowane jedno lub wiecej wejs¢ z przedtuzonym okresem braku
blokowania.

- Przy wejsciu nalezy uzy¢ co najmniej jeden czytnik z klawiatura.

- Jeden lub wiecej uzytkownikédw musi mie¢ uprawnienia do wtgczenia i wytaczenia trybu
biuro.

— Ich karty musza by¢ wazne i muszg umozliwia¢ dostep poza godzinami pracy w trybie
biuro.

Sposdb postepowania:

- Nacisna¢ na czytniku klawisz ,,3”.

- Woczytac karte. Nastapi sprawdzenie uprawnien osoby.

— Jesli uprawnienia sg wazne stan drzwi zostanie zmieniony na stale otwarte.
—  Stan drzwi przetacza sie po kazdym wykonaniu podanych wyzej krokéw.

mud o

Uwaga!

Opcja Tryb biuro nie powoduje otwarcia drzwi zablokowanych.

Jesli tryb biuro jest skonfigurowany dla okreslonych drzwi, nie musi by¢ dla nich
skonfigurowany model czasowy.

6.4

Modele drzwi z ustawieniami specjalnymi

Modele drzwi z ustawieniami specjalnymi
Niektéore modele drzwi wymagaja specjalnych informacji dotyczacych ustawienia lub
specjalnych trybdéw uzytkowania.

Model drzwi 07: winda
Wybdr tego modelu rozszerzy okno dialogowe o kilka dodatkowych pdl, umozliwiajac
utworzenie pieter.
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6.5

Floors served by elewvator

LAC Inpuk akt
signal Floor description reader

o-1 |15t Floar |
n-z2 |2ru:| Floiar

n-3 |3r|:| Floar
0-4 |4I:h Floor

0-6 |Server F.oom

0-7 | |
0-8 | |

|
|
|
0-5 |CaFeteria |
|
|
|

Standardowo jednego kontrolera AMC2 mozna uzywac do obstugi 8 pieter. W przypadku

spetnienia nastepujacych warunkéw wstepnych istnieje mozliwos¢ zwiekszenia tej liczby:

- 64 pietra w przypadku uzywania kontrolerow Wiegand (AMC2 4W + AMC2 4W-EXT + 3
AMC2 161-160-EXT)

— 56 pieter w przypadku uzywania kontrolerow RS 485 (AMC2 4R4 + 3 AMC2 161-160-EXT)

Zdefiniowane tutaj pietra mozna przydzieli¢ jako Access Authorizations (uprawnienia dostepu).

Model drzwi 14: drzwi z funkcja ponownego uzbrojenia systemu sygnalizacji wtamania
Konfiguracja tego modelu drzwi jest taka sama jak wszystkich innych, za wyjatkiem tego, ze
wraz z uprawnieniem dostepu dla tego wejscia przydzielane jest réwniez uprawnienie do
uzbrajania i rozbrajania systemu alarmowego (systemu sygnalizacji wtamania). Uprawnienia te
zwykle przydzielane sg oddzielnie.

Przypisywanie urzadzen wizyjnych do wejscia

Okno dialogowe tworzenia wejscia zawiera opcje konfiguracji kamer zwigzanych z tym

wejsciem.

Aby wtaczyc¢ i skonfigurowac ustawienia opcji Video verification (Weryfikacja wideo), mozna

skorzystac ze specjalnego okna dialogowego, ktore stuzy do wprowadzania zmian i

konfigurowania innych ustawien. Okno to mozna otworzy¢, klikajgc przycisk Video

configuration (Konfiguracja wideo). Nalezy wykona¢ nastepujace czynnosci:

—  Zaznacz pole wyboru Video verification (Weryfikacja wideo) w przypadku czytnikéw
przypisanych do danego wejscia.

—  Kliknij przycisk §| lub kliknij dwukrotnie wybrany kontroler LAC w sekcji Entrances
(Wejscia).
Pojawi sie nastepujacy ekran:
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Define Entrance

Description | 22003

[ Please configure LAC, GID and doommodel

LAC |1 ] GID |1 -

Door mode [03a - Revolving door with ertry and et reader

=]

I¥ Video verffication  Surv. camera: [Camera APE Video corfiguration |

- Reader configuration
Reader type Address

Enty-  [Rs4gs |1 v

reader

Exit
reader RS485 - 1 v

read only -

read only -

Wirite access

[~ Signal definition

Signal description On dev.. GID/| DID
Board

Connection

Revolving doar in nomal pos...

Pushbutton: Door open

Sabotage signal

¥ [ Ertrance focked
&l

Cancel

Video verification and video surveillance

X

[ Entrance with video verification € Notactive
@ Active
I~ Password required " Active time model -

Select camera for
alarm and log back

' Front Identification camera: |[EZRERMECLE] -
" Back Identification camera: [172,18,1.38 (1) -

Back surveillance

Camera 1: [-nfa- =
Camera 2: [-nja- -

Front surveillance

Camera 1: [-n/a - =
Camera 2: |-rja- -

© No surveillance

[~ Disable video preview

Cancel

Kliknij przycisk Video configuration (Konfiguracja wideo), aby otworzy¢ ekran konfiguracji:
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7

Strefy

Konfiguracja stref pomieszczen umozliwia zaréwno sledzenie przemieszczania sie oséb, jak
rowniez nadzorowanie prawidtowosci dostepu. W ten sposdb mozna zapobiec sytuacji wejscia
osoby do strefy pomieszczen, bez uprzedniego przejscia przez okreslong droge. Z reguty
funkcja ta jest wykorzystywana w przypadku obszarow o zwiekszonych wymaganiach
bezpieczenstwa.

El Areas configuration

s | _IX  Entrances

+ | Area source Area destination Hard antipassback:  in+ | in - | out +| out |
00-00 _ - D_UtSide - Entries to area I A Entry I Ak Exit I
00-01 | - outside - inside

01-02 | ingide Server Room

i E) I 7

Mot azzigned entries

—Area behaviour

¥ Enable area size limitation I

[ Generate area Full/E mpty messages

¥ Enable automatic aiming when area empty I--Select area arming output--:l

Po lewej stronie jest wyswietlana lista wszystkich dotychczas zdefiniowanych obszarow.
Wzdtuz goérnej krawedzi pola listy znajduj3 sie nastepujace przyciski:

Dodaj obszar.
Edytuj obszar.
Usun obszar.

Podczas instalacji system domysinie tworzy obszar --outside-- (--poza--). Dla tego obszaru nie
mozna zdefiniowac zadnych wejs¢, poniewaz nie jest on monitorowany.

Na podstawie tego wstepnie zdefiniowanego obszaru mozna definiowac dalsze obszary. Nie
muszg one odpowiadac rzeczywistym obszarom, poniewaz sg to konstrukcje czysto wirtualne.
Obszar moze obejmowac jeden lub kilka budynkéw (np. obszar firmy ACME Inc.) albo
pojedyncze pietra czy nawet pomieszczenia.
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Uwaga!

Tworzenie nowych stref pomieszczen odbywa sie zawsze na podstawie istniejgcych stref.
Dana strefa zaznaczona w polu listy automatycznie staje sie area source (strefg zrodtowa) dla
nowej strefy. To ustawienie wstepne nie moze zosta¢ zmienione, dlatego podczas tworzenia
nowych stref nalezy zwracac¢ uwage na to, czy zaznaczono wtasciwg strefe pomieszczen, ktora
ma stac sie area source (strefg zrodtowa).

Create/Modify Area @

Area zource Area name

=
Ok Cancel

Nazwe strefy mozna wybrac z listy juz utworzonych stref, lub mozna recznie wprowadzi¢
nowa.

Strefy nalezy skonfigurowac w taki sposob, aby zagwarantowac przejscie z jednej do drugiej
bez ewentualnych ,luk” lub brakujacych przejsé.

Przyktad:

Ze wstepnie zdefiniowanej strefy pomieszczen --poza-- przechodzi sie np. przez wejscie
gtéwne i dochodzi do strefy pomieszczern Recepcja. Stamtad do budynkow A, B lub C. Tak
wiec w programie Access PE utworzone muszg zostaé strefy pomieszczen, ktére prowadza ze
strefy zrodtowej Recepcja do budynkow A, B i C.

Po utworzeniu nowej strefy nalezy przyporzadkowac do niej przynajmniej jedno wejscie. Aby
mozliwe byto wejscie do strefy, konieczny jest przynajmniej jeden czytnika wejscia. W tym celu
dostepne sg dwa pola list po prawej stronie okna dialogowego.
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El Areas configuration

tl#| x|
» | fwea source Airea destination
00-00 - outzide -
a0-01 | - outside -- inzide
inside
01-02 | ingide Server Room

 Entrances

Hard antipasshack: M LI Mit'l

Entries to area

| AMEnty | AMExt |

i 0 I 7

Mot azzigned entries

3¢ Main entrance

3 Parking area - 1 - Wisitors
3 Parking area - 1 - ¥IPs
> Building B

¢ Building C

3¢ Elevatar - Buiding & - Second floor

3 Elevator - Building & - Third floor

3¢ Elevator - Building & - Fourth floor

3 Elevator - Building & - Cafeteria

3 Parking area - 1 - Employes company 25
3 Parking area - 1 - Employee company v

—Area behaviour
¥ Enable area size limitation

[ Generate area Full/E mpty messages

¥ Enable automatic aiming when area empty I--Select area arming output--:l

—

W polu listy nieprzydzielone przejscia wymienione sg wszystkie dostepne przejscia, czyli
jeszcze nie przydzielone do zadnej strefy. Aby przyporzadkowac przejscie do strefy wybranej
na lewej liscie, nalezy dwukrotnie klikna¢ klawiszem myszy dane wejscie lub kliknaé przycisk

Y Y
J. Przycisk ﬂ przesuwa wszystkie wejscia z dolnej listy do gérnej.

Natomiast dwukrotne klikniecie na gérnej liscie lub kliknigcie przycisku j cofa wykonane

W
przypisanie. Klikniecie przycisku j cofa wszystkie przypisania.
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IE' Areas configuration

+|#| x|

» | Area zource

Area destination

00-00

- outgide -

00-01 | -- outside -

inside

01-02 | ingide

Server Room

Entrances

o o] oo

Hard antipazsback:

Entries to area

AMEnty | aMEst |

\(Building.-’-‘«
« Elevatar - Building & - First floor
« Elevatar - Building & - Computer room

ol ¥

Mot azzigned entries

3¢ M ain entrance

3¢ Elevator - Building 4 - Second floor

3 Elevator - Building & - Third floor

3¢ Elevator - Building 4 - Fourth floor

3 Elevator - Building & - Cateteria

3¢ Parking area - 1 - Employes company s
3 Parking area - 1 - Employes company v
3¢ Parking area - 1 - Visitors

3¢ Parking area - 1 - WIPs

¢ Building B

3 Building C

Area behaviour
[V Enable area size limitation

[ Gererate area Full/Empty meszages
[V Enable automatic arming when area empty

—

|--S elect area arming output--j

Uwaga!

mud 0

Wejscie mozna przyporzadkowac tylko do jednej strefy.
Jesli okreslone przejscia zostaty juz przyporzadkowane do strefy, wéwczas nie bedga one

widoczne na liscie not assigned entrances (nie przydzielone przejscia).

Kolumny AM Entry (Wejscie AM) i AM Exit (Wyjscie AM) odnosza sie do monitorowania
dostepu. Jesli system ma by¢ uzywany do monitorowania dostepu, nalezy odpowiednio

skonfigurowac czytniki wejscia i wyjscia.
—  Naliécie Entries to area (Wejscia do obszaru) zaznacz wejscie, ktore chcesz

skonfigurowac, i ustaw je jako wejscie przyciskiem M, lub jako wyjscie przyciskiem

ouk +

, aby uaktywni¢ monitorowania dostepu. Przyciskow

cofniecia tych konfiguracji.
Funkcje te sg rowniez dostepne w menu kontekstowym (kliknij prawym przyciskiem myszy

wejscie na liscie).

it - |
i

ot

I mozna uzy¢ do

Uwaga!

mud 0

Kontrole wykraczajace poza podstawowga weryfikacje uprawnien i modeli czasowych (np.
sekwencyjne kontrole dostepu, kontrole funkcji zapobiegajacej przekazaniu karty osobie
niepowotanej, kontrole losowe) sg przeprowadzane przez podsystem LAC. Aby ta

funkcjonalnos$¢ byta dostepna, serwer Access PE musi dziata¢ catg dobe (24 x 7).

Bosch Security Systems B.V.
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8

Personnel Groups (Grupy personelu)

Grupy personelu umozliwiajg logiczng strukturyzacje personelu firmy. Przyktadowo, nowo
tworzone w systemie osoby moga otrzymywac standardowy zakres uprawnien dostepu z
predefiniowanych grup personelu.

F Active - Access Professional Edition - Configurator - m} e
File View Configurstion Settings
Do /fADIRREERDREAPES @ Bosc
5% Personnel groups
+|#] %]
No. / | Name
Deactivated [
2| Vistars
3 | Vips Description

Visitor [~ Random employee screening
" always
Disable Anti-passback [
" atrandom

" never

Card layout

Front |TestCard_EN =

Reverse |--nnt defined - j

Acknowledgement

Form | Acknowledgement_EN j

Press F1 for help LAC-Service offline

Po lewej stronie znajduje sie lista wszystkich utworzonych dotychczas grup personelu.
Wzdtuz gérnej krawedzi pola listy znajduja sie nastepujace przyciski:

+| Add (Dodaj): dodawanie nowej grupy personelu

ﬁ'| Modify (Modyfikuj): modyfikowanie zaznaczonej
grupy personelu

x | Delete (Usun): usuwanie zaznaczonej grupy
personelu

Zainstalowany system zawiera dwie zdefiniowane grupy personelu: Employees (Pracownicy) i
Visitors (Goscie). Odpowiadajg one réwniez domysinym filtrom w aplikacji Personnel
Management (Zarzadzanie personelem) systemu Access PE.

Create/Maodify Personnel Group =

Name of personnel gioup

e

W ten sposdb mozna rozréznia¢ miedzy grupami pracownikéw (np. pracownicy biurowi,
pracownicy fizyczni, personel sprzatajacy) i przyporzadkowadé tym grupom standardowe
zakresy uprawnien dostepu w oknie dialogowym Authorization groups (Grupy uprawnien
dostepu). Wybér jednej z tych grup personelu przy wprowadzaniu nowych danych osobowych
spowoduje automatyczne przypisanie uprawnien odpowiadajgcych danej grupie.
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Deactivated [
Description
visitor [~ Random employee screening
 always
Disable Anti-passback [~
& atrandom
" never
—Card layout
Front |TestCard_EN -l
Reverse I— not defined — LI
r— Acknowledgement
Form IAdcnowIedgement_EN ;I

Dla zaznaczonej grupy personelu mozna po prawej stronie okna wprowadzi¢ nastepujace

parametry:

Ustawienia

Opis

Nieaktywny

Dezaktywacja grupy personelu jest
pierwszym etapem przygotowujacym ja
do usuniecia. Taka grupa personelu
wprawdzie nadal wystepuje w systemie,
jednak nie mozna do niej przypisac
zadnej nowej osoby.

Grupe personelu wolno usunaé pod
warunkiem, ze nie naleza juz do niej
zadne osoby.

Opis

Do kazdej grupy personelu mozna
zatgczy¢ szczegdtowy opis.

Visitor (Goscie)

Dodatkowo mozna sklasyfikowac grupe
personelu jako ,Visitor” (Goscie).
Aplikacja Personnel Management
(Zarzadzanie personelem) umozliwia
filtrowanie list personelu w oparciu o
kryteria All persons (Wszystkie osoby),
Employees (Pracownicy) i Visitors
(Goscie). Dzieki temu grupe personelu
Visitor (Goscie) moze przegladaé
osobno od grupy Employee
(Pracownicy).
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8.1

Ustawienia Opis

Disable Anti- Okreslona grupe oséb (np. VIP-6w)
passback (Wytacz | mozna wykluczy¢ z zakresu funkcji
zapobieganie zapobiegania podwdjnemu przejsciu
podwdjnemu

przejsciu)

Employee screening | Dotyczy wytgcznie czytnikow

(Kontrola ustawionych jako czytniki dla potrzeb
pracownikow): losowej kontroli oséb.

always (zawsze) Znaczenie opcji jest nastepujace:

at random (losowa) |= kontrolowane jest 100% osdb.
never (nigdy) = grupa kontrolowana jest losowo, ze

zdefiniowang wartoscia procentowa.
= grupa nie jest nigdy kontrolowana.

Badge Layout Aby utworzy¢ karte identyfikacyjna,
(Wyglad karty nalezy w pierwszej kolejnosci wybrac jej
identyfikacyjnej) uktad.

Front (Przéd) Dla kazdej grupy personelu mozna

Back (Tyt) stworzy¢ indywidualne uktady.

Wybér uktadu dla strony odwrotnej jest
opcjonalny.

Acknowledgement | Wydanie karty identyfikacyjnej jest
Form (Formularz mozliwe po uprzednim ztozeniu podpisu
potwierdzenia) na formularzu potwierdzenia odbioru.
Formularz ten moze mie¢ rozny wyglad

w zaleznosci od grupy personelu.

Dostep grupy w przypadku czytnikow z klawiatura

Jak opisano w pomocy online Przegladarka konfiguracji, kazdy czytnik kart mozna tak
skonfigurowac, aby dostep byt udzielany wtedy, gdy pewna liczba autoryzowanych kart
zostanie przesunieta przez czytnik. Ta funkcja nazywa sie ,dostepem grupy”.

Procedura dostepu grupy rézni sie nieznacznie w zaleznosci od typu czytnika kart. Zasadniczo
czytniki z klawiaturg pozwalajg na dostep wiekszej liczby oséb niz wynosi skonfigurowana
liczba cztonkow grupy, ale wymagaja nacisniecia dodatkowego klawisza w celu potwierdzenia,
ze przeszta cata grupa.

Czytniki bez klawiatury:

—  Nalezy przesunac przez czytnik doktadnie taka liczbe autoryzowanych kart, jaka
skonfigurowano

— Dostep zostaje udzielony

Czytniki z klawiatura (z wyjatkiem IBPR):

—  Nalezy przesuna¢ przez czytnik co najmniej taka liczbe autoryzowanych kart, jaka
skonfigurowano

—  Opcjonalnie mozna przesunac¢ przez czytnik wiecej kart

—  Nalezy nacisna¢ na czytniku klawisz Enter lub ,#”

—  Dostep zostaje udzielony
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Czytniki IBPR z klawiatura:

Nalezy przesung¢ przez czytnik co najmniej taka liczbe autoryzowanych kart, jakg
skonfigurowano

Opcjonalnie mozna przesuna¢ przez czytnik wiecej kart

Nalezy nacisng¢ na czytniku klawisz ,,0”

Nalezy nacisng¢ na czytniku klawisz Enter lub ,#”

Dostep zostaje udzielony

8.2 Ograniczenia dotyczace dostepu grupy

—  Dostep grupy mozna skonfigurowac¢ wytacznie dla modeli drzwi 1+3.

— Dostep grupy i ograniczenie dotyczace obszaru oséb moga prowadzi¢ do tego, ze w
obszarze bedzie wieksza liczba oséb niz dozwolona — liczba oséb w obszarze jest
sprawdzana, gdy cata grupa wejdzie w dany obszar.

- W przypadku dostepu grupy i kilku kart zliczane sg karty, a nie wchodzace osoby.

—  Dostep grupy skonfigurowany w czytniku z klawiaturg nie dziata razem z funkcjonalnoscia
PIN lub karta (kazda konfiguracja wymaga tego samego potwierdzenia).
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9 Uprawnienia dostepu

Grupy uprawnien dostepu upraszczajg zadania administracyjne administratora systemu i
operatora, gdyz umozliwiajg grupowanie dowolnej liczby poszczegdlnych wejs¢ o podobnych

wymogach dotyczacych dostepu (grupa osob, og

raniczenia czasowe itd.) lub wejs$é

znajdujacych sie blisko siebie pod wzgledem rozmieszczenia. Grupy te mozna przypisac

poszczegdlnym osobom w jednym kroku.

9.1 Tworzenie i przypisywanie

Authorization groups (Grupy uprawnien dostepu) stuza do logicznego grupowania wejsc.
Nadanie uprawnien w aplikacji Personnel Management (Zarzadzanie personelem) odbywa sie
woéwczas poprzez przyporzadkowanie do jednej (lub kilku) takich grup uprawnien.

Authorization groups
_IE

tle] x|

Autharizati
| Mame ’ | Time model | Standard for utharizations

AuthGroup

Autharization For Entry | Tirne model

|" nane --

Default authorization
for personnel group

- none -

oA ¥

WO authorization

3 Building &
3¢ Elerveator -
3¢ Elerveator -
3¢ Elervator -
3¢ Elerveator -
3¢ Elervator -
3¢ Elervator -
3¢ Elervator -

3 Building B
3 Building C
3 Building ©

Po lewej stronie w formie listy przedstawione s3

» access point
¥ Main entrance

Building &

Buailding 2, - First floor
Building 2 - Second floor
Building 2 - Third floor
Building 2 - Fourth floor
Building 2 - Cafetena
Building £ - Computer mom

¢ Parking area - 1

3 Parking area - 1 - Employee compary 5
3 Parking area - 1 - Employes company Y
3 Parking area - 1 - Visitors

X Parking area - 1 - VIPs

- 105 off

grupy uprawnien dostepu.

Wzdtuz gérnej krawedzi pola listy znajduja sie nastepujace przyciski:

+| Add (Dodaj): dodawanie nowej grupy uprawnien

dostepu.

ﬁ'| Modify (Modyfikuj): modyfikowanie
grupy uprawnien dostepu.

x | Delete (Usuni): usuwanie zaznaczon
uprawnien dostepu.

zaznaczonej

ej grupy
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Przycisk " otwiera okno dialogowe, w ktorym mozna wpisa¢ nazwe nowej grupy uprawnien
dostepu.

Create/Modify Suthorization Group | 7 [[nEsal

Nare cof authorization group

FuthGroug]
==

Okna listy po prawej stronie mozna uzy¢ do przypisania wej$¢ do wybranej grupy uprawnien

dostepu.
Avthorizatiors
Autharization far Entry ‘ Time model
- Aceess paint | hone - ﬂ

Default authorization
far personnel group

- none - hd

il N

MO authorization

3 access point

3 Main enliance

3 Building &

3 Elevator - Building &

3 Elewvator - Building 4 - First Aoar

3 Elervatar - Building & - Second flaor
3 Elewator - Building & - Third flaar
3 Elervatar - Building & - Fourth floor
3¢ Elevator - Building & - Cafeteria

3 Elervatar - Building & - Computer mom

3 Paiking area - 1

3 Patking area - 1 - Emplopee company 29404
3 Paiking area - 1 - Employes company 1
3 Patking area - 1 - Visitars

3 Paiking area - 1-VIPs

¥ Building B

2 Building C

2 Building C - DG off

Przejscia na liscie NO authorization (BEZ uprawnien ) sg dostepne, tj. nie zostaty jeszcze
przypisane do zadnej grupy uprawnien. Przez dwukrotne klikniecie na wymaganym wejsciu lub

~
na przycisku J, wejscie jest przypisywane do aktualnie wybranej grupy uprawnien dostepu,
zaznaczonej na liscie po lewej stronie. Przycisk przesuwa wszystkie wejscia z dolnej listy
do gornej. Natomiast dwukrotne klikniecie na gornej liscie lub klikniecie przyciskow j lub

vt : . o
powoduje cofniecie wykonanego przypisania.

Przestroga!
Pdzniejsze zmiany przyporzadkowan przejs¢ oraz modeli czasowych oddziatujg na
przydzielone juz poszczegdlnym osobom uprawnienia.
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— Authaorizations

Authorization for Entry | Time model
+" Access point Delta Rdr Inn weekdays 7-16 o'dock LI
+" 1st floor right
+" 1st floor left
+ garage Default authorization
for persannel group
Employees ;I

MO authorization |
¥ Demo Suitcase Rdr 1

¥ Demo Suitcase Rdr 2

X Enrolment reader

¥ Enroll 1

Do kazdej grupy mozna przydzieli¢ model czasowy, ktory ogranicza obowigzywanie uprawnien;
patrz Zastosowanie modeli czasowych (Modele czasowe, Strona 77) w systemie Access PE.

mud @

Uwaga!

Grupy uprawnien dostepu, do ktorych przyporzadkowano modele czasowe, mozna dodatkowo
wyréznié¢, dodajac do nazwy przedrostek lub przyrostek np. DM. Podczas przydziatu
uprawnien w aplikacji Personnel Management (Zarzadzanie personelem) mozna je potem
szybciej odrézni¢ od uprawnien nieograniczonych.

Oprécz tego mozna dang grupe uprawnien zdefiniowac jako default authorization
(uprawnienia domysine) dla personnel group (grupy personelu) (np. pracownicy lub goscie).
Grupa uprawnien dostepu zostanie nastepnie automatycznie przyporzadkowana podczas
wprowadzania do wybranej grupy oséb nowej osoby, w oknie programu Personnel
Management (Zarzadzanie personelem).
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9.2 Uprawnienia specjalne

Modele drzwi 07 i 14 do konfiguracji wymagaja podania dodatkowych informacji (Modele drzwi
z ustawieniami specjalnymi, Strona 55). Réznig sie jednak od innych modeli drzwi takze w
zakresie przydzielania i uzytkowania.

Model drzwi 07: winda

Lista dostepnych uprawnien zawiera specjalny element dla windy, jak rowniez dla kazdej
kondygnacji.

MO authorization |
¥ Elevator 1st floor

¥ Elevator 2nd floor
* Elevator 3rd floor

Podczas tworzenia grup uprawnien powinien zostac przydzielony jeden czytnik dla windy i co
najmniej jedna kondygnacja.

r~ Authorizations

Authorization for Entry | Time model

" Elevator Ground floor I— none — ;I
- Elevator 1st floor

Default authorization
for personnel group

- none - -

A2l ¥

MO authorization

¥ Elevator 2nd floor
X Elevator 3rd fioor

Model drzwi 14: Ponowne uzbrajanie systemu sygnalizacji wltamania
Lista dostepnych uprawnien zawiera oddzielny element dla wejscia, jak réwniez dla uzbrojenia
i rozbrojenia systemu alarmowego.
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MO autharization I
¢ Building C
> Building C - 1D5 off
3¢ Building C - 1D5 on

Uprawnienia te sg przydzielane oddzielnie. Posiadacz karty moze mie¢ prawo dostepu do
okreslonego wejscia, ale moze nie mie¢ prawa do uzbrojenia lub rozbrojenia systemu
sygnalizacji wtamania.

Natomiast, jesli posiadacz karty ma tylko uprawnienia uzbrojenia/rozbrojenia danego przejscia,
wowczas nie moze przej$¢ przez dane wejscie.

Avthorizations

Authorization for Entry ] Time model
 Building [-- without - |

Default authorization
far personal group

- hohe - hd

I~ a] T

MO authorization ]
¢ Building C - D5 off
¢ Building C - 1D5 on
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— Authorizations

Avthorization for Entry | Time model
 Building C - IDS off I withaut - .Ll
 Building C - 1DS on

Diefault authorization
for personal group

|-- hone - ¥

B8 B

WO autharization |
3¢ Building C
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10 Dni specjalne

Dni specjalne, zdefiniowane w tym oknie dialogowym majag inne ograniczenia niz dni tygodnia,
w ktorych przypadajg. Model czasowy przydzielony do $wieta/dnia specjalnego zostanie
zastosowany zamiast zwyktego modelu czasowego zaplanowanego na dany dzien tygodnia.
Wstepnie zdefiniowana lista dni specjalnych moze by¢ dowolnie zmieniana, zmniejszana lub
uzupetniania. Nie majace zastosowania dni $wigteczne/specjalne mozna dezaktywowac lub
skasowac — wowczas w tych dniach obowigzywac bedzie normalny model dzienny zwyktego
dnia tygodnia. Moga zosta¢ dodane i indywidualnie zdefiniowane dni Swigteczne/specjalne
niewystepujace w systemie lub $wieta i dni specjalne obchodzone w kraju/siedzibie klienta.
Dzieki temu kalendarz moze by¢ maty: dni specjalne sg powtarzane okresowo, co roku, i nalezy
zdefiniowac tylko wyjatki oraz zdarzenia nieregularne w danym roku.

10.1 Tworzenie i edytowanie

W systemie Access PE zdefiniowana jest pewna liczba typowych $wiagt. W zaleznosci od
lokalizacji mozna je zmieniac¢, dodajac lub usuwajgc dni swiateczne.

E Special days

t|#] x|
Mame Date
= [lay 01.01.% [T Deactivated

E piphary 06.01."

Good Friday (@ azter-2

E azter Sunday (@ azter Categorie IHu:uIiu:Iay j

E azter Monday (@eazher+]

1zt Mai 01.05*

wihit Sunday Beaster+43 [ Priority higher than weekend

' hik bionday (@easter+5l

1zt Sunday in Advent (Fadvent]

2nd Sunday in Advent (@advent2 & Date

Jid Sunday in Advent (@adventd

Ath Sunday in Advent (@adventd ID'I s

Christmasz Eve 2412"

Chiriztmas Day 2h12F

B awirug Dray P

Mew ear's Eve K1

Uliz S pecial 21.03.201k v active for offline locking system
Uwaga!

Liczba elementow dla systemu blokowania offline jest ograniczona do ##.

mud o

Wzdtuz gérnej krawedzi pola listy znajduja sie nastepujace przyciski:
Create (Utworz): tworzenie nowego dnia
Swigtecznego/specjalnego

ﬁl Modify (Modyfikuj): modyfikowanie dnia
Swigtecznego/specjalnego
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x Delete (Usun): usuwanie dnia $wigtecznego/

specjalnego

md 0

Uwaga!

Usuwanie wstepnie skonfigurowanych dni $wigtecznych/specjalnych, a szczegoélnie dni ze
zmiennymi datami (np. Wielkanoc), nie jest zalecane. Jezeli nie beda one uzywane, lepiej je
dezaktywowac. Dni swiatecznych i specjalnych ze zmienng datg nie bedzie mozna pdzniej

wprowadzi¢ w oknie dialogowym.

W przypadku korzystania z przycisku T | lub przycisku ﬁ| w celu dodawania lub modyfikacji
dni Swiagtecznych, otwarte zostanie nastepujace okno dialogowe, w ktérym nalezy wprowadzié

nazwe:

Create/Modify Special Day 7 ==

Name of special day

Annual festival
=

Potwierdzenie wprowadzonych danych przyciskiem OK spowoduje wyswietlenie w polu listy
nowej lub zmienionej nazwy. Po prawej stronie obok pola listy nalezy zdefiniowac parametry

elementu zaznaczonego na liscie.

Nieaktywny

Category
(Kategoria)

Priority higher
than weekend
(Priorytet
WyZszy niz
weekend)

Date (Data)

Decyduje o tym, czy dany dzieni $wigteczny/
specjalny bedzie uzywany, czy nie.

Aktywne dni $wigteczne/specjalne mozna
podzieli¢ na 11 kategorii ($wieto, dzien
specjalny, typ od 1 do 10) i przy tworzeniu
modeli czasowych przypisac¢ do
poszczegolnych kategorii specjalne modele
dzienne.

Decyduje o priorytetach w przypadku dni
Swigtecznych powtarzajacych sie co roku i
przypadajacych niekiedy w sobote lub
niedziele. Jesli to pole wyboru jest
zaznaczone, rowniez w soboty/niedziele
obowigzywac¢ bedzie model dzienny dnia
Swigtecznego, a w przeciwnym razie
pierwszenstwo ma model dzienny soboty/
niedzieli.

W przypadku dnia $wiatecznego
powtarzajacego sie corocznie zamiast roku
nalezy wprowadzi¢ gwiazdke (*). Niektore dni
$wiagteczne (np. Boze Narodzenie) majg
zawsze statg date.
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111

Modele dzienne

Modele dzienne reguluja fikcyjny przebieg dnia. Niezaleznie od dnia tygodnia, model dzienny
okresla w jakich okresach dnia dostep moze zosta¢ przydzielony lub zabroniony.

Dlatego tez dla kazdego innego przebiegu dnia nalezy zdefiniowac¢ indywidualny model
dzienny.

Model dzienny moze sktadac sie z maksymalnie trzech przedziatéw godzinowych o okreslonym
czasie rozpoczecia i zakonczenia.

W przypadku stosowania modeli dziennych w modelach czasowych poszczegdlne modele
dzienne zostang przydzielone do okreslonych dni kalendarzowych.

Tworzenie i edytowanie

To okno dialogowe stuzy do tworzenia i edycji modeli dziennych, stosowanych w modelach

czasowych.

[E@ Day models

+|#| x|
N

a ;| Hame pefiods

— 1zt penod
2|16t 7 p
S start |07:00 —
end 16:00 ﬁ
— 2nd period
start I =
end I ﬁ
— 3rd period
stark I :I'
end I :I'

Po lewej stronie znajduje sie lista wszystkich utworzonych dotychczas modeli dziennych.
Wzdtuz gérnej krawedzi pola listy znajduja sie nastepujace przyciski:

Utworz nowy model dzienny

!I Edytuj zaznaczony model dzienny

il Usun zaznaczony model dzienny

Uzyj przycisku , aby dodac lub przycisku !I, aby edytowac¢ modele dzienne:
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Create/Madify Day Madel ==
Name of dey modl
[F_ic0M

Potwierdzenie wprowadzonych danych przyciskiem OK spowoduje wyswietlenie w polu listy
zmienionej lub nowej nazwy. Po prawej stronie obok pola listy mozna zdefiniowac okresy
czasu, ktére majg obowigzywaé w wybranym modelu dziennym. Model dzienny moze sktadac
sie z maksymalnie trzech okreséw.

Czas rozpoczecia kolejnego przedziatu czasowego musi by¢ pdzniejszy od zakoriczenia
poprzedniego przedziatu. Aby na przyktad utworzy¢ modele, ktorych zakres przekracza potnoc,
nalezy zdefiniowaé dwa przedziaty czasowe:

1. Okres od: ... do 24:00

2. Okres od 00:00 do ...
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12

Modele czasowe

Modele czasowe ograniczajg dostep do przydzielonych przejs¢ do okreslonej ilosci godzin w
ciggu dnia. W ten sposéb mozna na przyktad odmoéwic dostepu w godzinach nocnych lub
zezwoli¢ na wejscie po bardziej szczegdtowej kontroli w weekendy.

Access PE wykorzystuje modele czasowe na kilka sposobdéw, przyktadowo w potaczeniu z
opcjami/funkcjami:

—  Authorization groups (Grupy uprawnien dostepu):

Modele czasowe moga zostaé przydzielone do wybranych uprawnien dostepu, aby uzywanie
zawartych w tych uprawnieniach wejs¢ byto mozliwe tylko w okreslonym czasie i okreslonych
dniach. Jednocze$nie mozna wykorzystaé¢ rowniez uprawnienia dostepu, ktére nie maja
zadnych ograniczen czasowych.

—  Persons (Osoby):

Modele czasowe przydzielane do oséb ograniczaja ogdlne uzycie karty do zdefiniowanego
czasu.

—  Controllers and extension boards (Kontrolery i moduty rozszerzen):

Generowanie sygnatow wejscia i wyjscia przez kontrolery i moduty rozszerzen moze by¢
regulowane na poziomie modelu czasowego.

—  Doors (Drzwi):

Czasem udostepniania drzwi mozna sterowac za posrednictwem modeli czasu.

—  PIN codes (Kody PIN):

Whpisanie kodu PIN jako dodatkowej opcji kontrolnej moze by¢ wymagane na przyktad tylko
poza czasem okreslonym w modelu czasowym.

—  Activation of a motor lock (Zatagczenie elektrozamka):

Elektrozamek mozna skonfigurowac tak, aby byt zatagczony tylko w ramach okreslonego modelu
czasowego.

Uwzgledniajac przeznaczenie modeli czasowych nalezy utworzy¢ je w rézny sposob.
Przyktad:

Jesli modele czasowe maja by¢ ogranicza¢ dostep oséb do godzin 07:00 do 19:00 w dni
robocze, a w weekendy od 09:00 do 15:00, wéwczas konieczne sg dwa modele:

1. z okresem czasu od 07:00 do 19:00

2. z okresem czasu od 09:00 do 15:00

Jesli natomiast zatgczenie elektrozamka ma by¢ regulowane modelem czasowym w taki
sposob, aby aktywacja elektrozamka nastepowata poza wymienionymi wyzej godzinami, nalezy
dwa modele dzienne tego modelu czasowego ustawi¢ nastepujaco:

1. z okresami czasu od 00:00 do 07:00 i od 19:00 do 24:00.

2.z okresami czasu od 00:00 do 09:00 i od 15:00 do 24:00.

Zastosowanie modeli czasowych

Modele czasowe, ktére sg potaczone z danymi osobowymi, sg kontrolowane tylko, jesli nie

zostato zmienione ustawienie standardowe czytnika, a opcja No time model check (Nie

sprawdzaj modelu czasowegoWskazania i ustawianie parametrow, Strona 49) nie jest
zaznaczona.

Z uwagi na wielostronnos¢ zastosowania modeli czasowych i zagrozenie powielania

przyporzadkowan, zaleca sie przestrzeganie nastepujacych regut rozwigzywania konfliktow:

— Jezeli osobie przydzielono dostep do okreslonych wej$¢ na podstawie modelu czasowego
i jezeli tej samej osobie przydzielany jest dostep do tych samych wej$¢ bez modelu
czasowego, wowczas obowiagzujg luzniejsze ograniczenia. To znaczy, ze w tym przypadku
model nie bedzie stosowany.

Przyktad:
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Osoba otrzymuje nastepujace uprawnienia :

— dostep do wejsc A, B, C i D w ramach modelu czasowego od 09:00 do 17:00 kazdego
dnia;

— indywidualne prawa dostepu do wejs¢ B i D bez modelu czasowego.

Osoba ta ma obecnie dostep do wejs¢ Ai C od 09:00 do 17:00 codziennie i nieograniczony

dostep do wejs¢ B i D.

- Jesli osobie przydzielono rézne uprawnienia dostepu obejmujace te same wejscia, ale
zarzadzane roznymi modelami czasowymi, wowczas obowiazuje potaczenie modeli
czasowych.

Przyktad:

Osoba otrzymuje nastepujace uprawnienia:

— dostep do wejsc¢ A, B, C i D w ramach modelu czasowego od 07:00 do 13:00 kazdego
dnia;

— dostep do wejs¢ B, D, E i F w ramach modelu czasowego od 09:00 do 17:00 kazdego
dnia.

Osoba ta ma obecnie dostep do wejs¢ Ai C od 07:00 do 13:00, wejs¢ Bi D od 07:00 do 17:00

oraz wejs¢ E i F od 09:00 do 17:00.

- Jesli danej osobie przydzielone zostang grupy uprawnien dostepu z modelami czasu, a
osoba ta dodatkowo otrzyma model czasowy do uzywania swojej karty identyfikacyjnej,
wowczas obowigzuje czes¢é wspdlna zdefiniowanych okreséw czasowych.

Przyktad:
Osoba otrzymuje nastepujace uprawnienia:
—  grupa uprawnien dostepu do wejs¢ A, B, C i D i model czasowy od 07:00 do 13:00
kazdego dnia;
—  grupa uprawnien dostepu do wejs¢ B, D, E i F i model czasowy od 09:00 do 17:00
kazdego dnia;
—  oraz dodatkowo model pracy z okresem czasu od 11:00 do 19:00 kazdego dnia.
Osoba ta ma obecnie dostep do wejs¢ Ai C od 11:00 do 13:00 oraz wejs¢ B, D, Ei F od 11:00
do 17:00.
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12.1 Tworzenie i edytowanie

To okno dialogowe stuzy do tworzenia i modyfikowania modeli czasowych, ktore zaleznie do
zastosowania uaktywniajg pewne elementy systemu.

L%) Time models

Monday |7 - 16 Db ~|  Specialday1
2 onweskse 16 7 TH Tuesday |7 - 16 DM | Special day 2|~ nore - |
Wednesday |7 - 16 DM | Special day 3| none - |
Thursday |7 - 16 DM | Special day 4~ nore - ~|
Fiiday |7 - 16 DM | Special day 5|~ nore - ~|
Special day B none - |
Saturday |- none - | Special day 7|~ nore - ~|
Sunday |~ none - |  Special day 8- nore - |
Special day 9|~ rons - |
Haliday | - nons - | Special day 10| nore - ~|

Po lewej stronie znajduje sie lista wszystkich utworzonych dotychczas modeli czasowych.
Wzdtuz gérnej krawedzi pola listy znajduja sie nastepujace przyciski:

Create (Utworz): tworzenie nowego modelu

Cczasowego

ﬁl Modify (Modyfikuj): modyfikowanie
zaznaczonego modelu czasowego

XI Delete (Usun): usuwanie zaznaczonego
modelu czasowego

Po naci$nieciu przycisku 2L w celu utworzenia nowego modelu czasowego lub przycisku ﬁl
w celu zmiany istniejgcego modelu czasowego otwarte zostanie okno dialogowe, w ktdrym
nalezy wprowadzi¢ nazwe:

Create/Modify Time Model 2] [e3a)

Narne of tine madel

on weekdaps 716 o'clock]

e

Potwierdzenie wprowadzonych danych przyciskiem OK spowoduje wyswietlenie w polu listy
zmienionej lub nowej nazwy. Nastepnie w prawej czeséci okna dialogowego, w wybranym
modelu czasowym, do kazdego dnia tygodnia oraz dni $wigtecznych i dni specjalnych mozna
przyporzadkowac¢ modele dzienne (od 1 do 10).

Modele czasowe odzwierciedla¢ bedg wcigz powtarzajace sie okresy jednego tygodnia.
Tradycyjny przebieg dni tygodnia jest opisywany przypisanym modelem dziennym. Dodatkowo,
modele dzienne dla normalnych dni tygodnia moga zostac zastgpione modelami dziennymi dni
swigtecznych lub dni specjalnych, ktore przypadajg w danych dniach tygodnia.
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Uwaga!

Jesli podczas tworzenia modelu czasowego do danego dnia tygodnia lub dnia specjalnego nie
zostat przyporzadkowany model dzienny (tj. pozostawione zostato ustawienie domysine
<none> (<brak>)), wowczas dni te beda traktowane jako posiadajgce modele dzienne bez
przerw czasowych; tj. w tym dniu osoba, ktérej przydzielono model czasowy nie otrzyma
zezwolenia na wejscie.

md 0
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13

13.1

Teksty

Kazdy wybrany podczas instalacji jezyk aplikacji posiada swojg wtasng liste tekstow do
wyswietlania na czytnikach i w komunikatach dziennika. Teksty na odpowiedniej liscie jezykow
sg uzywane w aplikacji Logviewer (Analiza dziennika), na przyktad w komunikatach dziennika
tworzonych przy wybieraniu jezyka aplikacji.

Displaytexts (Wyswietlany tekst)

== Display fexts

Language

st row 2nd row
Default message [Date hb:mm [
Welcome  [Good morming [Name
Leaving [Goadbye ‘Name
Authorized  [fecess [
Not authorized [Mot authorized [
AmIDS?  [&mIDS? [Present card
Close all [Close all doots [and windows!
IDS is activated  [IDS amed [
Enter PIN code |Please enter ‘P\N code: _

Entry nat valid |Inval\d input ‘

Please wait |Please wall... [

Reader is offine  [Reader offine [

mud @

‘Wrong area |Wrong loation ‘Name
Check required |Handom soreening ‘Name
Floor_[] |Please enter [foor rumber: _
Uwaga!

Dla pietra wpisz jedna cyfre, jezeli liczba pieter zawiera sie w zakresie 1-9. W przypadku 10
lub wiecej pieter wpisz liczbe dwucyfrowa.

W tym oknie dialogowym mozna zmieni¢ niektére teksty wyswietlane w czytniku kart.
Wyswietlacz czytnika sktada sie z dwoch wierszy po 20 znakow kazdy.

Przestroga!
W polu tekstu ,Wprowadz kod PIN” nie wolno usuwac znaku ,_", gdyz jest on niezbedny do
prawidtowego wczytania kodu PIN.

13.2

Teksty te sg definiowane przez uzytkownika i nie sg ttumaczone automatycznie po zmianie
jezyka interfejsu aplikacji. Jednak wykorzystujac liste wyboru Language (Jezyk) (nad oknem
listy) mozna dla kazdego zainstalowanego wariantu jezykowego Access PE wpisa¢ odpowiedni
tekst. Wowczas dane te wraz ze zmiang uzytkownika zostang przestawione na jego jezyk.

Event Log messages (Komunikaty dziennika zdarzen)

W tym oknie dialogowym mozna zmieni¢ zaréwno tekst, jak i kategorie wszystkich
komunikatow generowanych przez kontrolery.
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% Event log messages
TiT,
Language: IEN - Englizh ;I
Category Mo. ;| Log test
Infarmation 1 Cold start [Boat)
i Infarmation 2 Pragram start
W Alarm 3 Sabotage contact opened
[] Mezzage 4 Sabotage contact clozed
1 Emor 5 Power Fail
[] Message £ | Powerck
1 Error 7 Hardware ermor; {S{EMEEEEEEEE
[] Message 8 | LAC online
1 Ermor 9 LAL affline
v 0K 10 | online [ready)
x M alfunction 1 offling [out of arder]
Information 12 Mew program loaded
Information 13 | Reader initishzed
Information 14 Mew address azzigned
1 Eror 15 | Address not azsigned
v Infarmaticn 16 | Personnel data initialized
1 Eror 17 | Irvealid parameter received
v Information 18 Program download OF,
1 Erar 19 | Errar on program download
() Arriving 20 | Access
o Mo access 21 | Autharized but no entry
[ Mo authorization 22 | Mot authorized
Q Mo authorization 23 | Card unknown, (@03 Co:(E0E Cu: E0EEEEE Mo E0E EEEEE EEE
[ Mo authorization 24 | Access denied, card invalid
[0 Mo authorization 26 | Access denied, person locked
[ Mo authorization 26 | Access denied, card on black list
[0 Mo authorization 27 | Access denied. locked: invalid PIN entered too often
[ Mo authorization 28 | Access denied, time model invalid
Dwukrotne klikniecie pola w kolumnie Category (Kategoria), w ktérym ma zostac
wprowadzona zmiana, spowoduje otwarcie listy wyboru dostepnych kategorii.
I | Category Moo | Log test
Infarmation 1 Cold start [Boat]
Infarmation 2 Prograrm start
‘J] Alarm 3 Sabatage contact opened
) Meszage 4 Sabotage contact closed
! Error & Power fail
() Meszage 3 Piower ok
! Error 7 Hardware errar: (E0E(EEEEEEE
) Meszage ] LAC anline
1 Error 9 LALC offline
0k, ;I anline [ready)
» Mo access N 11 offline [out of order]
Na autharization 12 | Mew program loaded
Maltunction 13| Reader initisized
D5 armed 14 | Mew address assigned
1 ID'S naot armed 15 | Address not assigned
ﬁ Prograr Startup 16 | Perzonnel data initislized
Program Shutdowr - -
1 Dperatar action - | 17 Irvvalid parameter received
j Information 18 Program download OF,
1 Error 13 Error on program download
() Arriving 20 | Access
o Mo access 21 | Authorized but no entry
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Kazda kategoria jest przedstawiona za pomoca niepowtarzalnego symbolu w pierwszej
kolumnie. Symbole te stuzg rowniez do klasyfikacji nadchodzacych komunikatéw w dzienniku

zdarzen. Mogg zostac uzyte nastepujace symbole i kategorie:

=

o

=

@ 6 O 0

UCIIRS

Event log unavailable
(Dziennik zdarzen
niedostepny)

Information
(Informacje)

Message (Komunikat)
Error (Btad)

Alarm

Arriving (Przybycie)
Leaving (Opuszczenie)

No access (Brak
dostepu)

No authorization (Brak
autoryzacji)

Malfunction (Usterka)

OK

IDS armed (System
sygnalizacji wtamania
uzbrojony)

IDS not armed
(System sygnalizacji
wtamania
nieuzbrojony)

Program startup
(Uruchomienie
programu)

Program shutdown
(Zakoriczenie
dziatania programu)

Operator action
(Dziatanie operatora)

W drugiej kolumnie (z nagtowkiem !) nalezy wybra¢ komunikaty, ktéore beda funkcjonowac jako
specjalne komunikaty alarmowe w oknie dialogowym Alarm Management (Zarzadzanie
alarmami). Dwukrotne klikniecie w odpowiednim polu spowoduje ustawienie lub usuniecie

symbolu alarmowego ‘]]. Domyslnie podczas procedury instalacji jako komunikaty alarmowe

definiowane sg komunikaty z kategorii Alarm i Error (Btad).

Bosch Security Systems B.V.
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Odpowiedni tekst mozna zmodyfikowaé po dwukrotnym kliknieciu pola w kolumnie Log text
(Tekst dziennika), w ktérym ma zosta¢ wprowadzona zmiana.

I | Categomy Mo. Log text
Infarmation 1 Cold start [Boot]
i Inforrnation 2 Frograrm start
[ Alarm 3 Sabotage contact opened
[] Message 4 Sabotage contact closed
1 Error [} FPower fail
[] Meszage 5 Power ok
] Errar 7 Hardware ermor: (S EEEEEREEE
[] Meszage 2 LAL online
1 Error | LALC offline
v ak. 10 | online [ready)
x I alfunction " offline [out of order]
“ Information 12 | Mew program loaded
Teksty te sg definiowane przez uzytkownika i nie sg ttumaczone automatycznie po zmianie
jezyka interfejsu aplikacji. Jednak wykorzystujac liste wyboru Language (Jezyk) (nad oknem
listy) mozna dla kazdego zainstalowanego wariantu jezykowego Access PE wpisa¢ odpowiedni
tekst. Wowczas dane te wraz ze zmiang uzytkownika zostang przestawione na jego jezyk.
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14 Additional Personnel data (Dodatkowe pola danych
osobowych

Oprécz wstepnie zdefiniowanych juz pdél wprowadzania danych osobowych, mozna jeszcze
zdefiniowac dziesie¢ dodatkowych.

F Activeacf - Access Professional Edition - Canfiguratar

=N =R ==
File Wiew Configuration 7
= [= @ [= g

Bl =] EIFREEERSH R PEES L  BOSCH
2y Additional personnel data

Language [EN -Engish 7|
wl

Mo. | Mame of additional personnel data field
[ 1 [Wame of bith E
V| 2| Markal status
X 3
| 4[Fhone - privale
/| 5[ Phane - privats (mabile]
X B
x 7
X B
s 9| Size

Pole listy zawiera dziesie¢ wierszy przeznaczonych dla nowych pol. Podwdjne klikniecie
wybranego pola kolumny Name of additional personnel data field (Nazwa dodatkowego pola
danych osobowych) umozliwi jego edycje i wprowadzenie nazwy.

wl &l
[ Ma. » | Mame of additional personnel data field

Mame af hirth
b arital status

hu:une - private

Phane - private [mobile]

XSS

1
2
3
4
b
B
7
a
9| Size
1]

AR dhd) RN

ey

Uwaga!

Nadanie nazwy nie powoduje uaktywnienia pola. Aktywacja jest wykonywana podwaojnym

mud 0

kliknieciem przycisku il w pierwszej kolumnie lub kliknieciem przycisku Kiedy pole jest
aktywne, ikona il zastepowana jest ikong il

Po aktywacji przynajmniej jednego nowego pola, w aplikacji Personnel Management
(Zarzadzanie personelem) pojawi sie dodatkowa karta Additional data (Dodatkowe dane)
(okno dialogowe danych osobowych i uprawnien dostepu). Kolejno$¢ pdl nie musi by¢ przy
tym zachowana — w miejscach pol nieaktywnych wystepujg odpowiednie luki.
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Personnel data and authorizations @
L. Personnel Data | [l Access Authorizations | =] User Rights b Additional Data |
Mame of birth ||
I arital status |

Phone - private |

Phore - private [mobilg] |

Size

(]9 | Abbrechen Hilfe:

W kazdym polu mozna wpisa¢ do 40 dowolnych znakdéw.

mud 0

Uwaga!

Kazde pole wprowadzania danych jest przyporzadkowane do okreslonego pola bazy danych,
wiec istnieje mozliwos¢ segregacji wedtug roznych tresci lub sortowania tych danych w
sprawozdaniach. Jesli utworzono juz zestawy danych zawierajace dane dla poszczegdlnych
pdl dodatkowych, wéwczas pole to nie moze zosta¢ zmienione bez zagrozenia utraty danych.

Nazwy dodatkowych pdl danych sag definiowane przez uzytkownika i nie sg ttumaczone
automatycznie po zmianie jezyka interfejsu aplikacji. Wykorzystujac liste wyboru Language
(Jezyk) (nad oknem listy) mozna dla kazdego zainstalowanego wariantu jezykowego Access PE
wpisa¢ odpowiedni tekst. Woéwczas dane te wraz ze zmiang uzytkownika zostang przestawione
na jego jezyk.

Aktywacja/dezaktywacja dodatkowych pol

Dodatkowe pola nalezy nie tylko nazwac, lecz rowniez aktywowacé. Aby to zrobi¢, kliknij

b 4

dwukrotnie symbol w pierwszej kolumnie lub kliknij przycisk T . Symbol zmienia sie z na

|

Karta Additional data (Dodatkowe dane) zostanie wyswietlona w programie Personnel
Management (Zarzadzanie personelem), zawierajgcym zdefiniowane pole, dopiero po
aktywacji przynajmniej jednego pola.

mud 0

Uwaga!
Pola bez nazw moga réwniez zosta¢ uaktywnione.

2019-07 | |

Instrukcja konfiguracji Bosch Security Systems B.V.



Access Professional Edition Additional Personnel data (Dodatkowe pola danych osobowych) | pl 87

Aktywne pola mozna nastepnie takze dezaktywowac¢ podwodjnym kliknieciem przycisku A lub

x . Zostanie przy tym wyswietlony komunikat ostrzegawczy, w ktérym
nalezy wybrac¢ jedng z dwdch opcji dezaktywacji:

kliknieciem przycisku

mud 0

Uwaga!

Deactivation o fields deletes corresponding personnel data only if the field description is
also deleted. (Dezaktywacja pol spowoduje usuniecie zamieszczonych tam danych
osobowych tylko wtedy, gdy usuniety zostanie réwniez opis pola). Do you wish to delete

the field description and thus the personnel data also? (Czy chcesz usunaé opis pola, a
przez to takze dane osobowe?)

Nie = Dezaktywacja pola przy jednoczesnym zachowaniu
jego nazwy i zawartosci.

Tak = Dezaktywacja pola oraz usuniecie jego nazwy i
zawartosci.

Bosch Security Systems B.V.
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15 Zarzadzanie urzadzeniami wizyjnymi
15.1 Otwieranie aplikacji Configurator

Istnieja trzy mozliwe sposoby otwierania aplikacji Configurator (konfigurator):

Opcja 1
i BOSCH

‘W]
1. Kliknij dwukrotnie ikone aplikacji Configuratorli,;’ na pulpicie
—  Aplikacja Configurator zostanie otwarta.

Opcja 2
1. Otwodrz aplikacje Access PE Personnel Management.

2. Na pasku menu aplikacji Access PE Personnel Management kliknij przycisk f’
—  Aplikacja Configurator zostanie otwarta.

Opcja 3

1. Otworz aplikacje Access PE Personnel Management.

2. Na pasku menu wybierz pozycje Tools (Narzedzia).

3. Nalliscie rozwijanej wybierz pozycje Execute Configurator (Uruchom konfigurator).
— Aplikacja Configurator zostanie otwarta.

15.2 Znajdowanie urzadzen wizyjnych

Warunki wstepne:
Zainstaluj i skonfiguruj wszystkie urzadzenia wizyjne.
—  Otworz aplikacje Configurator.

1. Na pasku menu aplikacji Access Professional Edition Configurator kliknij przycisk ‘El
Kliknij przycisk Browse new devices (Przegladaj nowe urzadzenia), aby wyszukaé
urzadzenia wizyjne.

—  Podczas wyszukiwania nazwa przycisku zmienia sie na End searching (Zakorcz
wyszukiwanie), aby mozna byto w dowolnym momencie przerwac¢ wyszukiwanie.

—  Wszystkie urzadzenia wizyjne obstugiwane przez narzedzie Bosch Video SDK zostang
wykryte i wyswietlone w polu listy w prawym dolnym rogu okna dialogowego aplikacji
Configurator.

Wiecej informacji
—  Otwieranie aplikacji Configurator, Strona 88

15.3 Dodawanie urzadzenia wizyjnego do systemu kontroli dostepu
1. Otworz aplikacje Configurator.

2. Na pasku menu aplikacji Access Professional Edition Configurator kliknij przycisk ‘El

3. Kliknij przycisk Browse new devices (Przegladaj nowe urzadzenia), aby wyszukac
urzadzenia wizyjne.

—  Podczas wyszukiwania nazwa przycisku zmienia sie na End searching (Zakoncz
wyszukiwanie), aby mozna byto w dowolnym momencie przerwac wyszukiwanie.
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—  Wszystkie urzadzenia wizyjne obstugiwane przez narzedzie Bosch Video SDK zostang
wykryte i wyswietlone w polu listy w prawym dolnym rogu okna dialogowego aplikacji
Configurator.

—  Po uruchomieniu wideo przycisk aktywacji zostanie wytgczony.

4. Wybierz urzadzenie wizyjne w polu listy w prawym dolnym rogu okna dialogowego
aplikacji Configurator.

5. Kliknij przycisk Activate device (Aktywuj urzadzenie).

—  Wpybrane urzadzenie wideo zostanie przeniesione do pola listy po lewej stronie okna
dialogowego aplikacji Configurator.

mud 0

Uwaga!

Mozna przenosic¢ tylko urzgdzenia oznaczone zielonym znacznikiem wyboru. Nalezy najpierw
udostepnic¢ chronione hastem pozycje na liscie (oznaczone czerwonym krzyzykiem), klikajac
przycisk Change Connection Data (Zmien dane potgczenia).

mud o

Uwaga!
Liczba urzadzen, ktdre mozna przenies¢ moze by¢ ograniczona licencja.

154

Wiecej informacji
—  Otwieranie aplikacji Configurator, Strona 88

Zmienianie danych potaczenia

Opcja 1l
1. Otwdrz aplikacje Configurator.

2. Na pasku menu aplikacji Access Professional Edition Configurator kliknij przycisk ‘El

3.  Kliknij przycisk Browse new devices (Przegladaj nowe urzadzenia), aby wyszukac
urzadzenia wizyjne.

—  Podczas wyszukiwania nazwa przycisku zmienia sie na End searching (Zakoricz
wyszukiwanie), aby mozna byto w dowolnym momencie przerwac wyszukiwanie.

—  Wszystkie urzadzenia wizyjne obstugiwane przez narzedzie Bosch Video SDK zostang
wykryte i wyswietlone w polu listy w prawym dolnym rogu okna dialogowego aplikacji
Configurator.

4. Wybierz urzadzenie wizyjne w polu listy w prawym dolnym rogu okna dialogowego
aplikacji Configurator.

5.  Kliknij przycisk Change Connection Data (Zmien dane potgczenia).

—  Otworzy sie okno dialogowe o nazwie Change connection parameters (Zmien parametry
potaczenia).

6. Wprowadz nazwe uzytkownika i hasto.

- Upewnij sie, ze korzystasz z konta uzytkownika z uprawnieniami.

7. Kliknij OK.

Opcja 2

1. Otworz aplikacje Configurator.

2. W polu listy po lewej stronie okna dialogowego aplikacji Configurator kliknij dwukrotnie
urzadzenie wizyjne.

- Aby fatwiej byto zidentyfikowac¢ pojedyncze urzadzenia, zobacz pozycje nadajnika (nr,
nazwa, adres, kamera i typ).

Bosch Security Systems B.V. Instrukcja konfiguracji 2019-07 | |



90 pl | Zarzadzanie urzadzeniami wizyjnymi Access Professional Edition

Otworzy sie okno dialogowe Change video device (Zmien urzadzenie wizyjne).

3. Kliknij przycisk Change Connection Data (Zmien dane potaczenia).
4. Wprowadz nazwe uzytkownika i hasto.
- Upewnij sie, ze korzystasz z konta uzytkownika z uprawnieniami.
—  Dane dostepu samego urzadzenia wizyjnego mozna zmieni¢ tylko za pomocg jego
oprogramowania.
5. Kliknij OK.
Change video device [z
Device: | e
P: |172.23.0.10
Protocol: | hitps:/ =]
Type:  |Dnion5000HD

Subtype: | Transmitter

Camera: 1 Change connection data

Device category used for user rights
{* Category 1
" Category 2

" Category 3

Video archive

[V Device is storing video archives

[ First video archive is track 0

Wiecej informacji

Otwieranie aplikacji Configurator, Strona 88

15.5 Zmiana danych urzadzenia wizyjnego
1. Otworz aplikacje Configurator.
2. Na pasku menu aplikacji Access Professional Edition Configurator kliknij przycisk .El
3. Aby otworzy¢ okno dialogowe Zmien urzadzenie wizyjne:
- W polu listy po lewej stronie okna dialogowego aplikacji Configurator kliknij dwukrotnie
urzadzenie wizyjne.
Kliknij zielong ikone Plus nad polem listy po lewej stronie okna dialogowego aplikacji
Configurator.
4. Wprowadz lub zmien dane urzadzenia wizyjnego zgodnie z ponizszymi mozliwos$ciami.
5. Kliknij OK.
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Change video device @
Device:
IP: | 72 . 23 . 0 . 10
Protocol: I https:ff d
Type: | Dinion 5000HD

Subtype: I Transmitter

Camera: 1 Change connection data

~Device category used for user rights

' Category 1
" Category 2

" Category 3

~Video archive

¥ Device is storing video archives

™ First video archive is track 0

|

1 Wprowadz lub zmien nazwe urzadzenia wizyjnego.
2 Wprowadz lub zmien adres IP urzadzenia wizyjnego.
3 DomyslInie urzadzenia wizyjne sg potagczone za pomocga protokotu HTTPS.

Jesli wybrane urzadzenie wizyjne nie obstuguje protokotu HTTPS, na liscie
rozwijanej wybierz opcje None (Brak).

4 Wprowadz lub zmien typ urzadzenia wizyjnego.

5 Wprowadz lub zmien podtyp urzadzenia wizyjnego.

6 Zmien dane potaczenia.

7 Przypisz jedna z trzech kategorii uprawnien uzytkownika, aby tylko wybrani
uzytkownicy mogli obstugiwac okreslone kamery.

8 Zaznacz lub wyczys¢ pola wyboru zaleznie od tego, jak chcesz archiwizowac

pliki wideo.

Wiecej informacji

- Otwieranie aplikacji Configurator, Strona 88
15.6 Wyswietlanie obrazu na zywo

1. Otworz aplikacje Configurator.

2. Na pasku menu aplikacji Access Professional Edition Configurator kliknij przycisk ‘El

- W polu listy po lewej stronie okna dialogowego aplikacji Configurator wybierz urzadzenie
wizyjne.

—  Kliknij przycisk Show video (Wyswietl wideo).

Wiecej informacji
-  Otwieranie aplikacji Configurator, Strona 88

15.7 Wyswietlanie zapisow archiwalnych

1. Otworz aplikacje Configurator.
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15.8

2. Na pasku menu aplikacji Access Professional Edition Configurator kliknij przycisk ‘El

3. W polu listy po lewej stronie okna dialogowego aplikacji Configurator wybierz urzadzenie
wizyjne.

4.  Kliknij przycisk Show playback (Pokaz odtwarzanie).

—  Otworzy sie okno dialogowe o nazwie Rozpoczynanie odtwarzania.

5.  Zdefiniuj punkt czasowy, od ktorego chcesz rozpocza¢ ogladanie nagrania.

6. Kliknij OK.

Wiecej informacji
—  Otwieranie aplikacji Configurator, Strona 88

Wyswietlacze i procesy

prd

& &9

1= Kamera identyfikacyjna
Gdy pojawia sie zadanie dostepu, obraz z tej kamery jest wyswietlany w oknie
dialogowym Video verification (Weryfikacja wideo) (7).

2= Kamery nadzorujace - strefa tylna

2a = Kamera alarmowa i rejestracyjna
Wybierz jedng z kamer 1, 2 lub 3

3= Kamery nadzorujace - strefa przednia

4 = Baza danych
Podczas weryfikacji danych (7) obraz z bazy danych jest zestawiany z obrazem na
zywo pochodzacym z kamery identyfikacyjnej (1) w celu poréwnania.
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Dziennik
Po skonfigurowaniu kamery alarmowej i rejestracyjnej (2a) obrazy zwigzane z
alarmami beda zapisywane.

Lokalny dysk twardy/nos$nik danych

Mozna zapisac pliki lokalne z okien dialogowych Video verification (Weryfikacja
wideo) (7), Video panel (Panel wideo) (9) i Alarm Management (Zarzadzanie
alarmami) (10), a takze z obrazéw komunikatéw dziennika (5). Nagrania wideo
(format .vxx) moga by¢ odtwarzane za pomoca odtwarzacza Bosch Video Player

(8).

Weryfikacja wideo

- Poréwnywanie obrazéw na zywo pochodzacych z kamery identyfikacyjnej (1)
z obrazami z bazy danych (4).

—  Zwalnianie/blokowanie drzwi za pomocg przycisku w oknie dialogowym.

-  Przechowywanie obrazéw w pamieci lokalnej (6).

Bosch Video Player (Odtwarzacz wideo firmy Bosch)
Nagrania .vxx przechowywane w pamieci lokalnej (6) moga by¢ odtwarzane w tym
oknie dialogowym.

Panel wideo

- W tym widoku mozna wyswietla¢ obrazy z maksymalnie czterech kamer
jednoczesnie.

—  Tworzenie lokalnych zapisow (6) jest mozliwe w przypadku kazdej kamery.

10

Zarzadzanie alarmami

Jesli kamera alarmowa i rejestracyjna (2a) zostaty skonfigurowane, mozna tez
wyswietla¢ obrazy wideo do komunikatéw alarmowych z odpowiedniego wejscia.
Mozna utworzy¢ kopie lokalne (6) tych obrazéw i wyswietla¢ je za pomoca
odtwarzacza Video Player (8).

Bosch Security Systems B.V.
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Access Professional Edition

“Step in / out’ process
wvalid for door models with
video verification

IN = Input signal
OUT = Qutput sigral

IN 1: Door contact
OUT 1: Release door

[False] Lag: CARD NOT

AUTHORIZED

Cardholder
authorized?

Access denied

Door released
(OUT 1.0n)

Open door
(IN 1 reset)
within max. lock
activation time?;

[False] Lac: NO ACCESS |
(Timeout)

[True]

Lac: ACCESS

[False]

Max. lock activation
time passed

[False] [Closed]

Lac: DOOR OPEN
TOO LONG
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16 Konfigurowanie mapy

Uruchom Edytor map

F Active.acf - Access Professional Edition - Canfigurator (=8 ch ===

File WView Configuration 7

SRl EEO RN Y FEEE & BoscH
9 Map Editor
£l x

=~ MAPS

Access Device | video Device | Shape

Access paint

. [ Access-reader

=] Enrollement reader AMC
[ Access-reader

Aby dodaé¢ mape, kliknij przycisk +

F Active.act - Access Professional Edition - Configurator ol o] )

File View Configuration 7

ooRA q @ BOSCH
9 Map Editor
=

= maps
[ER Y ain map the-office

——3 2 & s 4 == =3 o=
i Tl l_u N ]
i
] A . i 1
MICHAEL u A |
| | CONFERENCE ROOM B

G "
< | |
| " : —=
PAM | .5 I |
| M ANDY —

 Access Device | ideo Device | Shape | | -1 —
L = W o
= Pointer _» £ E E | S =
-39 LAC-1 (] ] " 1 =]
Er m Access point. ah [__ —~5 | l
: [ Accessreader | Bl | ri! B
=[] Enrollement reader AMC ANGELA ‘ s
[E Access-reader ] ol — !
= [ | MEN's RooM WOMEN'S ROOM
KEVIN B g
fi B - 8
| m m |

Mapa bedzie wyswietlana w oknie dialogowym
-  Mape tg mozna skonfigurowac jako Mapa gtéwna
Dodaj do drzewa map widok szczegotowy np. widok stotowki.
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F Active.act - Access Professional Edition - Configurator =5 ESR (5

File ‘View Configuration ?

EEEEE TR A R @ Boscw
9 Map Editor

+ x|
= maps
=] iﬁ Main map the-office
C % B

Access Device | Video Device | Shape

L. Rectangle

—  Aby potaczy¢ nowg Mape stotowki z mapa gtéwna, nalezy przejs¢ do zaktadki Ksztatt i
wybrac pozycje Prostokat.

- Umiesci¢ prostokat nad obszarem mapy, ktéry ma by¢ wyswietlany jako widok
szczegbtowy (w przyktadzie ponizej pokazany jako czerwony prostokat).

- Wybierz na wyswietlaczu kacze do mapy odpowiedni widok szczegdtowy, w tym
przypadku bedzie to , Stotéwka”.

F Activeact - Access Professional Edition - Canfigurator ol = =]
File View Configuration ?
oA EPEEBERHNRPES @ BOSCH
9 Map Editor
+l x|
=+ mars
gAY o oo e offc
=M Canteen
= = > >
r ‘Hau YOS o |
] MICHAEL |
7| conFeRence RooM
.:‘t ’%5 - L . .
1 f Link Te Map !
[\,’;1 Canteen
@
= 1
PAM 5 L
- y
Access Device | Video Device | Shape — KITCHEN -
EE — = =
3 Rectangh ) |
= Reriznde b0k §| Cancel T ]
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17

Dodawanie urzadzenia do mapy

Wybierz karte Device (Urzadzenia) i dodaj urzadzenia do mapy, przeciagajac je mysza na
obszar mapy. W ponizszym przyktadzie zostaty dodane nastepujace urzadzenia:

- Jeden punkt dostepu
- Jeden czytnik
- Dwie kamery

Access Device | video Device | Shape |

W Pointer
=38 LAC-1
[l Access point
E Access-reader
[l Enrollement reader AMC
“-[d Access-reader

F Active.act - Access Professional Edition - Configuratar (=N R
File ‘Wiew Configuration 7
=] = [ G 0 [ [3) 5 (2 50 4oL P | & BoscH
9 Map Editor
+l %
=8 mars
R i e

—J
MICHAEL | =
[ CONFERENCE ROOM

i

| B = =

P
O
&

[ § G
= - - |
i g NE § e =
o — - . J
ANGELA " — o =|J
ks § )] .U:L-—] T MEN'S ROOM WOMEN'S ROOM
KEVIN ] ]
f S AN

- Kliknij urzadzenie na mapie i zmien jego rozmiar, trzymajac nacisniety przycisk myszy,
—  Kliknij urzadzenie i obro¢ je za pomoca kotka przewijania myszy.

Typy urzadzen

Elementy sterujace

ﬂ Drzwi
Czytnik
.E]| Kamera

Typy urzadzen

Alarmy

Access Point (Entrance)
(Punkt dostepu
(przejscie))

[}

Drzwi otwarte bez autoryzacji

I}

Drzwi otwarte zbyt dtugo

(Wszystkie alarmy czytnikow sa takie same, jak alarmy wejs¢*)

Reader (Czytnik)

Btad czytnika

1

Bosch Security Systems B.V.
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Typy urzadzen Alarmy

Kamera nie dot.

*) Te zdarzenia alarmowe moga by¢ dostosowywane przez uzytkownikow. Oznacza to, ze
mozna skonfigurowa¢ dowolne zdarzenie jako zdarzenie alarmowe za pomocg komunikatu
AcConfig -> Event Log (AcConfig -> Dziennik zdarzen). Dwukrotne klikniecie w drugiej
kolumnie spowoduje uaktywnienie alarmu.
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18

Definicja karty

W tym oknie mozna okresli¢, jakie dane ma przekazywac czytnik, aby rowniez w pdézniejszym
czasie system mogt zapisywaé nowe definicje kart.

f' Activeacf - Access Professional Edition - Configurator

(E= E=H >
SRRl EEC LY T & sosch

E_—s Card definition

bl &

No. - | Mame Description
ba 2| HID 35 HID Corporate 1000 -
v 3|HID 37 HID 37 bit code -
b 4|32 Bit CSN Standard Mifare (32 Bit]
X 5 | Manual mode Manual mode
X 6| PN or card PIN or card 3
x 7 | Mitare (55 Bit) Mifare: (56 Bit]

8 Mitare [E3 Bit] Mifare E3 Bit]

i~ Card definition

No. of bits: |53 =+ Name: Mifare (63 Bit] Description: |Milare (B3 Bit]

1 2 3 4 & B 7 8 9 10 " 12 13 14 15 16 17 18 13 20 21 22 23 24 25 26 27
Field | % |V | ¥ [ W [ L[| L[ L]L[L L L K K K K K K K K K K

4 m ]

Legend e
Paiity masks—— Facilty: F [maw. 3 groups) Mode: | 1: Basch code [LECY] j
Even1:E1 Version % [max. 1 group]
Fven 2 £2 Customer K (mas 1 giowp)
Odd1: 01 Country: L [max. 1 group]
Odd2: 02 Cods No.: C [max. 3 groups)

Sterowanie listami zawiera istniejgce definicje kart. Domys$lne ustawienia systemu obejmuja
sze$¢ standardowych wpisdéw, z ktérych pierwsze cztery sg aktywne (oznaczone zielonym
haczykiem w pierwszej kolumnie). Wszystkie ustawienia, za wyjagtkiem Tryb wprowadzania
danych s3 zabezpieczone przed zapisem i nie moga by¢ modyfikowane ani usuwane.

mud 0

Uwaga!
W przypadku uzywania kontrolerow i czytnikéw Wiegand, aby uzy¢ kodu PIN

identyfikacyjnego, uzbrojenia lub drzwi, nalezy aktywowac¢ definicje karty Wiegand PIN lub
karta (Nr 6).

mud @

Uwaga!

Nalezy upewnic sie, ze aktywne sga tylko 4 typy kart, poniewaz maksymalna liczba
prawidtowych typéw kart to 4.

Aby doda¢ nowg definicje, nalezy klikng¢ przycisk . Na podstawie danych producenta

wybierana jest i wprowadzana liczba bitow (number of bits) oraz ich podziat na elementy
kodu.

i

Uwaga!

Maksymalna liczba bitéw dla wszystkich definicji wynosi 64. Maksymalna liczba bitéw dla
kazdego elementu kodu (urzadzenie, wersja, klient, kraj i numer kodowy) wynosi 32.

Bosch Security Systems B.V.
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Aby utatwic rozréznienie definicji karty, mozna nadac jej jednoznaczng nazwe oraz opis.
Wprowadzenie wartosci w polu No. of bits (Liczba bitow) zmienia odpowiednio ilo$¢ kolumn
na ponizszej liscie. Wyswietlane pie¢ wierszy umozliwia, wedtug potrzeby, aktywacje/
dezaktywacje poszczegdlnych bitow.

Dla kazdej kolumny wiersza Field (Pole), wprowadzajac ponizsze wartosci, mozna teraz
okresli¢ interpretacje poszczegodlnych czesci kodu.

F Urzadzenie: element kodu
okreslajacy przynaleznos$¢ do
urzadzenia.

Vv Wersja: element kodu okreslajacy

wariant wers;ji.

K Element kodu okreslajacy klienta.

L Kraj: element kodu okreslajacy
kod kraju.

C Nr kodu: element kodu okreslajacy

numer karty.

El Parzyste 1: bit anulowania dla Po wprowadzeniu
pierwszej maski parowania jednej z tych wartosci,
parzystosci zaznaczone zostanie

E2  Parzyste 2: bit anulowania dla pole wyboru obok

drugiej maski parowania
parzystosci

odpowiedniego
wiersza.

01 Nieparzyste 1: bit anulowania dla
pierwszej maski parowania
nieparzystosci

02 Nieparzyste 2: bit anulowania dla
drugiej maski parowania
nieparzystosci

1 State wartosci bitéw zawartych w

0 kodzie

Definiujgc Manual Mode (Tryb reczny) lub tworzac nowy przyktad, mozna okresli¢ Mode
(Tryb), ktéry bedzie wyznaczat sposdb odczytywania kodu; np. w przypadku wybrania trybu
PIN or card (PIN lub karta) odczytany zostanie tylko numer kodowy, tj. tylko elementy
oznaczone literg C. Dostepne sg nastepujgce warianty trybdéw:

Numer Tryb Sprawdzane elementy
seryjny kodu

0 Urzadzenie + nr kodu | F,C

1 Kod Bosch L,K,C,V

100 Reczny C

200 PIN lub karta C
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Wyjasnienie:

Wysytany przez czytnik w momencie prezentacji karty identyfikacyjnej ,telegram” ma postac
szeregu zer i jedynek. W zaleznosci od typu czytnika, dtugosc¢ tych telegramoéw, czyli liczba
bitow, jest doktadnie okreslona. Taki telegram, oprécz danych uzytkowych zapisywanych w
postaci danych kodu, zawiera rowniez wartosci kontrolne umozliwiajace rozpoznawanie go
jako telegramu karty oraz weryfikacje prawidtowosci przekazu. Weryfikacje prawidtowosci
przekazu przeprowadza sie na podstawie bitow parzystosci, ktére jako suma kontrolna cyfr
wybranych bitow w masce muszg wynosi¢ zero (parowanie parzystosci) lub jeden (parowanie
nieparzystosci). Kontrolery mozna skonfigurowac tak, aby obliczaty jedng lub dwie sumy
kontrolne cyfr dla parowania parzystosci i jedng lub dwie sumy kontrolne cyfr dla parowania
nieparzystosci. Na liscie w poszczegdlnych wierszach mozna dla sumy kontrolnej cyfr
parzystosci (Parzystel, Parzyste2, Nieparzystel i Nieparzyste2) zaznaczy¢ bity, ktére maja
zosta¢ wtaczone do sumy kontrolnej.

W najwyzszym wierszu (polu) dla kazdej wykorzystanej sumy cyfr ustalany jest jeden bit, ktory
wyréwnuje sume cyfr zgodnie z typem parzystosci. Jesli opcja parzystosci nie jest
wykorzystywana (Parzystel, Parzyste2, Nieparzystel, Nieparzyste2), wiersz pozostanie pusty.
Aktywacja/dezaktywacja definicji kart

Symbol w pierwszej kolumnie pola listy oznacza stan aktywacji poszczegdlnych definicji kart.

v"| aktywne
x | nieaktywne

Stan mozna zmienié¢, klikajac dwukrotnie symbol.
Wyswietlane komunikaty informujg o konsekwencjach usuniecia definicji karty, ktora jest w
uzyciu.

Uwaga!

Incorrect card encoding or a bad combination may lead to all cards become unreadable!
(Nieprawidtowe kodowanie karty lub nieprawidtowa kombinacja moga spowodowac, ze
kart nie bedzie mozna odczytaé!) Do you really wish to activate the selected card
encoding? (Czy naprawde chcesz aktywowaé¢ wybrane kodowanie kart?).

mud 0

Uwaga!

All current cards using this encoding will become unreadable! (Odczyt wszystkich
biezacych kart wykorzystujacych to kodowanie nie bedzie mozliwy!) Do you really wish to
deactivate the selected card encoding? (Czy naprawde chcesz dezaktywowaé wybrane
kodowanie kart?).

mud 0
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19 Konfigurowanie alertow zagrozenia

Wstep

Zagrozenie jest to sytuacja krytyczna, ktéra wymaga natychmiastowej i rownoczesnej reakcji
na niektdérych lub wszystkich wejsciach w systemie kontroli dostepu.

Threat alert (Alert zagrozenia) to alarm w reakcji na zagrozenie. Zaleznie od ustawien wej$é¢ w
aplikacji Access PE Configurator sg mozliwe rézne sposoby reagowania na alerty zagrozenia.
Odpowiednio uprawnione osoby moga dokonywacé alertu zagrozenia z jedng akcjg, np. za
posrednictwem interfejsu uzytkownika aplikacji Access PE, naciskajac przycisk lub
przedstawiajgc specjalng karte identyfikacyjna przed dowolnym czytnikiem.

Uwaga!
Nalezy zawsze przestrzegac lokalnych przepisow bezpieczenstwa dotyczacych wejsé¢ w
sytuacjach awaryjnych.

md 0

Dla wejs¢ jest zwykle przewidziany bezpieczny tryb awaryjny.

19.1 Konfigurowanie sprzetu do obstugi alarmow zagrozenia

Przeglad
—  Przypisz sygnat wejsciowy AMC w celu propagacji alertéw zagrozenia
—  Zdefiniuj odpowiedz poszczegdlnych wej$é na alarm zagrozenia

Przypisywanie sygnatu wejsciowego do alertow zagrozenia

=]
1. W aplikacji Access PE Configurator wybierz Input signals (Sygnaty Wejs’ciowe).
W wierszu odpowiadajagcym pozadanemu sygnatowi wejsciowemu kliknij dwukrotnie
kolumne Threat alert (Alarm zagrozenia) lub zaznacz pole wyboru Activate threat alert
(Aktywuj alert zagrozenia.
W komorce pojawi sie ikona gtosnika.

f“ Auctive.act - Access Professional Edition - Configurator - TRIAL-VERSIOM - [bosch]
File “Wiew Configuration Settings 7

E‘Ej lnPUt SIQnals LAC [LACT A Li0-Board +/-

| Board - Signal | Signal Name Message .. in time mode R senal R par. Threat alert
Signal 0-1 -
Signal 0-2
Signal 0-3
Signal 0-4
Signal 0-5
Signal 0-6

Signal 0-7

Signal 0

o EEIEIEEEE
o R A PN TR

Signal typs Resistor serial Resistor parallel Threat dlert activation

Board | O Signal | & @ Digital " pnalog * - [ [¥ activates threat alert

Mame | Signal 0-8

& (9]
C (@]
. ~
Definiowanie odpowiedzi wejs¢ na alert zagrozenia

1. W aplikacji Access PE Configurator wybierz Entrances (Wejscia). ﬂ
2. Naliscie wejs¢ wybierz wejscie, ktore ma reagowac na alerty o zagrozeniu
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3. Ustaw parametr Door state on threat alert (Stan drzwi w momencie alertu zagrozenia) w
jeden z nastepujacych sposobow:

— no changes: (bez zmian) wejscie nie moze zmienia¢ stanu w odpowiedzi na alert
zagrozenia.

- reset long-term open: (resetuj otwarcie dtugoterminowe) konczy okres
nieblokowanego wejscia i drzwi zaczynajg pracowac¢ w normalnym trybie. Oznacza to,
ze drzwi beda teraz odblokowane tylko w przypadku prawidtowego uwierzytelnienia.

— door blocked: (drzwi zablokowane) drzwi sg zablokowane i zabezpieczone. Tryb
normalny jest zawieszony.

- long-term open: (otwarcie dtugoterminowe) drzwi sg odblokowane i dopuszczaja
dostep niekontrolowany.
4. Powtorz te procedure dla wszystkich wejs¢, ktére reaguja na alerty zagrozenia.

AERREEDHAYPESE

X DAT/

[@ Entrances

1.|’ x| LAC lT GID |T Model |013 - Common door with entry and exit reader
" | e | [~ Door settings -
| Activation time |4a == 1/10s IV Door contact Door state on threat alert
— " no changes
u Open time | 300 i- 105 I Bolt contact g

c A [F I™ Part of a door-complex " resetlong-term open
amera activation fme | 100 = 1/105 I Intrusion events @ entry reader blocked

Alarm suppression time IO_A 110

for control mechanism == S I Door status events " long-term open

Nalezy pamietad, ze skutki alertu zwigzanego z zagrozeniem pozostajg trwate, do czasu, az
alert o zagrozeniu zostanie wyraznie cofniety za posrednictwem interfejsu uzytkownika w
systemie kontroli dostepu. Informacje na ten temat mozna znalez¢ w pomocy online aplikacji
APE Personel Management, sekcja: Using the Set/Deactivate Threat Alert buttons (Uzywanie
przyciskow Ustaw/Dezaktywuj alert zagrozenia).

Uwaga!

Drzwi zablokowane (zabezpieczone)

Po zdezaktywowaniu alertu przyciskiem Deactivate Threat Alert (Dezaktywuj alert
zagrozenia) drzwi, ktdére zostaty jawnie ustawione w stan drzwi zablokowane (zabezpieczone)
pozostang nadal zabezpieczone. W celu unikniecia dodatkowych naruszen zabezpieczen po

wystapieniu alertéw o zagrozeniu, konieczne jest jawne dezaktywowanie stanu zabezpieczenia
drzwi.

mud 0

Sciezka dostepu:
ekran gtéwny aplikacji Personnel Management > drzewo Device states (Stany drzwi) >

kliknij w menu kontekstowym prawym przyciskiem myszy zabezpieczone wejscie (oznaczone
za pomoca ktédki).
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20

Dodatek

20.1 Sygnaty

Lista dostepnych sygnatow wejsciowych i wyjsciowych.

Sygnaty wejsciowe |Opis

Czujnik drzwi

Przycisk zadania Przycisk otwarcia drzwi.

wyjsécia

Czujnik rygla Stuzy wytacznie do przekazywania
komunikatow. Nie zapewnia funkcji
sterowania.

Wejscie Stuzy do tymczasowego blokowania

zablokowane przeciwnych drzwi w $luzach. Umozliwia
takze blokowanie na state.

Sabotaz Sygnat sabotazu z kontrolera
zewnetrznego.

Bramka obrotowa |Bramka obrotowa jest zamknieta.

W pozycji

normalne;j

Przejscie Przejscie zostato z powodzeniem

zakonczone zakonczone. Jest to impuls z kontrolera
zewnetrznego.

System Zostanie uzyty przez system sygnalizacji

sygnalizacji wtamania, jesli wszystkie czujki znajduja

wtamania gotowy |sie w spoczynku i system moze zostac

do uzbrojenia uzbrojony.

System System sygnalizacji wtamania jest

sygnalizacji uzbrojony.

wtamania jest

uzbrojony

Przycisk zadania Przycisk uzbrajania systemu sygnalizacji

uzbrojenia wtamania.

systemu

sygnalizacji

wtamania

Witaczenie Sygnat zostanie uzyty, jesli uktad drzwi

otwarcia lokalnego | otworzy drzwi bez udziatu kontrolera
AMC. Kontroler AMC nie wysle
komunikatu o wtamaniu, lecz o ,lokalnym
otwarciu drzwi”.
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Sygnaty wyjsciowe

Opis

Automat do
otwierania drzwi

Zamkniecie
przeciwnych drzwi
Sluzy

Zamyka drzwi z przeciwnej strony $luzy.

Zostanie uzyty po otwarciu drzwi.

Wyciszenie alarmu

...do systemu sygnalizacji wtamania.
Zostanie uzyty, kiedy drzwi sg otwarte,
aby uniknac¢ utworzenia przez system
sygnalizacji wtamania komunikatu o
wtamaniu.

Zielony wskaznik

Zielony wskaznik $wieci, kiedy drzwi sa
otwarte.

Door open too
long (Drzwi sa
otwarte zbyt
dtugo)

Impuls trwajacy 3 s. Jesli drzwi sg
otwarte zbyt dtugo.

Aktywacja kamery

Kamera zostanie wtgczona na poczatku
przejscia.

Bramka obrotowa
otwarta dla
przechodzenia do
wewnatrz

Bramka obrotowa
otwarta dla
przechodzenia na
zewnatrz

Drzwi sg otwarte
na state

Informuje, ze drzwi sg otwarte na state.

Uzbrojenie
systemu
sygnalizacji
wtamania

Impuls lub state potgczenie
umozliwiajace uzbrojenie systemu
sygnalizacji wtamania.

Rozbrojenie

Impuls umozliwiajacy rozbrojenie

systemu systemu sygnalizacji wtamania.
sygnalizacji
wtamania

20.2 Domysine modele drzwi

Standardowe modele drzwi
Dostepne sg nastepujace domysine modele drzwi:

Ola Pojedyncze drzwi z czytnikiem wejscia i wyjscia

Bosch Security Systems B.V.
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01b

Olc
O1r

03b

03c
06¢
07a
07b
10a

10b

10c

10d

10e

10f

14a

14b

14c

14d

Pojedyncze drzwi z czytnikiem wejscia i przyciskiem
otwierania drzwi

Pojedyncze drzwi z czytnikiem wejscia

Jeden czytnik wytgcznie w celu rejestracji osob w
miejscu zbidrki, na przyktad w przypadku ewakuacji.
Brak blokad fizycznych, zadne sygnaty nie beda
generowane.

Kontrolowana bramka obrotowa z czytnikiem wejscia i
przyciskiem otwierania

Kontrolowana bramka obrotowa z czytnikiem wejscia
Rejestracja przez AMC — brak kontroli wejs¢!

Winda obstugujaca maksymalnie 16 pieter

Winda obstugujaca maksymalnie 16 pieter

Pojedyncze drzwi z czytnikiem wejscia i wyjscia oraz
funkcja ponownego uzbrojenia systemu sygnalizacji
wtamania

Pojedyncze drzwi z czytnikiem wejscia, przyciskiem
otwierania drzwi oraz funkcjg ponownego uzbrojenia
systemu sygnalizacji wtamania

Pojedyncze drzwi z czytnikiem wejscia oraz funkcja
ponownego uzbrojenia systemu sygnalizacji wtamania

Pojedyncze drzwi z czytnikiem wejscia i wyjscia oraz
zdecentralizowang funkcjg ponownego uzbrojenia
systemu sygnalizacji wtamania

Pojedyncze drzwi z czytnikiem wejscia, przyciskiem
otwierania drzwi oraz zdecentralizowang funkcjg
ponownego uzbrojenia systemu sygnalizacji wtamania

Pojedyncze drzwi z czytnikiem wejscia oraz
zdecentralizowang funkcjg ponownego uzbrojenia
systemu sygnalizacji wtamania

Pojedyncze drzwi z czytnikiem wejscia i wyjscia oraz
funkcja ponownego uzbrojenia systemu sygnalizacji
wtamania (uprawnienie do uzbrojenia)

Pojedyncze drzwi z czytnikiem wejscia, przyciskiem
otwierania drzwi oraz funkcjg ponownego uzbrojenia
systemu sygnalizacji wtamania (uprawnienie do
uzbrojenia)

Pojedyncze drzwi z czytnikiem wejscia oraz funkcja
ponownego uzbrojenia systemu sygnalizacji wtamania

Pojedyncze drzwi z czytnikiem wejscia i wyjscia oraz
zdecentralizowang funkcjg ponownego uzbrojenia
systemu sygnalizacji wtamania
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14e Pojedyncze drzwi z czytnikiem wejscia, przyciskiem
otwierania drzwi oraz zdecentralizowang funkcja
ponownego uzbrojenia systemu sygnalizacji wtamania

14f Pojedyncze drzwi z czytnikiem wejscia oraz
zdecentralizowang funkcjg ponownego uzbrojenia
systemu sygnalizacji wtamania

20.3 Model drzwi 01

Drzwi pojedyncze

LJ \ =

Sygnaty:

Sygnaty wejsciowe Sygnaty wyjsciowe

Czujnik drzwi Automat do otwierania drzwi
Przycisk otwierania Sluza: blokada przeciwnych
drzwi: drzwi otwarte drzwi

Czujnik rygla Wyciszenie alarmu

Wejscie zablokowane Aktywacja kamery

Sygnat sabotazu Drzwi sg otwarte zbyt dtugo
Witaczenie otwarcia

lokalnego

Warianty modelu:

Ola Pojedyncze drzwi z czytnikiem wejscia i wyjscia

01b Pojedyncze drzwi z czytnikiem wejscia i
przyciskiem otwierania drzwi

Olc Pojedyncze drzwi z czytnikiem wejscia

O1r Jeden czytnik wytacznie w celu rejestracji osob w
miejscu zbidrki, na przyktad w przypadku
ewakuacji. W tym modelu drzwi brak jest blokad
fizycznych, zadne sygnaty nie beda generowane.

Uwaga:

Zablokowanie $luzy jest mozliwe tylko wtedy, gdy w ustawieniach parametréw drzwi stanowia
czesc sluzy.

Jesli drzwi nie s3a czescia sluzy, sygnat wejsciowy 03 jest interpretowany jako blokada
czytnika. W takim przypadku w chwili pojawienia sie sygnatu wejsciowego 03 czytnik
zostaje zablokowany.

Wyciszenie alarmu jest skuteczne tylko wowczas, gdy czas wyciszenia przed otwarciem
drzwi jest wiekszy od 0.
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Istnieje mozliwo$¢ dotaczenia dodatkowych czytnikow kart identyfikacyjnych. Dzieki
zastosowaniu drugich drzwi z funkcjg blokowania mozna stworzy¢ $luze pozwalajagca na
zabezpieczenie wejscia/wyjscia personelu. Jest to korzystne w przypadku przejazdow dla

samochodow, zalecany jest jednak montaz dodatkowego czytnika do obstugi z samochoddéw
osobowych i ciezarowych.

ol 0

Uwaga!

Funkcja dostepu wytgcznie dla pojedynczych osdb moze zostaé ustawiona wytacznie w
przypadku modelu drzwi 03.
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204

20.5

Model drzwi 03

Kontrolowana bramka obrotowa

F*xﬁ‘ ® (=
= >< | = |

Sygnaty:
Sygnaty wejsciowe Sygnaty wyjsciowe
Bramka obrotowa w Bramka obrotowa otwarta dla
pozycji normalnej przechodzenia do wewnatrz
Przycisk otwierania Bramka obrotowa otwarta dla
drzwi: drzwi otwarte przechodzenia na zewnatrz
Wejscie zablokowane Sluza: blokada przeciwnych
drzwi
Sygnat sabotazu Wyciszenie alarmu
Aktywacja kamery
Drzwi sa otwarte zbyt dtugo

Warianty modelu:

03a Kontrolowana bramka obrotowa z czytnikiem
wejscia i wyjscia

03b Kontrolowana bramka obrotowa z czytnikiem
wejscia i przyciskiem otwierania

03c Kontrolowana bramka obrotowa z czytnikiem

wejscia
Uwaga:
Zablokowanie $luzy jest mozliwe tylko wtedy, gdy drzwi sg skonfigurowane jako czes¢ $luzy.
Jesli drzwi nie sg czescig $luzy, sygnat wejsciowy 03 jest interpretowany jako blokada
czytnika. W takim przypadku w chwili pojawienia sie sygnatu wejsciowego 03 czytnik zostaje
zablokowany.
Dzieki zastosowaniu drugich drzwi z funkcjg blokowania mozna stworzy¢ $luze pozwalajaca na
zabezpieczenie wejscia/wyjscia personelu. Zaleznie od konstrukcji wejscie to moze umozliwiac
przechodzenie wytgcznie pojedynczo.

Model drzwi 06¢c

Model drzwi 06c umozliwia skonfigurowanie czytnika podtgczonego do kontrolera AMC jako
urzadzenia rejestrujacego. Nie umozliwia sterowania wejsciami.
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20.6 Model drzwi 07
Etage 16 L
|
|
|
[
[
|
£ BOSCH
|
[
[
Etage 1 [
Warianty modelu:
07a Winda
07b Winda z wejs$ciem czytnika
Uwaga!

md 0

Standardowo jednego kontrolera AMC2 mozna uzywac do obstugi 8 pieter. W przypadku
spetnienia nastepujacych warunkédw wstepnych istnieje mozliwo$¢ podtaczenia wigkszej

liczby wejsé¢:

64 pietra w przypadku uzywania kontrolerow Wiegand (AMC2 4W + AMC2 4W-EXT + 3 AMC2

161-160-EXT)

56 pieter w przypadku uzywania kontroleréow RS 485 (AMC2 4R4 + 3 AMC2 161-160-EXT)

Sygnaty wejscia modelu 07a:

Sygnaty wejsciowe

Sygnaty wyjsciowe

Dostepne Pietro 01
Dostepne Pietro 02
Dostepne Pietro 03
Dostepne Pietro 04
Dostepne Pietro 16
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Procedura:

Najpierw posiadacz karty przywotuje winde. Moze tego dokonac za posrednictwem przycisku
windy lub za posrednictwem czytnika kart (np. model drzwi 01c).

W windzie znajduje sie kolejny czytnik kart (model drzwi 07a). Czytnik ten zapewnia dostep do
tych pieter, do ktérych uprawnia posiadana przez uzytkownika karta identyfikacyjna. Pietra, do
ktorych dostep jest uprawniony, zostang wyswietlone uzytkownikowi, przyktadowo przez
podswietlenie przyciskow tylko dla tych pieter. Uzytkownik moze wybra¢ wowczas jedno z
pieter do wstepu na ktore jest uprawniony.

Sygnaty wejscia modelu 07b:

Sygnaty wejsciowe Sygnaty wyjsciowe

Klawisz wejscia — pietro | Pietro 01
01

Klawisz wejsécia — pietro | Pietro 02
02

Klawisz wejscia — pietro |Pietro 03
03

Klawisz wejscia — pietro |Pietro 04
04

Klawisz wejscia — pietro |Pietro 16
16

Procedura:

Najpierw posiadacz karty przywotuje winde. Moze tego dokonac za posrednictwem przycisku
windy lub za posrednictwem czytnika kart (np. model drzwi 01c).

W windzie posiadacz karty przesuwa jg przez kolejny czytnik kart (model drzwi 07b), a
nastepnie naciska przycisk wybranego pietra. Kontroler AMC sprawdza, czy uzytkownik ma
uprawnienie dostepu do wybranego pietra. Jesli tak, winda jedzie na to pietro.
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20.7 Model drzwi 10
Pojedyncze drzwi z funkcjg uzbrojenia/rozbrojenia systemu sygnalizacji wtamania
e ® R
Sygnaty:
Sygnaty wejsciowe Sygnaty wyjsciowe
Czujnik drzwi Automat do otwierania drzwi
Przycisk otwierania Rozbrojenie systemu
drzwi: drzwi otwarte sygnalizacji wtamania
(tylko dla modelidifz
impulsem 1 s)
System sygnalizacji Kamera/elektrozamek
wtamania gotowy do
uzbrojenia
System sygnalizacji Uzbrojenie systemu
wtamania uzbrojony sygnalizacji wtamania
(tylko dla modelidifz
impulsem 1 s)
Sygnat sabotazu Drzwi sg otwarte zbyt dtugo
(wtamanie)
Uzbrajanie systemu
sygnalizacji wtamania
Warianty modelu:
10a Pojedyncze drzwi z czytnikiem wejscia i wyjscia
oraz funkcjg ponownego uzbrojenia systemu
sygnalizacji wtamania
10b Pojedyncze drzwi z czytnikiem wejscia,
przyciskiem otwierania drzwi oraz funkcja
ponownego uzbrojenia systemu sygnalizacji
wtamania
10c Pojedyncze drzwi z czytnikiem wejscia oraz
funkcja ponownego uzbrojenia systemu
sygnalizacji wtamania
10d Pojedyncze drzwi z czytnikiem wejscia i wyjscia
oraz zdecentralizowang funkcja ponownego
uzbrojenia systemu sygnalizacji wtamania
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10e Pojedyncze drzwi z czytnikiem wejscia,
przyciskiem otwierania drzwi oraz
zdecentralizowang funkcjg ponownego uzbrojenia
systemu sygnalizacji wtamania

10f Pojedyncze drzwi z czytnikiem wejscia oraz
zdecentralizowang funkcjg ponownego uzbrojenia
systemu sygnalizacji wtamania

Uwagi:

Za pomocg przycisku E na czytniku wejscia mozna uzbroi¢ system sygnalizacji wtamania. W
tym przypadku niezbedna jest rowniez karta z uprawnieniami oraz wprowadzenie kodu PIN.
Rozbrojenie systemu sygnalizacji wtamania nastepuje po pierwszym uprawnionym wejsciu,
przy czym w takim wypadku tez konieczna jest identyfikacja za pomoca kodu PIN. W modelach
od a do c sterowanie tym odbywa sie przez sygnat wyj$ciowy uzbrojenia/rozbrojenia systemu
sygnalizacji wtamania.

W modelach d do f uzbrojenie lub rozbrojenie jest wyzwalane przez oddzielny impuls trwajacy
1 sekunde. Podtaczony przekaznik bistabilny moze kontrolowac system sygnalizacji wtamania
dla kilku drzwi (DCU / moduty sterowania drzwi), podczas gdy sygnaty wymagaja podtaczenia
logicznego LUB do przekaznika. Sygnaty IDS is armed (System sygnalizacji wtamania jest
uzbrojony) i IDS is disarmed (System sygnalizacji wtamania jest rozbrojony) nalezy powieli¢
dla wszystkich podtgczonych DCU.
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20.8 Model drzwi 14
Drzwi ze sterowaniem systemem sygnalizacji wtamania
O .0
Sygnaty:
Sygnaty wejsciowe Sygnaty wyjsciowe
Czujnik drzwi Automat do otwierania drzwi
Przycisk otwierania Rozbrojenie systemu
drzwi: drzwi otwarte sygnalizacji wtamania
(tylko dla modelidifz
impulsem 1 s)
System sygnalizacji Kamera/elektrozamek
wtamania gotowy do
uzbrojenia
System sygnalizacji Uzbrojenie systemu
wtamania uzbrojony sygnalizacji wtamania
(tylko dla modelidifz
impulsem 1 s)
Sygnat sabotazu Drzwi sg otwarte zbyt dtugo
(wtamanie)
Uzbrajanie systemu
sygnalizacji wtamania
Warianty modelu:
14a Pojedyncze drzwi z czytnikiem wejscia i wyjscia
oraz funkcjg uzbrojenia/rozbrojenia systemu
sygnalizacji wtamania
14b Pojedyncze drzwi z czytnikiem wejscia,
przyciskiem otwierania drzwi oraz funkcja
uzbrojenia/rozbrojenia systemu sygnalizacji
wtamania
14c Pojedyncze drzwi z czytnikiem wejscia oraz
funkcja uzbrojenia/rozbrojenia systemu
sygnalizacji wtamania
14d Pojedyncze drzwi z czytnikiem wejscia i wyjscia
oraz zdecentralizowang funkcjg uzbrojenia/
rozbrojenia systemu sygnalizacji wtamania
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14e Pojedyncze drzwi z czytnikiem wejscia,
przyciskiem otwierania drzwi oraz
zdecentralizowana funkcjg uzbrojenia/rozbrojenia
systemu sygnalizacji wtamania

14f Pojedyncze drzwi z czytnikiem wejscia oraz
zdecentralizowang funkcjg uzbrojenia/rozbrojenia
systemu sygnalizacji wtamania

Uwagi:

W modelach 14, w przeciwienstwie do modeli 10, mozna stosowac czytniki z klawiaturg lub
bez. Kolejna rdéznica polega na przydzielaniu uprawnien do uzbrajania i rozbrajania systemu
sygnalizacji wtamania: tylko posiadacz identyfikatora z odpowiednimi uprawnieniami moze
uzbraja¢ lub rozbraja¢ system sygnalizacji wtamania.

Procedura uzbrajania i rozbrajania systemu nie odbywa sie tu za pomoca kodu PIN, lecz przy
uzyciu przycisku w poblizu czytnika, posiadajgcego takg sama funkcje, jak przycisk 7 w
klawiaturach czytnikéw. Po naci$nieciu tego przycisku stan instalacji zostanie wskazany
kolorowga diodg LED czytnika.

— Nieuzbrojony = naprzemienne miganie $wiatta zielonego i czerwonego

—  Uzbrojony = state Swiatto czerwone

Zblizenie identyfikatora z uprawnieniami spowoduje uzbrojenie systemu sygnalizacji wtamania.
Rozbrojenie nastepuje w wyniku naci$niecia przycisku i zblizenia identyfikatora z
uprawnieniami.

W tym przypadku drzwi nie zostang automatycznie otwarte. W tym celu nalezy ponownie, po
rozbrojeniu, zblizy¢ identyfikator.
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20.9

Przyktady konfiguracji sluz osobowych

Bramki obrotowe sg najpowszechniejszym sposobem kontroli dostepu pojedynczych oséb
posiadajacych identyfikatory. Dlatego w ponizszym przyktadzie uzyjemy modelu drzwi 3a
(kontrolowana bramka obrotowa z czytnikiem wejscia i wyjscia).

Konfiguracja sluzy osobowej z dwoma bramkami obrotowymi (DM 03a)

;ﬁgizl:)e in rest position (door ]\ Tumnstile in rest posilion (door inside) |
2
= 1

| Passage locked (door outside) Passage locked (door inside) |

Rard
|

-

[EE
EH
7____4J Release tumstile entrance (door I

Release lumstile entrance (door
oulsida)

| side)

| Release wumstile exit (door outside) — _ﬁ Release tumnstile exit (door inside) I

Door lack of opposite direction (door Door lock of epposite direction (door
oulsida) inside)
{potentialfree, normally - -] {potentialfree, normally
closed) F \ = = closed)
Gl
118 E H“‘t-“‘
L e
Alarm masking (door outside) 1?‘ ‘\ Alarm masking (door inside)
—
<R I v v I v X
2 pasen & noscw 1 nesen i mosen
Inbound reader QOutbound reader Inbound reader Outbound reader
Door outside Door outsicde Door inside Door inside
Outside I Mantrap I Inside

Potaczenia do blokady drzwi dla kierunku przeciwnego zapewniaja, ze w danym momencie
mozna otworzy¢ tylko jedng bramke obrotowa.

mud 0

Uwaga!

Sygnat wyjsciowy (Out 3 (Wyjscie 3)) powinien zostac¢ ustawiony jako beznapieciowy (tryb
suchy). Sygnat ,,door lock of opposite direction” (blokada drzwi dla kierunku przeciwnego)
musi zostac ustawiony jako zamkniety (oporno$é=0) przy wytaczeniu zasilania. W przypadku
wyj$¢ 3 i 7 uzy¢ stykdw normalnie zamknietych (NC).
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Konfiguracja ochrony miejsc specjalnych z dwiema bramkami obrotowymi (DM 03a),
ktorych obstuga podzielona jest miedzy dwa kontrolery.

HE EE[ L y El | -'-: y H Ef ':: .y HoEL EE L
= ﬁ%l = %i = %%IIWI@@

AMCZ 4R4 (outside) AMC2Z 4R4 (inside)

Out Ou1 Om 0m Om 0u1
Rdr1 Rdr2 Rdr1 Rdr2
P 3| 2B f 2

Daor lock of 1 Door lack of !
opposite opposita
direction direction
Tumstile: (potential Tumstile {potential
inrest free, inrest free,
position normally positian normally
closed) closed)
Alam Alarm
masking masking
FRelease Release
turnstile turnstile.
exil it
X I e X v X I S
71 Bosen 7 B3 1 8ascH 7 BoscH
Inbound reader Outbound reader Inbound reader Outbound reader
Door outside Door outside Door inside Door inside
Outside I Mantrap I Inside

Potaczenia do blokady drzwi dla kierunku przeciwnego zapewniaja, ze w danym momencie
mozna otworzyc tylko jedng bramke obrotowa.

Uwaga!

Sygnat wyjsciowy (Out 3 (Wyjscie 3)) powinien zostac¢ ustawiony jako beznapieciowy (tryb
suchy). Sygnat ,door lock of opposite direction” (blokada drzwi dla kierunku przeciwnego)
musi zostac ustawiony jako zamkniety (oporno$¢=0) przy wytaczeniu zasilania. W przypadku
wyj$¢ 31 7 uzy¢ stykdw normalnie zamknietych (NC).

mud 0
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20.10 Konfiguracja modelu drzwi 07
Ponizej pokazano okablowanie windy z modelem drzwi 07a
8
7
6
5
4
3
2
1
________ wud
Legenda:
A = Przyciski pieter w windzie
B = (linia ciagta) sygnaty wejsciowe AMC
C = (linia przerywana) potaczenie do sterowania windy
D = Mozna przytagczy¢ modut rozszerzeht WE/WY (AMC2 81-80-EXT, AMC2 16I-EXT lub AMC2
161-160-EXT)
E = Przesytanie danych i zasilania z AMC do modutéw WE/WY
F = Sterowanie windy
G = Czytnik (model drzwi 07a)
Ponizej pokazano okablowanie windy z modelem drzwi 07b
]
D
F
8
7
6
5
4
3
2
1
0
Legenda:
A = Przyciski pieter w windzie
B = (linia ciggta) sygnaty wejsciowe AMC
C = (linia przerywana) sygnaty wyjéciowe AMC
D = Mozna przytagczy¢ modut rozszerzert WE/WY (AMC2 8I-80-EXT, AMC2 16I-EXT lub AMC2
161-160-EXT)
E = Przesytanie danych i zasilania z AMC do modutéw WE/WY
F = Sterowanie windy
G = Czytnik (model drzwi 07b)
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Uwaga!

Podczas prowadzenia okablowania poszczegdlnych pieter (do 16) do wyjs¢ kontrolera AMC
nalezy podtaczy¢ najpierw sygnaty samego kontrolera, a nastepnie pierwszych osiem wyj$é
(jesli wystepuja) dowolnych modutow rozszerzenn we/wy w kolejnosci rosnacej. [W przypadku,
gdy stosowane sg moduty rozszerzen Wiegand (AMC2 4W-EXT), nalezy podtaczy¢ ich wyjscia
w kolejnosci rosngcej po podtaczeniu wyjs¢ kontrolera AMC?2 i przed podtaczeniem wyjscia
ktoregokolwiek z modutow rozszerzen we/wy.] Z tego wzgledu nie jest mozliwe
skonfigurowanie innych rodzajow drzwi lub kolejnych wind do obstugi przez kontroler AMC
stosowany do sterowania windami.

20.11

Instrukcje dotyczace uzbrajania/rozbrajania

Poréwnanie uzbrajania systemu alarmowego na wejsciu (drzwiach) w modelach 10 i 14.

Entrance model 10 Entrance model 14 Entrance model 14

only with keypad reader with keypad reader with reader without keypad
Lo g T Actaa e oty o s
00O lNNO O 0 =
ooofll— Moooll .
00 Q00
00 0
Chechof o cad e [P
WSN @ BoscH TWSN @ Bosck WSN @ BoscH
xna. Ko s
Puslic - Public - Public
i (B L=
Checkofthe arming | Check of the arming
autharization authorization
0060
0060
000
00
IDS armed IDS armed DS armed

Poréwnanie rozbrajania systemu alarmowego na wejsciu (drzwiach) w modelach 10 i 14.

Entrance model 10 Entrance model 14 Entrance model 14
only with keypad reader with keypad reader with reader without keypad

: 000 .
—==Mooold |
Q00 :
000
Chechof o cad Couchof e cad da
WSN @ BoscH TWSN @ BoscH|
na. Ko
% P % ¥ |
h - h -
Check of the disarming Check of the disarming
authorization authorization
e EEEm
00600 0060
000 000
o0 00
IDS disarmed IDS disarmed.
and release door To release the door the card must be read again.
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20.12 Procedury kontroli dostepu

Schematy procedur kontroli dostepu
Model drzwi DMO1
O Step in process valid for

l mest door models:

In = Input signal
QOut = Output signal

Wl

In 2: Door strike (DMbob,
with exit push buiton)

QOut 1: Release door

Cardholder
authorized?

Door strike
(In 2 set)

Lac: CARD NOT
AUTHORIZED

[True]

Door released (Qut 1
on)

Open door (In
reset) within
max, lock
gclivation time?,

[Faise] Lac: NO ACCESS
(Timaouty

[False]

Max. lock activation

immediately time passed
?

[True]

Door releasa (Out 1 off)

[Closed]
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Model drzwi DM10 - uzbrajanie

Press and release
Prass key 7 on reader e

(=3pad bution

[False]

“Ready to
arm” set?

1DS not ready to am

[True]

Oifer card lo reader’
(Reader reads card
data)

Enter
armidisarm PIN code:

PIN code [False]

comect?

Wrong PIN code:

[True]

Output “arming IDS” set (10a,b.c)

Output “arming |DS" pulsed (10d.e.)

IDS i not armed
Output “arming D!
raset (10ab.c)

{Trus}

DS armed’
set within
timaout?

[False]

In = Input signal
Out = Output signal

In 1: Door contact

In 2: IDS armed

In 3: IDS ready to arm

In 4: Trigger arm IDS

In 5: "Request to exit” button (DM10b or 10e)

Out 1: Release deor
Out 2: Aming IDS
Out3: Disarming IDS {DM10d.e.1)

Remarks:
In case of an iBPR reader entering "7" or a PIN
code must be completed by typing "E" o "#"

IDS is not armed

Output “aming IDS"
NOT set (10 a,b,c)

IDS is armed

Output “aming IDS"
remains set (10 a,b.c)

Bosch Security Systems B.V.
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Model drzwi DM10 - rozbrajanie

ier card (o er
{reader reads card
dala

Enter
arm/disarm PIN code

Wrong PIN code.
IDS remains armed

(Output “Arming IDS"
remains set — 10a b,c)

[False]

In = Input signal
Out = Output signal

In 1: Door contact

In2: IDS armed

In3: IDS ready to am

In 4: IDS arm |DS

In 5: "Request to exit” button (DM10b or 10e)

Qut 1: Release door
Out Z: Amming IDS
Out 3: Disarming |DS (DM 10d.&.f)

Remarks:
In case of an IBPR reader entering "7" or a PIN
code must be complated by typing "E" or "#"

no ACCESS (Output
“Release door” remains
reset}

[Trug]

105 is disarmed
Output “disarming IDS" set (10a,b,c)
Output “dizarming IDS" pulsed (10d.a,f}

IDS not disarmed .
IDS remains armed
Input DS [False] | (Output *Arming IDS"
armed” remains set — 10a,b,c)
reset? no ACCESS (Output

“Release door” remains
reset)

Door closed
{Input “Door contact” set)
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Model drzwi DM14 - uzbrajanie

In = Input signal

Keypad reader, only Out = Output signal
In 1: Door contact
In 2: IDS armed

In 3: IDS ready to arm

= 5 q Press and release In 4: Trigger arm IDS
W UG b “Trigger arm IDS* In 5: "Request to exit” buttan (DM14b or 148)
Levad butien

Out 1: Release door
T 1 Out 2: Arming IDS

Out 3: Disarming IDS (DM14d.e;7)
“Ready to
B 1DS ot ready to arm

Keypad reader, only

In case of an IBPR reader entering "7" or a PIN
code must be completed by typing "E" or "#"

1DS is not armed

Card not authorized
Output *arming IDS"
NOT set (14

[True]
+

Keypad reader, only

Enter
amidisarm PIN code)

Wrong PIN code

[True] 4‘@

Output “arming IDS” set (14a,b,c)

Oulput “arming IDS" pulsed (14d

IDS is not armed

Output “arming IDS”
reset (14 a,b,c)

DS armed'
set within
timeout?

1DS is armed

Output “armi
remains sel (-

in
14abe)
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Model drzwi DM14 - rozbrajanie

In = Input signal
Out = Cutput signal

In 1: Door contact
Keypad reader, only In 2: IDS anmed
In 3: IDS ready o arm
In 4: Trigger amm IDS

In 5: *Requsst to exit' button (DM1db or 14g)
Press and release
[Pre::e'r Ton feade] Em%e( am IDS" ] Out 1: Release door

bution) Out 2: Arming IDS
Out 3: Disarming IDS (DM14d e:f)

Keypad reader, only

In case of an iIBPR reader entaring "7” o a PIN
code must be completed by typing "E” or "

Offer card to reader.
(Reader reads card
data)

Authorized
to disarm
D87

Card not authorized IDS is still armed

Qutput “armi
remalns set (14 a

[True]
5

Enter Keypad reader, only
arm/disarm PIN code)

[Faise]
kg Wrong PIN code

[True] —'O

Output “arming IDS" reset (14a b,c)
IDS is still armed

Output “disarming IDS” pulsed (14d,.1)

IDS Is disarmed

‘Qutput “arming IDS"
reset (14abc)

20.13 Porty Access PE

Poszczegolne procesy i aplikacje w programie Access PE wykorzystujg opisane ponizej porty.

Potaczenie miedzy... |[Klient/AMC Serwer
Klient — LacSp Niezdefiniowan | 43434 /tcp
y
AcPers - CP Niezdefiniowan | 20005/tcp
y
LacSp - AMC 10001 /udp 54545/udp i wyzej
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21 Rodzaje kodow PIN

Access Professional Edition zapewnia kazdemu posiadaczowi karty identyfikacyjnej

maksymalnie trzy osobiste numery identyfikacyjne (PIN), ktére mozna wykorzystac¢ do réznych

celdw:

—  Verification-PIN (Kod weryfikacyjny PIN)
Ten kod PIN moze by¢ wymagany jako dodatkowe zabezpieczenie na specjalnie
chronionych wejsciach. Kod weryfikacyjny PIN jest porownywany z zapisanymi danymi
posiadacza karty w celu zyskania pewnosci, ze jest on/ona prawdziwym wtascicielem
przedstawionej karty.
Kazdy osob moze wybra¢ wtasny kod PIN o dtugosci 4-8 cyfr, zgodnie z pewnymi ogdlnymi
zasadami (np. kod nie moze by¢ ciagiem kolejnych cyfr ani palindromem). [Parametr
dotyczacy dtugosci kodu PIN ma takie samo zastosowanie zaréwno w przypadku kodéw
PIN weryfikacyjnych, uzbrojenia, jak i do drzwi]. Kod weryfikacyjny PIN nie musi by¢
niepowtarzalny w systemie.
Jesli nie zdefiniowano oddzielnego kodu PIN uzbrojenia [tj. nie zaznaczono pola wyboru
use separate IDS-PIN (zastosuj oddzielny kod PIN systemu sygnalizacji wtamania) w
oknie dialogowym Configurator > Settings (Konfigurator > Ustawienia)], wéwczas do
uzbrajania/rozbrajania systemu sygnalizacji wtamania mozna uzywac kodu
weryfikacyjnego PIN.

—  Arming-PIN / IDS-PIN (Kod uzbrojenia PIN / PIN systemu sygnalizacji witamania)
Ten specjalny kod PIN stuzy wytacznie do uzbrajania i rozbrajania systemu alarmowego. W
przypadku modeli drzwi 10 i 14 nalezy najpierw nacisna¢ przycisk 7 lub przycisk
otwierania drzwi.
Kazdy osob moze wybra¢ wtasny kod PIN o dtugosci 4-8 cyfr, zgodnie z pewnymi ogdlnymi
zasadami (np. kod nie moze by¢ ciggiem kolejnych cyfr ani palindromem). [Parametr
dotyczacy dtugosci kodu PIN ma takie samo zastosowanie zaréwno w przypadku kodéw
PIN weryfikacyjnych, uzbrojenia, jak i do drzwi]. Kod PIN uzbrajania nie musi by¢
niepowtarzalny w systemie.
Jesli posiadacz karty chce przejsc przez drzwi, w przypadku ktérych wymagane jest
podanie kodu PIN, wéwczas nalezy wprowadzi¢ kod weryfikacyjny PIN. Jesli pole wyboru
use separate IDS-PIN (zastosuj oddzielny kod PIN systemu sygnalizacji wtamania) zostato
zaznaczone (Configurator > General settings (Konfigurator > Ustawienia ogdlne)),
wowczas do uzbrajania/rozbrajania systemu sygnalizacji wtamania nie mozna juz uzywac
kodu weryfikacyjnego PIN. Dopiero wtedy w oknie dialogowym danych osobowych stajg
sie widoczne odpowiednie pola do wprowadzania danych.

Uwaga!
W celu zapewnienia kompatybilnosci z wczes$niejszymi wersjami Access PE zaznaczenie pola
wyboru oddzielnego kodu PIN systemu sygnalizacji wtamania jest domyslnie usuwane.

mud 0

— Identification-PIN/ ID-PIN (Kod identyfikacyjny PIN / PIN ID)
Ten kod PIN identyfikuje karte danej osoby i dlatego musi by¢ niepowtarzalny w catym
systemie. Dzieki wprowadzeniu tego kodu PIN udzielony zostaje dostep, zgodnie ze
wszystkimi zdefiniowanymi dla danej osoby uprawnieniami. Aby zapewnic
niepowtarzalnos¢ kodu PIN, jest on generowany przez system i przypisywany danej
osobie, przy czym w przypadku tego kodu rowniez obowiazuja ogolne zasady (zadnych
kolejnych cyfr ani palindromow).
Podobnie jak w przypadku uwierzytelniania fizycznego dostepu, kod identyfikacyjny PIN
egzekwuje przypisane ograniczenia (blokady, modele czasowe, uprawnienia itd.).
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W zaleznosci od protokotu czytnika, nalezy wprowadzi¢ kod identyfikacyjny PIN wraz z
wymaganymi dodatkowo znakami. W przypadku czytnikéw kod PIN nalezy wprowadzi¢ w
nastepujacy sposéb: 4 # (Enter) PIN # (Enter). W przypadku wszystkich innych
protokotow kod PIN jest wprowadzany bezposrednio, a po nim nastepuje # (Enter).
Dtugosc kodu PIN mozna skonfigurowac¢ w zakresie od 4 do 8 cyfr.
[Uwaga: Dtugosc¢ kodow PIN ID powinna mieé zwiazek z wielkosécia instalacji, aby utrudnié
odgadniecie aktywnych kodéw PIN. Przyktadowo, jesli instalacja obejmuje 1000
posiadaczy kart, kody PIN powinny miec¢ dtugos¢ co najmniej 6 cyfr, aby odgadniecie
waznego kodu byto wystarczajgco mato prawdopodobne, a losowe wybieranie cyfr
powodowato generowanie alarmow.]
Opisane wyzej rodzaje kodow PIN odnosza sie do osoéb i dlatego sg definiowane i
zachowywane wraz z innymi danymi osobowymi. Czwartym rodzajem kodu jest tak zwany PIN
do drzwi.
—  Door-PIN (Kod PIN do drzwi)
Ten kod PIN jest przypisany do danego wejscia (Configurator > Entrances (Konfigurator >
Wejscia)). Musi by¢ znany wszystkim osobom upowaznionym do korzystania z danego
wejécia. W przypadku takich wejs¢ zamiast kodu PIN mozna uzywac karty (patrz = Funkcja
PIN lub karta).
Dtugosc tego kodu PIN rowniez moze wynosi¢ od 4 do 8 cyfr. Jesli opcja uzywania kodu
PIN do drzwi jest wytaczona (np. przez model czasowy), dostep mozna uzyskaé na
podstawie karty. W tym przypadku kod identyfikacyjny PIN tez nie zadziata.

Uwaga!
Nie mozna uzywac kodu PIN identyfikacyjnego i do drzwi w przypadku drzwi z funkcja
uzbrajania systemu sygnalizacji wtamania, modeli 10 i 14.

md 0
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22

Wymagania normy UL 294

Nastepujace modele czytnikéw kart firmy Bosch zostaty ocenione przez firme UL pod katem
zgodnosci z systemem oprogramowania APE-SW firmy Bosch:

—  LECTUS secure 1000 WI

—  LECTUS secure 4000 WI

- LECTUS secure 5000 WI

Funkcje ocenione przez firme UL:
—  Czytniki w 26-bitowym formacie Wiegand
- Kontrolery AMC2:
- APC-AMC2-4WCF
API-AMC2-4WE
API-AMC2-8I0E
API-AMC2-1610E
- APE-SW jako dodatkowy sprzet monitorujgcy

Funkcje, ktore nie zostaty ocenione przez firme UL:
—  System weryfikacji wideo
- Przegladanie map i zarzagdzanie alarmami z weryfikacjg map i wideo
- Odtwarzacz wideo
—  Projektant identyfikatorow
—  Modele Delta 1200 Series
—  Modele Rosslare ARD-1200EM Series
- Kontrolery LAC
—  Kontrolery LACi
—  Kontrolery APC-AMC2-4R4CF
—  Protokoét interfejsu czytnika BG 900
—  Protokét interfejsu czytnika L-BUS
—  System sygnalizacji wtamania — uzbrajanie/rozbrajanie
- Uzywanie windy
- SMS-y
- Uzywanie alarmu wtamaniowego
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