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1 Présentation
1.1 Conception modulaire

Le systeme Access Professional Edition (ci-aprés Access PE) permet aux PME de disposer

d'un contréle d'accés autonome. Il se compose de plusieurs modules :

—  Service LAC : un processus qui communique en continu avec les LAC (contrdleurs d'accés
locaux — ci-aprés « contrbleurs »). Les contréleurs d'accés modulaire AMC (Access
Modular Controllers) sont utilisés comme des contréleurs.

-  Configurateur

—  Gestion du personnel

—  Visionneur de journal

—  Gestion des alarmes

- Vérification vidéo

1.2 Modules serveur et client

Ces modules peuvent étre divisés en modules serveur et client.

Le service LAC doit rester en contact permanent avec les contréleurs pour plusieurs raisons :

premiérement parce qu'il recoit en continu des messages de leur part concernant les

déplacements, la présence et I'absence des détenteurs de carte ; deuxiémement parce qu'il

transmet aux contréleurs les modifications apportées aux données, par exemple, I'attribution

de nouvelles cartes ; et dernierement parce qu'il effectue des vérifications de méta-niveau

(vérifications des séquences d'acceés, vérifications anti-retour, surveillance aléatoire).

Le Configurateur doit également étre exécuté sur le serveur. Il peut toutefois étre installé sur

des postes de travail clients et commandé depuis ces postes.

Les modules Gestion du personnel et Visionneur de journal font partie du composant Client et

peuvent également étre exécutés sur le serveur ou sur un autre PC disposant d'une connexion

réseau avec le serveur.

Les controleurs suivants peuvent étre utilisés :

- AMC2 4W (doté de quatre interfaces lecteur Wiegand) - Possibilité d'extension avec un
AMC2 4W-EXT

- AMC2 4R4 (doté de quatre interfaces lecteur RS485)
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Introduction

Access PE est un systéme de contréle d'accés concu pour offrir les normes de sécurité et de
souplesse les plus élevées aux PME.

Access PE doit sa stabilité et son extensibilité a son architecture a trois couches :La premiére
couche correspond au niveau d'administration et a ses services de contréle. Toutes les taches
d'administration sont effectuées a ce niveau, telles que I'enregistrement de nouvelles cartes et
|'affectation des droits d'accés, par exemple.

La deuxiéme couche se compose de contréleurs d'accés locaux (LAC) qui gérent chaque
groupe de portes ou d'entrées. Un LAC est capable de prendre des décisions relatives au
controle d'accés de maniére indépendante, et ce méme lorsque le systéme est hors ligne. Les
LAC sont chargés de controler les entrées, de gérer les heures d'ouverture des portes ou de
demander la saisie de codes PIN a des points d'acceés sensibles.

La troisieme couche se compose de lecteurs de carte.

La communication entre le client, le serveur et les détenteurs de carte est chiffrée par AES.
La version multi-utilisateur d'Access PE permet de controler le systéme depuis plusieurs
postes de travail. Les niveaux personnalisables des droits de |'utilisateur permettent de
réguler I'acces et garantissent la sécurité. |l est ainsi possible de gérer les données des cartes
depuis un poste de travail tout en vérifiant la présence d'un employé dans le batiment a partir
d'un autre poste.

Access PE offre une configuration exceptionnellement souple pour les droits d'acceés, les
modeéles horaires et les paramétres des entrées. La liste ci-aprés fournit un apercu des
caractéristiques les plus importantes de ce logiciel :

Attribution rapide et aisée des cartes

Des cartes (jusqu'a trois) peuvent étre attribuées aux personnes manuellement ou par le biais
d'un lecteur de boite de dialogue connecté a un PC via une connexion en série. Toutes les
cartes affectées sont actives. Lors de la mise a jour d'une carte, I'ancienne carte est
automatiquement écrasée et mise hors service, ce qui permet d'empécher tout accés avec
d'anciennes cartes méme si les opérateurs ont oublié ou n'ont pas été en mesure de les
annuler.

Droits d'accés (y compris les priviléeges de groupe)

Toute personne peut hériter de privileges de groupe tout en se voyant accorder des droits
individuels. Les privileges peuvent étre restreints en fonction de la zone et de I'heure avec un
degré de précision d'une minute. Les privileges de groupe peuvent servir a accorder ou a
restreindre les droits d'accés pour un ou tous les détenteurs de carte simultanément. Les
privileges de groupe peuvent étre configurés en fonction de modéles horaires, ce qui a pour
effet de restreindre l'accés a certaines heures de la journée.

Suivi de I'accés

La définition de zones permet de suivre et de mettre en vigueur une séquence d'accés
adaptée. Méme sans surveillance, cette configuration permet d'afficher I'endroit ou se trouve
un détenteur de carte.

Anti-Passback

Lors de la lecture d'une carte, celle-ci peut étre blogquée pendant une période déterminée de
maniére a empécher une nouvelle entrée par le méme point d'acceés. Il est ainsi possible
d'empécher un « retour », c'est-a-dire lorsque I'utilisateur remet sa carte a quelqu'un par-
dessus une barriére afin d'accorder I'accés a une personne non autorisée.

Annulation automatique des cartes aprés expiration

2019-07 | |
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2.2

Il est fréquent que les visiteurs et le personnel temporaire aient besoin d'un accés seulement
pour une période limitée.

Les cartes peuvent étre enregistrées pour une période de temps donnée de maniére a ce que
leur validité expire automatiquement une fois cette période écoulée.

Modeéles horaires et modéles Jour

Des modeles horaires spécifiques peuvent étre attribués a un détenteur de carte, régulant
ainsi les heures auxquelles cette personne dispose d'un accés. lls peuvent étre définis de
maniére souple a I'aide de modéles Jour qui déterminent la facon dont des jours de la
semaine, des week-ends, des congés et des jours spéciaux particuliers different des journées
de travail ordinaires.

Identification par code PIN

Au lieu d'utiliser une carte, une personne peut saisir un code PIN spécial pour entrer.
Vérification par code PIN

Les zones particuliérement sensibles peuvent étre programmées pour demander la saisie de
codes PIN supplémentaires. Cette protection peut elle aussi étre configurée en fonction de
modéles horaires de maniére a ce qu'un code PIN soit uniquement demandé, par exemple,
pour accorder l'accés pendant des congés ou en dehors des heures de travail définies.
Souplesse de la gestion des portes

La souplesse du paramétrage des modeles de portes individuelles vous permet de bénéficier
d'un équilibre optimal entre sécurité et confort. La période de « réglage » ou de suppression
de I'alarme peut étre configurée individuellement pour déterminer la durée pendant laquelle
une porte peut rester ouverte. En conjonction avec un systéme d'alarme, le point d'acces peut
ensuite étre facultativement verrouillé.

Déverrouillage de porte périodique

Afin de faciliter I'acceés, les alarmes de porte peuvent étre réglées pour déverrouiller les portes
pendant des périodes déterminées. Les périodes de déverrouillage des portes peuvent étre
définies manuellement ou automatiquement via un modéle horaire.

Heure & présence

Les points d'acces peuvent étre paramétrés pour enregistrer les entrées et les sorties dans le
but de contréler les heures de présence.

Conception de cartes

Le module complémentaire Personnalisation de carte (Card Personalization - CP) est
entierement intégré dans le systéme de contréle d'accés pour permettre a I'opérateur de créer
des cartes sans avoir a basculer entre plusieurs applications.

Affectation de photos

Si le module complémentaire Personnalisation de carte (Card Personalization - CP) n'est pas
activé, l'identification photographique peut néanmoins étre importée et associée aux
détenteurs de carte.

Systéme de verrouillage hors ligne

Les zones qui, pour une raison quelconque, ne sont pas couvertes par le systéme de controle
d'accés haute disponibilité peuvent néanmoins étre verrouillées hors ligne.

Gestion des périphériques vidéo

Les entrées peuvent étre équipées de caméras supplémentaires destinées a identifier et a
suivre les déplacements des personnes qui les utilisent.

Connexion utilisateur

Les applications ci-aprés sont disponibles. Consultez les manuels utilisateur respectifs pour
plus de détails :

Bosch Security Systems B.V. Manuel de configuration 2019-07 | |
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md 0

4 BOSCH Gestion du personnel

[

"+ BOSCH] Configurateur

/%

4 BOSCH Visionneur de journal

[

¢4 BoSCH Plan et gestion des alarmes
A

vy BOSCH Vérification vidéo
Remarque!

Une connexion du client est uniquement disponible avec le service LAC exécuté sur le
serveur.

Connexion client

Les applications du systéme sont protégées contre les utilisations non autorisées. Les mots
de passe par défaut a la premiére utilisation sont les suivants :

—  Nom d'utilisateur : bosch

- Mot de passe : bosch

‘% Personalvermwaltung @

Language selection

Language |EM - Englizh j

|zer

Start the application

Usemame |
El Delete contents
Pazzword |

Cancel

Apres avoir saisi un nom d'utilisateur et un mot de passe, le bouton Modifier le mot de passe
devient actif.

Aprés 3 saisies incorrectes, il en résulte un délai avant de pouvoir tenter une autre connexion.
Cela s'applique aux boutons « Lancer I'application » et « Modifier le mot de passe ».

La liste déroulante supérieure peut étre utilisée pour sélectionner la langue d'interaction
souhaitée. La langue sélectionnée par défaut est celle utilisée lors de l'installation de
|'application. Lorsqu'un autre utilisateur se connecte sans redémarrer |'application, la langue
utilisée par l'utilisateur précédent est conservée. C'est pour cette raison qu'une boite de
dialogue peut apparaitre dans une langue autre que la langue souhaitée. Pour éviter cette
situation, connectez-vous de nouveau a Access PE.

Les applications d'Access PE peuvent étre exécutées dans les langues suivantes :

2019-07 | |
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- Anglais

- Allemand

—  Frangais

- Japonais

- Russe

- Polonais

—  Chinois (RPC)

—  Néerlandais

- Espagnol

—  Portugais (Brésil)

Remarque!

Toutes les fonctionnalités tels que les noms de périphérique, les intitulés, les modéles et les
schémas de droits d'utilisateur sont affichés dans la langue dans laquelle ils ont été saisis.
Des boutons et des intitulés similaires contrélés par le systéme d'exploitation peuvent
apparaitre dans la langue du systeme d'exploitation.

mud 0

Aprés avoir cliqué sur le bouton Modifier le mot de passe, saisissez un nouveau nom
d'utilisateur et un nouveau mot de passe dans cette boite de dialogue :

-

Change password

MHew pazswaord ||

Confirmation |

Ok | Cancel

Remarque!
Pensez a changer le mot de passe !

mud 0

Le bouton Lancer I'application vérifie les privileges de |'utilisateur et, en fonction du résultat,
lance I'application. Si le systéme ne parvient pas a authentifier la connexion, le message
d'erreur suivant s'affiche : Nom d'utilisateur ou mot de passe incorrect !

Bosch Security Systems B.V. Manuel de configuration 2019-07 | |
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2.3 Barre d'outils du Configurateur
Les fonctions suivantes peuvent étre appelées via les menus, les icones de la barre d'outils ou
la saisie de raccourcis spécifiques.
Fonction Icone/ Description
Raccourc
i
Menu Fichier
Nouveau ET Efface tous les paramétres dans
les boites de dialogue de
crtl + N configuration (a I'exception des
parameétres par défaut) pour
vous permettre de définir une
nouvelle configuration.
Ouvrir... Ouvre une boite de dialogue
permettant de sélectionner une
Crtl + O configuration différente a
charger.
Enregistrer Enregistre les modifications dans
le fichier de configuration actuel.
Crtl +S
Enregistrer Enregistre la configuration
Sous... actuelle dans un nouveau fichier.
Activer la ‘ Active une configuration chargée
configuration et enregistre la configuration qui
était valide jusqu'a présent.
Envoyer la f-" Transmet les modifications de
configuration au E configuration enregistrées au
LAC service LAC.
Répertorier les Ouvre directement les
configurations configurations sans passer par la
valides fonction Ouvrir de la boite de
récemment dialogue de sélection.
Sortie Ferme le Configurateur
d'Access PE.
Menu Affichage
Barre d'outils Active/Désactive I'affichage de la
barre d'outils (par défaut =
activé).
2019-07 | | Manuel de configuration Bosch Security Systems B.V.
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Fonction Icone/
Raccourc
i

Description

Barre d'état

Active/Désactive I'affichage de la
barre d'état située au bas de la
fenétre (par défaut = activé).

Menu Configuration

Général

[

Ouvre la boite de dialogue
Paramétres généraux qui
permet de configurer les
controleurs et les parameétres
généraux du systéme.

Signaux d'entrée

Ouvre la boite de dialogue qui
permet de paramétrer les
signaux d'entrée.

Signaux de
sortie

Ouvre la boite de dialogue qui
permet de paramétrer les
signaux de sortie.

Entrées

Ouvre la boite de dialogue
Entrées qui permet de
paramétrer les portes et les
lecteurs de carte.

Zones

Ouvre la boite de dialogue
Configuration des zones qui
permet de diviser le site protégé
en zones virtuelles.

Congés

Ouvre la boite de dialogue
Congés qui permet de définir les
congés et les jours spéciaux.

Modeéles Jour

B E O OEE

Ouvre la boite de dialogue
Modeéles Jour qui permet de
définir les périodes d'une
journée pendant lesquelles les
fonctions d'acceés seront
activées.

Modeéles
horaires

i

Ouvre la boite de dialogue
Modéles horaires qui permet de
définir des zones horaires en
fonction des jours de la semaine
ou du calendrier.

Bosch Security Systems B.V. Manuel de configuration
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Groupes de j}i?\ Ouvre la boite de dialogue

personnel Groupes de personnel qui
permet de répartir le personnel
en groupes logiques.

Groupes x!l Ouvre la boite de dialogue

d'autorisation = Groupes d'autorisation d'accés

d'acces qui permet de définir des
groupes d'autorisations pour les
entrées.

Systéme de Ouvre la boite de dialogue

verrouillage hors
ligne

Systéme de verrouillage hors
ligne qui permet de configurer
les éléments particuliers du site
(entrées, modeles horaires,
groupes d'autorisation).

Textes
d'affichage

Ouvre la boite de dialogue
Textes d'affichage qui permet
de modifier les textes affichés
sur les lecteurs de carte.

Messages du

Ouvre la boite de dialogue

journal Messages du journal qui permet
de modifier et de classer les
messages du journal par
catégorie.

Champs Ouvre la boite de

supplémentaires dialogue Champs

pour le supplémentaires pour le

personnel personnel qui permet de définir
des champs de données pour le
personnel.

Wiegand - Ouvre la boite de dialogue

Cartes Wiegand - Cartes qui permet de

définir la structure des données
des cartes.

Administration
des
périphériques
vidéo

Ouvre la boite de dialogue
Périphériques vidéo qui permet
de configurer les caméras a
utiliser pour la vérification vidéo.

Visionneur de
plan et gestion
des alarmes

Ouvre le Visionneur de plan
pour une vue réelle des plans et
périphériques de controle, et la
liste des alarmes pour la gestion
des alarmes.

Menu Réglages

2019-07 | |
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Activation de la
licence

Ouvre un menu qui permet de
sélectionner ou désélectionner
les licences

Réinitialiser les
messages et les
textes du
lecteur

Ouvre une demande si le journal
des connexions et les textes du
lecteur doivent étre mis a jour.

Menu ? (Aide)

Rubriques Ouvre les présents textes d'aide.
d'aide
A propos Affiche des informations d'ordre

d'Access Profes
sional Edition -
Configurateur

général sur
Access Professional Edition -
Configurateur

Bosch Security Systems B.V.
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24 Parameétres systéme généraux
Les paramétres systeme généraux s'affichent sous la liste des parameétres du contréleur. Ceux-
ci sont valables pour toutes les installations.
Default card data PIM code
Country code W Customer code ’W MHumber of digitz E Mumber of retries before blocking IE
™ uze zeparate 105 pin
Loghook, parameter
Number of files [365 = [one lagfile per day, 0 = unlimited)
LALC subspstem process Directonies
Follinterval on serisl connected LAC inms 200 = Database [C¥BOGCHEAGss Professional E diior#PE¥D ataD
Readtimeout on serial connected LAC inms (500 =+ ekl |E:¥BDSEH¥Access Professional Ediioré PEXD atahe
Lredte TAdataat 0001 =3 Import s [E¥B0SCH¥Acosss Protessional Edor#PEFDaIAr |
Export files |C:¥BDSCH¥ACCESS Professional Editior# PE¥D ata%E J
I/ Export personnel and T deta DLL-files |C:¥BDSCH¥ACCBSS Professional Editior# PE¥D atz%Dr
[ Show welcome/leaving message Pictures |E:¥BDSEH¥ACCESS Profeszional Editior# PE¥D at=¥ P J
™ Show cardholder name in displap Test logz |C:¥BUSCH¥ACCBS$ Professional Editior# PE¥D ata¥L
Parameétre Par défaut Description
Code pays 00 Des données de la carte sont
Code client 056720 ajoutées au numéro de carte saisi
manuellement.
Intervalles 200 Intervalle de temps en millisecondes
d'invitation sur le entre les invitations envoyées au
LAC connecté en service LAC pour vérifier le bon
série en ms fonctionnement des connexions avec
un contréleur.
Délai de lecture 500 Plage de valeurs pour l'intervalle
sur le LAC d'invitation : 1 a 500
connecté en série Valeurs possibles pour le délai de
en ms lecture : 1 a 3 000
Créer des données | 00:01 Précise I'heure a laquelle le fichier de
de gestion du données Heure & présence doit étre
temps de travail a créé.
Exporter les désactivé Lorsque cette option est activée, les
données du données Heure & présence sont
personnel et les écrites en continu sur le fichier
données de d'exportation.
gestion du temps Lorsqu'elle est désactivée, le fichier
de travail de données est créé a I'heure
indiquée dans le paramétre Créer des
données de gestion du temps de
travail a.
Le fichier contenant les heures de présence est créé dans le répertoire
suivant :
C:\Program Files\Bosch\Access Professional Edition\PE\Data\Export
sous le nom TA_<Date actuelle AAAAMMJJ>.dat
2019-07 | | Manuel de configuration Bosch Security Systems B.V.
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détenteur de la
carte a I'écran

Parameétre Par défaut Description

Afficher le activé Si le type de lecteur et les paramétres

message de appropriés ont été définis (Arrivée,

bienvenue/de Départ ou Vérification OK dans la

départ boite de dialogue Entrées), le lecteur
affichera les messages de bienvenue
et de départ enregistrés pour le
détenteur de carte dans la boite de
dialogue Données du personnel de
I'application Gestion du personnel.
Ne concerne pas les lecteurs
Wiegand.

Afficher le nom du |activé Les lecteurs équipés d'un écran

afficheront le Nom affiché enregistré
dans les données du personnel du
détenteur de la carte.

Ne concerne pas les lecteurs
Wiegand.

Nombre de chiffres

4

Détermine le nombre de chiffres
requis pour un PIN de vérification ou
d'armement.

Ce parameétre s'applique également
au PIN de la porte qui peut étre défini
lors de la configuration des entrées.
Valeurs possibles: 4 a8

utiliser un code
PIN IDS distinct

Si aucun code PIN IDS distinct n'est
défini, un PIN de vérification peut étre
utilisé pour armer I'IDS (systéme de
détection d'intrusion).

Les champs de saisie pour le PIN
d'armement seront activés dans la
boite de dialogue Personnel
uniguement si cette case est cochée.
Dans ce cas, le PIN de vérification ne
peut plus étre utilisé pour armer
I'IDS.

Nombre de
tentatives avant
blocage

Nombre de tentatives infructueuses
pour saisir le code PIN. Si le
détenteur de carte saisit un code PIN
incorrect le nombre de fois défini ici,
celui-ci provoquera un verrouillage de
I'ensemble du systéme qui peut
uniquement étre supprimé par un
utilisateur systéme autorisé dans
Gestion du personnel.

Valeurs possibles:1 a9

Bosch Security Systems B.V.
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Paramétre Par défaut Description
Parameétre de 366 Nombre de journaux par jour
journal Valeurs possibles : 180 a 9999.
REMARQUE : si une valeur < 180 est
saisie, elle est automatiquement
remplacée par la valeur minimum de
180.
Chemins d'accés C:\Program Les chemins d'acceés indiqués ici
aux répertoires : Files\BOSCH |correspondent aux emplacements par
Base de données |\Access défaut. Les répertoires pour les
Fichier de journal |Professional |fichiers d'importation, d'exportation
Importer les Edition\PE et d'images peuvent étre modifiés.
fichiers \Data...
Exporter les \Db
fichiers \Msglog
Fichiers DLL \Import
Données d'image | \Export
Test de connexion |\DII
\Pictures
\Log

md 0

Remarque!

Pour pouvoir utiliser les codes PIN d'identification, d'armement ou de la porte sur des
contréleurs et lecteurs Wiegand, I'option PIN ou carte de la définition de carte Wiegand doit

étre activée.

2019-07 | |
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3

3.1

Configurations

La composition d'un systéme (quelles entrées sont a tel endroit, combien de lecteurs et de
quel type, comment sont configurées les autorisations d'acces, etc.) est enregistrée dans des
fichiers spéciaux. Il peut exister plusieurs versions de ces fichiers de configuration (*.cfg).
Cependant, seul celui avec le nom de fichier *active.cfg peut activer le systéme utilisé. Cela
permet de tester de nouveaux scénarios, d'effectuer des passages d'essai et de modifier
rapidement le systeme.

Création de nouvelles configurations

Toutes les configurations d'Access PE sont stockées dans le dossier C:\BOSCH\Access

Professional Edition\PE\Data\Cfg (sauf si des répertoires et noms de dossier différents des

valeurs par défaut ont été définis au moment de l'installation). Deux fichiers de configuration

sont créés au cours de l'installation, a savoir Active.acf et Default.acf. Tandis que le fichier

Active.acf contient des données d'exemple, qui peuvent se révéler utiles pour |'utilisateur, le

fichier Default.acf contient uniguement des données systéme prédéfinies.

Les données systéeme comprennent :

- Lazone --extérieur--.

— Des exemples de congés et de jours spéciaux

—  Les groupes de personnel Employés et Visiteurs

— Les textes d'affichage pour les lecteurs.

—  Les textes du journal des connexions

Access PE utilise toujours la configuration Active.acf au démarrage.

Une configuration peut comporter différents états qu'il est important de bien distinguer.

— Une configuration Active désigne une configuration dont les définitions, parameétres etc.
sont actuellement utilisés par le systéme en cours d'utilisation.

— Une configuration Ouverte (« chargée ») désigne une configuration qui est actuellement
en cours de modification par les utilisateurs du systeme. Celle-ci peut étre enregistrée
ultérieurement dans un fichier .acf distinct et/ou étre activée ultérieurement. Cependant,
elle n'a aucune influence sur le systéme en cours d'exécution tant qu'elle n'est pas
activée.

Vous pouvez définir et enregistrer le nombre de configurations de votre choix dans Access PE.

Dans la mesure ou de nouvelles configurations peuvent étre créées et modifiées

indépendamment du systéme en cours d'exécution, il est possible, par exemple, de définir de

nouvelles zones qui seront intégrées dans le site surveillé a une date ultérieure.

Vous pouvez ouvrir (charger) la configuration par défaut Untitled.acf et ses paramétres de

base a l'aide du bouton situé dans la barre d'outils. Si une configuration est modifiée
dans le but d'en créer une nouvelle, celle-ci doit étre enregistrée sous un nom différent et
approprié.

Le bouton E ouvre une boite de dialogue permettant d'enregistrer le fichier dans le
répertoire Cfg. Vous devez remplacer le nom de fichier par défaut untitled.acf par un nom de
fichier plus explicite.
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F Speichern unter @
—— -
( ”\...J' | | « Offentliche Bilder » Beispielbilder = | 3 |[ Beispietbiter durchsuchen )
Dateiname: Conffg_01 -
Dateityp: [filetyp AC Configuration (*.acf) vl
* Ordner durchsuchen [ speichern J [ Abbrechen
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3.2

Ouverture des configurations

Le Configurateur s'ouvre toujours avec la configuration Active.acf. Si vous souhaitez

appliquer une configuration différente, utilisez le bouton E pour charger une
configuration existante a partir du dossier C:\BOSCH\Access Professional Edition\PE\Data

\Cfg (par défaut).

;‘ Offnen

=

@Qv| | <« PE » Data » Cfg

Organisieren « Meuer Ordner

4 Dowwnloads a Marme

S Zuletzt besucht
- — Active

=3 default
4 Bibliotheken =

=/ Bilder
3 Dokumernte
@ Musik

E Wideos

m

1M Computer

%‘T- Lokaler Datentréc

- | 3 | | Cfg durchsuchen ol

=~ 0 @

Anderungsdatum Typ

12.10.2016 09:04 ACCaonfig
27.03.2016 03:348 ACConfig

o Molume (D) - 4|

Dateiname: Active

1] | I

- [filetyp AC Configuration (*.acf) v]

[ Offnen |v] [ Ahbrechen I

Si l'utilisateur souhaite modifier ou compléter une configuration existante en vue de l'activer
ultérieurement, il peut ouvrir une configuration de base, la modifier, puis I'enregistrer sous un
nom différent. Cela permet de réutiliser et de compléter des configurations précédentes, et
évite ainsi de recommencer a chaque fois a partir des paramétres trés basiques du fichier

default.acf.

mud 0

Remarque!

Il est également possible d'enregistrer la configuration active sous un nouveau nom en tant
que copie de travail en vue de la charger et de la modifier ultérieurement.
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33 Activation d'une nouvelle configuration
Le Configurateur offre la possibilité de gérer plusieurs configurations dans plusieurs
fichiers .acf. La configuration active est toujours enregistrée dans le fichier Active.acf.
Attention!
Dans la mesure ou le fichier active.acf est écrasé lors de la création d'une nouvelle
configuration, nous recommandons a |'utilisateur de créer au plus vite une copie de
sauvegarde de la configuration active sous un nouveau nom de fichier.
Il est nécessaire d'ouvrir les fichiers de configuration pour pouvoir les activer. Vous devez
donc ouvrir une configuration ayant été modifiée et enregistrée au préalable.
Ensuite, pour activer la configuration ouverte, veuillez procéder comme suit:
— Viale menu : Fichier > Activer la configuration, ou
—  En utilisant le bouton .l dans la barre d'outils.
Le processus d'activation s'opére ensuite par étapes :
—  Tout d'abord, confirmez le contrble de sécurité.
: Souhaitez-vous vraiment remplacer la configuration actuelle par la nouvelle
configuration ?
— La configuration active jusqu'a présent est sauvegardée dans un fichier avec le format de
nom suivant : $aaaaMMjjhhmmss -Active.acf (a = année ; M = mois ; j = jour ; h = heure ;
m = minute ; s = secondes).
—  La configuration actuellement ouverte est ensuite enregistrée sous le nom de fichier
Active.acf, ce qui signifie que I'ancienne configuration active sera écrasée !
Une fenétre d'informations indique le nom du fichier enregistré : : La nouvelle configuration a
été enregistrée sous <nomdufichier> !
34 Transmission des configurations aux controleurs
Apres avoir effectué des modifications dans la configuration active Active.acf, vous devez
transmettre ces modifications aux contréleurs. Cette opération peut étre effectuée de
deux maniéres :
—  Menu Fichier > Envoyer la configuration au service LAC
—  En utilisant le bouton E dans la barre d'outils.
La boite de dialogue suivante s'affiche, dans laquelle vous pouvez sélectionner les données de
configuration a transmettre aux controleurs.
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Active Configuration @

% &+ Send selected configuration data
W General refresh

System parameters

ime modelst

-
2

[ Reader texts
[~ Door parameters [opening times, contacts, ete.)

[~ Reader parameters [operation mode, PIN necessary ..
'

Door configuration [necessitated by door model changes)
[readers are temporarily unavailablel! |

[ Signal definitions

[~ Authorization groups

[~ Personnel data

" LAC service restart

o LAC service stop

3 c Complete configuration including LAC service restart
[readers are temporarily unavailablel! |

[maintenance purpozes only | ]

Cancel

Les données modifiées et enregistrées sont présélectionnées. Vous pouvez sélectionner

d'autres éléments ou supprimer des éléments sélectionnés.

Lorsque vous avez terminé de sélectionner les données a transmettre aux contréleurs, cliquez

sur OK.

Données de
configuration

La transmission aux LAC est nécessaire
en cas de...

Actualisation
générale

... modification des messages du
journal, des champs supplémentaires ou
des définitions de carte.

Paramétres
systéme

... modification matérielle du LAC.

Modeéles horaires

... modification des congés, des
modeéles Jour ou des modeéles horaires.

Textes du lecteur

... modification des textes d'affichage.

Parameétres de la
porte

... modification d'un ou de plusieurs des

éléments suivants aux entrées :

—  I'heure d'ouverture (en 1/10 s)

- le contact de porte

— les données relatives au contréle
de la porte (heures d'ouverture,
contacts, profils horaires, etc.)

Paramétres du
lecteur

... modification d'un ou de plusieurs des

éléments suivants aux entrées :

— les données des lecteurs d'entrée
ou de sortie

—  I'heure de suppression des alarmes
(en 1/10s).

- le comportement de I'entrée en cas
d'anti-retour
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Données de
configuration

La transmission aux LAC est nécessaire
en cas de...

— les boutons déclenchant I'ouverture
de la porte

Configuration de la
porte

... modification du modéle de porte aux
entrées.

Remarque : la saisie et la modification
de I'adresse (numéro de série, type de
lecteur) ne peuvent étre effectuées que
dans le masque de saisie Définir
I'entrée.

Définitions du
signal

... le paramétrage des signaux d'entrée
ou de sortie a été modifié

Groupes
d'autorisation

... modification des groupes
d'autorisation sans modéle horaire, ou
d'ajout ou de suppression d'un nouveau
modéle horaire.

complet de la
configuration, y
compris du service
LAC

Données du ... modification ou d'ajout de données

personnel du personnel, ou de modification des
groupes d'autorisation d'accés ou des
modeéles horaires.

Redémarrage .. réalisation de la configuration initiale

d'Access PE. Une réinitialisation du
controleur peut également nécessiter le
téléchargement de la configuration
compléte vers les controleurs.

Redémarrage du
service LAC

... modification de I'intervalle
d'invitation ou de I'heure
d'enregistrement du fichier des données
de gestion du temps de travail dans les
paramétres généraux.

Arrét du service
LAC

Cette option doit uniquement étre
utilisée dans des circonstances
exceptionnelles, par exemple, au cours
de la désinstallation pour éviter un
redémarrage de l'ordinateur.

Le Configurateur envoie une commande au service LAC pour transmettre les données de
configuration aux contréleurs. Le service LAC gére la communication en direction et en
provenance des contrdleurs. Ce programme est configuré au moment de l'installation en tant
que Service Windows qui se lance automatiquement au démarrage de l'ordinateur.

La réussite de la transmission au service LAC est signalée de la maniere suivante :
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4

4.1

Controleurs

Les controleurs d'accés locaux (LAC) sont les points d'Access PE dans lesquels la plupart des
décisions relatives au contrdle d'accés sont prises. A I'exception des fonctions de commande
applicables a I'ensemble du systéme, telles que la vérification des séquences d'acces, les
contrdleurs peuvent prendre des décisions de maniére indépendante concernant les
personnes auxquelles I'accés est accordé. C'est pour cette raison qu'ils disposent de toutes
les données liées a I'accés dans leur propre mémoire. Cela permet ainsi d'effectuer des
opérations hors ligne dont I'usage est limité et restreint.

Access PE utilise les controleurs d'accés modulaire AMC2 (Access Modular Controller).

Définition et modification de nouveaux controleurs

Les boutons +| (ajouter) et ﬁ| (modifier un élément de liste sélectionné) appellent une
boite de dialogue qui permet de configurer les interfaces entre le Serveur d'Access PE et les
contréleurs

Local Access Controller *

Protocol |UDP >

Address m
local UDP port [ 54546
Remote IP address | 111
Remote IP port ’W
COMport |—none - ¥

Device type |AMC2-4R4 OSDP ~|

High security communication  [v

Firmware version
Time offset | 00:00 hd

?
Test connection

Cancel |

md 0

Remarque!

La case a cocher High security communication (Communication de haute sécurité) s'affiche
sous Device type (Type de dispositif).

Avant de changer de type de dispositif, veillez a désactiver préalablement cette case.

Un protocole doit étre attribué a chaque contréleur. Le tableau ci-aprées présente les
paramétres disponibles :

COM Connexion via une interface série (COM)
nécessitant le numéro d'interface COM (COMx).
CIP Connexion via TCP/IP par l'intermédiaire d'un

COM nécessitant le numéro d'interface virtuel
COM (COMXx). Uniquement disponible pour les
controleurs LACi équipés d'un transducteur IP/
série.
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UDP

Connexion via UDP nécessitant le port UDP local
et I'adresse IP (ou le nom du réseau sous DHCP).

mud 0

Remarque!

Lorsque vous utilisez des interfaces CIP ou UDP, vérifiez que le commutateur DIL d'adresse

sur le contréleur a la position 5 est réglé sur MARCHE.

Selon le protocole choisi, différents paramétres supplémentaires seront nécessaires, tel

qu'indiqué dans le tableau suivant :

Para-
metre

COM

CIP

UDP

Remarque

Adresse

1a8

1a8

toujours 1

Lorsque vous
utilisez le
protocole COM ou
CIP, le
commutateur DIL
sur les contréleurs
doit avoir le méme
parameétre
d'adresse.

Port UDP
local

Désactivé

Désactivé

con
sécutif

Le port par lequel
le serveur
d'Access PE
recevra les
données
transmises par le
contréleur. Un
nouveau
contréleur recevra
le prochain port
disponible selon
sa position, mais
cette valeur peut
étre écrasée.

Adresse IP
distante

Désactivé

Désactivé

Adresse IP
ou nom de
réseau

Pour les réseaux
avec DHCP, le
nom de réseau
doit étre utilisé.
Dans les autres
cas, l'adresse IP
du contréleur doit
étre utilisée.

Port IP
distant

Désactivé

Désactivé

valeur non
modifiable =
10001

Le port du
contréleur qui
recevra les
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Para- COM CIP UDP Remarque
meétre
données
provenant du
serveur.

Port COM | Liste Liste <aucun> Le numéro du
déroulante |déroulante port COM sur le
des ports des ports serveur
COM COM d'Access PE

auquel le
controleur est
connecté.

Type de Liste Liste Liste Les types de

LAC déroulante |déroulante |déroulante contréleur
des des des suivants sont
contré contré contré disponibles :
leurs leurs leurs
AMC-4W Wiegand avec interface

lecteur Wiegand
AMC2-2W Wiegand avec interface
lecteur RS485 et
Wiegand
AMC-4R4-BG900 avec interface
lecteur RS485
AMC-4R4-L-BUS avec interface
lecteur RS485
AMC-4R4-OSDP avec interface
lecteur RS485

Communic | Case pour la sélection d'un chiffrement spécifique a un

ation haute | contrdleur, basé sur une session, avec AES 128 entre un hote

sécurité et un controleur.

Version de |aucune aucune aucune Peut servir a

firmware indiquer la version

(Projet) du logiciel

Décalage Zone permettant d'indiquer le décalage horaire avec le

horaire serveur lorsque I'AMC est situé dans un fuseau horaire

différent.

Les valeurs possibles sont comprises entre -12h et +12h par

intervalles de 30 minutes.

Toutes les heures transmises depuis le serveur vers ['AMC
(ou inversement) s'ajustent en fonction du décalage horaire
indiqué ici. Les heures locales de I'AMC sont utilisées dans
les messages des événements et peuvent étre consultées
dans le Journal des événements.
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Test du contrdleur (LAC)

Une fois les paramétres configurés, vous pouvez tester la disponibilité de chaque controleur
avant de les enregistrer. Cela permet d'identifier et de corriger ou de compléter rapidement
tout paramétre incorrect.

Le bouton Test LAC (Tester le LAC) situé dans la partie inférieure de la boite de dialogue
permet de tenter d'établir une connexion avec le contréleur en utilisant les paramétres
actuellement définis. Une fois le contréleur configuré, ce test peut également étre exécuté en
'v‘ .

Le test affiche I'un des quatre résultats a l'aide des icones ci-dessous qui apparaissent
également dans la premiére colonne de la liste.

sélectionnant ce dernier dans la liste, puis en cliquant sur le bouton

2 Le contrbleur n'a pas encore été testé ou il n'est
pas activé.

v"| Le test a réussi. Une connexion a été établie.

b4 | Le test a échoué.

L'état est encore en attente.

mud 0

Remarque!
Ces icones indiquent |'état actuel et elles sont automatiquement mises a jour. Les tentatives
de reconnexion peuvent retarder I'affichage de la mise a jour d'état.

4.2

Un test de contréleur se compose de différentes étapes dont certaines peuvent étre ignorées :
—  Démarrage des services LAC.
—  Téléchargement du programme LAC
- Etats d'attente :
—  Lire les données de configuration a partir du controleur.
—  Recevoir un message d'état de la part du contréleur
—  Afficher le résultat de la tentative de connexion.
En fonction du résultat, la boite de dialogue Etat du service LAC peut s'afficher. Lorsque vous
cliquez sur OK, le résultat du test s'affiche dans la liste.

Parameétres du controleur

La boite de dialogue Paramétres généraux, appelée par le bouton . permet de définir et
de configurer les contréleurs d'accés locaux (LAC).
Local access controller
#&lv] x|
| No. » ‘ Address | Type | Project version | Connection ‘Versiun | enabled ‘
v 1] 1| AMC2 Wiegand | | UDP -54545>AMC-77772:10001>NONE | | r |

Les boutons permettant d'activer les fonctions suivantes s'affichent en haut de la liste :

+| Ajouter un nouveau contréleur.

ﬁ'| Modifier le contréleur sélectionné.
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\/l Tester le contréleur sélectionné.

b4 I Supprimer le contréleur sélectionné.

La liste contient tous les contréleurs créés et présente les informations suivantes :

Colonne Contenu Description

il 7 il ou Résultat du test du
o "~ |LAC : négatif, pas

encore testé ou réussi

Non 1a128 Numéro du contrdleur.

Adresse 1a8 L'adresse configurée
pour le contréleur,
telle qu'elle est définie
par le commutateur
DIL. Dans le cas d'un
protocole UDP, il s'agit
toujours de 1.

Type AMC-Wiegand Type du contréleur
AMC-4R4 BG900 sélectionné.

AMC-4R4 L-Bus
AMC-4R4 OSDP

AMC2-2W

Version du Exemple : 37.50 Version du programme

projet pour le projet chargée
par le controleur.

Connexion Exemple : Paramétres

UDP : 54545 > AMC- |d'interface :
DEMO : Protocole : local UDP-
10001 > AUCUN Port (Port UDP
local) > Nework name
or IP-Address (Nom du
réseau ou adresse IP) :
Remote IP-Port
(Port IP
distant) > COM-Port
(Port COM)

Version Exemple : 37.02 Version du programme
chargée par le
controleur.

Enabled Activé ou désactivé |Sila case a cocher est

(Activeé) désactivée, le service

LAC ne définira pas
une connexion a
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Colonne

Contenu

Description

AMC2. AMC2
fonctionnera en mode
autonome.

La partie inférieure de la boite de dialogue contient les parametres généraux pour I'ensemble

des périphériques et applications de l'installation Access PE.

mud o

Remarque!

Apreés une installation ou une mise a jour, la case a cocher Enabled (Activé) doit étre
sélectionnée pour activer I'AMC2 sélectionné.
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5

Signaux

Les signaux d'entrée et de sortie des contréleurs peuvent étre utilisés, par exemple, pour
déterminer I'état des portes et les commander. En outre, ces signaux peuvent également étre
utilisés pour associer des fonctions de commande aux demandes d'accés. Cela vous permet
de commander et d'activer les caméras, les dispositifs de signalisation optiques ou
acoustiques, ainsi que les systéemes d'alarme.

. [l 1 4
5.1 Signaux d'entrée
Tandis que les commandes des portes et les autres signaux de commande, de méme que les
messages d'état, sont configurés sous Entrées, la boite de dialogue Signaux d'entrée
concerne les définitions détaillées des types de signaux et leur surveillance.
F Active.act - Access Professional Edition - Configurator E@
File  View Configuration 2
Ef=l = = (g GF 0 (] [8) B &) SR Lat ) BOSCH
=7 Input signals
ﬁ LAC |LaC - 1/0-Board +/
| ‘ Buald;‘ S\gna\|5|gna\Name ‘ Message | in time mode| ‘ F\ssrla\| HD&I.‘
a 2| Signal 0-2 i
a 3| Signal 0-3
a 4 | Signal 0-4
a 5| Signal 0-5
a £ | Signal 0-6
a 7 | Signal 0-7
a 3| Signal 0-8
4 »
Signal type Riesistar serial Resistor parallel
Board ] Signal | 1 & Digtal ¢ Analog Q) o0 o
&) o)
Mame [Signal 0-1 P p
&) &)
Message on ~ .
[ Status change [open / close] - .
r a -
i time madel - -
|——nﬂne—— j (@] o
Camera; -nfa- j £ £
(0] ‘o)
= &)
| | ‘ °
Lorsque cette boite de dialogue est appelée, le premier contréleur est toujours affiché.
Veuillez utiliser la zone LAC et la numérotation correspondante pour sélectionner le contréleur
souhaité. Le processus standard pour la définition d'un contréleur crée 8 signaux d'entrée et
8 signaux de sortie. Si le contréleur est capable de gérer davantage de signaux, vous pouvez
utiliser le bouton Cartes E/S +/- pour créer d'autres signaux.
Tous les signaux définis apparaissent dans la liste. Les paramétres de chaque signal sont
indiqués dans les différentes colonnes de la liste, ainsi que dans les paramétres de contréle
du signal sélectionné qui sont affichés sous la liste. Tous les paramétres peuvent étre définis a
partir de la liste et des paramétres de contréle figurant sous la liste, tel qu'il est indiqué dans
le tableau ci-dessous.
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Colonne

Parameétre

Description

1 (pas de
nom)

Décrit I'état du signal :

2] = Signal activé
2] = Signal désactivé

Double-cliquez sur l'icone pour
basculer d'un état a l'autre

Circuit
imprimé

Circuit imprimé

Numéro de la carte sur laquelle
est situé le signal.

0 = carte de base

1 = carte d'extension

Ce parameétre ne peut pas étre
modifié

Signal

Signal

Numéro du signal sur la carte (1
a1e).

Ce parametre ne peut pas étre
modifié

Nom du
signal

Nom

Nom du signal. Dans les
paramétres standard, un nom est
attribué a chaque signal selon le
modéle :

Signal <N° de la carte>-<N° du
signal>

L'utilisateur peut double-cliquer
dans cette colonne pour modifier
le nom.

Message

Message
activé...
Modification de
['état (ouvrir/
fermer) :

Alarme :

Affichage graphique du réglage
du paramétre dans la liste :

H|

‘]] (uniguement possible pour le
type de signal Analogique)
Double-cliquez dans cette
colonne pour parcourir les icones
du message.

Caméra

Vous pouvez attribuer une
caméra figurant dans la liste de
sélection a certains signaux
d'entrée. Lorsque le signal
correspondant est activé, un
message de journal est créé ;
vous pouvez également utiliser ce
message pour extraire les images
de la caméra.
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md 0

Colonne |Parameétre Description
- Pendant le Indigue le modéle horaire
Seulemen | modeéle horaire |sélectionné.
t dans le L'utilisateur peut double-cliquer
modele dans cette colonne pour
horaire... sélectionner un modéle horaire
dans une liste
<aucun> |Type de signal |L'option Analogique active les
Numérique cases d'option permettant de
Analogique sélectionner les valeurs de
résistance.
R série Résistance Double-cliquez dans cette
série colonne pour ouvrir la liste des
R par. Résistance valeurs de résisrcaana.
parallele Lorsque vous sélectionnez une
résistance série ou paralléle, le
type de signal se réinitialise
automatiquement sur Analogique.
Remarque!

Les valeurs figurant dans la liste ne peuvent pas toutes étre associées. Le manuel
d'installation du périphérique AMC2 contient des informations sur les paires de résistance

compatibles.

5.2

Signaux de sortie

Cette boite de dialogue est utilisée pour paramétrer les signaux de sortie et, le cas échéant,
pour définir des cartes de signal supplémentaires.
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F Active.acf - Access Professional Edition

File  Wiew Configuration 7
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S ERECISIEEES
E’E—j Dutput signals e el =] to-sead 4

Board Signal | Signal Name

Message in time madel Tupe Delay | Duration|  Pulse | Pulse duration|  Pulse count

o

Signal 0-2
Signal 0-3
Signal 0-4
Signal 0-5
Signal 0-6
Signal 0-7 (4]
Signal 0-8

Bt B[ A[Af]

CCAC CAC CAC CAC CAC CAS

ololoooa

Message on
I™ Status change

Board | 0O Sigrial 1
Mame ISignaI o1

r~Action

Actiontype  |State tracing i
Delay 5
Duration €] GE

~Signal
Pulsating [~

Duration 1/10s
\um, of pulses b

4 »
Apply

in time mode! I-- none - -

il il Signal activation conditions

| »% |Evenl[signal]

Evert Details |

Signal activated per time model
Output signal will be set

Board O signal 1 =
Eioard O signal 1

Cancel |

Lorsque cette boite de dialogue est appelée, le premier contréleur est toujours affiché.
Veuillez utiliser la zone de liste LAC et la numérotation correspondante pour sélectionner le
controleur de votre choix. Le processus standard pour la définition d'un contréleur crée

8 signaux d'entrée et 8 signaux de sortie. Si le contréleur est capable de gérer davantage de
signaux, vous pouvez utiliser le bouton Cartes E/S +/- pour créer d'autres signaux.

Tous les signaux définis apparaissent dans la liste. Les parametres de chaque signal sont
indiqués dans les différentes colonnes de la liste, ainsi que dans les paramétres de contréle
du signal sélectionné qui sont affichés sous la liste. Tous les paramétres peuvent étre définis a
partir de la liste et des paramétres de contréle figurant sous la liste, tel qu'il est indiqué dans
le tableau ci-dessous.

Outre les parameétres décrits dans cette section, vous pouvez définir des conditions

supplémentaires qui doivent étre remplies pour activer le signal de sortie.

Colonne

Parameétre

Description

1 (pas de
nom)

Décrit I'état du signal :

Q- Signal activé

a. Signal désactivé
Double-cliquez sur l'icbne pour
basculer d'un état a I'autre.

Circuit
imprimé

Connexion

Signal

Numéro de la carte sur laquelle
est situé le signal.

0 = carte de base

1 = carte d'extension

Ce parameétre ne peut pas étre
modifié.

Numéro du signal sur la carte (1
a16).

Bosch Security Systems B.V.

Manuel de configuration

2019-07 | |



34 fr| Signaux

Access Professional Edition

Colonne

Parameétre

Description

Ce parameétre ne peut pas étre
modifié.

Nom du
signal

Nom

Nom du signal. Dans les
parameétres standard, un nom
est attribué a chaque signal
selon le modéle :

Signal <N° de la carte>-<N° du
signal>

Les signaux définis et activés a
partir de la boite de dialogue
Définir I'entrée sont affichés ici,
accompagnés du nom de leur
entrée et de leur description.
L'utilisateur peut double-cliquer
dans cette colonne pour
modifier le nom.

Message

Message
activé...
Modification
de |'état

Affichage graphique du réglage
du paramétre dans la liste :

li]

Double-cliquez dans cette
colonne pour activer ou
désactiver le paramétre.

- Seulement
dans le
modele
horaire...

Pendant le
modéle
horaire

Affichage et sélection du modéle
horaire.

Type

Type d'action :
Temporisé
Suivre I'état
Basculer

Trois types d'actions sont
disponibles :

e

i

i

Double-cliquez dans cette
colonne pour passer d'un type
d'action a un autre dans l'ordre
indiqué ici.

Retard

Retard

Délai en secondes avant la
transmission du signal [0 -
9999].

Durée

Durée

Délai en secondes avant la
transmission du signal [O -
9999 ; 0 = toujours ou jusqu'a
interruption par un message
d'annulation].
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Colonne

Parameétre

Description

Impulsion

Pulsée

Active la transmission des
impulsions. Dans le cas
contraire, le signal est transmis
en continu.

Lorsque vous double-cliquez sur
cette option, I'option est
activée, mais est signalée
comme non définie par l'icone

? tant que la durée et le
nombre d'impulsions n'ont pas
été configurés. Une fois ces
données configurées, |'option

est signalée par l'icone v

Durée
d'impulsion

Durée

Durée de I'impulsion.

Total
d'impulsion
s

Nombre
d'impulsions

Nombre d'impulsions par
seconde.

Type d'action : temporisé

A —
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Type d'action : basculer

I
A —

Type d'action: suivre I'état

4—3—’

A= état de l'invitation
B= régulier

C= par impulsion

1= délai d'attente
2= période d'action
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5.3

3= durée de l'impulsion
4 = total d'impulsions (= 2)
5= Durée d'activation maximum

Définition des conditions pour les signaux de sortie

La boite de dialogue Signaux de sortie propose, en plus des parameétres, une option pour
définir des conditions supplémentaires qui permettent la transmission des signaux de sortie
uniquement dans des circonstances précises.

La configuration de ces conditions spéciales pour les signaux sélectionnés dans la liste
principale s'effectue dans la zone inférieure droite de la boite de dialogue.

Signal ackivation conditions

Ewent [zignal] Ewvent Detailz

Signal activated per time model Board O zignal 1
Output zignal will be zet Board O zignal 1

Appuyez sur le bouton pour ouvrir la boite de dialogue ci-dessous. Vous pouvez utiliser
cette boite de dialogue pour configurer les conditions appropriées.

Signal Conditions (=3
Condition
No. | Condition Signal
£ normal 1 Input signal will be set " Reader C LAC  amc
Input signal will be reset
Alert: Short circuit GID I 1= DID I 7 =
Alert: Circuit down —
 not Signal deactivated per time model FIN =l

Signal activated per time model
Output signal will be set

COutput signal will be reset

Door will be opened

Door will be closed

Door opened unauthorized

Dioor opened too long
Authorized

14 | Unauthorized, no access

Time model active

Sabotage at reader

17 | Sabotage at LAC

18 | Sabotage at signal extension board
15 | Power failure

20 | Power ol

21 | Connection to LAC established
22 | Connection to LAC broken

23 | Message from reader

JE QY Y
B e R A R TR R R R e L S )

24 | Message from device
25 | Activate control function via card

Cancel

lj
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En fonction de la condition d'activation sélectionnée, il peut étre nécessaire de saisir des
informations complémentaires, telles que le nom du lecteur de la porte, avant de pouvoir
confirmer la boite de dialogue en cliquant sur OK.

Vous pouvez appliquer le nombre de conditions de votre choix a chaque signal. Vous devez
ouvrir a nouveau la boite de dialogue pour configurer chaque nouvelle condition en appuyant

sur le bouton

ol 0

Remarque!

Vous pouvez uniquement sélectionner les signaux et installations (entrées, lecteurs, portes)
qui sont connectés au contréleur pour lequel vous étes en train de paramétrer le signal de
sortie.

Lorsque vous configurez la condition, vous avez le choix entre les modes normal (si la
condition doit étre remplie) et non (si la condition ne doit pas étre remplie).
jj X | Signal Activation Conditions

22 1 Ewent [signal) 1 Event Details 1
| Input signal wil be sat | Board 0 signal 1 |

L=

Les conditions suivantes sont configurées en fonction de la premiére condition définie en
sélectionnant I'un des opérateurs et, et non, ou ou encore ou non.

Signal Conditions
Condition
No. | Condition Signal
& normal 1 Input signal will be st " Reader " Lac " amMc
Input signal will be resst
Alert: Short circuit gD |1 ﬁ DID I 7 ﬁ
Alert: Circuit down —
 not Signal deactivated pertime model PIN =

Signal activated per time model
COutput signal will be set
Output signal will be reset

Door will be opened

| 3| | | N e | G| R

10 | Door will be closed

11 | Door opened unauthorzed

12 | Door opened too long
13 | Authorized
14 | Unauthorized, no access

Time model active

Sabotage at reader

17 | Sabotage at LAC

18 | Sabotage at signal extension board
19 | Power failure

20 | Power ok

21 | Connection to LAC established

22 | Connection to LAC broken

22 | Message from reader

24 | Message from device
25 | Activate control function via card

Cancel

B g ZlsheniN s 8 8. < . goke ¢«

|j
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+| | Signal Activation Conditions

2 Event [signal]

Event Details

Input signal will be set

Board O signal 1

and Output signal will be reseted

Board 0 signal 1

T and ot | Access

Reader address 3

or Croor opened unauthorized

Door: access point

S| ornot [ Sabotage at readsr

Reader address 3

Les conditions sont traitées dans I'ordre dans lequel elles apparaissent dans la liste. Si cet
ordre ne correspond pas a la procédure requise, vous pouvez modifier I'emplacement des

conditions dans la liste. Dans la liste, sélectionnez la condition a déplacer, puis placez-la a
I'endroit voulu en cliquant sur + ou sur le bouton «.

Les informations complémentaires requises pour chaque condition sont indiquées dans le

tableau suivant :

Condition

Informations complémentaires requises

Le signal d'entrée va étre
paramétré

Informations sur le type de périphérique sur
lequel est situé le signal.

Le signal d'entrée est
défini

Sélection de la carte.
Sélection de la connexion.

Signal

Alerte : court-circuit

" Feader LAC = AMC

Alerte : connexion
interrompue

On board ID ﬁ
[alli] ||1 j

Signal désactivé par
modeéle horaire

Signal activé par modéle
horaire

Le signal de sortie va étre
paramétré

Le signal de sortie va étre
réinitialisé

La porte va étre ouverte

Sélection de I'entrée.

La porte va étre fermée

L'IDG (ID de groupe) est automatiquement
définie.

Non autorisé, pas d'acces

Ouverture de la porte non Door

autorisée Mame

Porte ouverte trop GID 1
longtemps

Acces Sélection du lecteur.

Reader

"Device

Modéle horaire activé

Sélection du modéle horaire.
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Condition Informations complémentaires requises

"Time madel

Sabotage sur le lecteur Sélection du lecteur.

"Device

Sabotage sur le LAC Aucune information complémentaire requise.
Sabotage sur la carte Sélection de la carte.
d'extension du signal Device

’7 Eoard ||1 =

Coupure de courant Aucune information complémentaire requise.

Alimentation en
fonctionnement

Connexion LAC -> APE
établie

Connexion LAC -> APE

interrompue
Message du lecteur Sélection du message dans la liste prédéfinie.
Sélection du lecteur.
Message
| =]
Device
Fieader |1 - Access point - Entry reader-1 LI

Message du périphérique |Sélection du message dans la liste prédéfinie.
Sélection de la carte.

Meszage
| =

Device
Board |1 ﬁ

Activer la fonction de Définissez une sortie basée sur une
contrble avec une carte autorisation accordée a un détenteur de carte.
Voir le chapitre Activer la fonction de
contréle avec une carte.
Activation remote function via card
(¢ Remote function 1
" Remote function 2

Via card on reader |2 - Door Shunt Only - Entry reader-1 LI
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5.3.1 Activer la fonction de contréle avec une carte
Cette fonction de controle permet a une personne de déclencher deux signaux de sortie

différents.

Pour utiliser cette option, il est nécessaire de remplir les exigences suivantes :

— Une personne avec le droit d'activer les fonctions de contréle doit étre configurée.

—  Leurs cartes doivent étre valides et autoriser I'accés a I'entrée.

—  Sous Signal conditions (Conditions de signal), le signal de sortie 25 - Activate remote
function via card (25 - Activer une fonction a distance via une carte) doit étre
sélectionnée.

— Lafonction a distance doit étre sélectionnée et un lecteur de carte doit étre attribué.

Signal Conditions

Condition

=
=]

. | Condition

& normal

Input signal will be set

Input signal will be resst

Alert: Short cincuit

Alert: Circuit down

" not

Signal deactivated per time model

Activation remote function via card
" Remote function 1
" Remote function 2

Via card on reader |2 - Door Shunt Only - Entry reader-1 LI

Signal activated pertime model

Output signal will be set

Cutput signal will be resat

Door will be opened

Door will be closed

—_ -
— | 0| 0| | o e | R —

Door opened unauthorized

-
P

Dioor opened too long

—_
w

Authorized

—
=

Unauthorized, no access

-
e

Time model active

-
(=}

Sabotage at reader

—_
)

Sabotage at LAC

—_
[==]

Sabotage at signal extension board

-
=}

Paower failure

Power ok

Connection to LAC established

Connection to LAC broken

BN

Message from reader

li 3 3 k‘k‘l’\“‘i"\d\\d\\%){ ‘\ﬁﬂ iﬂ‘- - ﬂo%ﬂd‘- =+

QK |

24

Message from device

25 Activate remote function via card

Cancel

T

Procédure :

—  Présentez la carte au lecteur. L'autorisation de la personne est vérifiée.

—  Sil'autorisation est effective, le signal de sortie est défini comme configuré.
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5.4 Création de cartes d'extension
Vous pouvez configurer des cartes d'extension dans les boites de dialogue a la fois pour les
signaux d'entrée et les signaux de sortie. Les paramétres définis dans une boite de dialogue
seront activés dans l'autre boite de dialogue.
Vous pouvez utiliser et configurer trois types de cartes d'extension dans le systéme de
controle d'accés d'Access PE. La configuration de ces trois types s'effectue via I'une des boites
de dialogue consacrées aux signaux.
- AMC2 4W-EXT — Pour étendre les interfaces d'un Wiegand AMC (AMC2 4W)
- AMC2 8I-80-EXT - 8 signaux supplémentaires chacun
- AMC2 161-160-EXT - 16 sighaux supplémentaires chacun
Veuillez sélectionner le controleur de votre choix dans la zone de liste LAC située au-dessus
de la fenétre de la liste. Ces contréleurs sont créés avec 8 signaux sur la carte principale (=0).
Pour créer la carte d'extension, cliquez sur le bouton intitulé Carte E/S +/-. La boite de
dialogue suivante s'affiche alors :
1/0 Board Configuration @
Base board extension (signal 9 ... 16)
AMC Extension Board |08
[¥] AW extension hoard 1081
AMC Extension Board 1016
[T AMC extension board 107161
Les paramétres suivants peuvent étre configurés en cochant une ou deux des cases
proposées :
—  Carte principale AMC (signaux 9 a 16)
Crée une carte d'extension Wiegand AMC2 4W-EXT.
Cette carte est dotée des mémes interfaces qu'un contréleur AMC2-4W (4 interfaces
lecteur Wiegand, 8 signaux d'entrée et 8 signaux de sortie). Cependant, elle ne peut pas
fonctionner de maniére indépendante et doit étre connectée a un controéleur AMC2-4W.
Cette extension peut uniquement étre utilisée avec un contréleur AMC2-4W.
Un AMC2 4W-EXT peut étre configuré avec 3 cartes d'E/S supplémentaires.
Dans la liste des signaux d'entrée et de sortie, la carte d'extension, comme le controleur
lui-méme, recoit le numéro de carte O et les signaux numérotés de 9 a 16.
—  Carte d'extension AMC 108
Carte dotée de 8 signaux d'entrée et de 8 signaux de sortie comme extension des
interfaces du controleur.
Cette carte peut étre connectée a n'importe quel controleur AMC2. Lorsqu'elle est
utilisée avec un contréleur AMC2-4W, elle peut également étre associée a une carte
d'extension Wiegand AMC2 4W-EXT
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Dans la liste des signaux d'entrée/sortie, la carte d'extension est créée avec le numéro de
carte 1 et les signaux numérotés de 1 a 8.

—  Carte d'extension AMC 1016
Carte dotée de 16 signaux d'entrée et de 16 signaux de sortie comme extension des
interfaces propres a un controleur.
Cette carte peut étre connectée a n'importe quel contréleur AMC2. Lorsqu'elle est
utilisée avec un contréleur AMC2-4W, elle peut également étre associée a une carte
d'extension Wiegand AMC2 4W-EXT
Dans la liste des signaux d'entrée/sortie, la carte d'extension est créée avec le numéro de
carte 1 et les signhaux numérotés de 1 a 16.

Remarque!
Les paramétres définis ici pour les cartes E/S s'appliquent aussi bien aux signaux d'entrée
qu'aux signaux de sortie et peuvent étre configurés indifféremment dans 'une des

mud @

deux boites de dialogue.
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6

Entrées

Lorsque le terme « entrées » est utilisé, il s'agit toujours d'un ensemble comportant plusieurs
composants appartenant a un systeme de contréle d'accés. En plus de la porte (qui peut
également étre un tourniquet, un sas de sécurité, une barriére ou un ascenseur), le systéme
inclut également un ou plusieurs lecteurs et éventuellement des boutons et des unités de
controle (pénes, verrouillages du moteur, etc.). Le systéme peut également contenir des
dispositifs de signalisation optiques ou acoustiques ou des caméras qui exercent des
fonctions de commande supplémentaires.

6.1 Création et modification de modéles de portes
Vous pouvez définir une nouvelle entrée a l'aide du bouton T | ou via le menu contextuel de la
liste (cliquez avec le bouton droit de la souris, puis sélectionnez Nouvelle entrée). Vous
pouvez modifier le nom de l'entrée, le modéle de porte ou les adresses de périphérique de la
porte sélectionnée en cliquant sur le bouton ﬁL en double-cliquant sur I'élément ou la
encore via le menu contextuel (cliquez avec le bouton droit de la souris, puis sélectionnez
Modifier I'entrée).
Define Entrance ? X
Description  |[YeeeEet e
Please corffigure LAC, GID and doomodel
LAC |1 - GID |1 -
Door madel 03 - Revolving door with erry and extt reader |
F Surv. camera: |[Camera APE Video configuration
Reader corfiguration
Reader type Address Wite access
Eny [Rsea5 1w read only -
Sgtdar RS435 [T« read only =
Signal dfinition
Signal descrption On dev. GID /| DID Connection
Board
-; Revolving door in nomal post. -
B B
&l E B o
jpen exit of revolving door
ok opposte drecion o of .
Canesl
Lorsque vous définissez une nouvelle entrée, vous devez lui attribuer un nom. Ce nom doit
étre unique et aussi explicite que possible, car il sera utilisé pour définir les groupes
d'autorisation et les droits d'accés individuels dans la Gestion du personnel.
Vous devez également sélectionner le numéro du contrbéleur auquel I'entrée est connectée,
ainsi que I'ID de groupe (IDG). En regle générale, seul le numéro du contréleur nécessite une
intervention de votre part, car Access PE attribue automatiquement I'IDG libre suivante. Vous
devez sélectionner un modeéle de porte approprié dans la zone de liste Modéle de porte.
Veuillez consulter I'annexe pour obtenir un tableau répertoriant les modéles de porte
prédéfinis et leurs fonctionnalités.
En fonction du modéle de porte sélectionné, des listes déroulantes s'affichent pour les
lecteurs d'entrée et de sortie dans lesquelles vous devez sélectionner les types de lecteurs.
Une adresse unique doit étre attribuée a chaque lecteur au sein du contréleur auquel il est
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attribué. Pour les lecteurs dotés d'une interface Wiegand, seul le numéro de l'interface de
leur contréleur est requis. Pour les lecteurs dotés d'une interface RS485, I'adresse DIP
attribuée est indispensable.

mud 0

Remarque!

Veuillez vérifier que les adresses du lecteur correspondent aux périphériques réellement
installés.

Vous pouvez connecter jusqu'a quatre lecteurs de type AMC-Wiegand et huit lecteurs de
type AMC-RS485 et LACi.

Utilisation de I'adresse de lecteur 9 :

L'adresse de lecteur 9 a été paramétrée pour faciliter la configuration et sert de mémoire
tampon lorsque les paramétres sont ajustés. Si vous avez attribué toutes les adresses de
lecteur d'un controéleur, mais qu'il vous reste des parameétres a ajuster, vous pouvez déplacer
temporairement un lecteur sur l'adresse 9 pour libérer une autre adresse.

Exemple : vous souhaitez intervertir les lecteurs 4 et 7. Comme vous ne pouvez pas utiliser
deux fois la méme adresse, commencez par attribuer I'adresse 9 au lecteur 4. Ensuite,
déplacez le lecteur 7 sur I'adresse 4. Pour terminer, déplacez le lecteur 9 (c'est-a-dire le
lecteur 4 initial) sur I'adresse 7.

Définition du signal

Une fois le modele de porte sélectionné, tous les signaux d'entrée et de sortie possibles
s'affichent dans la liste. Pour appeler la boite de dialogue permettant de définir les signaux,
sélectionnez I'un des éléments de la liste, puis cliquez sur le bouton vy gauche de la liste
ou double-cliquez sur I'élément de la liste.

Define Signal Connection x

==

Sglon O Reder 5 & auc
onboars i =
Snaro. [1 =

e |
Le signal sélectionné dans la liste s'affiche en guise de repére. L'effet du signal est défini dans
les paramétres par défaut des controleurs paramétrés, mais peut étre modifié ici si
nécessaire.

Les autres éléments affichés sont la carte a partir de laquelle le signal est émis, ainsi que le
numéro de l'interface du signal. Pour obtenir la liste des signaux sur le contréleur ou une carte
d'extension, veuillez consulter le manuel d'installation du périphérique concerné.

mud 0

Remarque!

Demandez au technicien ayant effectué l'installation de vous fournir un plan de cablage/une
liste des signaux qui vous permettra de paramétrer en conséquence les signaux sous

Access PE.

De mauvais raccordements au cablage du systéme peuvent entrainer de graves problémes au
niveau du contréle des entrées et du bon fonctionnement de leurs signaux.

La boite de dialogue vous propose de choisir entre une DCU (unité de controle des portes), un
lecteur, un LAC ou un AMC. Si vous choisissez une DCU ou un lecteur, vous devrez alors saisir
I'IDG et I'IDP du périphérique. Les regles suivantes s'appliquent ici :
-  Lecteur
— IDG = IDG du lecteur a I'entrée
— IDP =1 pour le premier lecteur d'entrée, = 2 pour le deuxiéme lecteur d'entrée, = 3
pour le premier lecteur de sortie, = 4 pour le deuxiéme lecteur de sortie

Bosch Security Systems B.V. Manuel de configuration 2019-07 | |



46 fr | Entrées

Access Professional Edition

- Ne°dusignal = signal sur le lecteur 1... 4

- LAC

—  N°du signal = signal surle LAC 1... 16

- AMC

— Surlacarte =N°decarte...Oou 1

— Ne° du signal = signal sur le AMC 1... 8 ou, dans le cas de cartes d'extension, 1... 16
Dans la liste, les connexions paramétrées s'affichent dans leurs colonnes respectives. La

premiére colonne contient des icénes représentant I'état des signaux :

d

Signal d'entrée non défini

d

Signal d'entrée défini

€a

Signal de sortie non défini

a

Signal de sortie défini

Vous pouvez supprimer un signal précédemment défini en cliquant sur le bouton * .
L'exemple ci-dessus illustre la modification d'un modéle de porte a I'aide d'un lecteur

Wiegand.

Dans le cas d'un lecteur OSDP, la boite de dialogue est semblable a ceci :
Define Entrance 7 *x
Descrption [T

Please corfigure LAC, GID and doomodel
LAC |1 - GID |1 -
Door madel [03a - Revalving door with entry and ext reader |
¥ Video verfication  Sury. camera: [Camera APE Video configuration
~ Reader ion
Reader type Address Encryption Wite access
Entry- - 3 =
E RS5485 Ve " on read only
= Address Encryption
reader RS485 - 3 v " on read only -
- Signal definition
Signal description On dev GID /| DID Connection
Board
%/ Revalving door in nomal posit ~
[E¥ Pushbutton: Door open
| |B Erirance locked
ﬁ |Ep| Sabotage signal
|43 Open entry of revolving door
51 Open exit of revolving door
Lock opposite direction o ot .
o opoote &
Concel

L'option Chiffrement n'est pas sélectionnée par défaut. Pour une utilisation avec des lecteurs

OSDPvV2 sécurisés pris en charge, sélectionnez I'option Chiffrement :

Encrpption
On

Lecteurs OSDP :

OSDP

Lecteur OSDP standard

Clavier OSDP

Lecteur OSDP avec clavier

Clavier + écran OSDP

Lecteur OSDP avec clavier et écran

Les lecteurs OSDP suivants sont pris en charge :
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OSDPv1 - mode non LECTUS duo 3000 C - MIFARE classic
sécurisé LECTUS duo 3000 CK - MIFARE classic
LECTUS duo 3000 E - MIFARE Desfire EV1
LECTUS duo 3000 EK - MIFARE Desfire EV1

OSDPv2 - mode sécurisé LECTUS secure 2000 RO
et non sécurisé LECTUS secure 4000 RO
LECTUS secure 5000 RO

Remarque!
Lorsque vous utilisez des cartes Mifare codées par Bosch avec un lecteur OSDP, il est

mud @

essentiel de sélectionner le type de carte Mifare (63 bits) pour activer le codage Bosch.

Il n'est pas possible de connecter différentes familles de produit (par exemple, LECTUS duo
ou LECTUS secure) avec un bus OSDP. Assurez-vous de configurer « encrypted » ou
« unencryted » sur un bus OSDP, mais pas les deux.

Avertissement!

ATTENTION ! REMARQUE IMPORTANTE !

Une clé est générée pour la transmission de données chiffrées au lecteur OSDP. Enregistrez
ce fichier

d:...\BOSCH\Access Professional Edition\PE\cfg\Active.acf

de quelgue maniére que ce soit sur un lecteur local fiable.

Ce fichier est nécessaire pour la restauration d'une installation existante.

Avertissement!
Lorsque des lecteurs OSDPv2s sécurisés sont utilisés en mode sécurisé, ils ont besoin de la
clé maitre initiale.

> b

Si cette clé maitre est perdue, les lecteurs ne peuvent pas étre reconfigurés avec une
nouvelle clé maitre !

Dans ce cas, tous les lecteurs doivent étre réinitialisés a leur état de livraison par le support !

Remarque!
L'utilisation des lecteurs OSDP n'a pas été évaluée par UL.
Conséquences

mud 0
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6.2

Affichage et paramétrage

Toutes les entrées connues par le systéme s'affichent dans une liste sur le c6té gauche.
Lorsque vous cliquez sur 'une des entrées répertoriées dans la liste, les données
correspondant a cette entrée s'affichent a droite dans les champs de paramétre.

F Active - Access Professional Edition - Configurator - TRIAL-VERSION - [Administrator] - [m] *
File View Configuration Settings 7
) BOSCH
|i Entrances
#|#] x| ac [ 2 em [t Model [01a-Commen door with entry and exit reader
Door settings
+ | Name
I } I Actvatin tme [0 =3 110+ ¥ Door contact Door state on threat alert
v = &~ no chi
Opentime [300 = 1105 I Bolt contact LTS
- e | I™ Part of a door-complex € resetlong-term open
amera activation time =
==l e — € entry reader blocked
Alarm suppression time ’—0 = yi0s ~
for control mechanism - I™ Door status events long-term open
Entry reader settings
& Access only I” Random personnel screening ....... Rate H® IV wiith keypad
i T it =4 min.  Groupid
" Arriving I Antipassback .... meed = £ [ Grant access on write error
" Leaving [~ Entryasgroup ... requires = Persons
" I No time model chedk I~ write without access rights
™ Push button ...cvvvevieniineienins
s Buten Badge movein / sctlocked
[ with video verification ¥ long-term open via card {Office-Mode)
Exit reader settings
@ rmmary ™ Random personnel screening....... Rate w3 [¥ with keypad
O Ariving [~ Antipasshack ...vevereerrsrerinens Timeout == min.  Groupid I Grant access on write error
(" Leaving ™" No time model chedk I Vrite without access rights
[ Push button.........ce. oo I™ enabled when armed
Badge move-in { set locked
™ with video verification [ long-term open via card (Office-Mods)
Unlock door PIN code at entry reader
" normal " None [~ PIN or card
¢ Long-term open " Always doorem [ ﬂ
" Per time model " Per time model:
el ’—_l Confirm PIN
-~ per time model:
—none — -
Activation of motorlock
Per time model: |- none - hd

Press F1 for help

C-Service online

Les boutons suivants se trouvent en haut de la liste :

+| Ajouter une entrée
ﬁ'| Modifier une entrée.
x | Supprimer une entrée

Les connexions suivantes s'affichent en haut des champs de paramétre.

LAC Numeéro séquentiel du contréleur assigné a cette
entrée.
IDG Numeéro de groupe de cette entrée avec les

porte(s) et lecteur(s) correspondants
Modéle Modeéle et description de la porte.
Vous pouvez modifier ces éléments en cliquant sur le bouton 5&1 ou en double-cliquant sur

une entrée dans la liste.
Les paramétres de porte suivants peuvent étre configurés :
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Paramétre de porte

Description

Heure d'activation en
1/10s

Si aucun contact de cadre de porte n'a été configuré, I'ouvre-
porte restera activé pendant la durée définie ici. Dans le cas

contraire, I'ouvre-porte sera désactivé dés que le contact de

cadre détectera I'ouverture de la porte.

Valeur par défaut = 40

Durée d'ouverture en
1/10s

Durée maximale pendant laquelle la porte peut rester ouverte
avant d'envoyer le signal « Porte ouverte trop longtemps ».
Valeur par défaut = 300

Durée d'activation de la
caméraen 1/10 s

Si I'entrée est équipée d'une caméra de vidéosurveillance, celle-
ci restera activée pendant la durée définie ici.
Valeur par défaut = 100

Durée de suppression des
alarmes pour le
mécanisme de contrble en
1/10s

Durée de suppression des alarmes (réglage) avant I'activation
de l'ouvre-porte. La durée de suppression des alarmes ne prend
effet que si la durée définie est supérieure a 0.

Valeur par défaut = 0

Contact de porte

Si la porte est équipée d'un contact de cadre, celui-ci peut étre
paramétré pour permettre de surveiller I'entrée des personnes.
Dans le méme temps, le signal destiné a activer I'ouvre-porte est
désactivé si le contact de porte indique que la porte est
ouverte. Ce signal sert également a contréler I'heure de
suppression des alarmes.

Contact de fond de péne

Si la porte est équipée d'un capteur de contact de fond de
péne, celui-ci peut étre paramétré pour indiquer si la porte est
vraiment fermée.

Partie d'un ensemble de
portes

Ce parametre indique si la porte fait partie d'un sas, par
exemple, un « sas de sécurité » ou une douche a air. Dans ce
cas, les signaux du sas peuvent vérifier que les deux portes ne
sont jamais ouvertes en méme temps. Si une seule porte est
définie dans le cadre d'un sas, la synchronisation est désactivée.

Evénements d'intrusion

Vous pouvez définir ici si un signal doit étre envoyé en cas
d'ouverture de porte non autorisée. Un contact de porte doit
étre présent pour utiliser ce paramétre.

Evénements concernant
|'état de la porte

A condition que I'entrée soit équipée d'un contact de porte, le
systéme peut étre configuré pour signaler tout événement
d'ouverture/fermeture.

Etat de la porte en alerte
de menace

Configuration des états de porte pour une alerte de menace
(voir le chapitre Configuration des alertes de menace)

Vous pouvez configurer les p

arametres de lecteur suivants pour une entrée :

Paramétres du lecteur
Lecteurs d'entrée et de
sortie

Description

Acceés uniquement

Le lecteur crée uniquement des événements d'accés généraux.

Bosch Security Systems B.V.
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Parameétres du lecteur Description

Lecteurs d'entrée et de

sortie

Arrivée Lorsgu'une personne entre en utilisant ce lecteur de carte, un

pointage Heure & présence (TA) est effectué et la personne est
enregistrée comme étant présente.

Départ Lorsqu'une personne sort en utilisant ce lecteur de carte, un
pointage Heure & présence (TA) est effectué et la personne est
enregistrée comme étant absente.

Les pointages créés par les lecteurs configurés pour surveiller les heures de présence sont
enregistrés quotidiennement dans un fichier situé dans le répertoire C:\Bosch\Access
Professional Edition\PE\Data\Export (répertoire par défaut).

Un fichier nommé TA_<Date actuelle AAAAMMUJJ>.dat est créé et peut étre modifié. Les
champs sont séparés par un point-virgule et peuvent donc étre édités dans des applications
tierces de type tableur, par exemple.

Chaque pointage enregistré contient les données suivantes :

Nom ; Prénom ; Société ; N° du personnel ; N° de carte ; Champs supplémentaires 1-10 (si
configurés) ; Nom de I'entrée ; Date (aaaammjj) ; Heure (hhmmss, avec I'ajout de la lettre

« s » pour signaler I'heure d'été) ; Sens de passage exprimé sous forme numérique (1 =
Arrivée, 2 = Départ) ; Sens de passage sous forme de texte (ENTRER, SORTIR)

Vérification OK Pour les lecteurs d'entrée uniquement.

Ce parametre permet de configurer un lecteur en tant que
lecteur de déblocage destiné a débloquer les cartes du
personnel ayant été sélectionné pour la surveillance aléatoire.
Il est important de s'assurer qu'un lecteur de déblocage n'est
pas simultanément configuré en tant que lecteur de surveillance
qui sélectionne de maniére aléatoire le personnel soumis a la
surveillance.

Surveillance aléatoire du Ce parametre permet de configurer un lecteur en tant que
personnel - Taux - % lecteur de surveillance qui sélectionne les cartes de maniére
aléatoire en vue de la surveillance du personnel.

En plus de cocher la case, vous devez saisir un taux
(pourcentage compris entre 1 et 99) pour la surveillance
aléatoire. Si aucune valeur n'est saisie, toutes les cartes seront
sélectionnées (surveillance 100 %).

Il est important de s'assurer qu'un lecteur de surveillance n'est
pas simultanément configuré en tant que lecteur de déblocage
qui débloque les cartes bloquées par les lecteurs de
surveillance.

Anti-retour - Délai d'attente | Cette option permet de bloquer une carte pendant la durée

- ID de groupe spécifiée et empéche toute nouvelle entrée par le méme
passage, sauf lorsqu'une sortie a été enregistrée entre-temps.
Cette mesure vise a éviter toute utilisation abusive des cartes en
les passant a d'autres personnes par-dessus un tourniquet.
Délai d'attente indiqué en minutes et compris entre 1 et 480.
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Paramétres du lecteur
Lecteurs d'entrée et de
sortie

Description

Plusieurs lecteurs peuvent étre associés sous la forme d'un
groupe. Un anti-retour est valable pour tous les lecteurs
disposant du méme ID de groupe. Valeurs possibles: 1 a2
caractéres compris entre 0 et 9 et/ou A et Z

Entrée en tant que groupe
- Nombre de personnes
requises

Pour les lecteurs d'entrée uniquement.

Cette option accorde I'accés seulement aprés que le nombre de
personnes indiqué ici appartenant a un groupe ont présenté
leurs cartes.

Valeurs possibles: 2 a6

Avec clavier

Cochez cette case si le lecteur de porte est équipé d'un clavier

Aucune vérification du
modéle horaire

Par défaut, les acces sont vérifiés en fonction des modéles
horaires Ce comportement peut étre contourné en configurant
ce paramétre.

Transfert moteur

Cette option doit étre activée lorsque le lecteur est équipé d'un
mécanisme d'alimentation en cartes.

Bouton-poussoir - toujours
activé

Ce parameétre permet la reconnaissance d'un signal pour
I'ouverture de la porte. Ce signal peut provenir d'un bouton-
poussoir ou d'un téléphone, par exemple, si aucun lecteur n'est
disponible.

toujours activé : si les paramétres par défaut sont configurés, le
bouton-poussoir ne fonctionne pas lorsque le systeme de
sécurité est activé. Cela signifie qu'il est impossible de quitter la
zone surveillée. Avec cette option, le bouton-poussoir reste
opérationnel méme lorsqu'un systéme d'alarme est armé.

Si vous appuyez sur le bouton, cette fonction comprend
également un lecteur de sortie.

Avec vérification vidéo

Activez cette case a cocher si la vérification vidéo doit étre
activée.

Ouverture a long terme
avec une carte (mode
bureau)

Cette option décrit la suspension du controle d'accés a une
entrée pendant les heures de bureau ou d'activité. L'entrée
demeure déverrouillée pendant ces heures, afin de permettre un
accés public sans entrave (voir le chapitre Mode bureau).

mud o

Remarque!
Les controles dépassant la

simple vérification des autorisations et modeles horaires

(vérifications des séquences d'accés, vérifications anti-retour, surveillance aléatoire, par

exemple) sont effectués par le processus du sous-systéme LAC. Pour que cette fonctionnalité
soit disponible, le serveur d'Access PE doit fonctionner en continu (24h/24, 7j/7).

Vous pouvez configurer le déverrouillage de I'entrée a |'aide des parameétres suivants :

Bosch Security Systems B.V.

Manuel de configuration 2019-07 | |




52 fr| Entrées

Access Professional Edition

Type de déverrouillage de la
porte

Description

Normal

La porte est verrouillée et s'ouvrira uniqguement si une
carte valide est présentée au lecteur.

Along terme

La porte reste ouverte pendant une période prolongée, par
exemple, pendant les heures de clarté, ou tant qu'une
personne est présente a la réception.

Par modeéle horaire

Le déverrouillage a long terme de la porte peut étre

associé a un modele horaire de différentes facons :

—  Toujours par modéle horaire : la porte est
déverrouillée pendant des heures de service définies.

—  Aprés premiére utilisation : aprés avoir été utilisée
une premiére fois pendant les heures de service, la
porte reste déverrouillée jusqu'a la fin de cette
période.

— Activation via boite de dialogue : I'ouverture a long
terme pendant les heures de service est régulée par
un lecteur de boite de dialogue spécial.

Activation du verrouillage du
moteur

Ce parametre permet de configurer un modele horaire
pour gérer l'activation d'un verrouillage du moteur a
I'entrée (généralement en dehors des heures d'ouverture
habituelles).

La saisie du code PIN sur le lecteur peut étre configurée de la maniére suivante :

Code PIN Description
Aucun Aucun code PIN requis.
Toujours Code PIN toujours requis.

Par modeéle horaire

La saisie du code PIN varie en fonction du modéle horaire,

selon l'une des options suivantes :

— En dehors des heures normales : |a saisie d'un code
PIN est requise en dehors des heures comprises dans
le modele horaire.

—  En dehors des heures normales et lors de la
premiére utilisation : |la saisie d'un code PIN est
requise en dehors des heures comprises dans le
modeéle horaire et lorsqu'une personne franchit
I'entrée pour la premiére fois.

Code PIN ou carte

Si cette fonctionnalité est activée, la personne peut avoir
acces en saisissant le code PIN de la porte ou a I'aide d'une
carte.

Code PIN de la porte

Option pour la saisie du code PIN de la porte —entre 4 et 8
chiffres (Définition des paramétres — Parameétres systéme
généraux)

Vérification

Saisissez une nouvelle fois le code PIN de la porte
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Code PIN Description

Par modeéle horaire L'option permettant de saisir un code PIN peut étre limitée
a des jours ou a des heures spécifiques de la journée via un
modeéle horaire.

Remarque!
Les codes PIN d'identification et de la porte ne peuvent pas étre utilisés pour les modéles de
porte avec armement du systéme de sécurité (MP 10 et 14).

mud 0

Remarque!
L'accés groupe configuré au niveau d'un lecteur équipé d'un clavier n'est pas compatible avec
la fonctionnalité Code pin ou carte.

mud @

Voir aussi
—  Configuration des alertes de menace, Page 101
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6.3 Mode Bureau

Le terme mode Bureau décrit la suspension du contréle d'accés a une entrée pendant les

heures de bureau ou d'activité. L'entrée demeure déverrouillée pendant ces heures, afin de

permettre un acces public sans entrave. En dehors de ces heures, le mode normal s'applique :

|'accés est accordé uniquement aux personnes qui présentent un badge valide au lecteur.

Pour que le mode Bureau fonctionne, il est nécessaire de remplir les exigences suivantes :

— Une ou plusieurs entrées doivent étre configurées pour autoriser des périodes
déverrouillées étendues.

— Au moins un lecteur a clavier doit étre utilisé a I'entrée.

— Unou plusieurs détenteurs de carte doivent étre autorisés a activer/désactiver le mode
bureau pour I'entrée.

—  Leurs cartes doivent étre valides et autoriser |'accés a I'entrée a I'extérieure des heures
du mode bureau.

Procédure :

—  Appuyez sur la touche 3 du lecteur a clavier.

Présentez la carte. L'autorisation de la personne est vérifiée.

Si l'autorisation est accordée, la porte passe a |'état d'ouverture permanente.
— La porte change d'état a chaque exécution des étapes décrites.

Remarque!

L'option mode Bureau n'ouvre pas une porte verrouillée.

Si le mode bureau est configuré pour une porte spécifique, aucun modeéle d'heure ne doit étre
configuré pour cette porte.

md 0

6.4 Modéles de porte avec paramétres spéciaux

Modeéles de porte avec paramétres spéciaux
Certains modeéles de porte nécessitent des informations spéciales pour la configuration ou des
modes d'utilisation particuliers.

Modéle de porte 07 : ascenseur
Si ce modeéle de porte est sélectionné, |la boite de dialogue est complétée par plusieurs
champs permettant de configurer les étages.
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6.5

— Floorz served by elewvator

LaC Inpuk at
signal Floor description reader

o-1 Ilst Floor I
n-z2 IEnu:I Flaar

0-3 |3r|:| Floor
0-4 |4th Floor

0-6 IServer F.oom

0-7 | |
0-s | |

|
|
|
n-5 ICaFeteria I
|
|
|

Inclus, un lecteur AMC2 peut étre utilisé pour 8 étages. Il est possible d'en accroitre le nombre
avec les conditions préalables suivantes :

— 64 étages avec Wiegand (AMC2 4W + AMC2 4W-EXT + 3 AMC2 161-160-EXT)

— 56 étages avec RS 485 (AMC2 4R4 + 3 AMC2 161-160-EXT)

Ces étages peuvent étre affectés sous la forme d'autorisations d'acceés.

Modeéle de porte 14 : porte avec réarmement de I'IDS

La configuration de ce modéle de porte est identique a celle de tous les autres modeéles, a
ceci prés que, en plus de l'autorisation d'acces a cette entrée, I'autorisation d'armer et de
désarmer le systéme de sécurité (IDS) est également attribuée. Ces autorisations sont
généralement affectées séparément.

Affectation de périphériques vidéo a une entrée

La boite de dialogue de création d'une entrée offre également une option permettant de
configurer des caméras pour cette entrée.

Pour activer et définir les options pour la Vérification vidéo, vous pouvez modifier et
configurer d'autres parametres dans une boite de dialogue spéciale que vous pouvez ouvrir en
appuyant sur le bouton Configuration vidéo. Procédez comme suit :

—  Activez la case a cocher Vérification vidéo pour les lecteurs affectés a I'entrée.

-  Cliquez sur ﬁl ou double-cliquez sur le LAC sélectionné sous Entrées.
L'écran suivant s'affiche :
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Define Entrance ? X

Description 5

\ Pleass configure LAC, GID and doomodel

v o] [ E |

Door model [03a - Revalving door with entry and et reader |
‘ 7 Video werficaion  Sury. camera: [Camera APE Video corfiguration ‘
~Reader )
Readerbype  Address Wiite access
Enty-  [Rs4gs - [ d -
reader v reedeny

Bt
rader  |RS485 [ red orly -

~Signal definition

Signal description Ondev... GID/| DID Connection
Board

[EY| Revalving door in nomal past.. ~

|€3 Open ertiry of revalving door
€3 Gpen exit of revolving door
Lock opposite direction §o of..
o -

cres

Video verification and video surveillance

X

[ Entrance with video verification " Mot active

@ Active

™ Password required " Active time model -

Select camera for
alarm and log book

= Front Identification camera: |FEZ3 38 (1) -
" Back Identification camera: 172,18, 1.3 (1) h

Back surveilance

Camera 1: |-n/a - =
Camera 2: [-n/a - -

Front surveillance

Camera 1: [-nja - =
Camera 2: |-nja - -

" No surveilance I~ Disable video preview

Cliquez sur le bouton Configuration de la vidéo pour lancer I'écran de configuration :
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7 Zones

La configuration des zones permet au systéme de localiser les personnes et de mettre en
vigueur une séquence d'acces adaptée. De cette maniére, vous pouvez empécher les
personnes d'entrer dans une zone précise en empruntant un trajet non autorisé. En regle
générale, cette fonctionnalité est uniquement utilisée sur les sites ultra-sécurisés.

El Areas configuration

+|y _Ix ~ Entrances

¢ | Brea source Area destination Hard artipasshack:  in+ | i - | aut +| aut |
00-00 - - oubside - Entrigs to area | AMEnty | AMEst |
00-01 | - outside - inzide

01-01

01-02 | inside Server Boom

ol B R 1

Mot assigned entries |

 Area behaviour

¥ Enable area size Imitation I

[~ Generate area Full/Empty messages

[v Enable automatic aming when area emphy I--S elect area arming output--LI

Une liste des zones déja définies s'affiche sur le coté gauche.
Les boutons suivants se trouvent en haut de la liste :

Ajouter une zone

Modifier une zone

Supprimer une zone

Par défaut, le processus d'installation crée la zone --extérieur--. Aucune entrée ne peut étre
définie pour cette zone, car elle correspond a un espace non surveillé.

Vous pouvez maintenant définir d'autres zones a partir de cette zone pré-installée. Ces
secteurs sont purement virtuels et ne doivent pas nécessairement correspondre a des zones
réelles. Les zones peuvent étre composées d'un ou de plusieurs batiments (par exemple, Area
Company ACME Inc.), d'étages individuels ou méme de salles individuelles.

Bosch Security Systems B.V. Manuel de configuration 2019-07 | |



58 fr| Zones

Access Professional Edition

md 0

Remarque!

Une nouvelle zone est toujours définie a partir d'une zone existante. La zone existante
sélectionnée dans la liste devient automatiquement la source de la zone de la nouvelle zone.
Ce parameétre par défaut ne peut pas étre contourné. Il est donc important de sélectionner
une source de la zone appropriée dans la liste lorsque vous créez une nouvelle zone.

Create/Modify Srea @

Area source Area name

=l
Cancel

Vous pouvez sélectionner le nom de la nouvelle zone dans la liste déroulante ou saisir un
nouveau nom manuellement.

Les zones doivent étre configurées de maniére a ce qu'il soit effectivement possible de passer
d'une source réelle a une destination réelle sans qu'il y ait de vide ou d'entrées manquantes
entre les deux.

Exemple :

De la zone prédéfinie --dehors-- une personne passe par l'entrée principale a la zone
Réception ; de la aux batiments A, B ou C. C'est pour cela que les zones dans Access PE
doivent étre configurées afin que Réception soit la source de la zone pour les batiments A, B
et C.

Aprés avoir créé une nouvelle zone, vous devez lui assigner au moins une entrée. Au moins un
lecteur d'entrée est nécessaire pour pouvoir entrer dans la zone. Pour cela, deux listes sont
affichées sur le coté droit de la boite de dialogue.
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IE' Areas configuration

Ll x|

» | Area zource Area destination
00-00 - outgide -
00-01

01-02

- outside - inside
i ] ingide
inzide Server Room

 Entrances
Hard antipasshack:  in+ | in- | oLt +| out |
Entries ko area I I A E it I

ol ¥

Mot azzigned entries

3¢ M ain entrance

3¢ Elevator - Building 4 - Second floor

3 Elevator - Building & - Third floor

3¢ Elevator - Building 4 - Fourth floor

3 Elevator - Building & - Cateteria

3¢ Parking area - 1 - Employes company s
3 Parking area - 1 - Employes company v
3¢ Parking area - 1 - Visitors

3¢ Parking area - 1 - WIPs

¢ Building B

3 Building C

—&rea behaviour
¥ Enahle area size limitation

[ Generate area Full/E mpty messages
¥ Enable automatic aming when area empty

—

I--S elect area arming output--j

Les entrées figurant dans la liste Entrées non assignées correspondent aux entrées
disponibles, c'est-a-dire celles qui n'ont pas encore été assignées a une zone. Double-cliquez

~
sur l'entrée souhaitée, ou sur le bouton J pour assigner cette entrée a la zone actuellement

)
sélectionnée dans la liste de gauche. Le bouton ﬂ déplace toutes les entrées de la liste du

bas vers la liste du haut.

Inversement, double-cliquez sur la liste du haut ou utilisez le bouton J pour annuler

W
|'opération pour la zone sélectionnée. En cliquant sur le bouton J, toutes les affectations
sont annulées.
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El Areas configuration

s |ﬁ X | Ertrances

o | &rea gource Area destination Hard artipassback:  in+ i - out+ out -

ggg? I - D_;tSide - Entries to area A Entry | Ak Exit |
- -- outzide - Inzide (Building.ﬁ.

" Elevator - Building & - First floor
" Elevator - Building & - Computer room

01-02 | ingide Server Room

i 0 I 7

Mot azzigned entries

3¢ Main entrance

3¢ Elevatar - Buiding & - Second floor

3 Elevator - Building & - Third floor

3¢ Elevator - Building & - Fourth floor

3 Elevator - Building & - Cafeteria

3 Parking area - 1 - Employes company 25
3 Parking area - 1 - Employee company v
3 Parking area - 1 - Wisitors

3 Parking area - 1 - ¥IPs

> Building B

¢ Building C

Area behaviour

¥ Enable area size limitation

[ Gemerate area FUI/Empty messages

¥ Enable automatic arming when area emply |--Select area arming output--ﬂ

Remarque!

Une entrée ne peut étre assignée qu'a une seule zone.

Si vous avez déja assigné certaines entrées a une zone, ces entrées ne seront plus
disponibles dans la liste Entrées non assignées.

md @

Les colonnes Entrée AM et Sortie AM font référence a la surveillance des entrées. Si vous
souhaitez utiliser votre systéme pour la surveillance des entrées, les lecteurs d'entrée et de
sortie doivent étre paramétrés en conséquence.

—  Sélectionnez I'entrée a paramétrer dans la liste Entrées dans la zone et configurez-la

, . i+ . . out + .
comme entrée en cliquant sur J ou comme sortie en cliquant sur J pour activer la

I - |et u:uut-|

surveillance des entrées. Vous pouvez utiliser les boutons pour annuler ces

configurations.
Les mémes fonctions sont disponibles dans les menus contextuels (cliquez avec le bouton
droit de la souris sur une entrée de la liste).

Remarque!

Les controles qui vont au-dela de la simple vérification des autorisations et des modéles
horaires (vérifications des séquences d'acces, vérifications anti-retour (passback),
surveillance aléatoire, par exemple) sont effectués par le processus du sous-systéme LAC.
Pour que cette fonctionnalité soit disponible, le serveur d'Access PE doit fonctionner en
continu (24h/24, 7j/7).

md @
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Groupes de personnel

Les groupes de personnel permettent d'organiser le personnel de votre société de maniére
logique. Par exemple, les personnes récemment créées dans le systéme peuvent hériter
d'ensembles de droits d'utilisateur standard provenant de groupes de personnel prédéfinis.

F| Active - Access Professicnal Edition - Configurator - m] e

File View Configuration Seftings ?

T & ADFHPReERR QM PE @ BOSCH
S Personnel groups
+|#| %]
No. ; | Name
Deactivated [
2 | Visitors
3| Vips Description

visitor [~ Random employee screening
" always
Disable Anti-passhack [
" at random
" never
Card layout
Front |[TestCard_EN |
Reverse ‘--nntdeﬁned - ﬂ
Acknowledgement:
Form | Acknowledgement_EN ﬂ

Press F1 for help LAC-Service offline

La liste de tous les groupes de personnel précédemment définis s'affiche sur le c6té gauche.
Les boutons suivants se trouvent en haut de la liste :

+| Ajouter un nouveau groupe de personnel
ﬁ| Modifier le groupe de personnel sélectionné
x | Supprimer le groupe de personnel sélectionné

Deux groupes de personnel sont prédéfinis par défaut : Employés et Visiteurs. Ces groupes
correspondent aux filtres par défaut dans I'application Gestion du personnel d'Access PE.

Create/Modify Personnel Group =]

Mame of persennel group

Il est donc possible de distinguer plusieurs types d'employés (par exemple, les employés de
bureau, les ouvriers, le personnel de nettoyage) et d'affecter a ces groupes de personnel des
ensembles de droits d'utilisateur standard dans la boite de dialogue Groupes d'autorisation.
A chaque fois qu'un nouvel employé est attribué a un groupe de personnel spécifique, il recoit
automatiquement les droits associés a ce groupe.
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Deactivated [
Description
Visitor [ Random employee screening
 always
Disable Anti-passback [~
& atrandom
" never
—Card layout
Front |TestCard_EN =l
Reverse I—notdeﬁned— LI
r— Acknowledgement
Form IAdcnowIedgement_EN LI

Vous pouvez définir les paramétres suivants, que vous trouverez a droite de la boite de
dialogue, pour le groupe de personnel sélectionné :

Réglages

Description

Désactivé

La désactivation constitue une phase de
préparation a la suppression. Aucune
personne ne peut étre ajoutée au
groupe, mais le groupe continue
d'exister.

Vous ne devez pas supprimer un
groupe de personnel tant que tous les
membres n'ont pas été retirés du
groupe.

Description

Vous pouvez enregistrer une description
détaillée pour chaque groupe de
personnel.

Visiteur

Un groupe peut étre classé comme
appartenant a la catégorie Visiteur.
L'application Gestion du personnel
permet de filtrer des listes de
personnes en fonction des catégories
auxquelles elles appartiennent : Toutes
les personnes, Employés et Visiteurs.
Les groupes de personnel de la
catégorie Visiteurs peuvent ainsi étre
visualisés indépendamment des
groupes appartenant a la catégorie
Employés.

Bosch Security Systems B.V.
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Réglages

Description

Désactiver I'anti-
retour

Un certain groupe de personnes (des
VIP, par exemple) peuvent étre exclues
de l'anti-retour

Surveillance des
employés :
toujours
aléatoire

jamais

S'applique uniguement aux lecteurs
configurés en tant que lecteurs de
surveillance pour la surveillance
aléatoire du personnel.

Les trois options sont définies de la
maniére suivante.

= |e taux de pourcentage de surveillance
est 100 %

= ce groupe est surveillé de maniéere
aléatoire selon le taux de pourcentage
défini.

= ce groupe n'est jamais surveillé

Disposition des

Il est nécessaire de définir au moins une

badges disposition pour créer des cartes.
Recto Des dispositions peuvent étre définies
Retour pour chaque groupe de personnel.
La disposition du verso de la carte est
facultative.
Formulaire Si vous le souhaitez, les cartes peuvent
d'accusé de étre distribuées sous réserve de la
réception signature d'un formulaire. Ces

formulaires peuvent étre concus de
maniére a étre spécifiques au groupe de
personnel.

8.1 Accés groupe avec des lecteurs équipés d'un clavier
Comme décrit dans l'aide en ligne du navigateur de configuration, chaque lecteur de carte
peut étre configuré de maniére a n'accorder I'accés qu'aprés qu'un certain nombre de cartes
autorisées ont été présentées au lecteur. Cette fonctionnalité est appelée « accés groupe ».
La procédure de l'accés groupe varie légérement selon le type du lecteur de carte. Les
lecteurs équipés d'un clavier autorisent plus que le nombre configuré de membres d'un
groupe mais exigent une pression de touche supplémentaire pour confirmer que le groupe est
complet.
Lecteurs non équipés de clavier :
— Présentez le nombre exact de cartes autorisées au lecteur
—  L'accés est accordé.
Lecteurs équipés d'un clavier (sauf IBPR) :
—  Présentez au moins le nombre de cartes autorisées configurés au lecteur
—  Vous pouvez également présenter d'autres cartes
—  Appuyez sur la touche Enter ou « # » du lecteur
—  L'accés est accordé.
Lecteurs IBPR équipés d'un clavier :
—  Présentez au moins le nombre de cartes autorisées configurés au lecteur
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Vous pouvez également présenter d'autres cartes
Appuyez sur la touche « 0 » du lecteur

Appuyez sur la touche Enter ou « # » du lecteur
L'acces est accordé.

8.2 Restrictions de I'accés groupe

L'accés groupe ne peut étre configuré que pour les modéles de porte 1+3.

L'acceés groupe peut entrainer la présence d'un nombre de personnes plus important que
le nombre autorisé dans la zone dans laquelle ils entrent, le comptage de la zone étant
effectué une fois I'ensemble du groupe a l'intérieure de la zone.

L'acces groupe et plusieurs cartes fonctionnent sur le modéle de comptage des cartes
mais peut-étre pas sur celui des personnes qui entrent.

L'accés groupe configuré au niveau d'un lecteur équipé d'un clavier n'est pas compatible
avec la fonctionnalité Code pin ou carte. (Chaque configuration requiert la méme
confirmation.)

Bosch Security Systems B.V.
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Autorisations d'acces

Les groupes d'autorisation d'accés simplifient les taches administratives de I'administrateur et
de I'opérateur du systéme en regroupant un nombre illimité d'entrées individuelles ayant les
mémes conditions d'accés (groupe de personnes, restrictions horaires, etc.) ou proches/
voisines au niveau géographique. Une seule étape est ensuite nécessaire pour affecter ces

groupes a des personnes.

1 4 . .
9.1 Création et affectation
Les groupes d'autorisation sont des regroupements logiques d'entrées. Les droits d'accés
d'une personne dans l'application Gestion du personnel peuvent comporter un ou plusieurs
groupes d'autorisation.
Authorization groups
_IE
+ b4
‘ﬂ | - Authorizations
| Mame ’ | Time model | Standard for :
PR Authorization far Ent | Tirne model
AuthGroup
|“ none -- j
Default authorization
for perzonnel group
- nang - ﬂ
ol 9EY R
~ W w
MO autharization
» access point
3 Main entrance
¢ Building &
3¢ Elervator - Building &
3¢ Elervator - Building & - First floor
¢ Elervator - Building 4 - Second floor
¢ Elervator - Building & - Third floor
3¢ Elervator - Building & - Fourth floor
3¢ Elervator - Building & - Cafeteria
3¢ Elervator - Building & - Computer room
¥ Parking area - 1
3 Parking area - 1 - Employee company #5452
3 Parking area - 1 - Emplayes compary vy
3 Parking area - 1 - Wisitors
3 Parking area - 1 - WIPs
3 Building B
¥ Building C
3 Building C - 1D5 off
La liste de gauche répertorie tous les groupes d'autorisation définis jusqu'a présent
Les boutons suivants se trouvent en haut de la liste :
+| Ajouter un groupe d'autorisation
ﬁ| Modifier le groupe d'autorisation sélectionné.
x | Supprimer le groupe d'autorisation sélectionné.
Le bouton “iilouvre une boite de dialogue permettant d'attribuer un nom a un nouveau
groupe d'autorisation
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Create/Madify Authorization Group |- 7 |[m]

Name of authoization gioup

Vous pouvez utiliser les listes de droite pour assigner des entrées au groupe d'autorisation
sélectionné.

Authorizations

Autharization for Entry | Time mode

7 Access point | nane - j

Default authorization
for personnel group

- none - hd

22l ¥

N0 authorization
¥ access point
3 Main entrance
¥ Building &
3¢ Elevator - Building &
2 Elevator - Building & - First floor
3¢ Elevator - Building & - Second floar
3 Elevator - Building & - Third floor
3 Elevator - Building & - Fourth floor
3 Elevator - Building & - Cafeteria
3 Elevator - Building & - Computer raam
3 Parking area -
3 Parking area - 1 - Employee compaty 204
3 Parking area - 1 - Employee company Vv
¥ Parking area - 1 - Visitors
3 Parking area - 1-VIPs
% Building B
3 Building C
3 Building C - ID5 off

Les entrées figurant dans la liste PAS d'autorisation correspondent aux entrées disponibles,
c'est-a-dire celles qui n'ont pas encore été assignées a un groupe d'autorisation. Double-

A
cliquez sur I'entrée souhaitée, ou sur le bouton J, pour assigner l'entrée au groupe

A
d'autorisation actuellement sélectionné dans la liste de gauche. Le bouton ﬂ déplace toutes
les entrées de la liste du bas vers la liste du haut. Inversement, double-cliquez sur la liste du

b
haut ou utilisez les boutons J ou J pour annuler 'opération.

Attention!

Les modifications suivantes apportées a I'assignation des entrées et des modéles horaires se
répercutent sur les droits déja accordés aux personnes.
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— Authorizations

Authorization for Entry | Time model
+" Access point Delta Rdr Iu::n weekdays 7-16 o'dock ;I
+" 1st floor right
+ 1st floor left
+ garage Default authorization
for personnel group
Employees LI

MO authorization |

¥ Demo Suitcase Rdr 1
¥ Demo Suitcase Rdr 2
X Enrolment reader

¥ Enroll 1

Un modeéle horaire qui limite les droits d'utilisateur peut étre attribué a n'importe quel groupe
d'autorisation ; voir Utilisation des modéles horaires (Modéles horaires, Page 76) dans
Access PE.

md 0

Remarque!

Marquez les noms des groupes d'autorisation qui dépendent de modeéles horaires, par
exemple, a I'aide du préfixe ou du suffixe MP. Cela vous permettra de les distinguer plus
facilement des ensembles de droits non restreints au moment d'affecter ces groupes dans
I'application Gestion du personnel.

De plus, vous pouvez affecter le groupe d'autorisation comme autorisation par défaut pour un
groupe de personnel (par exemple, employés ou visiteurs). De cette maniére, lorsque vous
créez une nouvelle personne dans I'application Gestion du personnel, les autorisations
adéquates seront affectées en fonction du groupe de personnel auquel appartient la
personne.
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9.2 Droits spéciaux

La configuration des modeéles de porte 07 et 14 requiert des informations supplémentaires
(Modéles de porte avec paramétres spéciaux, Page 54). Toutefois, la facon dont ils sont affectés
et utilisés les distingue également des autres modeles de porte.

Modéle de porte 07 : ascenseur

La liste des droits disponibles contient un élément distinct pour lI'ascenseur, ainsi que pour
chaque étage.

MO authorization |

¥ Elevator 1st floor
¥ Elevator 2nd floor
¥ Elevator 3rd floor

Lorsque vous créez des groupes d'autorisation, vous devez affecter un lecteur pour
|'ascenseur, ainsi qu'au moins un étage.

Authorization:

Authorization for Entry | Time model

+ Elevator Ground floor I— none — j
- Elevator 1st fioor

Default authorization
for personnel group

—none — VI

A ¥

MO authorization

¥ Elevator 2nd floor
X Elevator 3rd fioor

Modéle de porte 14 : réarmement de I'IDS
La liste des droits disponibles contient un élément distinct pour I'entrée, ainsi qu'un pour
I'armement et un autre pour le désarmement du systéme.
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MO autharization J
3¢ Building C
3 Building C - IDS off
3 Building C - ID5 on

Ces deux types de droits sont affectés indépendamment I'un de l'autre. Si le détenteur de la
carte dispose uniquement des droits d'accés pour une entrée particuliere, il ne peut pas armer
ou désarmer I'IDS (systéme de détection d'intrusion) depuis cette derniére.

Inversement, si le détenteur de la carte dispose uniquement des droits d'armement/
désarmement a une entrée particuliére, il ne peut pas passer par cette entrée.

Authorizations

Authorization for Entry J Time model
+ Buiding C | without - _'J

Drefault autharization
far personal group

- nane - >

Qe EE

MO autharization
3¢ Buiding C - IDS aff
3 Building C - IDG on
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Authorization for Entiy

| Time model

+ Building C - DS off
+ Building C - 105 on

BB B

| - withaut - _:I

D efault authorization
for perzonal graup

- hane -- vi

MO autharization

¢ Building C
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10.1

Jours spéciaux

Les jours spéciaux définis dans cette boite de dialogue ont des restrictions différentes en
fonction du jour de la semaine sur lequel ils tombent. Les modéles horaires pour les congés et
les jours spéciaux sont prioritaires par rapport aux modeles horaires appliqués au méme jour
de la semaine en temps ordinaire.

Vous pouvez modifier, réduire ou agrandir a votre guise la liste prédéfinie des jours spéciaux.
Vous pouvez désactiver ou supprimer les congés qui ne sont pas nécessaires. Dans ce cas, le
modéle horaire appliqué au jour de la semaine normal redevient prioritaire. Vous pouvez
définir et ajouter a votre guise des jours qui ne figurent pas dans la liste ou qui sont
spécifiques au client.

Cela permet de réduire la taille des calendriers : les jours spéciaux récurrents sont reportés
d'une année sur l'autre, et seuls les exceptions et les événements non réguliers doivent étre
spécifiquement définis pour I'année.

Création et modification

Un certain nombre de congés classiques sont définis dans Access PE. Vous devez les modifier,
en ajouter ou les désactiver en fonction de votre situation géographique.

E Special days

md @

tl#] x|
I arme Date
f'ear's Dap 1017 [” Deactivated

E piphany 0e.01.”

[Good Friday {(Beaster-2

E aster Sunday (Beaster Categarie IHu:uIiu:Ia_l,l LI

E aster Manday (Beaster+]

1zt Mai m.0s*

Wit Sunday Beaster+4d [~ Priority higher than weekend

W hit Monday (@eazter+A0

Tzt Sunday in Advent (@advent]

2nd Sunday in Advent (Badvent? " Date

Jrd Sunday in Advent (Sadventd

4th Sunday in Advent (Badventd |E|1 Uiihy

Chriztmas Eve 24127

Chnztrmas Day 2h12°

Boxing D ay 26127

Mew Year's Eve Nz

Ulis Special 21.03.2018 v active for offine locking system
Remarque!

Le nombre d'éléments d'un systéme de verrouillage hors ligne est restreint a ##.

Les boutons suivants se trouvent en haut de la liste :

Créer un congé/jour spécial

ﬁl Modifier un congé/jour spécial
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b4 Supprimer un congé/jour spécial

mud 0

Remarque!

Nous vous recommandons de ne pas supprimer, mais plutét de désactiver les congés et jours
spéciaux prédéfinis dont les dates sont variables (Paques, par exemple) si vous ne souhaitez
pas les utiliser. Les congés et jours spéciaux dont les dates sont variables ne peuvent pas
étre ré-ajoutés ultérieurement via la boite de dialogue.

+

Si vous utilisez le bouton ou -§J| pour ajouter ou modifier des congés, le message suivant

vous invitera a attribuer un nouveau nom :

Create/Maify Special Day 7)==

Name of special day

Al festival

Si vous confirmez a l'aide du bouton OK, le nouveau nom ou le nom modifié apparait dans la
liste. Vous pouvez configurer les paramétres de I'élément sélectionné dans la liste a droite de
la zone de liste.

Désactivé Détermine si le congé/jour spécial est utilisé
ou non.
Catégorie Vous pouvez répartir les congés/jours

spéciaux actifs en 11 catégories (congé plus
types de jours spéciaux 1 a 10) et attribuer
des modeéles Jour spécifiques a chaque
catégorie au moment de définir les modeéles
horaires.

Priorité Précise quelle option est prioritaire si un

supérieure a congé ayant lieu tous les ans tombe un

week-end samedi ou un dimanche. Lorsque cette case
est cochée, le modéle de service pour le
congé est prioritaire. Dans le cas contraire, le
modeéle horaire pour le week-end est
prioritaire.

Date Si le jour spécial revient tous les ans a la
méme date, vous devez saisir un astérisque
(*) au lieu de saisir une année précise.
Certains congés (Noél, par exemple) tombent
toujours a la méme date.
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Modéles Jour

Les modéles Jour décrivent un planning quotidien abstrait. Quel que soit le jour de la
semaine, le modéle Jour définit les heures de la journée auxquelles 'accés doit étre accordé
ou refusé.

Un modéle Jour distinct est requis pour chaque planning quotidien différent.

Un modeéle Jour peut étre composé de trois périodes différentes maximum avec des heures de
début et de fin.

Lorsque les modéles Jour sont utilisés dans les modéles horaires, les modéles Jour sont
associés a des jours spécifiques du calendrier.

11.1 Création et modification
Cette boite de dialogue sert a créer et a modifier les modéles Jour qui sont a leur tour utilisés
dans les modeéles horaires.
[E@ Day models
tl#| x|
Ma. » | Name periods
— 1zt penod
2|16 7 -
start |07:00 =
end |16:00 ﬁ
— 2nd period
start =
end ﬁ
— 3rd period
shart ::I'
end ::I'
La liste a gauche répertorie les modéles Jour définis jusqu'a présent.
Les boutons suivants se trouvent en haut de la liste :
Créer un modéle Jour
Modifier le modéle Jour sélectionné
Supprimer le modéle Jour sélectionné
Utilisez le bouton &k pour ajouter des modéles Jour, ou le bouton !Ipour les modifier :
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Create/Maodify Day Model ==
Name of day model
[-1E0H

Si vous confirmez a l'aide du bouton OK, le nouveau nom ou le nom modifié apparait dans la
liste. Vous pouvez désormais définir les périodes composant le modéle Jour sélectionné a
droite de la zone de liste. Un modéle Jour peut se composer de 3 périodes maximum.
L'heure de début de chaque période doit étre antérieure a son heure de fin. Ainsi, si vous
souhaitez définir un modeéle Jour s'étendant aprés minuit, vous devez définir deux périodes :
1. La période entre: ... et 24h00

2. La période entre 00h0O et ...
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Modéles horaires

Les modéles horaires limitent I'accés aux entrées auxquelles ils sont affectés a certaines
heures de la journée. Cela permet au systéme de refuser tout acceés, par exemple, pendant la
nuit ou d'imposer des restrictions d'accés supplémentaires pendant le week-end.

Access PE utilise les modéles horaires de différentes maniéres, par exemple, en les associant
ades:

—  groupes d'autorisation :

Les modéles horaires peuvent étre associés a des droits d'accés de maniére a ce que ceux-ci
ne s'appliquent que certains jours a certaines heures de la journée. Il est également possible
d'utiliser des droits d'accés sans restriction horaire, et ce simultanément.

- Personnes:

Les modéles horaires attribués aux personnes limitent I'utilisation générale de leurs cartes
selon des dates et des périodes définies.

—  Contréleurs et cartes d'extension :

L'émission de signaux d'entrée et de sortie par les contréleurs et cartes d'extension peut aussi
étre limitée en fonction de modeéles horaires.

- Portes :

Les heures d'ouverture des portes peuvent étre régies par des modéles horaires.

— Codes PIN :

La saisie d'un code PIN constitue un exemple d'une mesure de sécurité supplémentaire qui
peut étre mise en place en dehors des heures définies par un modeéle horaire.

—  Activation d'un verrouillage du moteur :

Un verrouillage du moteur peut étre configuré pour étre activé uniquement dans le cadre d'un
modéle horaire précis.

Selon l'utilisation qui en sera faite, les modéles horaires sont créés de différentes facons.
Exemple :

Supposons que les modéles horaires sont utilisés pour limiter I'accés des personnes les jours
de la semaine entre 07h00 et 19h00 et les jours de week-end entre 09h00 et 15h00.

Deux modeéles Jours sont alors nécessaires :

1. avec une période comprise entre 07h00 et 19h00

2. avec une période comprise entre 09h00 et 15h00

Si, dans le méme temps, il est nécessaire d'activer un verrouillage du moteur uniquement en
dehors de ces horaires, il faut alors définir deux modéles Jour qui seront utilisés par le modele
horaire du verrouillage selon le modéle ci-dessous :

1. avec deux périodes comprises entre 00h00 et 07h00, et entre 19h00 et 24h00.

2. avec deux périodes comprises entre 00h00 et 09h00, et entre 15h00 et 24h00.

Application des modéles horaires

Les modéles horaires associés aux données du personnel ne seront activés que si les

paramétres par défaut du lecteur n'ont pas été modifiés. Dans ce cas, I'option Aucune

vérification du modéle horaire (Affichage et paramétrage, Page 48) reste donc décochée.

Les modéles horaires peuvent avoir de nombreuses applications différentes. Pour comprendre

comment le systéme gére les affectations multiples, veuillez noter les méthodes appliquées

pour résoudre les conflits :

— siune personne dispose d'un accés a certaines entrées via un modele horaire, et si cette
personne dispose d'un accés a ces mémes entrées sans modéle horaire, c'est alors la
restriction la plus souple qui est appliquée en priorité. Dans ce cas, le modéle horaire ne
sera donc pas appliqué.

Exemple :
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Une personne recoit les droits d'accés suivants :

—  Acceés aux entrées A, B, C et D selon un modéle horaire s'étendant de 09h00 a 17h00
chaque jour.

—  Droits d'accés individuels aux entrées B et D sans modéle horaire.

Cette personne dispose également d'un acces aux entrées A et C entre 09h00 et 17h00

chaque jour et d'un accés illimité aux entrées B et D.

—  Siune personne recoit des droits d'accés différents pour les mémes entrées, mais qui
sont régies par des modeéles horaires différents, les différents modéles horaires sont
conjointement appliqués.

Exemple :

Une personne recoit les droits d'accés suivants :

—  Acceés aux entrées A, B, C et D selon un modéle horaire s'étendant de 07h00 a 13h00
chaque jour.

—  Accés aux entrées B, D, E et F selon un modéle horaire s'étendant de 09h00 a 17h00
chaque jour.

Cette personne dispose également d'un acces aux entrées A et C entre 07h00 et 13h00, aux

entrées B et D entre 07h00 et 17h00 et aux entrées E et F entre 09h00 a 17h00

—  Siune personne est affectée a un groupe d'autorisation disposant de modéles horaires,
et si cette méme personne regoit un modéle horaire pour |'utilisation de sa carte, ce sont
alors les heures de recoupement des périodes définies qui s'appliquent.

Exemple :

Une personne recoit les droits d'accés suivants :

—  Groupe d'autorisation disposant d'un accés aux entrées A, B, C et D et d'un modele
horaire s'étendant de 07h00 a 13h00 chaque jour.

- Groupe d'autorisation disposant d'un accés aux entrées B, D, E et F et d'un modeéle
horaire s'étendant de 09h00 a 17h00 chaque jour.

— Il contient en outre un modéle de service s'étendant de 11h00 a 19h00 chaque jour.

Cette personne a également accés aux entrées A et C entre 11h00 et 13h00 et aux entrées B,

D, E, et F entre 11h00 et 17h00.
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12.1 Création et modification
Cette boite de dialogue sert a créer et a modifier les modéles horaires qui, en fonction de leur
utilisation, activent certains éléments du systéme.
L%) Time models
g Monday |7 - 16 DM | Special day 1 B0
2| onweekdapz 167 TH
Tuesdayl?-1BDM LI Special da_l,l2|-- none - d
Wednesday 7 - 16 DM | Special day 3| none - |
Thursdayl?-‘lBDM | Special da_l,l4|-- none - |
Ffida}'l?'15DM | Special da_l,l5|-- none - |
Special day 6 I - hone - LI
Saturdayl-- none - ;I Special da_l,l?l-- hone - j
Sundayl-- none - LI Special da_l,lBI-- none - d
Special day 9 I - niohe - ;I
Holidayl-- none - ;I Special da_l,l‘IDI-- hone - ;I
La liste a gauche répertorie les modéles horaires définis jusqu'a présent.
Les boutons suivants se trouvent en haut de la liste :
Créer un modéle horaire
Modifier le modéle horaire sélectionné
Supprimer le modeéle horaire sélectionné
Si vous utilisez le bouton ou ﬁl pour ajouter ou modifier un modéle horaire, le message
suivant vous invitera a attribuer un nouveau nom :
Create/Modify Tirne Model
Mame of time model
Cancel
Si vous confirmez a I'aide du bouton OK, le nouveau nom ou le nom modifié apparait dans la
liste. Vous pouvez maintenant attribuer les modeéles Jour situés a droite de la liste pour les
jours de la semaine, les congés et les jours spéciaux (1...10) au modeéle horaire sélectionné.
Les modéles horaires sont définis comme des périodes récurrentes d'une semaine. Le
déroulement de chaque jour de la semaine est défini en lui attribuant un modéle Jour. De
plus, les modéles Jour appliqués aux jours ordinaires de la semaine peuvent étre remplacés
par les modéles Jour de congés ou de jours spéciaux qui tombent sur ces jours.
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Remarque!

Si, lorsque vous définissez un modele horaire, aucun modeéle Jour n'est attribué a un jour de
la semaine particulier ou a un jour spécial (c'est-a-dire que le parameétre par défaut <aucun>
est conservé), ces jours sont alors traités comme s'ils avaient un modéle Jour sans période
définie. En d'autres termes, ce jour-la, le modeéle horaire n'accordera aucun acceés.

mud 0
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13

13.1

Textes

Les langues que vous avez sélectionnées pour l'application au cours de l'installation disposent
de leurs propres textes d'affichage pour les lecteurs équipés d'écrans et les messages de
journal. Les textes figurant dans la liste correspondant a la langue sont utilisés dans le
Visionneur de journal, par exemple, dans les messages de journal créés lorsque la langue de
|'application est sélectionnée.

Textes d'affichage

=] Digplay texts
>

I

Language

st row Znd row

Default message  |Date htemm |
‘Welcome  [Good moming |Name
Leaving  |Goodbye [ame

Authorized [Bocess |

Not authorized  [Mot autharized |

AmIDS?  [Am IDS? |Fresent card

Close all [Close all doors Jand windows!

IDS is activated [IDS amed |

ol 0

Enter PIN code ‘Plaase enter |F‘\N code: _
Entry not valid  [Invalid input |
Please walt |Please wait |
Reader iz offine  [Reader offine |
Wiong area ‘Wmng location |Nama
Check required ‘Handom scliesning |Name
Floor _[ ] |F\ease ehter |||0Dl number: _
Remarque!

Pour « Etage » entrez un seul chiffre si le nombre d'étages est entre 1 et 9. Pour 10 étages ou
plus, entrez deux chiffres.

Vous pouvez modifier certains des textes affichés sur les lecteurs de carte a partir de cette
boite de dialogue. L'écran du lecteur se compose de deux lighes de 20 caractéres chacune.

Attention!
Dans le texte pour Saisir le code PIN, le caractére de soulignement « _ » ne doit pas étre
supprimé, car il déclenche la lecture du code PIN.

Les textes modifiés ici sont définis par I'utilisateur et ne sont pas automatiquement traduits
par l'application lorsque vous changez de langue. Cependant, lorsque vous sélectionnez une
autre langue dans la liste déroulante Langue (au-dessus de la zone de liste) et que vous
saisissez de nouveaux textes, vous pouvez définir leur traduction pour chaque langue
différente installée dans Access PE. De cette maniére, un autre utilisateur pourra également
afficher ces données dans sa propre langue.
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13.2

Messages du journal des événements

Dans cette boite de dialogue, vous pouvez modifier les textes des messages du journal, ainsi

que leurs catégories.

Event log messages
S fent log messag

Language |EN -Engiish

=]

|| Categary

Ma.

Laog text

Infarmation 1 Cold start [Boat)
i Information 2 Frogram start
W Alarm 3 Sabotage contact opened
Q Meszage 4 Sabotage contact cloged
] Ermor 5 Pawer fail
[] Message 3 Power ok
] Error 7 Hardware ermor: (E(EEEEEEEEE
[] Message g LAC orlire
1 Eror 9 LAC offline
L ok 10 | online [ready)
b 4 M alfunction ahl offline [out of order]
Infarmation 12 Mew program loaded
Infarmation 13 | Reader initialized
Infarmation 14 Mew address assigned
1 Ermor 15 | Address not assigned
“ Information 16 | Personnel data initislized
1 Ermor 17 | Invalid pararneter received
“ Infarmation 18 | Program download OF
1 Error 19 Error on program download
[-] Ariving 20 | Access
[<) Mo access 21 | Authorized but no entry
[ Mo authorization 22 | Mot autharized
[ Mo authorization 23 | Card unknown, ;@05 Co: (@@ Co; @EEEEE N o @S @@ @miEE
[ Mo authorization 24 | Access denied, card invalid
[ Mo authorization 25 | Access denied, person locked
[ Mo authorization 26 | Access denied, card on black list
[ Mo authorization 27 | Access denied, locked: invalid PIM entered too often
G Mo authorizabion 28 Access denied, e model inevalid
. o " . e - [ - e [

Vous pouvez sélectionner la catégorie de votre choix dans une liste déroulante appelée en
double-cliquant dans la colonne Catégorie de la ligne que vous souhaitez modifier.

Bosch Security Systems B.V.
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Cateqgary Mo, ;| Log test
Information 1 Cold start [Boot]
Information 2 Program start
‘J] Alarm 3 Sabotage contact opened
Q tezzage 4 Sabotage contact clozed
1 Error 5 Powser fail
) Meszage E | Power ok
! Error 7 Hardware errar; (EE(EEEEENEEE
) Meszage 8 | LAC online
1 Errar 9 LAC offline
(] ;I onling [ready]
x Mo access i 1 aoffline [out of arder]
No authorization 12 | Mew program loaded
Malfunction 13 | Reader nitialized
105 armed 14 | Mew address assigned
1 IDS not armed 15 | Address not assigned
ﬁ Eru:ugram Startup 16 | Perzonnel data initislized
rograrm S hutdowr - -
1 Operator action ™ | 17 | lrwealid parameter received
ﬁ Information 18 | Program download OF
1 Errar 13 | Ermor on program download
[ Arriving 20 | Access
@ Mo access 21 Authorized but o entry

Chaque catégorie est représentée par son propre symbole dans la premiére colonne. Ces
symboles sont également utilisés pour classer les messages entrants dans le journal des
événements par catégorie. Vous pouvez utiliser les symboles et catégories suivants :

Q

7

o

a

d DO xXx 2600

Journal des
événements
indisponible

Note

Message

Erreur

Alarme

Arrivée

Départ

Aucun accés
Aucune autorisation

Dysfonctionnement

OK
IDS armé
L'IDS n'est pas armé

Démarrage du
programme

2019-07 | |

Manuel de configuration

Bosch Security Systems B.V.



Access Professional Edition

Textes | fr 83

L Arrét du programme

| Action de l'opérateur

Dans la deuxiéme colonne (dont I'en-téte contient un !), sélectionnez les messages qui
serviront de messages d'alarme spéciaux dans la boite de dialogue Gestion des alarmes.
Double-cliquez dans la cellule correspondante pour définir ou supprimer le symbole d'alarme

‘”. La procédure d'installation définit les messages appartenant aux catégories Alarme et
Erreur comme les messages d'alarme par défaut.

Vous pouvez modifier le texte de votre choix en double-cliquant sur la ligne que vous souhaitez
modifier dans la colonne Texte du journal.

I | Categaory Mo, Log text
Information 1 Cold start [Boat)

i Infarmation 2 Pragram start

[T Alarm 3 Sabotage contact opened
o Meszage 4 Sabotage contact clozed

1 Eror 5 Power fail

[~] Meszage £ | Power ok

1 Errar 7 Hardware ermor: (E{EE{ENEE(EE E(E
[] Meszage g LAC online

] Errar 9 LAC affline

W ok 10 | online [ready]

x Malfunction 1 offline [out of order)
“ Infarmation 12 | Mew program loaded
. . o - - . P N

Les textes modifiés ici sont définis par |'utilisateur et ne sont pas automatiquement traduits
par I'application lorsque vous changez de langue. Cependant, lorsque vous sélectionnez une
autre langue dans la liste déroulante Langue (au-dessus de la zone de liste) et que vous
saisissez de nouveaux textes, vous pouvez définir leur traduction pour chaque langue
différente installée dans Access PE. De cette maniére, un autre utilisateur pourra également

afficher ces données dans sa propre langue.

Bosch Security Systems B.V.
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Données du personnel supplémentaires

En plus des champs de données du personnel par défaut, vous disposez de dix champs
supplémentaires dans lesquels vous pouvez saisir le texte de votre choix.

J" Active.acf - Access Professional Edition - Configurator
Eile  Miew Configuration 2

CER /AR ROREPDS & sosc

% Additional personnel dafa

DAT;

Language |EM - English A
o zl

Mo. » | Mame of additional personnel data field

Mame of bith
arital status

Phane - piivate
Phane - private (mabile)

REEERSERS

Size:

La zone de liste contient déja 10 lignes que vous pouvez utiliser. Double-cliquez sur un champ
dans la colonne Nom du champ de données du personnel supplémentaires pour pouvoir le
modifier et saisir un nom.

xl X
[ Ma. » | Mame of additional personnel data field

Mame of birth
b arital status

hu:une - private

Phone - private [maobile]

X[&[8

Size

]
2
3
4
L)
[
7
a
3
0

L ARNE b b AN

1

ey

md 0

Remarque!

La saisie d'un nom n'active pas le champ. Pour l'activer, double-cliquez suril dans la

colonne située a I'extrémité gauche ou cliquez sur le bouton

. Lorsque le champ est activé,
le symbole il est remplacé par le symbole il

Lorsque au moins un champ de données supplémentaire est défini, un nouvel onglet intitulé
Données supplémentaires apparait dans l'application Gestion du personnel (boite de dialogue
Données personnelles et autorisations). Il n'est pas nécessaire de conserver |'ordre des
champs, car les espaces vides seront utilisés pour les champs inactifs.
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Personnel data and authorizations @
L Personnel Data | [l Access Authorizations | 8 User Rights &b Additional Data |
Mame of birth ||
M arital status |

Phone - private |

Phone - private [mobile] |

Size

0K | Abbrechen Hilfe

Chague champ peut contenir jusqu'a 40 caractéres arbitraires.

mud o

Remarque!

Chaque champ de saisie est associé a un champ dans la base de données ce qui permet
d'enregistrer, de sélectionner et d'intégrer les données dans les rapports. En d'autres termes,
les modifications apportées aux champs de données supplémentaires en cours d'utilisation
entrainent la perte des données contenues dans la base de données.

Les noms des champs de données supplémentaires sont définis par I'utilisateur et ne sont pas
automatiquement traduits par I'application lorsque vous changez de langue. Lorsque vous
sélectionnez une autre langue dans la liste déroulante Langue (au-dessus de la zone de liste),
vous pouvez définir leur traduction pour chaque langue différente installée dans Access PE. De
cette maniére, un autre utilisateur pourra également afficher ces données dans sa propre
langue.

Activation/Désactivation des champs supplémentaires

En plus de les nommer, vous devez activer les données supplémentaires. Pour ce faire,
double-cliquez sur le symbole dans la colonne située a I'extrémité gauche ou cliquez sur le

Tl Le symbole x est remplacé par le symbole A .

L'onglet Données supplémentaires n'apparait pas dans l'application Gestion du personnel
tant qu'au moins un champ de données supplémentaires n'a pas été activé.

bouton

mud @

Remarque!
Vous pouvez également activer les champs auxquels aucun nom n'a été attribué.
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Vous pouvez désactiver les champs activés en double-cliquant sur A ou en cliquant sur X .

Un message contextuel de sécurité s'affiche alors, vous proposant deux méthodes de
désactivation :

md 0

Remarque!

La désactivation des champs supprime les données du personnel correspondantes
uniquement si la description du champ est également supprimée. Souhaitez-vous

supprimer la description du champ et donc également supprimer les données du
personnel ?

Non = Désactive le champ, mais conserve son nom et son
contenu.

Oui = Désactive le champ et supprime son nom et son
contenu.
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15
15.1

15.2

15.3

Gestion des périphériques vidéo
Ouvrir le configurateur

Il existe trois maniéres d’ouvrir le configurateur :

Option 1
.4 BOSCH

d 1
1. Sur votre bureau, double-cliquez sur l'icone du configurateur E’;"
—  Le configurateur s'ouvre.

Option 2
1. Ouvrez I'application Gestion du personnel d'Access PE.
2. Dans la barre de menu de l'application Gestion du personnel d'Access PE, cliquez sur

Ve

—  Le configurateur s'ouvre.

Option 3

1. Ouvrez l'application Gestion du personnel d'Access PE.

2. Dans la barre de menu, sélectionnez Outils.

3. Dans la liste déroulante, sélectionnez Exécuter le configurateur.
—  Le configurateur s'ouvre.

Rechercher des appareils vidéo

Condition préalable :
Installez et configurez tous les périphériques vidéo.
—  Ouvrez le configurateur.

1. Dans la barre de menu du configurateur Access Professional Edition, cliquez sur ‘El
Cliquez le bouton Parcourir de nouveaux périphérique pour rechercher des
périphériques vidéo.

— Au cours de la recherche, l'intitulé du bouton est remplacé par Arréter la recherche pour
vous permettre d'annuler la recherche.

—  Tous les périphériques vidéo pris en charge par le SDK vidéo Bosch seront détectés et
apparaitront dans la liste située dans la partie inférieure droite de la boite de dialogue du
configurateur.

Voir aussi
—  Ouvrir le configurateur, Page 87

Ajout d'un périphérique vidéo au systéme de contréle d'accés

1. Ouvrez le configurateur.

2. Dans la barre de menu du configurateur Access Professional Edition, cliquez sur ‘El

3. Cliquez le bouton Parcourir de nouveaux périphérique pour rechercher des
périphériques vidéo.

—  Au cours de larecherche, l'intitulé du bouton est remplacé par Arréter la recherche pour
vous permettre d'annuler la recherche.
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— Tous les périphériques vidéo pris en charge par le SDK vidéo Bosch seront détectés et
apparaitront dans la liste située dans la partie inférieure droite de la boite de dialogue du
configurateur.

- Une fois la vidéo activée, le bouton d'activation sera désactivé.

4. Sélectionnez un périphérique vidéo dans la liste en bas a droite de la boite de dialogue
du configurateur.

5. Cliquez sur le bouton Activer le périphérique.

- Le périphérique vidéo sélectionné passe dans la liste située a gauche de la boite de
dialogue du configurateur.

md 0

Remarque!

Vous ne pouvez déplacer que des périphériques marqués d'une coche verte. Assurez-vous au
préalable de rendre accessibles les entrées de liste protégées par un mot de passe
(marquées d’une croix rouge) en appuyant sur le bouton de données Modifier la connexion.

md 0

Remarque!
Le nombre de périphérigues que vous pouvez transférer peut étre limité par la licence.

Voir aussi
—  Ouuvrir le configurateur, Page 87

15.4 Modifier les données de connexion

Option 1

1. Ouvrez le configurateur.

2. Dans la barre de menu du configurateur Access Professional Edition, cliquez sur ‘El

3. Cliquez le bouton Parcourir de nouveaux périphérique pour rechercher des
périphériques vidéo.

— Au cours de larecherche, l'intitulé du bouton est remplacé par Arréter la recherche pour
vous permettre d'annuler la recherche.

—  Tous les périphériques vidéo pris en charge par le SDK vidéo Bosch seront détectés et
apparaitront dans la liste située dans la partie inférieure droite de la boite de dialogue du
configurateur.

4. Sélectionnez un périphérique vidéo dans la liste en bas a droite de la boite de dialogue
du configurateur.

5. Cliquez sur le bouton de données Modifier la connexion.

— La boite de dialogue appelée Modifier les paramétres de connexion s'ouvre.

6. Entrez le nom d'utilisateur et le mot de passe.

- Assurez-vous d'utiliser un compte d'utilisateur autorisé.

7. Cliquez sur OK.

Option 2

1. Ouvrez le configurateur.

2. Double-cliquez sur un périphérique vidéo dans la liste située dans la partie gauche de la
boite de dialogue du configurateur.

— Pour vous aider a identifier les périphériques vidéo individuels, reportez-vous aux entrées
de périphérique de I'encodeur (N°, Nom, Adresse, Caméra, Type).

— Une boite de dialogue intitulée Modifier le périphérique vidéo s'ouvre.
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3. Cliquez sur le bouton de données Modifier la connexion.

4. Entrez le nom d'utilisateur et le mot de passe.

—  Assurez-vous d'utiliser un compte d'utilisateur autorisé.

— Notez que la modification des données d'accés du périphérique vidéo n'est possible que
via le logiciel du périphérique.

5. Cliquez sur OK.

Change video device @
Device: ’ﬁ
P | 72 . 23 . 0 . 10
Protocol: | https: /) j
Type: | Dinion5000HD

Subtype: |Transmitber

Camera: 1 Change connection data

Device category used for user rights
* Category 1
" Category 2

" Category 3

Video archive
¥ Device is storing video archives

I First video archive is track 0

Voir aussi
—  Ouvrir le configurateur, Page 87

15.5 Modification des données du périphérique vidéo

Ouvrez le configurateur.

1

2. Dans la barre de menu du configurateur Access Professional Edition, cliquez sur ‘El

3. Pour ouvrir la bofte de dialogue Modifier le périphérique vidéo :

Double-cliquez sur un périphérique vidéo dans la liste située dans la partie gauche de la

boite de dialogue du configurateur.

—  Cliquez sur l'icone Plus verte située au-dessus de la liste a gauche de la boite de dialogue
du configurateur.

4. Entrez ou modifiez les données du périphérique vidéo en fonction des possibilités ci-
dessous.

5. Cliquez sur OK.
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Change video device @
Device:
P | 72 . 23 . 0 . 10
Protocol: I https:f/ LI
Type: | Dinion5000HD

Subtype: ITransmit:ter

Camera: I 1 Change connection data

~Device category used for user rights

¥ Category 1
" Category 2

" Category 3

~Video archive

[+ Device is storing video archives

I First video archive is track 0

e |

1 Entrez ou modifiez le nom du périphérique vidéo.

2 Entrez ou modifiez I'adresse IP du périphérique vidéo.

3 Les périphériques vidéo sont connectés via le protocole https par défaut.
Si le périphérique vidéo sélectionné ne prend pas en charge le protocole https,
sélectionnez Aucun dans la liste déroulante.

4 Entrez ou modifiez le type de périphérique vidéo.

5 Entrez ou modifiez le sous-type de périphérique vidéo.

6 Modifiez les données de connexion.

7 Attribuez l'une des trois catégories de droits d'utilisateur, de sorte que seuls
les utilisateurs sélectionnés puissent utiliser certaines caméras.

8 Cochez ou décochez les cases en fonction de la maniére dont vous souhaitez
que les vidéos soient archivées.

Voir aussi

Ouvrir le configurateur, Page 87

15.6 Affichage d'une image vidéo en direct
1. Ouvrez le configurateur.
2. Dans la barre de menu du configurateur Access Professional Edition, cliquez sur ‘El
—  Sélectionnez un périphérique vidéo dans le champ de liste situé a gauche de la boite de
dialogue du configurateur.
—  Cliquez le bouton Afficher la vidéo.
Voir aussi
—  Ouuvrir le configurateur, Page 87
15.7 Affichage des archives
1. Ouvrez le configurateur.
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2. Dans la barre de menu du configurateur Access Professional Edition, cliquez sur ‘El

3. Sélectionnez un périphérique vidéo dans le champ de liste situé a gauche de la boite de
dialogue du configurateur.

4. Cliguez sur le bouton Afficher la lecture.

— Une boite de dialogue appelée Démarrer la lecture s'ouvre.

5. Définissez I'heure a laquelle vous souhaitez commencer a voir I'enregistrement.

6. Cliquez sur OK.

Voir aussi
- Ouvrir le configurateur, Page 87

15.8 Affichages et processus

1= Caméra d'identification
L'image provenant de cette caméra s'affiche dans la boite de dialogue Vérification
vidéo (7) lors de la réception d'une demande d'acceés.

2= Caméras de surveillance - Zone arriére

2a= Caméra d'alarme et de journal
Choisissez lacaméra 1, 2 ou 3

3= Caméras de surveillance - Zone avant
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4 = Base de données
Au cours de la vérification vidéo (7), une image provenant de la base de données
s'affiche en face de I'image en temps réel provenant de la caméra d'identification
(1) pour vous permettre de les comparer.

5= Journal
Si vous avez configuré une caméra d'alarme et de journal (2a), les images
associées a l'alarme seront enregistrées.

6= Disque dur local/Supports de stockage
Vous pouvez enregistrer des fichiers locaux a partir des boites de dialogue
Vérification vidéo (7), Panneau vidéo (9) et Gestion des alarmes (10), ainsi qu'a
partir des images figurant dans les messages du journal (5). Les enregistrements
vidéo (format .vxx) peuvent étre lus avec le Lecteur vidéo Bosch (Bosch Video
Player) (8).

7= Vérification vidéo
—  Comparaison d'images entre I'image en temps réel provenant de la caméra

d'identification (1) et une image de la base de données (4).

—  Déverrouillage/Verrouillage de la porte via un bouton de la boite de dialogue.
—  Stockage local des images affichées (6).

8= Lecteur vidéo Bosch (Bosch Video Player)
Cette boite de dialogue permet de lire les enregistrements stockés localement au
format .vxx (6).

9= Panneau vidéo
—  Ce panneau permet d'afficher simultanément les images provenant de

quatre caméras maximum.

—  Les enregistrements locaux (6) sont possibles pour chaque caméra.

10 Gestion des alarmes

Si une caméra d'alarme et de journal (2a) a été configurée, vous pouvez
également afficher les images vidéo des messages d'alarme provenant de I'entrée
correspondante. Vous pouvez créer des copies locales (6) de ces images et les
afficher dans le lecteur vidéo (8).
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“Step in | out’ process
wvalid for door models with
video verification

IN = Input signal
OUT = Qutput signal

IN 1: Door contact
OUT 1: Release door

Cardhaolder
authorized?

[False] Lac: CARD NOT
AUTHORIZED

Access denied

Door released
(OUT 1.0n)

Open door
(IN 1 reset)
within max. lock
activation time?,

[False] Lac: NO ACCESS
{Timeout)

[True]

Lac: ACCESS

[False]

Max. lock activation
time passed

[False] [Closed]

Lac: DOOR OPEN
TOD LONG
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16 Configuration d'un plan

Démarrez I'Editeur de plan

F Active.acf - Access Professional Edition - Configuratar

File View Configuration 7
OoA
9 Map Editor

4 %l
- maps

= (g 5 5 @] (8] D B SR 4 1§

Access Device | Video Device | Shape
W Painter

[=R==]F.le51
=] Access point
Access-reader
B Enrollement reader AMC
E Access-reader

Cliquez sur le bouton -~ pour ajouter un plan.

E= E=l X3

& BOSCH

F Active.ack - Access Professional Edition - Configurator

File View Confiquration 7
=)=

9 Map Editor
£l x|

- mars
[ER. Y Main map the-office

= (g 5 5 @ (5] D &) S0 ot [P

o=

@) BOSCH

"| CONFERENCE ROOM

o [ [ 1L

. m |
PAN ANDY 11:5

Access Device | yideo Device | Shape
W Pointer

B33 LAC-L
& [i] Access point
[ Accessreader
-] Enrollement reader AMC
[ Accessreader

I ANGELA é
ﬁ KEVIN
Le plan est affiché sur la boite de dialogue.

—  Vous pouvez aussi définir ce plan comme Plan d'accueil
Ajoutez une vue détaillée, par ex. la cantine, a I'arborescence des plans.

WOMEN'S ROOM
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F Bctive.ac - Access Professional Edition - Canfigurator = =] =]

File View Configuration ?

9 Map Editor

£ x|
= maps

[=] ‘ﬁ Main map the-office
&%

Access Device | Video Device | Shape

~

Lo Rectangle

—  Pour connecter le nouveau plan de cantine avec le plan principal, accédez a I'onglet
Forme et sélectionnez un rectangle.

—  Placez le rectangle sur la zone du plan principal devant étre représenté par une vue
détaillée (illustrée par un rectangle rouge dans I'exemple ci-dessous).

- Al'écran Lier a un plan, sélectionnez la vue détaillée respective, « Cantine » dans cet
exemple.

F Active.act - Access Professional Edition - Canfiguratar

File View Configuration ?

E=l =] = (g G 50 (] (5] B3 () SR Sa = i BOSCH
9 Map Editor

+] x|
[ mars
Ry o]

=] ‘{* Canteen

- =
1 l: MICHAEL

- - o
) |

J " CONFERENCE ROOM ||
|
i

-
Link Te Map

Canteen

Access Device | Video Device | Shape - KITCHEN

1
nEm %4 i ~ 1
L. Rectangle - \ | /
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17

Ajout d'un périphérique a un plan

Sélectionnez 'onglet Périphérique, puis ajoutez des périphériques au plan en les faisant
glisser dans le plan a I'aide de la souris. Dans I'exemple ci-dessous, les périphériques suivants

ont été ajoutés :

- Un point d'accés
- Un lecteur

—  Deux caméras

F Active.ack - Access Professional Edition - Configurater

R

Access Device | Video Device | Shape |

5= EER O
File View Configuration 7
=l =) FEPFFEEBEHRMPESE @ BOSCH
9 Map Editor
i\a]iﬁlj?s

“Hqu L__E]I ” ]

4

. t e
]:t ’:_‘JE i “Icon ERENf:E:ROIt:!M.
5‘-‘—.—-1:" ‘.___ J “‘n . i

W Painter
= LAC-1
Access point
[§ Accessreader
Enrollement reader AMC
o[ Accessreader

de la souris enfoncé,

la souris.

-
ANGELA %  E— {
| é ‘U:L'—I - MEN'S ROOM 1E WOMEN'S ROOM
VIN | @ IR I * - I
f : - W \ |

m

Cliquez sur un périphérique dans le plan et redimensionnez-le en maintenant le bouton

Cliquez sur un périphérique et faites-le pivoter selon vos besoins a l'aide de la molette de

Types de périphérique

Eléments de contréle

ﬂ Porte
Lecteur
-E]| Caméra

Types de périphérique

Alarmes

Point d'accés (Entrée)

I}

Porte ouverte sans autorisation

I}

Porte ouverte trop longtemps

(Toutes les alarmes du lecteur correspondent également a une
alarme d'entrée*)

Lecteur

Erreur du lecteur
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Types de périphérique Alarmes

Caméra N/A

*) Ces événements d'alarme peuvent étre personnalisés par l'utilisateur. Autrement dit, un
utilisateur peut configurer un événement comme un événement d'alarme utilisant le message
AcConfig -> Journal des événements (si vous cliquez deux fois sur la deuxiéme colonne, une
alarme se déclenche).
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18

Définition de carte

Cette boite de dialogue permet de définir les données transmises par le lecteur de maniére a
pouvoir entrer de nouvelles définitions de cartes dans le systéme a une date ultérieure.

F Active.acf - Access Prafessional Edition - Configurator EI@

Eile  Miew Configuration 2

=l = = [ G 0E0 [w] [S) B (&) S0 3 @ ) @ BOSCH
@ Card definition

bl X
Mo, /| Name Description
v 2| HID 35 HID Corporate 1000 -
s 3|HD =7 HID 37 bit code
v 4| 32 Bit CSN Standard Mifare (32 Bit]
X 5 | Marual mods Manusl made
Ed & | PIN or card FIN or card 5
X 7 | Mifare 56 Bit) Mifare 56 Bit]

8 Mifare [E2 Bit] Mifare [E3 Bit]

1~ Card definition
Mo ofbits: |63 -5 Name: |Mifare (63 Bit] Description: |Mila|e (B3 Bit]

1 2 3 4 a B 7 8 g 1o 1 12 13 14 15 18 17 18 13 20 21 22 23 24 25 26 27
Field |V [V [ v [V | L] L[ LJ[L][L L L K K K K K K K K K K K K K K K K

4 I ]

Legend Mod:
Pary masks = ¢ iy F (mas. 3 groups) Mode: [ 1: Bosch code [LECY] =
Even1:E1 ersion: v (. 1 group)
Fven 2 £2 Customer K (mas 1 gioup)
Odd1: 01 Country, L [max. 1 gioup]
Odd2: 02 Cods Moz C [ma. 3 aroups)

La liste contréle les définitions de cartes existantes. Les parameétres systéme par défaut
comprennent six valeurs standard, dont les quatre premiéres sont activées (signalées par une
coche verte dans la premiére colonne). A I'exception du paramétre Mode de saisie (Input
Mode), tous les autres paramétres sont protégés contre I'écriture et ne peuvent étre ni
modifiés, ni supprimés.

md @

Remarque!
Pour pouvoir utiliser les codes PIN d'identification, d'armement ou de la porte sur des

controleurs et lecteurs Wiegand, I'option PIN ou carte (N°. 6) de la définition de carte
Wiegand doit étre activée.

md 0

Remarque!

Assurez-vous d'avoir seulement 4 types de carte active car le nombre maximum de types de
carte valide est 4.

1. Selon les informations du fabricant, le
nombre de bits et leur encodage sont sélectionnés et affichés.

Pour commencer une nouvelle saisie, cliquez sur L

i

Remarque!
Le nombre maximum de bits est limité a 64 pour I'ensemble des définitions. Le nombre

maximum de bits pour I'encodage (batiment, version, client, pays et numéro de code) est
de 32.
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Vous devez saisir un nom unique et une description pour distinguer les nouvelles définitions
de cartes des autres.

Lorsque vous saisissez une valeur dans le champ Nombre de bits, le nombre de colonnes dans
la zone de liste en dessous est modifié en conséquence. Cing lignes sont affichées et la
matrice correspondante vous permet d'activer/désactiver les bits individuels a votre
convenance.

Vous pouvez alors indiquer l'interprétation du code en saisissant les valeurs possibles
suivantes dans les cellules de la ligne Champ.

F Batiment : affectation des bits a
I'encodage du batiment.

\Y Version : affectation des bits a
I'encodage de la variante de la

version.

K Affectation des bits a I'encodage
du client.

L Pays : affectation des bits a

I'encodage du code pays.

C N° de code : affectation des bits a
I'encodage du numéro de carte.

El Paire 1 : annulation des bits pour Lorsque vous

le premier masque de parité paire saisissez une valeur
dans I'un de ces
champs, la case a
cocher devient active

E2 Paire 2 : annulation des bits pour
le deuxiéme masque de parité

paire )
dans la ligne
O1 Impair1:annulation des bits pourcorrespondante.

le premier masque de parité
impaire

02 Impair 2 : annulation des bits pour
le deuxiéme masque de parité
impaire

1 Valeurs de bit composant le code
0

Lorsque vous définissez le Mode manuel ou que vous créez un nouvel exemple, vous pouvez
indiquer le Mode qui déterminera la méthode de lecture du code. Par exemple, si vous
sélectionnez le mode PIN ou carte, seul le numéro de code sera lu, c.-a-d. seulement les
parties signalées par la lettre C. Vous pouvez choisir entre les différents modes suivants :

Numéro de Mode Parties de code
série vérifiées
0 Batiment + N° de F,C
code
1 Code Bosch L, K, C,V
100 Manuel C
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Numéro de Mode Parties de code
série vérifiées
200 PIN ou carte C

Explication :

Le « télégramme » envoyé par un lecteur lorsqu'une carte est présentée comprend une série
de zéros et de uns. Pour chaque type de carte/lecteur, la longueur du télégramme (le nombre
de bits) est définie de maniére précise. En plus des données d'utilisateur, un télégramme de
ce type contient des données de commande permettant d'identifier le type de télégramme et
de vérifier la réussite du transfert des données. La réussite du transfert des données est
vérifiée par le biais des bits de parité qui représentent une somme de contréle des bits
sélectionnés dans le masque, soit zéro (parité paire), soit un (parité impaire). Les controleurs
peuvent étre configurés pour calculer une ou deux sommes de contréle pour les parités
paires, et une ou deux sommes de controle pour les parités impaires. Dans les lignes
réservées aux sommes de controle de parité dans la zone de liste (Pairel, Paire2, Impairl et
Impair2), vous pouvez indiquer les bits qui doivent étre inclus dans la somme de contréle.
Dans la colonne tout en haut (Champ), un bit est désigné pour chaque somme de contréle
utilisée pour équilibrer la somme de contréle en fonction de son type de parité. Si un type de
parité (Pairel, Paire2, Impairl, Impair2) n'est pas utilisé, la ligne correspondante est
simplement laissée vierge.

Activation/Désactivation des définitions de cartes
Le symbole présent dans la premiére colonne de la liste indique I'état d'activation de chaque
définition de carte.

" | activeé
x | désactivé

Double-cliquez sur le symbole pour basculer d'un état d'activation a I'autre.
Des contréles de sécurité informent ['utilisateur sur les conséquences de la suppression d'une
définition de carte en cours d'utilisation.

Remarque!
Un encodage de carte erroné ou une saisie erronée peut rendre toutes les cartes illisibles !
Souhaitez-vous vraiment activer I'encodage de carte sélectionné ?

md 0

Remarque!
Toutes les cartes utilisant actuellement cet encodage vont devenir illisibles ! Souhaitez-

md 0

vous vraiment désactiver I'encodage de carte sélectionné ?
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19

Configuration des alertes de menace

Introduction

Une Menace est une situation critique qui nécessite une réponse immédiate et simultanée de
certaines ou de la totalité des entrées d'un systéeme de contréle d'accés.

Une Alerte de menace est une alarme en réponse a une menace. En fonction de leurs
paramétres dans le configurateur Access PE, les entrées peuvent répondre aux alertes de
menace de différentes manieres.

Les personnes diment autorisées peuvent émettre une alerte de menace en une seule action,
par exemple via l'interface utilisateur d'Access PE, en appuyant sur un bouton ou en
présentant une carte d'identité spéciale a un lecteur.

mud 0

Remarque!

Toujours se conformer aux réglementations de sécurité locales concernant les entrées dans
les situations d'urgence

Le mode de sécurité intrinséque est généralement stipulé pour les entrées.

19.1

Configuration du matériel pour les alertes de menace

Présentation
—  Attribuer un signal d'entrée AMC pour la propagation des alertes de menace
—  Définir la réponse des entrées individuelles a |'alerte de menace

Affectation d'un signal d'entrée pour les alertes de menace

1. Dans le configurateur Access PE, sélectionnez Signaux d'entrée.
Dans la ligne correspondant au signal d’entrée souhaité, double-cliquez sur la colonne
Alerte de menace ou cochez la case Active I'alerte de menace.

Une icone de haut-parleur apparait dans la cellule.

f’ Active.acf - Access Professional Edition - Configurator - TRIAL-VERSION - [bosch]
File ‘\fiew Configuration Settings 7

Eij lnpUt SIQnals LAC |Lac 1 hd Li0-Board +/-

| Board » Signal | Signal Name Message in time: model R serial R par. Thieat alert

Signal 0-1 -
Signal 0-2
Signal 0-3
Signal 0-4
Signal 0-5
Signal 0-6

i}
1}
1}
1}
1}
1}
1}

e ||| e ra

Signal type Resistor serial Resistor parallel Threat alert activation

Board | O Signal | & * Digital " Analog ® .- " ... [ activates threat alert

Marne | Signal 0-

o~
o~
-

pl@iie

Définition des réponses des entrées a une alerte de menace

1. Dans le configurateur Access PE, sélectionnez Entrées.
2. Dans la liste des entrées, sélectionnez une entrée qui doit répondre aux alertes de
menace.
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3. Définissez le paramétre Etat de la porte sur I'alerte de menace sur l'une des valeurs
suivantes :
— aucun changement : I'entrée ne doit pas changer d'état en réponse a l'alerte de
menace.

— réinitialiser I'ouverture a long terme : toute période déverrouillée en mode bureau
est terminée et la porte reprend le mode normal. Cela signifie que la porte ne se
déverrouille désormais que pour les informations d'identification valides.

—  porte bloquée : la porte est verrouillée et sécurisée. Le mode normal est suspendu.

— ouvert a long terme : la porte est déverrouillée et permet un accés non contrélé.

4. Répétez cette procédure pour toutes les entrées devant répondre a des alertes de
menace.

[§ Entrances

+| | X | LAC IT GID IT Model | 01a - Common door with entry and exit reader
B ;”Nama [~ Door settings preerepremrer
; Activation time |40 - 1/10s [V Door contact x or state on threat aler
_ = = no changes
! Opentme [300 = 110 I Bolt contact -
S — [~ Part of a door-complex reset long-term open
Camera activation time | 100 = 1/10s [ intrusion evants B ]
Alarm suppression time [~ —=] 110 p
for control mechanism — I” Door status events long-term open

Notez que les effets d'une alerte de menace persistent jusqu'a ce que celle-ci soit annulée
explicitement via l'interface utilisateur du systéme de contréle d'acces. Consultez I'aide en
ligne d'APE Personnel Management, section : Utilisation des boutons Définir/Désactiver
I'alerte de menace.

Remarque!

Portes « bloquées » (sécurisées)

Une entrée qui a été explicitement définie pour indiquer porte bloquée (sécurisée) reste
sécurisée lorsque vous désactivez une alerte de menace via le bouton Désactiver I'alerte de
menace. Un état sécurisé doit étre désactivé explicitement sur la porte afin d'éviter des
violations de sécurité supplémentaires a la suite des alertes de menace.

Chemin de dialogue :

écran principal Gestion du personnel > arborescence Etats de I'appareil > cliquez avec le
bouton droit de la souris sur I'entrée sécurisée (marquée d'un cadenas) pour afficher son
menu contextuel.

md 0
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20 Annexe
20.1 Signaux

Liste des signaux disponibles pour les entrées et les sorties.

Signaux d'entrée

Description

Capteur de porte

Bouton de
demande de sortie

Bouton d'ouverture de la porte.

Capteur de péne

Est utilisé pour les messages,
uniquement. Il n'a pas de fonction de
contréle.

Entrée verrouillée

Est utilisée pour verrouiller
provisoirement la porte opposée dans les
passages. Mais peut également étre
utilisée pour le verrouillage permanent.

Sabotage

Signal de sabotage d'un contréleur
externe.

Tourniquet en
position normale

Le tourniquet est fermé.

Passage terminé

Un passage a réussi. Il s'agit d'une
impulsion d'un contréleur externe.

IDS : prét pour
armement

Défini par I'IDS, si tous les détecteurs
sont au repos et que I'IDS peut étre
armé.

IDS : est armé

L'IDS est armé.

IDS : bouton de
demande
d'armement

Bouton d'armement de I'IDS.

Ouverture locale
activée

Est utilisée si la disposition des entrées
de porte permet d'ouvrir la porte sans
I'aide de I'AMC. L'AMC n'envoie aucun
message d'intrusion, mais "door local
open" (ouverture locale de porte).

Signaux de sortie

Description

Ouvre-porte

Passage :
verrouiller la
direction opposée

Verrouille 'autre co6té du passage. Est
défini a I'ouverture de la porte.

Suppression des
alarmes

... vers |'IDS. Est défini tant que la porte
est ouverte, afin d'éviter que I'IDS ne
génere un message d'intrusion.

Bosch Security Systems B.V.
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Signaux de sortie

Description

Indicateur vert

Voyant - est contrélé tant que la porte
est ouverte.

Porte ouverte trop
longtemps

Impulsion de trois secondes. Si

I'ouverture de la porte est trop longue.

Activation de la

La caméra est activée au début d'un

caméra passage.

Ouvrir I'entrée du
tourniquet

Ouvrir la sortie du
tourniquet

La porte est Afficher que la porte est ouverte en

ouverte en permanence.
permanence
IDS : armer Impulsion ou contact permanent pour

armer I'IDS.

IDS : désarmer Impulsion pour désarmer I'IDS.

20.2 Modéles de porte par défaut

Modeéles de porte standard

Les modeéles de porte suivants sont disponibles par défaut :

Ola Porte normale avec lecteur d'entrée et de sortie

01b Porte normale avec lecteur d'entrée et bouton-poussoir

Olc Porte normale avec lecteur d'entrée

Olr Un lecteur dont le seul objectif est d'enregistrer les
personnes a un point de rassemblement, par exemple
dans le cas d'une évacuation. Aucune barriére physique
n'est mise en ceuvre et aucun signal n'est créé.

03b Tourniquet pivotant avec lecteur d'entrée et bouton-
poussoir

03c Tourniquet avec lecteur d'entrée

06¢ Inscription via AMC - Pas de controle d'entrée !

07a Ascenseur desservant jusqu'a 16 étages

07b Ascenseur desservant jusqu'a 16 étages

10a Porte normale avec lecteur d'entrée et de sortie et
réarmement de I'IDS

10b Porte normale avec lecteur d'entrée, bouton-poussoir
et réarmement de I'IDS

10c Porte normale avec lecteur d'entrée et réarmement de
I''DS
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10d Porte normale avec lecteur d'entrée et de sortie et
réarmement décentralisé de I'IDS

10e Porte normale avec lecteur d'entrée, bouton-poussoir
et réarmement décentralisé de I'IDS

10f Porte normale avec lecteur d'entrée et réarmement
décentralisé de I'IDS

14a Porte normale avec lecteur d'entrée et de sortie et
réarmement de I'IDS (autorisation d'armement)

14b Porte normale avec lecteur d'entrée, bouton-poussoir
et réarmement de I'IDS (autorisation d'armement)

14c Porte normale avec lecteur d'entrée et réarmement de
I'IDS

14d Porte normale avec lecteur d'entrée et de sortie et
réarmement décentralisé de I'IDS

14e Porte normale avec lecteur d'entrée, bouton-poussoir
et réarmement décentralisé de I'IDS

14f Porte normale avec lecteur d'entrée et réarmement
décentralisé de I'IDS

20.3 Modéle de porte 01

Porte normale

© N ©

Signaux :

Signaux d'entrée Signaux de sortie

Capteur de porte Quvre-porte

Bouton-poussoir : porte | Passage : verrouiller la

ouverte direction opposée

Capteur de péne Suppression alarmes

Entrée verrouillée Activation de la caméra
Signal de sabotage Porte ouverte trop longtemps

Ouverture locale activée

Variantes des modeéles :

Ola
01b

Porte normale avec lecteur d'entrée et de sortie

Porte normale avec lecteur d'entrée et bouton-
poussoir
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Olc Porte normale avec lecteur d'entrée

o1r Un lecteur dont le seul objectif est d'enregistrer
les personnes a un point de rassemblement, par
exemple dans le cas d'une évacuation. Aucune
barriére physique n'est mise en ceuvre dans ce
modeéle de porte et aucun signal n'est créé.

Remarque :

Le verrouillage du sas n'est actif que si la porte est configurée comme faisant partie d'un sas.
Si la porte n'est pas configurée comme faisant partie d'un sas, le signal d'entrée 03 est
interprété comme un verrouillage du lecteur. Dans ce cas, si le signal d'entrée 03 est défini,
le lecteur sera verrouillé.

La suppression des alarmes n'est activée que lorsque la durée de suppression des alarmes
avant l'ouverture de la porte est supérieure a 0.

Des lecteurs secondaires facultatifs peuvent étre connectés. Associés a une seconde porte et
a un verrouillage du sas, ils permettent de contréler simultanément les deux portes comme un
sas. Ce type d'utilisation peut également étre avantageuse pour les entrées de véhicules. Dans
ce cas, il est également recommandé d'installer un lecteur secondaire pour les camions et les
voitures.

md @

Remarque!
La fonctionnalité de comptage individuel peut uniquement étre configurée pour le modéle de
porte 03.
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204 Modéle de porte 03

Tourniquet pivotant

F*xﬁ‘ ® (=
= >< | = |

Signaux :

Signal d'entrée

Signaux de sortie

Tourniquet en position
normale

Ouvrir I'entrée du tourniquet

Bouton-poussoir : porte
ouverte

Ouvrir la sortie du tourniquet

Entrée verrouillée

Passage : verrouiller la
direction opposée

Signal de sabotage

Suppression des alarmes

Activation de la caméra

Porte ouverte trop longtemps

Variantes des modeéles :

03a Tourniquet pivotant avec lecteur d'entrée et de
sortie
03b Tourniquet pivotant avec lecteur d'entrée et

bouton-poussoir

03c Tourniquet avec lecteur d'entrée

Remarque :

Le verrouillage du sas n'est actif que si la porte est configurée comme faisant partie d'un sas.
Si la porte n'est pas configurée comme faisant partie d'un sas, le signal d'entrée 03 est
interprété comme un verrouillage du lecteur. Dans ce cas, si le signal d'entrée 03 est défini, le

lecteur sera verrouillé.

Associés a une seconde porte et a un verrouillage du sas, ils permettent de controler
simultanément les deux portes comme un sas. Selon la configuration de I'installation, I'entrée
peut effectuer un comptage individuel.

20.5 Modéle de porte 06¢c

Le modele de porte 06¢ configure un lecteur connecté a I'AMC comme un périphérique
d'inscription. Il ne contréle pas une entrée.
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20.6

Modéle de porte 07

Etage 16

ik BOSCH

Etage 1

Variantes des modéles :

07a Ascenseur

07b Ascenseur avec entrée lecteur

md @

Remarque!

Inclus, un lecteur AMC2 peut étre utilisé pour 8 étages. Il est possible de connecter d'autres
entrées, avec les conditions préalables suivantes :
64 étages avec Wiegand (AMC2 4W + AMC2 4W-EXT + 3 AMC2 161-160-EXT)

56 étages avec RS 485 (AMC2 4R4 + 3 AMC2 161-160-EXT)

Signaux pour le modéle d'entrée 07a :

Signal d'entrée

Signaux de sortie

Libre Etage O1
Libre Etage 02
Libre Etage 03
Libre Etage 04
Libre Etage 16
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Procédure :

Pour commencer, le détenteur de carte appelle I'ascenseur. Pour ce faire, il peut appuyer sur
le bouton de I'ascenseur ou utiliser un lecteur de carte (par ex., modéle de porte Oic).

Un autre lecteur de carte se trouve a l'intérieur de I'ascenseur (modéle de porte 07a). Ce
lecteur accorde l'accés aux étages pour lesquels la carte de |'utilisateur contient des
autorisations. L'ascenseur peut signaler les étages pour lesquels I'utilisateur dispose d'une

autorisation d'accés, par exemple, en éclairant uniquement les boutons desservant ces étages.
L'utilisateur peut alors choisir un seul des étages autorisés.

Signaux pour le modéle d'entrée 07b :

Signal d'entrée Signaux de sortie

Clé d'entrée - Etage 01 | Etage 01

Clé d'entrée - Etage 02 | Etage 02

Clé d'entrée - Etage 03 |Etage 03

Clé d'entrée - Etage 04 |Etage 04

Clé d'entrée - Etage 16 |Etage 16

Procédure :

Pour commencer, le détenteur de carte appelle I'ascenseur. Pour ce faire, il peut appuyer sur
le bouton de I'ascenseur ou utiliser un lecteur de carte (par ex., modéle de porte Oic).
Ensuite, une fois a l'intérieur de I'ascenseur, |'utilisateur présente sa carte a un autre lecteur
de carte (modéle de porte 07b), puis appuie sur le bouton correspondant a I'étage auquel il
souhaite se rendre. L'AMC vérifie si I'utilisateur est autorisé a accéder a I'étage sélectionné et,
si c'est le cas, I'ascenseur dépose l'utilisateur a I'étage demandé.
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20.7 Modéle de porte 10
Porte normale avec armement/réarmement de I'IDS (systéme de détection d'intrusion)
MO [ 7o%3
Signaux :
Signaux d'entrée Signaux de sortie
Capteur de porte Ouvre-porte
Bouton-poussoir : porte |IDS : Désarmer
ouverte (uniguement pour les
modeéles d et f avec une
impulsion de 1 s).
IDS : prét pour Caméra / Verrouillage du
armement moteur
IDS : armé IDS : armer
(uniguement pour les
modeéles d et f avec une
impulsion de 1 s).
Signal de sabotage Porte ouverte trop longtemps
(intrusion)
IDS : armement
Variantes des modeéles :
10a Porte normale avec lecteur d'entrée et de sortie
et réarmement de I'IDS
10b Porte normale avec lecteur d'entrée, bouton-
poussoir et réarmement de I'IDS
10c Porte normale avec lecteur d'entrée et
réarmement de I'IDS
10d Porte normale avec lecteur d'entrée et de sortie
et réarmement décentralisé de I'IDS
10e Porte normale avec lecteur d'entrée, bouton-
poussoir et réarmement décentralisé de I'IDS
10f Porte normale avec lecteur d'entrée et
réarmement décentralisé de I'IDS
2019-07 | |
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Remarques :

Le bouton E situé sur le lecteur d'entrée permet d'armer I'IDS (systéme de détection
d'intrusion) La présentation d'une carte autorisée et |la saisie d'un code PIN sont requis. L'IDS
sera désarmé dés la premiére entrée autorisée pour laquelle la saisie d'un code PIN
d'identification sera également requise. Dans le cas des modéles a a c, cette opération est
commandée par le signal de sortie armer/désarmer I'IDS.

Dans le cas des modeéles d a f, I'armement ou le désarmement est déclenché par une
impulsion séparée d'1 s. Un relais bistable connecté peut commander I'IDS pour plusieurs
portes (DCU/Unités de controle des portes). Dans ce cas, les signaux nécessitent une
connexion logique OU au relais. Les signaux L'IDS est armé et L'IDS est désarmé doivent étre
connectés en double sur toutes les DCU concernées.
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20.8 Modéle de porte 14
Porte avec contréle IDS
© N ©
Signaux :
Signaux d'entrée Signaux de sortie
Capteur de porte Ouvre-porte
Bouton-poussoir : porte |IDS : Désarmer
ouverte (uniguement pour les
modeéles d et f avec une
impulsion de 1 s).
IDS : prét pour Cameéra / Verrouillage du
armement moteur
IDS : armé IDS : armer
(uniguement pour les
modeéles d et f avec une
impulsion de 1 s).
Signal de sabotage Porte ouverte trop longtemps
(intrusion)
IDS : armement
Variantes des modeéles :
14a Porte normale avec lecteur d'entrée et de sortie
et armement/désarmement de I'IDS
14b Porte normale avec lecteur d'entrée, bouton-
poussoir et armement/désarmement de I'IDS
14c Porte normale avec lecteur d'entrée et armement/
désarmement de I'IDS
14d Porte normale avec lecteur d'entrée et de sortie
et armement/désarmement décentralisé de I'IDS
14e Porte normale avec lecteur d'entrée, bouton-
poussoir et armement/désarmement décentralisé
de I'IDS
14f Porte normale avec lecteur d'entrée et armement/
désarmement décentralisé de I'IDS
2019-07 | | Manuel de configuration
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Remarques :

Contrairement au modeéle de porte 10, le modeéle de porte 14 peut utiliser des lecteurs
équipés ou non d'un clavier. Il présente une autre différence au niveau de |'affectation des
droits d'armement de I'IDS : seuls les détenteurs de carte disposant des droits suffisants
peuvent armer ou désarmer I'IDS.

Pour ce modéle, le processus d'armement/désarmement n'est pas régi par la saisie d'un code
PIN, mais par un bouton situé a cété du lecteur qui exerce la méme fonction que la touche 7
sur les lecteurs équipés d'un clavier. Lorsque |'utilisateur appuie sur ce bouton, |'état de I'IDS
est signalé par les voyants de couleur situés sur le lecteur.

— Désarmé = voyant clignotant alternativement en vert/rouge

—  Armé = voyant rouge allumé en continu

L'IDS est armé lorsque l'utilisateur présente une carte valide.

Pour désarmer I'IDS, I'utilisateur doit appuyer sur le bouton et présenter une carte valide.

La porte ne se déverrouille pas automatiquement. Pour déverrouiller la porte, |'utilisateur doit
présenter sa carte une nouvelle fois aprés avoir désarmé I'IDS.
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20.9

Exemples de configurations avec sas de sécurité

Les tourniquets sont le moyen le plus habituel d'effectuer un comptage individuel des accés
des détenteurs de carte. Les exemples suivants sont donc basés sur le modéle de porte 3a
(tourniquet pivotant avec lecteur d'entrée et de sortie).

Configuration de sas de sécurité avec deux tourniquets (MP 03a)

;ﬁg@;‘; In rest position (door Turnstile in rest posifion (door inside) |
\ - =
a
- 2

|

| Passage locked (door outside) IEE/ Passage locked (door inside) |
I E
A
Release tumnstile entrance (door ____4J Release tumstile entrance (door
oulsida) = | nside)

| Release wmstile exit (door outside) —

‘ﬁ Relaase tumstlle exit (door Inside) I

Door lack of opposite direction (door L Door lock of epposite direction (door
oulsida) inside)
{potentialfree, normally - -] {potentialfree, normally
closed) F \ = L closed)
Gl
i1 E H“‘t-“‘
L e
Alarm masking (door outside) 1?‘ ‘\ Alarm masking (door inside)
I T I v X

i nasen i mosen

Inbound reader QOutbound reader Inbound reader Outbound reader

Door outside Door outside Door inside Door inside
Outside I Mantrap I Inside

Les connexions aux verrouillages de porte pour la direction opposée garantissent I'ouverture
d'un seul tourniquet a la fois.

md 0

Remarque!

Le signal de sortie (Sortie 3) doit étre configuré sans potentiel (mode sec). Le signal

« verrouillage de porte de la direction opposée » doit étre fermé (résistance = 0) lorsqu'il est
désactivé. Utilisez le contact « normalement fermé » (NF) pour les sorties 3 et 7.
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Configuration de sas de sécurité avec deux tourniquets (MP 03a) répartis sur

deux contréleurs.
o VLT EED EEL ™ ELT L EEL] . VD EEL] EEL . Tl ERD
b b e el i b o b = [ i ]
AMC2Z 4R4 (inside)

AMCZ 4R4 (outside)
1 g e e | = =
iz ER| TER | 1] R TR 1| | ['ER| hERE | [E| [ER

350 30
o

4
BB

Daor lock of 1 Door lack of !
opposite opposita
direction direction
Tumstile: (potential Tumstile {potential
inrest free, inrest free,
position normally positian normally
closed) closed)
Alam Alarm
masking masking
FRelease Release
turnstile turnstile.
exil it
I < X v X I
i) = BoscH | L moson
Inbound reader Outbound reader Inbound reader Outbound reader
Door outside Door outside Door inside Door inside
Outside I Mantrap I Inside

Les connexions aux verrouillages de porte pour la direction opposée garantissent I'ouverture
d'un seul tourniquet a la fois.

Remarque!

Le signal de sortie (Sortie 3) doit étre configuré sans potentiel (mode sec). Le signal

« verrouillage de porte de la direction opposée » doit étre fermé (résistance = 0) lorsqu'il est
désactivé. Utilisez le contact « normalement fermé » (NF) pour les sorties 3 et 7.

mud 0
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20.10 Configuration du modéle d'entrée 07

Le schéma ci-dessous illustre le cablage d'un ascenseur équipé du modeéle de porte 07a

a2 NWhO O N

Légende :

A = Boutons d'étage a l'intérieur de I'ascenseur

B = (trait continu) Signaux de sortie AMC

C = (pointillés) Connexion au contréle de I'ascenseur

D = Possibilité de connecter une carte d'extension E/S (AMC2 8I-80-EXT, AMC2 16I-EXT ou
AMC2 161-160-EXT)

E = Trafic de données et alimentation entre I'AMC et les cartes E/S

F = Contréle de I'ascenseur

G = Lecteur (modéle de porte 07a)

Le schéma ci-dessous illustre le cablage d'un ascenseur équipé du modeéle de porte 07b

E

| B,, ,__ZZ I D

o= MNwhO O ~N@

Légende :

A = Boutons d'étage a l'intérieur de 'ascenseur

B = (trait continu) Signaux d'entrée AMC

C = (pointillés) Signaux de sortie AMC

D = Possibilité de connecter une carte d'extension E/S (AMC2 8I-80-EXT, AMC2 16I-EXT ou
AMC2 161-160-EXT)

E = Trafic de données et alimentation entre I'AMC et les cartes E/S

F = Contréle de I'ascenseur

G = Lecteur (Modéle de porte 07b)
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Remarque!

Lorsque vous raccordez les étages individuels (jusqu'a 16) aux sorties de I'AMC, commencez
par connecter les signaux du contréleur, puis, le cas échéant, les huit premieres sorties de
toute carte d'extension E/S présente par ordre croissant. [Lorsque des cartes d'extension
Wiegand (AMC2 4W-EXT) sont en cours de fonctionnement, connectez leurs sorties par ordre
croissant apres avoir connecté celles du contréleur AMC2 et avant de connecter les sorties de
toute carte d'extension E/S présente.] C'est la raison pour laquelle vous ne pouvez pas

configurer d'autres types de portes ou d'autres ascenseurs sur un AMC utilisé pour le
controle d'ascenseur.

20.11

Affichage de I'armement/désarmement

Comparaison entre I'armement d'un systéme d'alarme sur les modéles d'entrée (porte) 10
et 14.

Entrance model 10 Entrance medel 14 Entrance model 14
only with keypad reader with keypad reader with reader without keypad

[actatn e ooy toame |
ncion g o

00606

| cremamecsmoss |

=

SN @ BOSCH

gl

P

Check of the arming

authorization

000
000
9000
o

©0

IDS armed IDS armed

| o ot s e

s
§ Public
3.

Check of the arming
authorization

IDS armed

Comparaison entre le désarmement d'un systeme d'alarme sur les modéles d'entrée

(porte) 10 et 14.

Entrance model 10 Entrance model 14 Entrance model 14
only with keypad reader with keypad reader with reader without keypad
Rt e samng [
B e 066 @ i @
| Checkofmecardsm L | Cresotmecwagus . ! ,".
WSN @ soscH WSN @ BosCH WSN @ BOSCH
o0t o o0
% Public % Public % Public
I S 14 o |
Check of the disarming Check of the disarming
authorization authorization
IDS disarmed IDS disarmed.
and release door To release the door the card must be read again.

Bosch Security Systems B.V.
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20.12

Bosch Security Systems B.V.

Door strike
(In 2 set)

Procédures sous le controle d'accés

Organigrammes des procédures sous le contréle d'acces

Modéle de porte MPO1

O
1

Cardholder
authorized?

[False]

Lac: CARD NOT
AUTHORIZED

[True]

Door released (Out 1
on}

Cpen door (In
reset) within
max. lock
gclivation time?,

[False]

Max. lock activation

immediately time passed
?

[True]

Door release (Out 1 off)

[Falss] Lac: NO ACCESS
(Timeout)

[Closed]

Step in process valid for
most door models

In = Input signal
Out = Qutput signal

In 1: Door contact
with exit push button)

Out 1: Release door

In 2: Door strike (Dibodb,
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Modéle de porte MP10 - Armement

Press and release
Press key 7 on reader i ety

e bution

[False]

“Ready to
arm” set?

DS not ready to arm

[True)

Offer card 1o reader.
(Reader raads card
data)

Enter
armidisarm PIN code

PIN code [False]
comect?

[True)

Wreng PIN cade

Output “arming IDS” set (10a,b.c)

Qutput “arming |0S" pulsed (10d &)

IDS is not amed

Qutput "arming ID!
raset (10a,b.c)

IDS armed’
set within
fimeout?

In = Input signal
Out = Output signal

In 1: Door contact

In 2: IDS armed

In 3: IDS ready to arm

In 4: Trigger arm IDS

In 5: "Request to exit™ button (OM10b or 108)

Out 1: Release door
Out 2: Aming IDS
Out 3: Disarming IDS (DM10d.e.1)

Remarks:
In case of an iBPR reader entering *7" or a PIN
code must ba completed by typing "E" or "#"

IDS is not armed

Output "arming DS’
NOT set (10a,,

DS is armed

Output “aming IDS"
remains set (10 a,bc)
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Modéle de porte MP10 - Désarmement

er card (o er
(reader reads card
dala

Enter
armidisarm PIN code

[False]

[True]

IDS s disarmed
Output “disarming IDS" set (10a,b.c)

OCutput "disarming IDS" pulsed (10d.&,f)

Input *|DS [False]
armed”
reset?

The door is opened
Output “Release

In = Input signal
Out = Output signal

In 1: Door contact

In 2: 1DS armed

In 3: |DS ready to arm

In 4: IDS arm IDS

In 5: "Request to exit” button (DM1006 or 10e)

Out 1: Release door
Out 2: Arming IDS
Out 3: Disarming [DS (DM10d,e.f)

Remarks:
In case of an IBPR reader entering "7" or a PIN
code must be completed by typing "E" or "#"

Wrang PIN code.

DS remains ammed
{Output “Arming IDS™
remains sat — 10ab,c)
no ACCESS (Output
“Release door” remains
reset)

ID5 not disarmed .
DS remains armed
{Output “Asming IDS”
remains set - 10a,b,c)

no ACCESS (Output
“Release door” remains
reset)

Door closed
{Input “Door contact” set)

Bosch Security Systems B.V.
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Modeéle de porte MP14 - Armement

LT

Press and release
“Trigger amm IDS"
button

Press key 7 on reader
keypad

1 !

DS not ready o arm

“Ready lo
am” sat?

[True]

Authorized
to amm IDS?

[True]
-

Keypad reader, only

Enter
am/fdisarm PIN code)

Wrong PIN code

[True]

Output “arming IDS” set (14a,b,c)

Output “arming IDS” pulsed (14d..1)

IDS s not armed

Output “arming IDS”
reset (14 a,b.c)

DS armed’
set within
timeout?

In = Input signal
Out = Cutput signal

In 1: Door contact

In 2: IDS armed

In 3: IDS ready to arm

In 4: Trigger arm IDS

In 5: "Requsst to exit” button (DM1db or 148)

Out 1: Release door
Out 2: Arming IDS
Out 3: Disarming IDS (DM14d.,}

Keypad reader, only

In case of an IBPR reader entering "7 or a PIN
code must be complated by typing "E" or “#"

1DS is nat armed

Output “arming IDS"
NOT set (14

IDS is armed

remains set (14 a,b,c)
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Modéle de porte MP14 - Désarmement

In = Input signal
Out = Output sigal

In 1: Door contact
Keypad reader, only In 2: 1DS armed
In 3: IDS ready to arm
In 4: Trigger arm IDS

In 5: *Request to exit” button (DM14b or 148)
Press and release
[:;s:m, 7on readaj Em am DS ] Out 1: Release door

P bution) Out 2: Arming IDS
Out 3: Disarming IDS (DM14d.e.,f)

Keypad reader, only

In casa of an iBPR reader antaring "7” or a PIN
code must be completed by typing "E” or "

Offer card to reader
(Reader reads card
data)

Authorized
to disarm
1Ds?

Card not authorized DS s stil armed
Qutput “arming IS
remains set (14 a,5.c)

[True]
+

Enter o8 pbderscnb)

amidisarm PIN code)

PIN code [False]

ke Wrong PIN code

[True] —'@

Output "amming IDS" reset {14a,b,c)
Qutput “disarming IDS” pulsed (14d.e.1)
IDS is still armed

DS is disarmed

Qutput “arming IDS"
reset (14 ab.c}

20.13 Ports d'Access PE

Les processus et applications dans Access PE utilisent les ports suivants.

Connexion entre... |Client/AMC Serveur
Client - LacSp Non défini 43434 /tcp
AcPers - CP Non défini 20005/tcp
LacSp - AMC 10001 /udp 54545/udp et
supérieur
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Types de PIN

Access Professional Edition permet d'affecter a chaque détenteur de carte jusqu'a
trois numéros d'identification personnels (PIN) :

PIN de vérification

Ce PIN peut étre demandé aux détenteurs de carte comme mesure de sécurité
supplémentaire a des entrées spéciales. Le PIN de vérification est comparé aux données
enregistrées pour le détenteur de la carte pour vérifier que celui-ci est bien le propriétaire
de la carte présentée.

Chaque personne peut choisir son propre code PIN composé de 4 a 8 chiffres a
condition de respecter certaines regles générales (par ex., pas de séquences numériques
ni de palindromes). [Le paramétre définissant la longueur du PIN est tout aussi valable
pour les codes PIN de vérification, d'armement et de la porte]. Un PIN de vérification ne
doit pas obligatoirement étre unique au sein du systéme.

Si aucun PIN d'armement distinct n'a été défini [c.-a-d. tant que la case utiliser un code
PIN IDS distinct n'est pas cochée dans la boite de dialogue Configurateur > Paramétres],
le PIN de vérification peut également étre utilisé pour armer/désarmer I'IDS.

PIN d'armement/PIN IDS

Ce PIN spécial est exclusivement utilisé pour armer et désarmer le systéme d'alarme.
Pour les modeéles de porte 10 et 14, appuyez d'abord sur la touche 7 du clavier ou sur le
bouton-poussoir de la porte.

Chaque personne peut choisir son propre code PIN composé de 4 a 8 chiffres a
condition de respecter certaines régles générales (par ex., pas de séquences numériques
ni de palindromes). [Le paramétre définissant la longueur du PIN est tout aussi valable
pour les codes PIN de vérification, d'armement et de la porte]. Un PIN d'armement ne
doit pas obligatoirement étre unique au sein du systéme.

Si le détenteur de carte souhaite juste franchir la porte et que la saisie d'un code PIN est
nécessaire, il peut utiliser le PIN de vérification. Si la case utiliser un code PIN IDS
distinct est cochée (Configurateur > Paramétres généraux), le PIN de vérification ne peut
plus étre utilisé pour armer/désarmer I'IDS. C'est seulement lorsque cette case est
cochée que les champs de saisie correspondants s'affichent dans la boite de dialogue du
personnel.

md 0

Remarque!

Pour garantir la compatibilité avec les versions précédentes d'Access PE, la case « utiliser un
code PIN IDS distinct » est désactivée par défaut.

PIN d'identification/PIN d'ID

Ce code PIN identifie la carte d'une personne et doit donc étre unique au sein du
systéme. Une fois saisi, ce code PIN accorde I'accés a la personne conformément aux
autorisations qui ont été définies. Pour garantir que le code PIN n'est pas déja utilisé,
celui-ci est généré par le systéme et attribué a la personne conformément aux régles
générales (pas de séquences numériques ni de palindromes).

Tout comme un badge physique, le PIN d'identification applique les restrictions
attribuées a son propriétaire (blocages, modéles horaires, autorisations, etc.).

Selon le protocole du lecteur, vous devez saisir le PIN d'identification sur le lecteur, ainsi
que les caractéres supplémentaires requis. Dans le cas des lecteurs, saisissez le PIN de la
maniére suivante : 4 # (Entrée) PIN # (Entrée). Pour tous les autres protocoles, vous
pouvez saisir le PIN directement suivi de # (Entrée).

La longueur de ce PIN peut étre configurée pour contenir entre 4 et 8 chiffres.
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[Remarque : la longueur requise pour les codes PIN d'identification doit étre déterminée
en fonction de la taille du site de maniére a rendre les codes PIN actifs plus difficiles a
deviner. Par exemple, si le site regroupe 1 000 détenteurs de carte, les codes PIN doivent
contenir au moins 6 chiffres de maniére a ce que la probabilité pour que quelqu'un devine
un PIN valide soit réduite au maximum et que les codes PIN saisis au hasard aient de
grandes chances de déclencher des alarmes.]

Tous les types de PIN décrits ci-dessus sont spécifiques aux individus et sont par conséquent
définis et mis a jour en méme temps que les autres données du personnel. Il existe un
quatriéme type de PIN baptisé « PIN de la porte ».

PIN de la porte

Ce PIN correspond a une entrée (Configurateur > Entrées). Toutes les personnes
autorisées a utiliser I'entrée doivent le connaitre. Une carte peut étre utilisée a la place du
PIN pour accéder a ce type d'entrée (voir = Option PIN ou carte).

Ce code PIN peut lui aussi contenir entre 4 et 8 chiffres. Si l'utilisation du PIN de la porte
est désactivée, (par ex., par un modéle horaire), I'accés est uniquement possible sur
présentation d'une carte. La saisie d'un PIN d'identification ne fonctionnera pas non plus

dans un tel cas.

mud 0

Remarque!
Les codes PIN d'identification et PIN de la porte ne peuvent pas étre utilisés avec les modéles
de porte 10 et 14 avec armement de I'IDS.
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Exigences UL 294

Les lecteurs de carte Bosch suivants ont été évalués par UL par rapport a leur compatibilité

avec le systéme logiciel APE-SW de Bosch :

LECTUS secure 1000 WI
LECTUS secure 4000 WI
LECTUS secure 5000 WI

Fonctionnalités évaluées par UL :

Lecteurs au format Wiegand 26 bits
Contréleurs AMC2 :

- APC-AMC2-4WCF
API-AMC2-4WE
API-AMC2-810E
API-AMC2-1610E

APE-SW en tant qu'équipement de surveillance supplémentaire

Fonctionnalités non évaluées par UL :

Systéme vidéo du systéme

Visionneur de plan et gestion des alarmes avec vérification de plans et de vidéos

Lecteur vidéo

Badge Designer

Lecteurs Delta 1200 Series

Lecteurs Rosslare ARD-1200EM Series
Contréleurs LAC

Contréleurs LACI

Controleurs APC-AMC2-4R4CF

—  Protocole d'interface du lecteur BG 900
—  Protocole d'interface du lecteur L-BUS
Armement/désarmement de I'IDS du systéme de sécurité
Ascenseur

Textes

Alarme d'effraction
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