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1.2

Descripcion general
Diseiio modular

El sistema de Access Professional Edition (en lo sucesivo, Access PE) proporciona un control
de accesos independiente para pequefias y medianas empresas. Esta conformado por varios
modulos:

—  Servicio LAC: es un proceso que esta en constante comunicacion con los controladores
de acceso local (Local Access Controller, LAC); en lo sucesivo, los controladores. Los
controladores de acceso modular (Access Modular Controllers, AMC) se utilizan como
controladores.

—  Configurador

—  Gestién del personal

—  Visor de registros

—  Gestién de alarmas

—  Verificacién mediante video

Moddulos del servidor y del cliente

Los médulos pueden dividirse en médulos del servidor y del cliente.

El servicio LAC necesita mantenerse en contacto constante con los controladores, ya que:

primero, recibe constantemente mensajes de estos relativos a movimientos, presenciay

ausencia de titulares de tarjetas; segundo, porque transmite modificaciones de datos, p. €j.,

asignacion de tarjetas nuevas, a los controladores, pero principalmente porque lleva a cabo

verificaciones de metanivel (verificaciones de secuencias de acceso, de antirretorno,

aleatorias).

El Configurador debe ejecutarse también en el servidor. Sin embargo, se puede instalar en la

estacion de trabajo de los clientes y utilizarse desde alli.

Los mdédulos Gestidn del personal y Visor de registros pertenecen al componente Cliente y

pueden ejecutarse en el servidor también o en una PC distinta con una conexién de red al

servidor.

Se puede utilizar los siguientes controladores:

- AMC2 4W (con cuatro interfaces lectoras Wiegand); puede extenderse con un AMC2 4W-
EXT

— AMC2 4R4 (con cuatro interfaces lectoras RS485)

Bosch Security Systems B.V. Manual de funcionamiento 2019-07 | |
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Informacion general
Introduccion

Access PE es un sistema de control de acceso que fue disefiado para ofrecer los mas elevados
estandares de seguridad y flexibilidad a medianas y pequefas instalaciones.

Access PE le debe su estabilidad y capacidad de mejoramiento a un disefio de 3 capas: La
primera capa es el nivel de administracion con sus servicios de control. Aqui se llevan a cabo
todas las tareas administrativas, p. ej., el registro de tarjetas nuevas y la asignacion de
derechos de acceso.

La segunda capa esta formada por los controladores de acceso local (Local Access Controller,
LAC), que regulan cada grupo de puertas o entradas. Incluso cuando el sistema esta fuera de
linea, los LAC son capaces de tomar decisiones de control de acceso b de manera
independiente. Los LAC estan a cargo de controlar las entradas, regulando los tiempos de
apertura de puertas o solicitando un coédigo PIN en puntos de acceso fundamentales.

La tercera capa consiste en las lectoras de tarjetas.

La comunicacion entre el cliente, el servidor y el titular de la tarjeta tiene un cifrado AES.

La version de usuarios multiples de Access PE permite que haya numerosas estaciones de
trabajo para controlar el sistema. Los niveles de usuario personalizables regulan el acceso y
garantizan seguridad. De esa forma es posible, por ejemplo, mantener los datos de tarjeta de
una estacion de trabajo y al mismo tiempo usar otra para verificar si un empleado esta en el
edificio.

Access PE ofrece una configuracion de derechos de acceso, modelos de tiempo y parametros
de entrada excepcionalmente flexibles. La lista a continuacion proporciona una descripcién
general de las funciones mas importantes:

Asignacion de tarjetas de manera rapida y sencilla

Se pueden asignar tarjetas (hasta tres) por persona de forma manual o utilizando una lectora
de enrolamiento conectada a una PC mediante una conexion en serie. Todas las tarjetas
asignadas se encuentran activas. Cuando se actualizan las tarjetas, la tarjeta anterior se
sobrescribe automaticamente y se invalida con el fin de evitar que esas tarjetas ingresen al
sistema, aun cuando los responsables de las mismas se olvidaron o no pudieron cancelarlas.
Derechos de acceso (incluidos privilegios de grupo)

Cada persona puede heredar privilegios de grupo y tener derechos individuales asignados. Los
privilegios pueden estar restringidos por zona y tiempo con una precisién de hasta un minuto.
Los privilegios de grupo se pueden utilizar para otorgar y limitar los derechos de acceso de un
usuario de tarjeta o de todos los usuarios de forma simultanea. Los privilegios de grupo
pueden depender de los modelos de hora que restringen su acceso a determinadas horas del
dia.

Seguimiento de acceso

Al definir Areas es posible realizar el seguimiento e imponer una secuencia correcta de
accesos. Incluso sin monitoreo, esta configuracién permite mostrar la ubicacion de un usuario
de tarjeta.

Antirretorno

Cuando se lee una tarjeta, puede bloquearse durante un periodo de tiempo determinado para
que no se pueda entrar al mismo punto de acceso. Gracias a esta funcién, se puede evitar el
acceso reiterado en el que un usuario entrega su tarjeta a través de la barrera para facilitar el
acceso a una persona no autorizada.

Cancelacion automatica de las tarjetas cuando caducan

A menudo, los visitantes y el personal temporal necesitan acceso Unicamente durante un
periodo limitado de tiempo.

2019-07 | |
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Las tarjetas se pueden registrar para un periodo especifico de tiempo, de forma que pierdan
su validez automaticamente cuando dicho periodo termine.

Modelo de hora y modelos de dia

Es posible asignar a un usuario de tarjeta modelos de hora especificos que regulen las horas
durante las que tiene acceso. Los modelos de hora se pueden definir de forma flexible
utilizando modelos de dia que determinan con exactitud los dias de la semana, los fines de
semana, las vacaciones y los dias especiales que difieren de los dias laborables normales.
Identificacion mediante cédigo PIN

En lugar de una tarjeta, una persona puede utilizar un cédigo PIN especial para obtener
acceso.

Verificacion mediante cédigo PIN

Las areas especialmente problematicas se pueden programar para que requieran codigos PIN
adicionales. A su vez, esta proteccion puede depender de los modelos de hora, de forma que,
por ejemplo, solo se requiera un cédigo PIN para el acceso en dias festivos o fuera del horario
laboral establecido.

Administracion de puertas flexible

La parametrizacion flexible de modelos de puertas independientes permite un equilibrio
6ptimo entre la seguridad y la comodidad. La "derivacion" o periodo de supresion de alarma
se puede especificar individualmente para regular el tiempo durante el cual la puerta
permanece abierta. En cooperacion con un sistema de alarma, el punto de acceso se puede
bloquear de forma opcional.

Apertura de puertas periddica

Para facilitar el acceso, las alarmas de puertas se pueden derivar para que abran las puertas
durante periodos de tiempo especificos. Los periodos de apertura de puertas se pueden
definir manual o automaticamente mediante un modelo de hora.

Hora y asistencia

Los puntos de acceso se pueden parametrizar para registrar las entradas y salidas a fin de
controlar los horarios y la asistencia.

Disefio de tarjetas

El médulo gréafico adicional Personalizacion de tarjetas (CP) se integra completamente en el
sistema de control de accesos y permite al operador crear tarjetas sin necesidad de cambiar
de aplicacién.

Asignacion de fotos

Aunque el médulo adicional Personalizacion de tarjetas (CP) no esté activado, la
identificacion fotografica se puede importar y asociar a los usuarios de las tarjetas.

Sistema de bloqueo sin conexidn

Las areas que, por cualquier motivo, no estan cubiertas por el sistema de control de accesos
de alta disponibilidad en linea, pueden bloquearse de todos modos sin conexidn.
Administracion de los dispositivos de video

Las entradas se pueden equipar adicionalmente con camaras para identificar y realizar un
seguimiento de los movimientos de las personas que las utilizan.

2.2 Inicio de sesion de usuario

Estan disponibles las siguientes aplicaciones. Consulte el manual de usuario correspondiente
para obtener mas detalles:

4 BOSCH Gestion del personal

a
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"+ BOSCH] Configurador

/%

4 BOSCH Visor de registros

[

"4 BOSCH Gestion de mapas y alarmas

4 BOSCH Verificacion mediante video

md 0

Notificacion!

Solo es posible iniciar la sesion del cliente con el servicio LAC ejecutandose en el servidor.

Inicio de sesidon del cliente

Las aplicaciones del sistema estan protegidas contra el uso no autorizado. Las contraseiias

predeterminadas del primer uso son:
— Nombre de usuario: bosch
- Contrasefa: bosch

‘% Personalvermwaltung

Language selection

Language |EM - Englizh

|zer

El Usemame |

Pazzword |

=)

Start the application

Delete contents

Cancel

El boton Cambiar contraseiia se activara luego de ingresar un nombre de usuario y una

contrasena.

En caso de ingresar datos incorrectos 3 veces, habra un tiempo de demora para reintentar el

inicio de sesion. Esto aplica para los botones “Iniciar la aplicacién” y “Cambiar contrasefia”.

Se puede utilizar la lista desplegable superior para seleccionar el idioma de interaccion
deseado. El predeterminado es el idioma usado para instalar la aplicacion. Si hay un cambio
de usuario sin reiniciar la aplicacion, se mantiene el idioma anterior. Por este motivo, es

posible que un cuadro de didlogo aparezca en un idioma no deseado. Para evitar esto, vuelva a

iniciar sesion en Access PE.

Las aplicaciones de Access PE pueden ejecutarse en los siguientes idiomas:

- Inglés
- Aleman
- Francés
- Japonés
- Ruso

2019-07 | |
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- Polaco

—  Chino (RPC)

- Neerlandés

- Espafol

—  Portugués (Brasil)

Notificacion!

Todas las caracteristicas, como nombres de dispositivos, etiquetas, modelos y esquemas de
derechos de usuario se muestran en el idioma que se ingresaron. Asimismo, los botones y las
etiquetas controlados por el sistema operativo pueden aparecer en el idioma del sistema
operativo.

mud 0

Luego de hacer clic en el botén Cambiar contraseia , ingrese un nombre de usuario y una
contrasefia en el cuadro de dialogo:

o G

Change passward

New password |

Confirmation |

Ok | Cancel

Notificacion!
No olvide cambiar la contrasefia.

mud 0

El botdn Iniciar la aplicacion verifica los privilegios del usuario y, basandose en ellos, inicia la
aplicacion. Si el sistema no puede autenticar el inicio de sesion, aparece el siguiente mensaje
de error: Nombre de usuario o contraseiia incorrectos.

Bosch Security Systems B.V. Manual de funcionamiento 2019-07 | |
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2.3 Barra de herramientas del Configurador
Puede seleccionar las siguientes funciones a través de los menus, de los iconos de la barra de
herramientas o mediante las teclas de acceso rapido especificas.
Funcion Icono/ Descripcion

Atajo
Menu Archivo
Nuevo ET Desactiva todos los cuadros de
dialogo de configuraciones
Crtl + N (salvo los ajustes
predeterminados) para definir
una configuracion nueva.
Abrir... Abre un cuadro de didlogo para
seleccionar una configuracion
Crtl + O distinta para cargar.
Guardar Guarda los cambios en el archivo
de configuracion actual.
Crtl+S
Guardar como... Guarda la configuracion actual
en un archivo nuevo.
Activar ‘ Activa una configuracién cargada
configuracién y guarda la configuracion valida
hasta la fecha.
Enviar f-'l Propaga al servicio LAC los
configuracién a E cambios de configuracion
LAC guardados.
Enumerar Abre las configuraciones
configuraciones directamente, evadiendo el
validas cuadro de didlogo de seleccion
recientes de la funcion Abrir.
Salida Cierra el Configurador de Access
PE.
Menu Vista
Barra de Cambia la visualizacion de la
herramientas barra de herramientas
(predeterminado: encendido).
Barra de estado Cambia la visualizacion de la
barra de estado en el borde
inferior de la ventana
(predeterminado: encendido).
2019-07 | | Manual de funcionamiento Bosch Security Systems B.V.
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Menu Configuracion

Informacioén
general

I

Abre el cuadro de dialogo
Ajustes generales para
configurar los Controladores y
los parametros generales del
sistema.

Sefales de
entrada

Abre el cuadro de didlogo para
establecer los parametros de las
sefiales de entrada.

Sefales de
salida

Abre el cuadro de didlogo para
establecer los parametros de las
sefiales de salida.

Entradas

Abre el cuadro de dialogo
Entradas para establecer los
parametros de las puertas y las
lectoras de tarjeta.

Areas

Abre el cuadro de didlogo
Configuracion de area para
dividir la instalacién protegida
en areas virtuales.

Vacaciones

Abre el cuadro de dialogo
Vacaciones para definir dias
especiales y vacaciones.

Modelos de dia

B E O & EE

Abre el cuadro de dialogo
Modelos de dia para definir
periodos dentro de un dia para
la activacion de las funciones de
acceso.

Modelos de E"
©

tiempo

Abre el cuadro de didlogo
Modelos de tiempo para definir
zonas horarias dependientes de
los dia en la semana o el
calendario.

Grupos de %

personal

Abre el cuadro de didlogo
Grupos de personal para dividir
al personal en grupos légicos.

Acceder a I‘Fél

grupos de
autorizacion

Abre el cuadro de didlogo
Grupos de autorizacion de
acceso para definir
agrupaciones de autorizaciones
para entradas.

Bosch Security Systems B.V.
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Sistema de
bloqueo sin
conexion

@

Abre el cuadro de dialogo
Sistema de bloqueo sin
conexion para configurar
elementos especiales de la
instalacion (entradas, modelos
de tiempo, grupos de
autorizaciones).

Mostrar textos

Abre el cuadro de didlogo
Mostrar textos para editar los
textos que se visualizaran en las
lectoras de tarjeta.

Mensajes de

Abre el cuadro de didlogo

registro Mensajes de registro para
editar y categorizar los mensajes
de registro.

Campos Abre el cuadro de

adicionales del didlogo Campos adicionales del

personal personal para definir campos de
datos para el personal.

Wiegand - Se abre el cuadro de didlogo

tarjetas Wiegand - tarjetas para definir
las estructuras de los datos de
la tarjeta.

Administrar Abre el cuadro de didlogo

dispositivos de
video

Dispositivos de video para
configurar las camaras que se
utilizaran en la verificacion
mediante video.

Visor de mapas

Abre el Visor de mapas para

y Gestion de obtener una vista aérea de los
alarmas mapas y los dispositivos de
control y una lista de alarmas
para administrar alarmas.
Menu

Configuracion

Activacién de
licencia

Abre un menu que permite
seleccionar o deseleccionar
licencias

Restablecer el
mensaje y los
textos del lector

Abre una solicitud si los textos
del registro y el lector se deben
actualizar.

Menu ? (Ayuda)

2019-07 | |
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Temas de ayuda 9 Abre este texto de ayuda.

Acerca de Muestra informacion general
Access acerca de Access Professional
Professional Edition - Configurador

Edition -

Configurador

Bosch Security Systems B.V. Manual de funcionamiento 2019-07 | |
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24 Ajustes generales del sistema
La configuracion general del sistema se muestra debajo de la lista de configuracion del
controlador. Son validas para todas las instalaciones.
Default card data PIM code
Country code W Customer code ’W MHumber of digitz E Mumber of retries before blocking IE
™ uze zeparate 105 pin
Loghook, parameter
Number of files [365 = [one lagfile per day, 0 = unlimited)
LALC subspstem process Directonies
Follinterval on serisl connected LAC inms 200 = Database [C¥BOGCHEAGss Professional E diior#PE¥D ataD
Readtimeout on serial connected LAC inms (500 =+ ekl |E:¥BDSEH¥Access Professional Ediioré PEXD atahe
Lredte TAdataat 0001 =3 Import s [E¥B0SCH¥Acosss Protessional Edor#PEFDaIAr |
Export files |C:¥BDSCH¥ACCESS Professional Editior# PE¥D ata%E J
I/ Export personnel and T deta DLL-files |C:¥BDSCH¥ACCBSS Professional Editior# PE¥D atz%Dr
[ Show welcome/leaving message Pictures |E:¥BDSEH¥ACCESS Profeszional Editior# PE¥D at=¥ P J
™ Show cardholder name in displap Test logz |C:¥BUSCH¥ACCBS$ Professional Editior# PE¥D ata¥L
Parametro Predetermina |Descripcion
do
Codigo de pais 00 Algunos datos de tarjetas se afiaden
Cédigo del cliente | 056720 al numero de tarjeta ingresado
manualmente.
Intervalo de 200 El intervalo de tiempo en
sondeo en LAC milisegundos entre los sondeos del
conectadas en servicio LAC para verificar las
serie, en ms conexiones intactas hacia un
controlador.
Limite de tiempo | 500 Rango de valores para el intervalo de
de lectura en LAC sondeo: de 1 a 500
conectadas en Valores posibles para el limite de
serie, en ms tiempo de lectura: de 1 a 3000
Crear datos TAen |00:01 Especificacion del momento cuando
deberia crearse el archivo de datos
de Hora y asistencia.
Exportar datos del |desactivado Cuando se lo activa, esta opcion hace
personal y TA que los datos de Hora y asistencia se
escriban continuamente para
exportar el archivo.
Cuando no se lo activa, el archivo de
datos se crea a la hora especificada
por el parametro Crear datos TA a
las.
El archivo que contiene los sellos de hora de asistencia se crea en el
siguiente directorio:
C:\Program Files\Bosch\Access Professional Edition\PE\Data\Export
Bajo el nombre TA_<Current date YYYYMMDD>.dat
2019-07 | | Manual de funcionamiento Bosch Security Systems B.V.
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Parametro

Predetermina
do

Descripcion

Mostrar mensaje
de bienvenida/
despedida

activado

Establecidos los tipos de lectoras y
configuraciones adecuadas (Arriving
[Llegada], Leaving [Partida] o Check
ok [Verificar OK] en los didlogos
Entrances [Entradas]), la lectora
mostrara los textos de bienveniday
despedida que se almacenan para el
titular de la tarjeta en el dialogo
Personnel Data (Datos del personal)
de la aplicacién de Gestion del
Personal.

No aplica a las lectoras Wiegand.

Mostrar nombre
del titular de la
tarjeta en la
pantalla

activado

Los lectores con pantalla mostraran
el Nombre de pantalla como se lo
almacena en los Datos personal del
titular de la tarjeta.

No aplica a las lectoras Wiegand.

Cantidad de
digitos

Determina la cantidad de digitos que
requiere un PIN de verificacion.

Esta configuracion también se aplica
al PIN de la puerta que se puede
establecer durante la configuracién
de las entradas.

Valores posibles: de 4 a 8

use PIN de IDS
independientes

Si no se establecié un PIN de IDS
independiente, entonces se podra
utilizar un PIN de verificacion para
activar el IDS.

Los campos para ingresar el PIN de
activacion se activan en la pantalla de
didlogo Personnel (Personal) solo si
se selecciona la casilla de
verificacion. En este caso, el PIN de
verificacién ya no se puede usar para
activar el IDS.

Cantidad maxima
de intentos antes
de bloquear

Cantidad de intentos fallidos al
ingresar el codigo PIN. Si el titular de
la tarjeta escribe mal el PIN
determinada cantidad de veces, todo
el sistema se bloqueara y solo podra
desbloquearlo un usuario del sistema
autorizado en Gestion del personal.
Valores posibles: de 1 a9

Parametro del
registro

366

Cantidad de archivos de registro por
dia

Bosch Security Systems B.V.

Manual de funcionamiento
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Parametro

Predetermina
do

Descripcion

Valores posibles: de 180 a 9999.
NOTA: Si se ingresa un valor menor
que 180, automaticamente se
cambiara al valor minimo de 180.

Rutas de directorio
a:

Base de datos
Archivo de registro
Archivos
importados
Archivos
exportados
Archivos DLL
Datos de imagen
Registro de prueba

C:\Program
Files\BOSCH
\Access
Professional
Edition\PE
\Data...

\Db
\Msglog
\Import
\Export

\DlI
\Pictures
\Log

Estas son las rutas predeterminadas.
Los directorios para archivos
importados, exportados y de imagen
se pueden cambiar.

md 0

Notificacion!

Si se utilizan controladores y lectores Wiegand, para poder utilizar los PIN de identificacion,
de activacién o de puerta, se debe activar el nimero PIN o de tarjeta Wiegand.
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3

3.1

Configuraciones

La composicién de un sistema (qué entradas hay y donde, cuantos lectores y de qué tipo,
como se configuran las autorizaciones de acceso, etc.) se almacena en archivos especiales.
Puede haber cualquier nimero de estos archivos de configuracion (*.cfg); sin embargo, solo el
que contenga el nombre de archivo *active.cfg puede activar el sistema actual. Eso permite
probar nuevos escenarios, completar ejecuciones de prueba y realizar cambios rapidos del
sistema.

Creacion de nuevas configuraciones

Todas las configuraciones de Access PE se almacenan en la carpeta C:\BOSCH\Access
Professional Edition\PE\Data\Cfg (a menos que se escojan rutas y nombres de carpeta no
predeterminados durante la instalacién). Con la instalacion se crean dos archivos de
configuracion, Active.acf y Default.acf. Active.acf contiene datos de ejemplo, los cuales
pueden ser de utilidad para el usuario, y Default.acf contiene solamente datos predefinidos
del sistema.

Los datos del sistema incluyen:

- El area --afuera--.

— Vacaciones y dias especiales de ejemplo

—  Los grupos de personal Empleados y Visitantes

—  Muestra textos para las lectoras.

—  Textos de registro

Al iniciar, Access PE siempre usa la configuracion Active.acf.

Es posible que una configuracion se encuentre en distintos estados y es importante

distinguirlos.

— Una configuracion Activa es aquella cuyas definiciones, ajustes, etc., son los que esta
utilizando en ese momento el sistema en ejecucién.

— Una configuracion Abierta (cargada) es aquella que los usuarios del sistema editan
actualmente. Es posible que se guarde después en un archivo .acf aparte o que se active,
pero hasta que no esta activado, no influye en el sistema en ejecucion.

Se pueden definir y almacenar infinitas configuraciones en Access PE. Debido a que se pueden

crear y modificar configuraciones nuevas de modo independiente del sistema en ejecucioén, es

posible, por ejemplo, definir areas nuevas que se incluirdn en las instalaciones monitoreadas
en fechas posteriores.

Con el botdn de la barra de herramientas se puede abrir (cargar) la configuracion
predeterminada como Untitled.acf, con sus ajustes basicos. Si se modifica para crear una
configuracion nueva, debe guardarse bajo un nombre apropiado distinto.

El botén E inicia un cuadro de diadlogo de guardado de archivo en el directorio Cfg. Debe
remplazarse el nombre predeterminado untitled.acf por uno mas explicativo.
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F Speichern unter @
—— -
( ”\...J' | | « Offentliche Bilder » Beispielbilder = | 3 |[ Beispietbiter durchsuchen )
Dateiname: Conffg_01 -
Dateityp: [filetyp AC Configuration (*.acf) vl
* Ordner durchsuchen [ speichern J [ Abbrechen
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3.2 Apertura de configuraciones

El Configurador siempre se inicia con la configuracion Active.acf. Si debe usarse una

configuracion distinta, el botén E puede cargar una configuracién existente desde la
carpeta C:\BOSCH\Access Professional Edition\PE\Data\Cfg (predeterminadamente).

r

=l Bibliotheken
| Bilder
3 Dokumente
o Musik
B videos

m

1M Computer

%, Lokaler Datentréc

f’ Offnen @
@Qv| , <« PE » Data » Cfg - | #,| | Cfg durchsuchen Pl
Organisieren « Meuer Ordner = ~ [ I@I
& Downloads * Mame . Anderungsdaturn Typ
&l Zuletzt besucht B Active 1310.2016 09:04  ACConfig

default 27.03,2016 03:3% ACConfig

ca Molume (D) - 4

Dateipname: Active

L

| 3

- [filet}rp AC Configuration (*.acf) v]

l Offrien |v] [ Ahbrechen I

Si el usuario desea modificar o ampliar una configuracién existente para activarla

posteriormente, puede abrir una configuracion basica, modificarla y, a continuacién, guardarla
con otro nombre. De esta manera, es posible reusar y expandir a partir de configuraciones
previas sin tener que estar siempre comenzando desde los ajustes de la configuracion basica

en default.acf.

Notificacion!

mud 0

También se puede guardar la configuracion activa como copia en funcionamiento con un
nombre nuevo y, posteriormente, cargarla y trabajar en ella.
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3.3

Activacion de una nueva configuracion

El Configurator (Configurador) podra mantener varias configuraciones en multiples
archivos .acf. La configuracion activa siempre se almacena en el archivo Active.acf.

Cuidado!

Como el archivo active.acf se sobrescribe al activar una nueva configuracién, se recomienda
que el usuario realice una copia de seguridad de la configuracion activa con un nuevo nombre
de archivo.

34

Para activar una configuracion, debera tener abiertos los archivos de configuracion. Por lo
tanto, debera abrir cualquier configuracion que haya modificado y guardado anteriormente.
Para activar la configuracién abierta realice el siguiente procedimiento:

—  Mendu: File (Archivo) > Activate configuration (Activar configuracion); o bien

- Utilice el botdén .l de la barra de herramientas.

Luego, continle con el proceso de activacién a mediante los siguientes pasos:

—  En primer lugar, confirme la comprobacién de seguridad.

: ¢Realmente desea sustituir la configuracion actual con la nueva configuracion?

—  La configuracién activa hasta ese momento se guarda en una copia de seguridad con el
formato de nombre $aaaaMMddhhmmss -Active.acf (aaaa = afio; MM = mes; dd = dia; hh
= hora; mm = minutos; ss = segundos).

— La configuracion que esté abierta en ese momento se almacenara con el nombre de
archivo Active.acf. Es decir, la configuracidn activa anterior se sobrescribira.

Un cuadro de informacion muestra el nombre del archivo guardado: New configuration was

saved as <filename>! (La nueva configuracion se guardé como <nombre de archivo>).

Transmision de configuraciones a los controladores

Después de modificar la configuracion activa en Active.acf, es necesario transmitir los
cambios a los controladores. Este proceso se puede iniciar de dos maneras:
- Menu File > Send configuration to LAC service (Archivo > Enviar configuracién al servicio

LAC)
P
—  Utilizando el botdn E de la barra de herramientas

Aparecera el siguiente cuadro de didlogo, en el que puede seleccionar los datos de
configuracion que se transmitiran a los controladores.
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Active Configuration @

% &+ Send selected configuration data

W General refresh

System parameters

& models

-
v

[ Reader texts
[~ Door parameters [opening times, contacts, ete.)

[~ Reader parameters [operation mode, PIN necessary ..
'

Door configuration [necessitated by door model changes)
[readers are temporarily unavailablel! |

[ Signal definitions
[~ Authorization groups

[~ Personnel data

3 c Complete configuration including LAC service restart
[readers are temporarily unavailablel! |

" LAC service restart

o LAC service stop
[maintenance purpozes only | ]

Los datos modificados y guardados estan preseleccionados. Puede seleccionar mas elementos
o anular la seleccién de los que estén seleccionados.

Cuando haya seleccionado todos los datos que desee transmitir a los controladores, haga clic
en OK (Aceptar).

Datos de Es necesario transmitir los datos al LAC
configuracion si...

General refresh ...se han modificado mensajes de
(Actualizacion registro, campos adicionales o

general) definiciones de tarjetas.

System parameters |...se ha modificado el hardware del LAC.
(Parametros del
sistema)

Modelos de tiempo |...se han modificado dias festivos u otro
modelo de dia o de tiempo.

Reader texts ...se han modificado los textos

(Textos de mostrados.

lectoras)

Door parameters ...en Entrances (Entradas), se han
(Parametros de modificado uno o mas de los siguientes
puertas) valores:

— el tiempo de apertura (en 1/10
seg.)

— el contacto de la puerta

— datos relacionados con el control
de la puerta (horarios de apertura,
contactos, perfiles temporales,
etc.)
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Datos de
configuracion

Es necesario transmitir los datos al LAC
si...

Reader parameters
(Parametros de
lectoras)

...en Entrances (Entradas), se han

modificado uno o mas de los siguientes

valores:

— datos para la entrada o salida de
las lectoras

— tiempo de supresion de la alarma
(en 1/10 seg.).

— comportamiento del sistema anti-
acceso reiterado de la entrada

—  botones para abrir la puerta

Configuracion de
puerta

... en Entrances (Entradas), se ha
modificado el modelo de puerta.
Aviso: solo se puede volver a introducir
o modificar la direccion (nimero de
serie, tipo de lectora) en la mascara de
entrada Define Entrance (Definir
Entrada).

Signal definitions
(Definiciones de las
sefales)

... se ha modificado la parametrizacion
de las sefales de entrada y de salida

Authorization
groups (Grupos de
autorizacion)

... se han modificado los grupos de
autorizacion que no tienen modelos de
tiempo o si se ha afladido o eliminado
un nuevo modelo de tiempo.

Datos sobre el

... se han anadido o modificado los

personal datos sobre el personal o si se han
modificado los grupos de autorizacion
de acceso o los modelos de tiempo.
Complete .. la configuracion inicial del Access PE
configuration ha concluido. Un restablecimiento del
including LAC controlador también puede provocar la

service restart
(Configuracion
completa, incluido
el reinicio de los
servicios LAC)

descarga de la configuracién completa a
los controladores.

LAC service restart
(Reinicio del
servicio LAC)

... se ha modificado en los ajustes
generales el intervalo de sondeo o la
hora para guardar el archivo de datos de
TA.

LAC service stop
(Parada del servicio
LAC)

Esta opcion sélo debe utilizarse en
casos excepcionales. Por ejemplo, para
evitar tener que reiniciar el equipo al
realizar una desinstalacion.

2019-07 | |

Manual de funcionamiento

Bosch Security Systems B.V.



Access Professional Edition Configuraciones | es-AR 23

El Configurator (Configurador) envia una orden al : Servicio LAC para transmitir los datos de
configuracién a los controladores. El Servicio LAC se encarga de las comunicaciones con los
controladores. Este programa se configura durante la instalaciéon, como un servicio de
Windows que se inicia automaticamente al arrancar el sistema.

La transmision correcta al servicio LAC se informa del siguiente modo:

LAC-Service Status

I Configuration successfully sent to LAC service.
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4

4.1

Controladores

Los Controladores de acceso local (Local Access Controllers, LAC) son los puntos en Access
PE en donde se toman la mayoria de las decisiones del control de acceso. Excepto para las
funciones de control en todo el sistema, como la verificacion de secuencia de acceso, los
controladores pueden tomar decisiones independientes sobre a quién otorgar acceso. Por
este motivo, todos tienen datos relacionados con el acceso en su propia memoria para que la
operacion limitada y restringida fuera de linea también sea posible.

Se usan controladores en Access PE AMC2 (Access Modular Controller).

Definicion y modificacion de controladores nuevos

Los botones +| (agregar) y §J| (modificar un elemento de lista seleccionado) invocan una
casilla de diadlogo para configurar las interfaces entre el Servidor de Access PE y los
controladores

Local Access Controller *

Protocol |UDP >

Address ’E
local UDP port [ 54546
Remote IP address | 111
Remote IP port ’W
coMport |-~-none - ~]

Device type |AMC2-4R4 OSDP ~|

High security communication  [v

Firmware version
Time offset | 00:00 hd

?
Test connection ok Cancel |

md 0

Notificacion!

Se muestra la casilla de verificacion de la Comunicacion de alta seguridad en “Tipo de
dispositivo”.

Antes de cambiar a otro tipo de dispositivo, aseglirese de desactivar la casilla de verificacion.

Se debe asignar un protocolo a cada controlador. Estan disponibles las siguientes
configuraciones:

COM La conexion mediante una interfaz serial (COM)
que requiere el nimero de interfaz COM (COMXx)

CIP La conexion mediante TCP/IP a través de COM
requiere el numero de interfaz COM virtual
(COMXx); solo disponible para LACi con el
transductor IP/Serial.
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UDP

Conexion a través de UDP que requiere un puerto

UDP local y la direccion IP (o el nombre de la red

con DHCP).

mud @

Notificacion!

Asegurese de que al utilizar las interfaces CIP o UDP, el interruptor de direccion DIL en el
controlador en la posicién 5 esté configurado como ACTIVADO.

Segun qué protocolos se elijan, se necesitaran configuraciones adicionales diferentes, como
se muestra en la siguiente tabla:

Para-
metro

COoM

CIP

UDP

Nota

Direccion

Dela8

Dela8

siempre 1

Cuando utilice
COM o CIP, el
interruptor DIL en
los controladores
debe tener la
misma
configuracién de
direccion.

Puerto
UDP local

Desactivado

Desactivado

con-
secutivo

El puerto
mediante el cual el
servidor de Access
PE recibe datos
desde el
controlador. Un
nuevo controlador
recibira el
siguiente puerto
libre,
dependiendo de
su posicion, pero
se puede
sobrescribir esta
entrada.

Direccion
IP remota

Desactivado

Desactivado

Direccion IP
o nombre de
red

En redes que
utilicen DHCP,
debe usarse el
nombre de red; de
lo contrario, debe
utilizarse la
direccion IP del
controlador.
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Para- coM CIP UDP Nota
metro
Puerto IP Desactivado | Desactivado |valor 10001 | El puerto en el
remoto inmodificabl |controlador que
e recibe datos
desde el servidor.
Puerto Lista Lista <none> El numero del
COM desplegable | desplegable puerto COM en el
de los de los servidor de Access
puertos puertos PE al cual se
COM COM encuentra
conectado el
controlador.
Tipo LAC Lista Lista Lista Se encuentran
desplegable | desplegable | desplegable |disponibles los
de de de siguientes tipos de
controla- controla- controla- controladores:
dores dores dores
AMC-4W Wiegand con la interfaz de
la lectora Wiegand
AMC2-2W Wiegand con RS485y la
interfaz de la
lectora Wiegand
AMC-4R4-BG900 con la interfaz de
la lectora RS485
AMC-4R4-L-BUS con la interfaz de
la lectora RS485
AMC-4R4-OSDP con la interfaz de
la lectora RS485
Comunicaci | Casilla para la seleccion de un controlador especifico,
on de alta |cifrado AES de 128 bits basado en sesién entre Host y
seguridad | Controlador.
Versién de |ninguna ninguna ninguna puede utilizarse
firmware para especificar la
(proyecto) version del
software
Desfase Cuadro combinado para especificar el desfase horario del
horario servidor en los casos en que el AMC se encuentre en una
zona horaria diferente.
Los valores posibles son de -12:00 a +12:00 en intervalos de
30 minutos.
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Para-
metro

CcoM

CIP

UDP

Nota

Todos los horarios transmitidos desde el servidor hasta el
AMC (o viceversa) se ajustan segln este desfase. Los
horarios locales de AMC se utilizan en mensajes de eventos y

se pueden ver desde el registro de eventos.

Prueba de controlador (LAC)
Una vez hechos los ajustes, se puede comprobar la accesibilidad de cada controlador antes de

guardar. Por lo tanto, se descubriran rapidamente los ajustes incorrectos, que podran ser

corregidos o completados, segln corresponda.

El boton Probar LAC en el extremo inferior de la casilla de didlogo intenta conectar al

controlador usando la configuracién actual. Esta prueba también se puede hacer después de

definir el controlador; para ello, seleccionela en la casilla de listas y haga clic en el botdn

'¢ .

La prueba muestra uno de los cuatro resultados con los siguientes iconos, que también se

muestran en la primera columna de la lista.

7
Xl

X

El controlador no ha sido probado o no esta
habilitado aun.

La prueba fue satisfactoria. Se realizé una
conexién.

La prueba no fue satisfactoria.

El estado aun esta pendiente.

mud 0

Notificacion!
Estos iconos indican el estado actual y se actualizan automaticamente. Los intentos por
volver a conectar pueden demorar la muestra de actualizacion del estado.

El proceso de prueba de un controlador se divide en varias fases. Puede omitir algunas de

ellas:

- Inicio del Servicio LAC

—  Descarga del Programa LAC

—  Estados de espera:

Lectura de los datos de configuracion del controlador
Recepcion de un mensaje de estado del controlador
—  Visualizacién del resultado del intento de conexion

En funcion del resultado, aparecera el cuadro de didlogo LAC-Service Status (Estado del
Servicio LAC). Tras hacer clic en OK (Aceptar), el resultado de la prueba aparecera en la lista.

4.2 Ajustes del Controlador

El cuadro de didlogo Ajustes generales, al que se llega desde el botdn . es donde se
definen y configuran los controladores de acceso local (Local Access Controller, LAC).
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i~ Local access controller
£l X

| Mo. » | Address' Type | Project version' Connection |Ver540n | enabled |

v | 1] 1 [AMC2 Wiegand | [ UDP_54545>ANC-77722: 1000 1>NONE | \ T |

Los botones para las siguientes funciones se visualizan en la parte superior de la lista:

Agregar un controlador nuevo.
Modificar el controlador seleccionado.

Probar el controlador seleccionado.

Borrar el controlador seleccionado.

El campo de lista incluye todos los controladores creados y muestra las siguientes
informaciones:

Columna Contenidos Descripcion

il, ? ,ilo_ Resultado de la

Prueba LAC: negativa,
aun no probada o
exitosa

Numero 1a128 Numero del
controlador.

Direccidn Dela8 La direccion
configurada del
controlador segun la
estableci¢ el
interruptor de DIL. En
el caso del protocolo
UDP, siempre es 1.

Tipo AMC-Wiegand Tipo de controlador
AMC-4R4 BG900 seleccionado.

AMC-4R4 L-Bus
AMC-4R4 OSDP

AMC2-2W
Version del Ejemplo: 37.50 Versién especial del
proyecto programa del proyecto
cargada por el
controlador.
Conexion Ejemplo: Parametros de

UDP.:54545>AMC- interfaz:
DEMO:10001>NONE
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Columna Contenidos Descripcion

Protocolo: nombre de
puerto>red UDP local
o direccion IP: puerto
de IP>puerto de COM
remoto

Versién Ejemplo: 37.02 Versién del programa
cargada por el
controlador.

Habilitado Activado o Si se desactiva la
desactivado casilla de verificacion,
el servicio de LAC no
configurara una
conexién al AMC2.
AMC2 funcionara solo.

La parte inferior del cuadro de didlogo contiene configuraciones generales para todos los
dispositivos y todas las aplicaciones en la instalacion de Access PE.

Notificacion!
Después de una instalacion o actualizacion, debe hacer clic en la casilla de verificacién
Habilitado para activar el AMC2 seleccionado.

mud 0
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5

Signals (Senales)

Las sefiales de entrada y de salida del controlador se pueden utilizar, por ejemplo, para
determinar el estado de las puertas y controlarlas. También se pueden utilizar para asociar
funciones de control adicionales a las solicitudes de acceso. De este modo, podra controlary
activar las cdmaras, los dispositivos de sefializacion acustica y éptica y los sistemas de alarma.

5.1 Senales de entrada
Mientras que los controles de puertas y otras sefiales de control, junto con los mensajes de
estado, se configuran en Entrances (Entradas), el cuadro de didlogo Input Signals (Sefales de
Entrada) se ocupa de definir en detalle los tipos de sefiales y su seguimiento.
f' Active.ac - Access Professional Edition - Configurator E@
File  View Configuration ¢
2% = [=* ©)
=1 = [ G 5 @ (5] D (55 50 30 3 @ Bosc
E‘Ej IHDUT Signa\s LAC |LaCt hd 1/0-Board +/-
| ‘ Boald,“ 5\gna\|5igna\Name ‘ Meszage | in time model ‘ F\seria\| Hpal.‘
a 2| Signal 0-2 i
a 3| Signal 0-3
a 4 | Signal 0-4
a 5 | Gignal 0-5
a 6 | Signal 0-6
a 7 | Gignal 0-7
a 8| Signal 0-8
4 »
Signal type Resistor serial Resistor parallel
Board 1] Signal | 1 & Digtal © Analog * ... @ ...
= {5
Mame  |Signal 01 - e
= o)
Message on (“ .
™ Status change [open / close] - .
r - -
i time madel - .
|--nune-- j ) ~
Camera: -nda- j = {3
(= o
(@] ‘9]
| | ‘ -
Al invocar este dialogo, el primer controlador siempre aparece en pantalla. Utilice el cuadro
combinado LAC y el esquema de numeracién consecutiva para seleccionar el controlador que
desee. El proceso estandar de definicion de un controlador crea 8 sefiales de entraday 8 de
salida. Si el controlador admite mas sefales, puede utilizar el botén : I/O boards +/- (Tarjetas
de E/S +/-) para crear mas sefales.
Todas las sefales definidas aparecen en la lista. Los ajustes de cada sefal aparecen en las
diversas columnas de la lista, asi como en los controles de los parametros de la sefal
seleccionada, que aparecen debajo de la lista. Los ajustes pueden llevarse a cabo tanto en la
lista como en los controles de pardmetros que se encuentran debajo de ella, tal y como se
indica en la siguiente tabla.
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Columna

Parametro

Descripcion

1 (no
label) (1
[sin
etiqueta))

Describe el estado de la sefal:

2] = Sefal activada
2] = Sefal desactivada

Puede alternar entre estados
haciendo doble clic sobre el
icono

Tarjeta

Tarjeta

Numero de la tarjeta en la que se
encuentra la sefal.

0 = Placa base

1 = Tarjeta de ampliacién

No se puede modificar este
parametro

Signal
(Senal)

Signal (Senal)

Numero de la sefial de la tarjeta
(de 1 a16).

No se puede modificar este
pardmetro

Signal
name
(Nombre
de la
sefal)

Nombre

Nombre de la sefial. En los
ajustes estandar, cada sefal
recibe el nombre:

Sefal <NUmero de tarjeta.> -
<Numero de sefal>

Al hacer doble clic en la columna,
el usuario podra editar el
nombre.

Mensaje

Message on...
(Mensaje en...)
State change
(open / close)
(Cambio de
estado
[abierto/
cerrado]):

Alarma:

Los ajustes de estos parametros
en la lista aparecen como:

H|

LY (so6lo para el tipo de Senal
Analog [Analdgica])

Al hacer doble clic en la columna,
el usuario puede desplazarse por
los iconos de mensaje.

Camara

Es posible asignar una camara de
la lista de seleccion a ciertas
sefiales de entrada. Cuando se
activa la sefal correspondiente,
se crea un mensaje de diario de
registros. Puede utilizar este
mensaje para recuperar las
imagenes de la camara.
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Columna |Parametro Descripcion
-on time |during time Muestra el modelo de tiempo
model model (durante | seleccionado.
only... el modelo de Al hacer doble clic en la columna,
(s6loen |tiempo) el usuario puede seleccionar uno
el modelo de los modelos de tiempo de la
de lista
tiempo...)
<none> Signal type La opcion Analog (Analdgica)
(<ninguno | (Tipo de sefial) |activa los botones de radio para
>) Digital seleccionar los valores de

Analog resistencia.

(Analogica)
R serial Resistencia en | Al hacer doble clic en esta
(Ren serie columna se abre una lista de
serie) valores de resistencia.
R par. Resistencia en Al s.elecci.onar un Yalor de
(Resisten | paralelo resn'stenaa e[\ serie o en paralelo,
cia par.) el tipo de sefal se restablece

automaticamente a Analog
(Analdgica).

md 0

Notificacion!
No se pueden combinar entre si todos los valores de la lista. En el manual de instalacion del

dispositivo AMC2 podra encontrar un documento sobre el uso de los pares de resistencia

adecuados.

5.2 Senales de salida
Este cuadro de didlogo se utiliza para parametrizar las sefiales de salida y, en caso de que
fuera necesario, para definir otras tarjetas de sefales.
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F Active.acf - Access Professional Edition

File  Wiew Configuration 7
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S ERECISIEEES
E’E—j Dutput signals e el =] to-sead 4

Board Signal | Signal Name

Message in time madel Tupe Delay | Duration|  Pulse | Pulse duration|  Pulse count

o

Signal 0-2
Signal 0-3
Signal 0-4
Signal 0-5
Signal 0-6
Signal 0-7 (4]
Signal 0-8

Bt B[ A[Af]

IR R L

CCAC CAC CAC CAC CAC CAS

ololoooa

Message on

Board a I™ Status change

Signal 1
Mame ISignaI o1

r~Action

Actiontype  |State tracing i
Delay 5
Duration €] GE

~Signal
Pulsating [~

Duration 1/10s
\um, of pulses b

4 »
Apply

in time mode! I-- none - -

il il Signal activation conditions

| »% |Evenl[signal]

Evert Details |

Signal activated per time model
Output signal will be set

Board O signal 1 =
Eioard O signal 1

Cancel |

Al invocar este diadlogo, el primer controlador siempre aparece en pantalla. Utilice el cuadro
combinado LAC y el esquema de numeracién consecutiva para seleccionar el controlador que
desee. El proceso estandar de definicion de un controlador crea 8 sefiales de entrada y 8 de
salida. Si el controlador admite mas sefnales, puede utilizar el botdn : 1/O boards +/- (Tarjetas
de E/S +/-) para crear mas sefales.

Todas las sefiales definidas aparecen en la lista. Los ajustes de cada sefial aparecen en las
diversas columnas de la lista, asi como en los controles de los parametros de la sefal
seleccionada, que aparecen debajo de la lista. Los ajustes pueden llevarse a cabo tanto en la
lista como en los controles de parametros que se encuentran debajo de ella, tal y como se
indica en la siguiente tabla.

En combinacién con los ajustes que aparecen aqui descritos, es posible definir otras
condiciones que se deben cumplir para activar la sefial de salida.

Columna Parametro Descripcion

1 (no name) |- Describe el estado de la sefial:

(1 [sin ﬂ = Sefal activada

nombre]) € - sefal desactivada
Puede alternar entre estados
haciendo doble clic sobre el
icono.

Tarjeta Connection Numero de la tarjeta en la que

(Conexion)

se encuentra la sefal.

0 = Placa base

1 = Tarjeta de ampliacion
No se puede modificar este
parametro.
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Columna Parametro Descripcion
Signal Numero de la sefal de la tarjeta
(Senal) (de 1 a16).
No se puede modificar este
parametro.
Signal name | Nombre Nombre de la sefal. En los
(Nombre de ajustes estandar, cada sefal
la Sefal) recibe el nombre:
Sefial <NUmero de tarjeta.> -
<NUmero de sefial>
Las sefales que se hayan
definido y activado en el cuadro
de didlogo Define entrance
(Definir entrada), aparecen aqui
junto al nombre de la entrada y
la descripcién de la sefal.
Al hacer doble clic en la
columna, el usuario podra editar
el nombre.
Mensaje Message on... |Los ajustes de estos parametros
(Mensaje en la lista aparecen como:
en...) H
State change | Al hacer doble clic en esta
(Cambio del columna se alterna entre el
estado) modo activado y desactivado.
- on time during time Visualizacion y seleccion del
model model modelo de tiempo.
only... (sélo | (durante el
en el modelo de
modelo de |tiempo)
tiempo...)
Tipo Tipo de Hay tres tipos de acciones
accion: disponibles:
Momentary E
(Momentanea) | [
FoIIon state A
(Seguir Si hace doble clic en esta
estado) ,
columna podra desplazarse por
Toggle . .
(Alternar) todos los tipos de acciones en
el orden que se muestra a
continuacion.
Retardo Retardo Retraso expresado en segundos

antes de que se transmita la
sefal [de 0 a 9999].
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Columna Parametro Descripcion

Duracién Duracion Retraso expresado en segundos
antes de que se transmita la
sefial [de 0 a 9999, donde 0 =
siempre o hasta que se vea
interrumpida por un mensaje de
cancelacion].

Pulse Pulsating Activa la transmision por

(Pulsacion) | (Pulsando) pulsaciones. De lo contrario, la
sefial se transmite de forma
constante.
Esta opcion se activa al hacer
doble clic, pero se marca como
indefinida con el icono hasta
que se defina la duracién y el
numero de pulsaciones. A partir
de ese momento, se marcara
con un simbolo ¥

Pulse Duracién Duracién de la pulsacion.

duration

(Duracién

de la

pulsacidn)

Pulse count | Num. of Numero de pulsaciones por

(Recuento |pulses segundo.

de (Ndmero de

pulsaciones | pulsaciones)

)

Tipo de accion: Momentary (Momentanea)

A —
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Tipo de accion: Toggle (Alternar)

I
A —

Tipo de accion: Follow state (Seguir estado)

4—3—’

A= estado sondeado
B = preparado

C= pulsado

1= tiempo de retardo
2= periodo de accion
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3= ancho de la pulsacion
4 = recuento de pulsaciones (= 2)
5= tiempo de activacion maximo

5.3

Definicion de las condiciones de las seihales de salida

El cuadro de didlogo Senales de salida ofrece, ademas de ajustes, un modo de definir

condiciones adicionales que permitan la transmision de sefiales de salida solo en
circunstancias especificas.

Estas condiciones especiales se definen en el area de didlogo inferior izquierda para las

sefales seleccionadas en la lista principal.

Presione el boton

Signal ackivation conditions

Ewent [zignal]

Ewvent Detalls

Signal activated per time model
Output zignal will be set

Board O zignal 1
Board O zignal 1

didlogo para configurar las condiciones pertinentes.

para abrir el siguiente cuadro de didlogo. Puede usar este cuadro de

Signal Conditions

Condition

No. | Condition
& normal 1

Input signal will be st
Input signal will be reset

Alert: Short circuit

Alert: Circuit down

~ not

Signal deactivated per time model

Signal activated per time model

Output signal will be set

COutput signal will be reset

Door will be opened

Door will be closed

Door opened unauthorized

Dioor opened too long

JE QY Y
B e R A R TR R R R e L S )

Authorized

14 | Unauthorized, no access

Time model active

Sabotage at reader

17 | Sabotage at LAC

18 | Sabotage at signal extension board

15 | Power failure

20 | Power ol

21 | Connection to LAC established

22 | Connection to LAC broken

23 | Message from reader

24 | Message from device

25 | Activate control function via card

lj

Cancel

[

Signal

" Reader

" Lac

GID |1

PIN

==l
==
1=
e

o |7

=)
—1

& aMC
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En funcion de la condicidn de activacion elegida, puede que necesite introducir mas
informacion como, por ejemplo, el nombre de la lectora de la puerta. A continuacion, confirme
el cuadro de dialogo haciendo clic en OK (Aceptar).

Puede aplicar a cada sefial el nimero de condiciones que desee. Debera abrir el cuadro de

didlogo para cada una de las condiciones nuevas. Para ello, pulse el botdn L

md @

Notificacion!
Solo es posible seleccionar aquellas sefiales e instalaciones (entradas, lectoras, puertas)
conectadas al controlador cuya sefial de salida se esté parametrizando.

Al definir la condicion, puede escoger entre el modo normal (si fuera necesario rellenar la
condicion) y no (en caso contrario).

e ?il Signal Activation Conditions
B 1 Ewent [signal] 1 Event Details 1
| Input signal will be set \ Board 0 signal 1 |

i =

Las condiciones adicionales se hacen dependientes de la primera al seleccionar uno de los
operadores y, y no, , ni, ni, ni.

Signal Conditions

Condition

Na. | Condtion Signal

& normal 1 Input signal will be set " Reader " LAC  AMC
Input signal will be reset
Alert: Short circuit gD |1 ﬁ oID E
Alert: Circuit down

Signal deactivated pertime modsl PIN j

Signal activated per time model
Output signal will be set

Output signal will be reset

Dioor will be opened

10 | Door will be closed

11 | Dioor opened unauthorzed

12 | Door opened too long

13 | Authorized

14 | Unauthorized, no access

15 | Time model active

18 | Sabotage at reader

17 | Sabotage at LAC

18 | Sabotage at signal extension board

i~ not

~-cloke ¢

| 00| | | e e | | R

Power failure

19
20 | Power ok

21 | Connection to LAC established
22 | Connection to LAC broken
23
24
25

Message from reader
Message from device
Activate contral function via card

BRI RN S S S

|j

Cancel
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+| | Signal Activation Conditions

2 Event [signal] Event Details

Input signal will be set Board O signal 1
and Output signal will be reseted Board 0 signal 1
T and ot | Access Reader address 3
or Croor opened unauthorized Door: access point
S| ornot [ Sabotage at readsr Reader address 3

Las condiciones se procesan en el orden en el que aparecen. Si dicho orden no refleja el
proceso requerido, se deben reposicionar las condiciones. Seleccione la condicion relevante
de la lista y cambiela de posicion pulsando + o el botdn «.

En la siguiente tabla, encontrara la informaciéon suplementaria que se requiere para cada

una de las condiciones:

Condicion

Informacidn adicional requerida

Se establecera la sefal
de entrada

Informacion acerca del tipo de dispositivo
donde se localiza la sefal.

Se establece la sefial de
entrada

Seleccién del panel.
Seleccidn de la conexion.

Signal

Alerta: cortocircuitos

" Reader  LAC & AMC

Alerta: conexion
interrumpida

On baard IEI =
PN [ =

Sefal desactivada por el
modelo de tiempo

Sefal activada por el
modelo de tiempo

Se establecera la sefal
de salida

Se restablecera la seial
de salida

Se abrira la puerta

Seleccidn de la entrada.

Las puertas se cerraran

La ID de grupo (Group ID, GID) se establece
automaticamente.

Puerta abierta sin

Doar
autorizacion Mama
Puerta abierta demasiado GID |1 =
tiempo
Acceso Seleccién de la lectora.

No autorizado, sin acceso

oint - Entry reader-1

Device
’7 Feader

modelo de tiempo activo

Seleccién del modelo de tiempo.

Time model
’7 on v 167 TM
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Condicion Informacion adicional requerida
Sabotaje en la lectora Seleccion de la lectora.
Device
’7 paint - Entry reader-1

Sabotaje en LAC No se requiere mas informacion.

Sabotaje en el panel de Seleccién del panel.
extensién de sefal "Device

Board ||1 ﬁ

Falla de energia No se requiere mas informacién.

Energia OK

Conexion LAC ->APE
establecido

Conexion LAC -> APE
interrumpido

Mensaje de lectora Seleccién del mensaje de la lista predefinida.
Seleccion de la lectora.

Message

| =]

Device

Fieader |1 - Access point - Entry reader-1 LI

Mensaje desde Seleccion del mensaje de la lista predefinida.
dispositivo Seleccion del panel.

Meszage

Device

Boad |1 ﬁ
Activar la funcion de Establezca una salida basada en una
control a través de la autorizacién entregada a un titular. Vea el
tarjeta capitulo Activar la funcion del control a

través de la tarjeta.
Activation remote function via card
* Remote function 1
" Remote function 2

Via card on reader IZ - Door Shunt Only - Entry reader-1 LI

5.3.1 Activar la funcion de control a través de la tarjeta
Esta funcién del control permite que las personas activen dos sefiales de salida diferentes.
Para usar esta opcion, se deben cumplir los siguientes requisitos:
—  Se debe configurar una persona con el derecho a activar las funciones de control.
—  Sus tarjetas deben ser validas y permitir el acceso a la entrada.
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En Condiciones de sefal, se debe seleccionar la sefial de salida 25 - Activar la funcién
remota a través de la tarjeta.

Se debe seleccionar la funcion remota y se debe asignar un lector.

Signal Conditions

Condition

=
=]

. | Condtion

& normal

Input signal will be set

Input signal will be resst

Alert: Short circuit

Alert: Circuit down

i~ not

Signal deactivated per time model

Activation remote function via card
¥ Remote function 1
" Remote function 2

Via card on reader |2 - Door Shunt Only - Entry reader-1

=

Signal activated pertime model

Output signal will be set

Cutput signal will be reset

0| 00| | | G | G| R

Door will be opened

_
=]

Door will be closed

-
=y

Door opened unauthonzed

-
P

Door opened too long

Authorized

Unauthorized, no access

Time model active

Sabotage at reader

Sabotage at LAC

Sabotage &t signal extension board

Paower failure

Power ok

Connection to LAC established

Connection to LAC broken

Message from reader

13
14
15
16
17
18
19
20
2
22
23
24

QK |

Message from device

25  Activate remote function via card

Cancel

Coémo proceder:

Presente la tarjeta al lector. Se verificara la autorizacién de la persona.
Si esta autorizada, la sefial de salida se establecera como se configuré.
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5.4 Creacion de tarjetas de Ampliacion

Puede configurar las tarjetas de extension en los didlogos para las sefales de entrada y las
sefales de salida. Los ajustes configurados en un cuadro de didlogo se activan en el otro.
Puede utilizar y configurar tres tipos de tarjetas de extensién en el sistema de control de
acceso Access PE (los tres tipos se procesan mediante uno de los cuadros de didlogo de
sefal).

-  AMC2 4W-EXT - para extender las interfaces de un Wiegand AMC (AMC2 4W)
- AMC2 8I-80-EXT - 8 sefiales adicionales cada uno
- AMC2 161-160-EXT - 16 sefales adicionales cada uno

Arriba de la ventana de listas seleccione el Controlador deseado del cuadro combinado de
LAC. Estos controladores fueron disefiados con 8 sefales en el panel principal (=0).

Para crear el panel de ampliacién, haga clic en el boton que indica I/O Board +/- (Panel 1/O
+/-), que hara aparecer el siguiente dialogo:

/0 Board Configuration @

Base board extension (signal 9 ... 16)
AMC Extension Board 108
[¥] AMC extension board 108-1

AMC Extension Board 1016

[C] AMC extension board 1016-1

Puede realizar las siguientes configuraciones si marca uno o dos de los recuadros:

—  Panel principal AMC (Sefiales 9 a 16)
Crea un panel de ampliacion Wiegand AMC2 4W-EXT.
Este panel presenta las mismas interfaces que un controlador AMC2-4W (4 interfaces de
lectora Wiegand, 8 sefiales de entrada y 8 de salida). Sin embargo, no puede funcionar de
manera independiente y debe conectarse a un AMC2-4W.
Esta ampliacion solo se puede utilizar con un AMC2-4W.
El AMC2 4W-EXT se puede configurar con 3 paneles de entrada y salida adicionales.

En el campo de listas para las sefiales de entrada y salida, la placa de ampliacién, al igual
que el propio controlador, recibe el nimero de placa 0y las sefiales enumeradas del 9
al 16.

—  Panel de ampliacion AMC 108
Panel con 8 sefales de entrada y 8 de salida como ampliacion de las interfaces del
controlador.
Este panel se puede conectar a cualquier controlador AMC2 vy, si se lo usa con un
controlador AMC2-4W, incluso se puede combinar con un panel de ampliacion Wiegand
AMC2 4W-EXT.
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En el campo de listas de las sefales de entrada y salida, la placa de ampliacién recibe el
numero de placa 1y las sefiales enumeradas del 1 al 8.

—  Panel de ampliacion AMC 1016
Panel con 16 sefales de entrada y 16 de salida como ampliacién de las propias interfaces
del controlador.
Este panel se puede conectar a cualquier controlador AMC2 vy, si se lo usa con un
controlador AMC2-4W, incluso se puede combinar con un panel de ampliacién Wiegand
AMC2 4W-EXT.
En el campo de listas para las sefiales de entrada y salida, la placa de ampliacién recibe el
numero de placa 1y las sefiales enumeradas del 1 al 16.

Notificacion!
Las configuraciones establecidas aqui para paneles 1/0O se aplican de igual modo a las sefales
de entrada y salida y se pueden realizar en cualquiera de los dos didlogos.

mud o
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6

6.1

Entradas

Una entrada es un conglomerado de varios componentes que pertenecen a un sistema de
control de accesos. Ademas de una puerta (que también puede ser un torno, una esclusa, una
barrera o un ascensor), el sistema incluye una o varias lectoras y, posiblemente, botones y
unidades de control (pestillos, bloqueos de motor, etc.). El sistema también puede contener
dispositivos de sefalizacién optica o acustica y camaras como funciones de control
adicionales.

Creacion y modificacion de modelos de puertas

Se puede definir una nueva entrada con el botdn T | o desde el menu contextual dentro de la
lista (hacer clic derecho y elegir Nueva entrada). El nombre de entrada, el modelo de puerta o

las direcciones de dispositivo de la puerta seleccionada se pueden editar con el botén ﬁ|
haciendo doble clic o nuevamente desde el menu contextual (clic derecho y seleccionar
Change Entrance (Cambiar entrada)).

Define Entrance ? X

Please configure LAC. GID and doomodel

Description

we[i =] ao [T =]

Door mods! [03a - Revalving door with ertry and et reader -

I~ Surv. camera: [Camera APE Video corfiguration

Reader configuration
Reader type Address

RS5485 hd 1 v

Write access

read orly -

Ertry-
reader

Exit
reader  |RS485 2 1 v read only -

-Signal definition

Signal description

Ondev... GID/| DID

Board

Connection

[EY| Revalving door in nomal past.. ~
[EY| Pushbution: Door open
|EY| Ertrance locked

4

(B

[~

-

Cancel

A cada nueva entrada se le debe otorgar un nombre lo mas original y descriptivo posible, dado
que se lo usara para definir grupos de autorizaciéon y derechos de acceso individuales en
Gestion de Personal.

También es necesario seleccionar el nimero del controlador al cual se conecta dicha entraday
el ID de grupo (Group ID, GID). En general, solamente el numero del controlador exige
atencion porque Access PE automaticamente asigna el siguiente GID disponible. Se debe
elegir un modelo adecuado de puerta desde el cuadro combinado de Modelos de puertas. Por
favor, consulte el Apéndice para ver la tabla de modelos de puertas predefinidos y sus
funcionalidades.

Segun el modelo de puerta, se muestran cuadros combinados para lectoras de entraday
salida donde se debe seleccionar los tipos de lectoras. Cada lectora debe recibir una
direccién Unica dentro de su controlador. Para las lectoras con interfaz Wiegand solo se
necesita el nimero de la interfaz de su propio controlador. Para los lectores con interfaz
RS485 es indispensable la direccion DIP.
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mud 0

Notificacion!

Asegurese de que las direcciones de la lectora concuerdan con los dispositivos que estan
instalados actualmente.

Puede conectar un maximo de cuatro lectoras del tipo AMC-Wiegand y ocho de los tipos
AMC-RS485 y LACI.

Uso de la direccidon del lector 9:

La direccion del lector 9 se ha establecido como una ayuda para la configuracion y funciona
como bufer cuando se reorganizan los parametros. Si ha asignado todas las direcciones del
lector de un controlador pero aln necesita reorganizar los parametros, puede mover
temporalmente un lector a la direccion 9 para liberar otra direccion.

Ejemplo: Desea intercambiar los lectores 4 y 7. Como no puede utilizar la misma direccién dos
veces, asigne el lector 4 a la direccién 9, mueva el lector 7 a la direccidén 4 y al finalizar, mueva
el lector 9 (originalmente, el lector 4) a la direccién 7.

Definicion de seial

Al seleccionar el modelo de puerta, todas las posibles sefiales de entrada y salida se muestran
en el cuadro de lista. Al seleccionar uno de los elementos y hacer clic en el botén v que
figura a la izquierda de la lista, o al hacer doble clic en el elemento de la lista, se obtiene un
cuadro de didlogo para la definicidon de las sefales.

Define Signal Connection x

[Botoersor
Sorden C Resr € © anc
Onbowd [T
Sorimn. [T

=
La sefial seleccionada del cuadro de la lista se muestra a modo de orientacion. El efecto de la
sefal se define en las configuraciones predeterminadas de los controladores parametrizados,

pero puede modificarse aqui de ser necesario.

Ademas, se muestra el panel desde el cual emana la sefial y el numero de interfaz de la sefal.
Para la enumeracion de sefiales en el controlador o una tarjeta de extensién, consulte el
manual de instalacién correspondiente para cada dispositivo.

mud 0

Notificacion!

Es conveniente que le pida al técnico de instalacion un plano o un informe de cableado para
las sefiales. De este modo, podra parametrizar las sefiales en el Access PE correctamente.
La creacion de correspondencias falsas con un cableado fisico puede dar lugar a problemas
de gran importancia relacionados con el control de las entradas y con el procesamiento
correcto de las sefales.

El cuadro de didlogo requiere que elija entre la Unidad de Control de Puerta (Door Controler
Unit, DCU), el lector, LAC o AMC. Si elije DCU o lector, sera necesario ingresar la GID y la DID
del dispositivo. Las siguientes reglas aplican aqui:
-  Lector

—  GID = GID del lector en la entrada

— DID =1 para el primer lector de entrada, = 2 para el segundo lector de entrada, = 3

para el primer lector de salida, = 4 para el segundo lector de salida

—  Numero de sefial = Sefial de lector 1... 4
- LAC

—  Numero de sefial = Sefial de LAC 1... 16
- AMC
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- Enlatarjeta = Nim. de placa... 0o 1

- Numero de sefal = Seflal de AMC 1... 8 o, en el caso de tarjetas de extension, 1... 16
En el cuadro de lista, las conexiones parametrizadas se muestran en sus columnas
respectivas. En las primeras columnas hay iconos que representan el estado de las sefiales:

3] Sefial de entrada no establecida
2] Sefal de entrada establecida
a Sefal de salida no establecida
a Sefial de salida establecida

Se puede eliminar una sefial definida previamente con el botén * .
El ejemplo anterior muestra la edicién de un modelo de puerta con el lector Wiegand.
Si hubiese una lectora OSDP el didlogo se ve de la siguiente forma:

Define Entrance 7 x

e T Rl R ocess point]

Please configure LAC, GID and doomode!

Door mode! [03a - Revolving door with entry and et reader |

‘ 7 Video verficafion Sury. camera: [Camera APE Video corfiguration ‘

- Reader

Reader type Address Encryption Wiite access

Entry- - -
i Imssss 3 v on read only

Address Encryption

Bt
ader  |RS4%5 - [3 v Ton  [eadeny -

~Signal defi

Signal description Ondev GID /| DID Connection
Board

|E¥| Pushbutton: Door open
Xl
|

€3 Open ertry of revolving door

€31 Open exit of revolving door

€3 Lock oppesite direction fo ot...
[ pp—

v

Cancel

De manera predeterminada, la Opcidn de cifrado no esta seleccionada. Para usar con las
lectoras compatibles seguras OSDPv2 seleccione la Opcion de cifrado:

E nerpption
On

La seleccion de lectoras OSDP:

OSDP Lectora estandar OSDP
Teclado OSDP Lectora OSDP con teclado
Tecl+Pant OSDP Lector de OSDP con teclado numérico y pantalla

Se admiten los siguientes lectores de OSDP:

OSDPv1: modo inseguro LECTUS duo 3000 C - MIFARE classic
LECTUS duo 3000 CK - MIFARE classic
LECTUS duo 3000 E - MIFARE Desfire EV1
LECTUS duo 3000 EK - MIFARE Desfire EV1
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OSDPv2: modo seguro e LECTUS secure 2000 RO
inseguro LECTUS secure 4000 RO
LECTUS secure 5000 RO

Notificacion!
Si usa tarjetas Mifare codificadas de Bosch con una lectora OSDP, es fundamental que
seleccione el tipo de tarjeta Mifare (63 bits) para activar el codigo de Bosch.

=

No se permite conectar diferentes familias de productos (por ejemplo, LECTUS duo o LECTUS
secure) con un bus OSDP. Asegurese de configurar como "cifrado" o "no cifrado" en el bus
OSDP, pero no los mezcle.

Advertencia!

{ATENCION! jAVISO IMPORTANTE!

Para transmitir datos cifrados a la lectora OSDP se genera una clave. Guarde este archivo
d:...\BOSCH\Access Professional Edition\PE\cfg\Active.acf

sin falta en un disco local seguro.

Este archivo es necesario para restaurar una instalacion existente.

Advertencia!
En caso de que las lectoras seguras OSDPv2 se usen en modo seguro, las lectoras solicitaran
la clave maestra inicial.

> D

Si pierde la clave maestra, las lectoras no se podran volver a configurar para una nueva clave
maestra.

Si perdiera esta clave, el Servicio debera reconfigurar todas las lectoras al estado de entrega.

Notificacion!
UL no evalué el uso de lectores OSDP.
Consecuencias

mud o
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6.2

Visualizacion y parametrizacion

Todas las entradas que el sistema reconoce se muestran en una lista en el lado izquierdo. Al
hacer clic en una de las entradas de la lista, los datos para esa entrada se mostraran en los
campos de parametro a la derecha.

F Active - Access Professional Edition - Configurator - TRIAL-VERSION - [Administrator] [m] *
File View Configuration Settings 7
) BOSCH
|i Entrances
#|#] x| ac [ 2 em [t Model [01a-Commen door with entry and exit reader
Door settings
+ | Name
I } I Actvatontme [0 = 1105 ¥ Door contact Door state on threat alert
v = &~ no chi
Opentime [300 = 1105 I Bolt contact LTS
- e | I™ Part of a door-complex € resetlong-term open
amera activation time =
==l e — € entry reader blocked
Alam suppression tme g =1 {10 ¢ ~
for control mechanism - I™ Door status events long-term open
Entry reader settings
& Access only I” Random personnel screening ....... Rate H® IV wiith keypad
i T it =4 min.  Groupid
" Arriving I Antipassback .... meed = £ [ Grant access on write error
" Leaving [~ Entryasgroup ... requires = Persons
" I No time model chedk I~ write without access rights
™ Push button ...cvvvevieniineienins
s Buten Badge movein / sctlocked
[ with video verification ¥ long-term open via card {Office-Mode)
Exit reader settings
v
) Access orly ™ Random personnel screening....... Rate = % ¥ Wiith keypad
O Ariving [~ Antipasshack ...vevereerrsrerinens Timeout == min.  Groupid I Grant access on write error
(" Leaving ™" No time model chedk I Vrite without access rights
[ Push button.........ce. oo I™ enabled when armed
Badge move-in { set locked
™ with video verification [ long-term open via card (Office-Mods)
Unlock door PIN code at entry reader
" normal " None [~ PINor card
¢ Long-term open " Always doorem [ ﬂ
" Per time model " Per time model:
el ’—_l Confirm PIN
-~ per time model:
—none — -
Activation of motorlock
Per time model: |- none - hd

Press F1 for help

ervice online

Los siguientes botones se ubican junto a la parte superior de la casilla de listas:

+| Add (agregar) una entrada
ﬁ'| Modify (modificar) una entrada
x | Delete (borrar) una entrada

Las siguientes conexiones se muestran en la parte superior de los campos de parametro.

LAC Numero secuencial del controlador asignado a
esta entrada.

GID Numero de grupo de esta entrada con sus puertas
y sus lectores.

Model El modelo y la descripcién de puerta.

Estas entradas se pueden modificar al hacer clic en el botén J5&1 o doble clic en una entrada
de la lista.

Los siguientes parametros de puerta se pueden configurar:
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Parametro de puerta

Descripcion

Tiempo de activacion en
1/10 seg

Si no se configurd ningun contacto en el marco de puerta
entonces el abridor de puerta se activara durante el tiempo
configurado aqui. De lo contrario, la activacion del abridor de
puerta se detendra tan pronto como el contacto en el marco se
de cuenta de que la puerta esta abierta.

Valor predeterminado = 40

Tiempo de apertura en
1/10 seg

Tiempo maximo en el que la puerta puede permanecer abierta
antes de enviar la sefial "puerta abierta durante demasiado
tiempo".

Valor predeterminado = 300

Tiempo de activacion de la
camara en 1/10 seg

Si la entrada esta equipada con una camara CCTV, entonces se
activara durante el tiempo configurado aqui.
Valor predeterminado = 100

Tiempo de supresion de la
alarma para el mecanismo
de control en 1/10 seg

Duracién de la supresion de la alarma (derivador) antes de que
se active el abridor de puerta. El tiempo de supresion de la
alarma solo es eficaz si el tiempo introducido es mayor que O.
Valor predeterminado = 0

Contacto de puerta

Si la puerta presenta un contacto en el marco, esta opcion se
puede parametrizar para facilitar el seguimiento de la entrada
de una persona. Al mismo tiempo, la sefal para activar el
abridor de puerta se desactiva si el contacto de puerta muestra
que la puerta esta abierta. Esta sefal también se usa para
controlar el tiempo de supresion de la alarma.

Contacto del pestillo

Si la puerta tiene un sensor de contacto de pestillo, se puede
parametrizar para mostrar si la puerta esta cerrada realmente.

Parte de una puerta
compleja

Este parametro indica si la puerta es parte de una puerta
compleja, por ejemplo una "esclusa" o compartimiento. En este
caso, las sefiales para la puerta compleja pueden garantizar que
ambas puertas nunca estén abiertas de forma simultanea. Si
solo se define una puerta como parte de una puerta compleja,
entonces la sincronizacién no esta activa.

Eventos de intrusién

Aqui puede parametrizar si se debe enviar una sefal en caso de
que se abra una puerta sin autorizacion. Un requisito previo
para esto es la existencia de un contacto de puerta.

Eventos de estado de las
puertas

Siempre que la entrada tenga un contacto de puerta, se puede
parametrizar el sistema para indicar cada evento de abrir/cerrar.

Estado de la puerta ante
alertas de amenaza

Configuracion de los estados de la puerta ante alertas de
amenaza (véase el capitulo Configuracion de alertas de amenaza)

La siguiente configuracién de la lectora se puede parametrizar para una entrada:

Configuracion del lector
Lector de entrada y salida

Descripcion

Solo acceso

El lector solo crea eventos generales de acceso.

Bosch Security Systems B.V.

Manual de funcionamiento

2019-07 | |




50 es-AR | Entradas Access Professional Edition

Configuracion del lector Descripcion
Lector de entrada y salida

Llegada Cuando se accede con el lector de tarjeta, se realiza el registro
de tiempo y asistencia (TA) y la persona se registra como
presente.

Salida Cuando se atraviesa el lector de tarjeta, se realiza el registro de

tiempo y asistencia (TA) y la persona se registra como ausente.

Los registros que crean los lectores que se configuran para tiempo y asistencia se graban a
diario en un archivo en el directorio C:\Bosch\Access Professional Edition\PE\Data\Export
(ruta de acceso predeterminada).

Se crea un archivo con nombre TA_<Current date YYYYMMDD>.dat, el cual se puede editar.
Los campos se separan con punto y comay, por lo tanto, las aplicaciones de hoja de calculo
de terceros pueden editarlos, por ejemplo.

Cada registro almacenado contiene la siguiente informacion:

Apellido, nombre, empresa, No. de personal, No. de tarjeta, de 1 a 10 campos adicionales (si
estan parametrizados), nombre de la entrada, fecha (yyyymmdd), hora (hhmmss mas la letra
"s" para indicar horario de verano), direccion del pasaje expresado numéricamente (1 =
Llegada, 2 = Partida), direccion como cadena de texto (entrada, salida)

Verificar OK (Aceptar) Solo para lectores de entrada.

Este parametro permite configurar un lector como lector de
desbloqueo para desbloquear las tarjetas del personal
seleccionado para la opcion de comprobacion aleatoria.

Es importante garantizar que un lector de desbloqueo no se
configure de forma simultanea para actuar como lector de
comprobaciéon que selecciona de manera aleatoria al personal
para la comprobacién.

Tasa de comprobacion Este parametro permite configurar un lector como un lector de
aleatoria de personal (%) |desbloqueo para seleccionar tarjetas de manera aleatoria para
la comprobacion de personal.

Ademads de seleccionar la casilla, es necesario ingresar una tasa
de porcentaje (de 1 a 99) para la comprobacion aleatoria. Si no
se realiza ninguna entrada, entonces se seleccionaran todas las
tarjetas (comprobacion del 100 %).

Es importante garantizar que un lector de comprobacién no se
configure de forma simultanea para actuar como un lector de
desbloqueo que desbloquea tarjetas bloqueadas a través de
lectores de comprobacion.

Antirretorno - desconexién | Esta opcion bloquea una tarjeta durante el periodo de

- ID de grupo desconexidén especificado y evita que se vuelva a ingresar al
mismo lugar, a menos que se haya registrado una salida en el
intervalo. Esto permite evitar el mal uso de las tarjetas, ya que
impide volver a pasarlas por el molinete.

Tiempo de desconexion en minutos entre 1 y 480.

Se pueden combinar varios lectores en un grupo. Un
antirretorno es valido para cada lector con el mismo ID de
grupo. Valores posibles: 1 a 2 caracteresde0Oa9odelaAalaZ
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Configuracion del lector
Lector de entrada y salida

Descripcion

Ingreso como grupo: se
requiere cantidad de
personas.

Solo para lectores de entrada.

Esta opcion concede la entrada solo después de que un grupo
que tenga, al menos, esta cantidad de personas haya
presentado sus tarjetas.

Valores posibles de 2 a 6.

Con teclado

Seleccione esta casilla si el lector de puerta tiene un teclado

Sin comprobacion de
modelos de tiempo

De forma predeterminada, los accesos se revisan con respecto a
modelos de tiempo. Este comportamiento se puede evadir
configurando este parametro.

Traslado del motor

Esta opcion se debe activar cuando el lector tiene un
alimentador de tarjeta.

Pulsador: habilitado
siempre

Este parametro permite el reconocimiento de una sefial para
abrir la puerta. Esta sefial puede proceder de un pulsador o de
un teléfono, por ejemplo, si ningln lector esta disponible.
habilitado siempre: si se establece la configuracion normal, el
pulsador no funciona cuando se activa el sistema de seguridad.
Esto significa que no es posible salir del area monitoreada. Con
esta opcion, el pulsador sigue funcionando, incluso con un
sistema de alarma armado.

Si se activa el pulsador, esta funcidon también incluye una
lectora de salida.

Con verificacidon de video

Marque esta casilla si se activara la verificacion de video.

Abierto a largo plazo a
través de la tarjeta (Modo
oficina)

Esta opcion describe la suspension del control de acceso en una
entrada durante los horarios de oficina o laborales. La entrada
permanece abierta durante estos horarios para permitir el
acceso libre al publico (vea el capitulo del Modo oficina).

Notificacion!

mud o

dias.

El proceso del subsistema de LAC lleva a cabo los controles que van mas alla de la
verificacidn basica de las autorizaciones y los modelos de tiempo (por ejemplo, las
verificaciones de secuencia de acceso, verificaciones antipassback, seleccién aleatoria). Para
ofrecer esta funcionalidad, el servidor de Access PE debe ejecutarse las 24 horas, todos los

El desbloqueo de la entrada se puede configurar con los siguientes parametros:

Tipo de desbloqueo de puerta |Descripcion

Normal

La puerta esta blogqueada y se abrira solo si se coloca una
tarjeta valida sobre el lector.
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Tipo de desbloqueo de puerta

Descripcion

Largo plazo

La puerta se encuentra abierta durante un periodo
prolongado, por ejemplo, durante las horas de luz o
mientras la recepcion se encuentre atendida de manera
constante.

Por modelo de tiempo

El desbloqueo de la puerta a largo plazo esta conectado a

un modelo de tiempo de varias maneras:

—  Siempre por modelo de tiempo: La puerta se
encuentra desbloqueada durante los periodos de
servicio definidos.

—  Luego del primer uso: Luego del primer uso dentro
del periodo de servicio, la puerta se mantiene
desbloqueada hasta el final de ese periodo.

— Activacion a través de dialogo: La apertura a largo
plazo durante un periodo de servicio se regula
mediante un lector de didlogo especial.

Activacién de la cerradura
automatica

Este parametro especifica un modelo de tiempo que regula
la activacidn de la cerradura automatica de la entrada. (por
lo general, fuera del horario laboral normal)

La Introduccion del cédigo PIN en el lector se puede parametrizar de la siguiente manera:

Codigo PIN Descripcion
Ninguno No es necesario ingresar un codigo PIN.
Siempre Es necesario ingresar siempre un codigo PIN.

Por modelo de tiempo

La introduccion del codigo PIN depende del modelo de

tiempo segln una de las siguientes variantes:

—  Fuera del horario regular: Fuera de los periodos del
modelo de tiempo, es necesaria la introduccion del
codigo PIN.

—  Fuera del horario regular y en el primer uso: Fuera de
los periodos del modelo de tiempo y la primera vez
que una persona atraviesa la entrada, es necesaria la
introduccion del codigo PIN.

PIN o tarjeta

Si la funcion esta activa, se puede obtener acceso, ya sea
ingresando el cédigo PIN de la puerta o con una tarjeta.

PIN de la puerta

opcién para ingresar el cédigo PIN de la puerta: figuras 4 a
8 (configuracion de parametro: configuraciones generales
del sistema)

Verificacion

vuelva a ingresar el cédigo PIN

por modelo de tiempo

La opcion de introduccién de cédigo PIN alternativo puede
limitarse a determinados dias u horarios a través de un
modelo de tiempo.
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Notificacion!

Las variantes PIN de identificacion y PIN de puerta no se pueden utilizar en aquellos
modelos de puertas que incorporen un armado del sistema de seguridad (modelos de puerta
10y 14).

=

Notificacion!
El acceso colectivo configurado en un lector con teclado no funciona conjuntamente con la

mud o

funcién PinOrCard (cédigo PIN o tarjeta).

Ver también
—  Configuracion de alertas de amenaza, pagina 101
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6.3

Modo oficina

El término de Modo oficina describe la suspensién del control de acceso en una entrada

durante los horarios de oficina o laborales. La entrada permanece abierta durante estos

horarios para permitir el acceso libre al publico. Fuera de estos horarios se aplica el modo

normal, es decir, se otorga el acceso solo a las personas que presenten credenciales validas al

lector.

Para que funcione el Modo oficina, se deben cumplir los siguientes requisitos:

—  Se debe configurar una entrada o mas para permitir periodos abiertos extendidos.

—  Se debe usar al menos un lector de teclado numérico en la entrada.

— Se debe autorizar a uno o mas titulares a encender y apagar la entrada del modo oficina.

—  Sus tarjetas deben ser validas y permitir el acceso a la entrada fuera de los horarios del
modo oficina.

Coémo proceder:

—  Presione 3 en el teclado numérico del lector.

—  Presente la tarjeta. Se verificara la autorizacion de la persona.

—  Siuna autorizacién esta bien, se cambiara el estado de la puerta a abierta
permanentemente.

— El estado de la puerta alternara con cada ejecucion de los pasos descritos.

md 0

Notificacion!

La opcién de Modo oficina no abre una puerta cerrada.

Si se configura el Modo oficina en una puerta especifica, no se debe configurar el modelo de
tiempo para esta puerta.

6.4

Modelos de puertas con ajustes especiales

Modelos de puertas con ajustes especiales
Algunos modelos de puertas precisan la introduccion de informacion especial para la
instalacién o para un modo de uso especial.

Modelo de puerta 07: elevador
Si se selecciona este modelo de puerta, el cuadro de didlogo se amplia varios campos mas
para incluir la configuracion de las plantas.
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6.5

— Floorz served by elewvator

LaC Inpuk at
signal Floor description reader

o-1 Ilst Floor I
n-z2 IEnu:I Flaar

0-3 |3r|:| Floor
0-4 |4th Floor

0-6 IServer F.oom

0-7 | |
0-s | |

|
|
|
n-5 ICaFeteria I
|
|
|

Como regla general, se puede utilizar un AMC2 para 8 plantas. Se pueden aumentar la
cantidad de acuerdo con las siguientes condiciones previas:

— 64 plantas si se usa un Wiegand (AMC2 4W + AMC2 4W-EXT + 3 AMC2 161-160-EXT)
— 56 plantas si se usa un RS 485 (AMC2 4R4 + 3 AMC2 161-160-EXT)

Dichas plantas se pueden establecer como autorizaciones de acceso.

Modelo de puerta 14: Puerta con rearmado del IDS

La configuracion de este modelo de puerta es semejante a la del resto, exceptuando que,
ademas de la autorizacion de acceso para esta entrada, también se debe asignar la
autorizacion para armar y desarmar el propio sistema de seguridad (IDS). Por lo general, estas
autorizaciones se asignan independientemente.

Asignar dispositivos de video a una entrada

El didlogo de creacion de entrada también ofrece una opcién para colocar camaras para esta
entrada.

Para habilitar y establecer las opciones de Verificacion mediante video, puede realizar
cambios y configurar otras caracteristicas en un cuadro de didlogo especial que se abrira
cuando pulsa el boton Configuracion de video. Proceda de la siguiente manera:

—  Active la casilla Verificacion mediante video para las lectoras asignadas a la entrada.

- Hagaclicen ﬁl o haga doble clic en el LAC seleccionado en Entradas.
Se mostrara la siguiente pantalla:
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Define Entrance ? X

Description 5

\ Pleass configure LAC, GID and doomodel

v o] [ E |

Door model [03a - Revalving door with entry and et reader |
‘ 7 Video werficaion  Sury. camera: [Camera APE Video corfiguration ‘
~Reader )
Readerbype  Address Wiite access
Enty-  [Rs4gs - [ d -
reader v reedeny

Bt
rader  |RS485 [ red orly -

~Signal definition

Signal description Ondev... GID/| DID Connection
Board

[EY| Revalving door in nomal past.. ~

|€3 Open ertiry of revalving door
€3 Gpen exit of revolving door
Lock opposite direction §o of..
o -

cres

Haga clic en el botén Configuracion de video para iniciar la pantalla Configuracion:

Video verification and video surveillance x

[ Entrance with video verification " Mot active
* Active

™ Password required " Active time model -

Select camera for
alarm and log book

= Front Identification camera: |FEZ3 38 (1) -
" Back Identification camera: 172,18, 1.3 (1) h

Back surveilance

Camera 1: |-n/a - =
Camera 2: [-n/a - -

Front surveillance

Camera 1: [-nja - =
Camera 2: |-nja - -

" No surveilance I~ Disable video preview
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7 Areas

La configuracion de zonas habilita al sistema para localizar personas y para imponer una
secuencia correcta de accesos. De este modo, se evita que alguien se introduzca en una zona
concreta a través de una ruta no autorizada. Por lo general, esta funcién sélo se utiliza en
instalaciones de alta seguridad.

El Areas configuration

+|y il —Entrances

+ | Area source Area destination Hard antipassback:  in+ | in- | out +| out |
00-00 . - qulside - Entries to area | Ak Entry | £ibd E it |
0001 | - outside - inside

01-02 | inside Server Boom

ol B R 1

Mot assigned entries |

 Area behaviour

¥ Enable area size Imitation I

[~ Generate area Full/Empty messages

[v Enable automatic aming when area emphy I--S elect area arming output--LI

Del lado izquierdo se muestra una lista de areas ya definidas.
Los siguientes botones estan ubicados en la parte superior del cuadro de lista:

Agregar un area

Modificar un area

Borrar un area

De forma predeterminada, el proceso de instalacién crea el area --exterior-- No se pueden
definir entradas para esta area porque demarca un territorio no monitorizado.

A partir de esta area preinstalada ahora puede definir otras areas. Estas son creaciones
puramente virtuales y no es necesario que se correspondan con areas reales. Las areas

pueden consistir en uno o multiples edificios (por ejemplo Area Empresa ACME Inc.), plantas
individuales o incluso habitaciones unicas.
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md 0

Notificacion!

La definicion de una nueva zona siempre se basa en una zona existente. La zona existente
seleccionada en el cuadro de lista se convierte automaticamente en el origen de la nueva
zona. Este pardmetro predeterminado no se puede reemplazar. Por lo tanto, al crear una
nueva zona, resulta de vital importancia seleccionar el origen de zona correcto del cuadro de
lista.

Create/Modify Area @

Area source Area name

=l
LCancel

El nombre de la nueva area se puede seleccionar desde el cuadro combinado o puede ser un
nuevo nombre ingresado manualmente.

Las areas se deben configurar para que sea posible moverse de una fuente real a un destino
real sin vacios ni entradas faltantes en el camino.

Ejemplo:

Desde el area predefinida (exterior), una persona pasa a través de la entrada principal hacia
el area de Recepcion; desde alli a los edificios A, B o C. Por lo tanto, se deben configurar las
areas en Access PE para que Recepcion sea el area fuente para los edificios A, By C.

Luego de crear un area nueva, se le debe asignar al menos una entrada. Se requiere al menos
un lector de entrada para habilitar el ingreso a dicha area. En el sector derecho de la ventana
de didlogo se muestran dos cuadros de lista para tal fin.
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IE' Areas configuration

+I, il  Entrances

- | Area source Area destination Hard antipassback:  in+ | in - | out +| out |
00-00 . - qutside - Entries ko area I Ak Entry I A E it I
00-01 | -- outside - inside

i ] if
01-02 | ingide Server Room

ol ¥

Mot azzigned entries I

3¢ M ain entrance

3¢ Elevator - Building 4 - Second floor

3 Elevator - Building & - Third floor

3¢ Elevator - Building 4 - Fourth floor

3 Elevator - Building & - Cateteria

3¢ Parking area - 1 - Employes company s
3 Parking area - 1 - Employes company v
3¢ Parking area - 1 - Visitors

3¢ Parking area - 1 - WIPs

¢ Building B

3 Building C

—&rea behaviour

¥ Enahle area size limitation I

[ Generate area Full/E mpty messages

¥ Enable automatic aming when area empty I--S elect area arming output--j

Las entradas en la lista de entradas no asignadas son las disponibles; es decir, a las que
todavia no se les asignd ningun area. Al hacer doble clic en la entrada deseada o en el botén

~
J, la entrada es asignada al area seleccionada en ese momento en la lista de la izquierda. El
2
botdén mueve todas las entradas de la lista inferior a la superior.
. ) . LW
Por otra parte, al hacer doble clic en la lista superior, o al usar el boton J, se deshace la

W
asignacion para el area seleccionada. Al hacer clic en el botdn J, se deshacen todas las
asignaciones.
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El Areas configuration

+|#| x|

— Entrances
o | &rea gource Area destination Hard artipassback:  in+ i - out+ out -

ggg? I - D_;tSide - Entries to area A Entry | Ak Exit |
- -- outzide - Inzide (Building.ﬁ.

" Elevator - Building & - First floor
" Elevator - Building & - Computer room

01-02 | ingide Server Room

i 0 I 7

Mot azzigned entries

3¢ Main entrance

3¢ Elevatar - Buiding & - Second floor

3 Elevator - Building & - Third floor

3¢ Elevator - Building & - Fourth floor

3 Elevator - Building & - Cafeteria

3 Parking area - 1 - Employes company 25
3 Parking area - 1 - Employee company v
3 Parking area - 1 - Wisitors

3 Parking area - 1 - ¥IPs

> Building B

¢ Building C

Area behaviour

¥ Enable area size limitation

[ Gemerate area FUI/Empty messages

¥ Enable automatic arming when area emply |--Select area arming output--ﬂ

Notificacion!

Cada entrada sélo se puede asignar a una zona.

Si ya ha asignado ciertas entradas a una zona, dejaran de estar disponibles en la lista de
entradas sin asignar.

md @

Las columnas Entrada AM y Salida AM se refieren al Monitoreo de Acceso. Si desea utilizar el
sistema para el Monitoreo de Acceso, entonces los lectores de entrada y salida se deben
parametrizar en consecuencia.

— Seleccione la entrada que desee parametrizar en la lista de Entradas al area y configurela

. in+ . .
como una entrada. Para ello, haga clic en J Para configurarla como una salida haga

. out + . . in-| l:uut-|
clicen J para activar el Monitoreo de Acceso. Los botones se pueden

utilizar para anular estas configuraciones.
Las mismas funciones se encuentran disponibles en los mentes contextuales (clic derecho

y

sobre una entrada de la lista).

Notificacion!

Las pruebas que van mas alla de la comprobacion basica de los modelos de tiempo y
autorizacion (por ejemplo, las comprobaciones de secuencias de acceso o las
comprobaciones anti-acceso reiterado, comprobaciones aleatorias) las llevara a cabo el

md 0

proceso del subsistema del LAC. Para activar esta opcion, el servidor del Access PE debe
funcionar ininterrumpidamente.
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8

Grupos de Personal

Los grupos de personal permiten estructurar el personal de la empresa de manera logica. Por
ejemplo, los usuarios recién creados en el sistema pueden heredar los paquetes estandar de
derechos de usuarios procedentes de grupos de personal predefinidos.

F| Active - Access Professicnal Edition - Configurator - m] e
File View Configuration Settings ?
X ¥ =4 [=° @ [=
O & =g E (SRR R MR @ BOSCH
Sl Personnel groups
+|#| %]
No. ; | Name
Deactivated [
2 | Visitors
3| Vips Description

wisitor [~ Random employee screening
" always
Disable Anti-passhack [
" at random

" never

Card layout

Front |[TestCard_EN |

Reverse ‘-- not defined - ﬂ

Acknowledgement

Form | Acknowledgement_EN ﬂ

LAC-Service offline

Press F1 for help

En el lado izquierdo se muestra una lista de todos los grupos de personal ya definidos.
Los siguientes botones se ubican en la parte superior del cuadro de lista:

+| Agregar un grupo de personal nuevo
ﬁ| Modificar el grupo de personal seleccionado
x | Borrar el grupo de personal seleccionado

Dos grupos de personal se predefinen de manera predeterminada: Empleados y Visitantes.
Estos grupos corresponden a los filtros predeterminados en la aplicacion Gestion del
personal de Access PE.

Create/Modify Personnel Group ==

Name of personnel gioup

E:

7
==

Por lo tanto, es posible distinguir entre distintos tipos de empleados (p. €j., administrativos,
operarios, personal de limpieza) y asignarles un paquete estandar de derechos de usuario en
el cuadro de didlogo Grupos de autorizacion. Cada vez que se asigne un nuevo empleado a un
grupo de personal en particular, este recibe automaticamente los derechos de grupo
correspondientes.
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Deactivated [
Description
Visitor [ Random employee screening
 always
Disable Anti-passback [~
& atrandom
" never
—Card layout
Front |TestCard_EN =l
Reverse I—notdeﬁned— LI
r— Acknowledgement
Form IAdcnowIedgement_EN LI

Pueden definirse los siguientes parametros, en el lado derecho del cuadro de didlogo, para el
grupo de personal seleccionado:

Ajustes

Descripcion

Desactivado

La desactivacion es una fase
preparatoria para la eliminacién. No
pueden agregarse personas nuevas al
grupo, pero el grupo sigue existiendo.
No debe borrarse ningtin grupo de
personal hasta que todos los
miembros hayan sido eliminados de
este.

Descripcion

Puede almacenarse una descripcion
detallada para cada grupo de personal.

Visitante

Los grupos pueden clasificarse como de
tipo Visitante.

La aplicacion Gestion del personal
puede filtrar listas de personas
basandose en las categorias Todas las
personas, Empleados y Visitantes. Los
grupos de personal de tipo Visitante
pueden, por lo tanto, visualizarse de
forma aislada de grupos de tipo
Empleado.

Desactivar
antirretorno

Cierto grupo de personas (p. €j., VIP)
puede excluirse del antirretorno

Comprobacién de
empleados:
siempre

aleatoria

Se aplica solo a lectoras que se
configuraron como lectoras de
comprobaciones para seleccionar
personal de manera aleatoria.

Bosch Security Systems B.V.
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8.1

8.2

Ajustes Descripcion

nunca Las tres opciones se definen de la
siguiente manera.

=el porcentaje de comprobacion es
100 %

=este grupo se comprueba de manera
aleatoria a la tasa de porcentaje
definida.

=este grupo no se comprueba nunca

Disefio de la Para crear tarjetas es necesario definir
acreditacién al menos un disefio.

Frente Los disefios pueden definirse segun el
Atras grupo de personal.

El disefio del lado reverso de la tarjeta
es opcional.

Las tarjetas de si se desea, pueden entregarse de
reconocimiento de |modo condicional solo bajo firma de un
Forma, formulario. Estas formas pueden
disefiarse para que sean especificas

para un grupo.

Acceso colectivo con lectores con teclado

Como se muestra en la ayuda en linea del Configuration Browser (Navegador de
configuracion), cada lector de tarjeta puede configurarse para conceder acceso solo luego de
que se coloque sobre el lector una determinada cantidad de tarjetas autorizadas. Esta funcion
se denomina "acceso colectivo".

El procedimiento de acceso colectivo varia un poco segun el tipo de lector de tarjeta.
Practicamente, los lectores con teclado permiten que ingrese una cantidad superior de
miembros con respecto a lo que esta configurado; sin embargo, requieren presionar una tecla
adicional para confirmar que el grupo esta completo.

Lectores sin teclado:
—  Coloque la cantidad configurada exacta de tarjetas autorizadas sobre el lector.
-  Acceso concedido

Lectores con teclado (excepto IBPR):
—  Coloque al menos la cantidad configurada de tarjetas autorizadas sobre el lector.
—  Coloque mas tarjetas de manera opcional.

Pulse la tecla Enter (Ingresar) o "#" en el lector.
—  Acceso concedido

Lectores IBPR con teclado:

—  Coloque al menos la cantidad configurada de tarjetas autorizadas sobre el lector.
—  Coloque mas tarjetas de manera opcional.

—  Presione la tecla "0" en el lector.

—  Pulse la tecla Enter (Ingresar) o "#" en el lector.

—  Acceso concedido

Limitaciones para el acceso colectivo

—  El acceso colectivo se puede configurar solo para los modelos de puerta 1+3.
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— Larestriccidn de areas de acceso colectivo y de personas puede hacer que haya mas
personas de lo que esta permitido en el area. Luego de que todo el grupo haya ingresado
al area, se verifica el conteo de area.

— Las tarjetas de acceso colectivo y varias tarjetas son compatibles con el conteo de
tarjetas, pero posiblemente no con el conteo de las personas que entran.

—  El acceso colectivo configurado en un lector con teclado no funciona conjuntamente con
la funcion PinOrCard (codigo PIN o tarjeta) (cada configuracion requiere la misma
confirmacion).
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9

9.1

Autorizaciones de Acceso

Los grupos de autorizacion de acceso simplifican las tareas administrativas del operador y del
administrador del sistema, ya que agrupan cualquier numero de entradas individuales que
compartan unos requisitos de acceso similares (grupo de personas, restricciones horarias,
etc.) o que estén fisicamente préximas entre si. Entonces, se podran asignar los grupos en un
solo paso.

Creacion y asignacion

Los grupos de autorizacion son agrupaciones logicas de entradas. Los derechos de acceso de
una persona en la aplicacién Personnel Management (Administracion de Personal) pueden
estar incluidos en uno o mas grupos de autorizacion.

Authorization groups
_IE

tle] x|

| Mame ’ | Time model | Standard for

Authorizations

Authorization far Ent | Tirne model

|-- nare - -

AuthGroup

Default autharization
for perzonnel group

- None - hd

oA ¥

MO autharization

» access point

3 Main entrance

¢ Building &

3¢ Elervator - Building &

3¢ Elervator - Building & - First floor

¢ Elervator - Building 4 - Second floor

¢ Elervator - Building & - Third floor

3¢ Elervator - Building & - Fourth floor

3¢ Elervator - Building & - Cafeteria

3¢ Elervator - Building & - Computer room

¥ Parking area - 1

3 Parking area - 1 - Employee company #5452
3 Parking area - 1 - Emplayes compary vy
3 Parking area - 1 - Wisitors

3 Parking area - 1 - WIPs

3 Building B

¥ Building C

3 Building C - 105 aff

El cuadro de lista de la izquierda muestra todos los grupos de autorizacién definidos hasta la
fecha.
Los siguientes botones se ubican en la parte superior del cuadro de lista:

+| Agregar un grupo de autorizacion
ﬁ'| Modificar el grupo de autorizacion seleccionado.

x | Borrar el grupo de autorizacion seleccionado.

El botén T | abre un cuadro de didlogo para nombrar a un nuevo grupo de autorizacion
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Create/Madify Authorization Group |- 7 |[m]

Name of authoization gioup

Los cuadros de lista de la derecha se pueden utilizar para asignar entradas al grupo de
autorizacion seleccionado.

Authorizations

Autharization for Entry | Time mode

7 Access point | nane - j

Default authorization
for personnel group

- none - hd

22l ¥

N0 authorization

¥ access point

3 Main entrance

¥ Building &

3¢ Elevator - Building &

2 Elevator - Building & - First floor

3¢ Elevator - Building & - Second floar
3 Elevator - Building & - Third floor

3 Elevator - Building & - Fourth floor

3 Elevator - Building & - Cafeteria

3 Elevator - Building & - Computer raam
3 Parking area -
3 Parking area - 1 - Employee compaty 204
3 Parking area - 1 - Employee company Vv
¥ Parking area - 1 - Visitors

3 Parking area - 1-VIPs

% Building B

3 Building C

3 Building C - ID5 off

Las entradas de la lista NO authorization (SIN autorizacion) son las entradas que estan
disponibles. Es decir, aquellas que no se han asignado aun a ningun grupo de autorizacién. Al

A
hacer doble clic en la entrada deseada o bien en el botdn J, la entrada se asigna al grupo
de autorizacién que esté seleccionado en ese momento en la lista de la izquierda. El botén

A
~ s . . .
J desplaza todas las entradas de la lista inferior a la superior. En cambio, al hacer doble

b
clic en la lista superior o al utilizar los botones J o J se deshace la asignacion.

Cuidado!
Las modificaciones que se realicen posteriormente a las asignaciones de entradas y modelos
de tiempo afectaran a los derechos que ya se les hayan asignado a las distintas personas.
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— Authorizations

Authorization for Entry | Time model
+" Access point Delta Rdr Iu::n weekdays 7-16 o'dock ;I
+" 1st floor right
+ 1st floor left
+ garage Default authorization
for personnel group
Employees LI

MO authorization |

¥ Demo Suitcase Rdr 1
¥ Demo Suitcase Rdr 2
X Enrolment reader

¥ Enroll 1

Cualquier grupo de autorizacién puede tener asignado un modelo de tiempo que limite los
derechos de usuario. Consulte Uso de los modelos de tiempo (Modelos de tiempo, pagina 76)
en Access PE.

Notificacion!

Marque los nombres de los grupos de autorizacion que dependen de modelos de tiempo,
p. €j., con el prefijo o el sufijo DM. Esto sera de utilidad cuando se asignen estos grupos en
Gestion del personal para distinguirlos de los paquetes de derechos ilimitados.

mud 0

De forma adicional, es posible asignar el grupo de autorizacién como la autorizacion
predeterminada de un grupo de personal (por ejemplo, empleados o visitantes). De este
modo, al crear un nuevo usuario en Personnel Management (Administracion de Personal), se
le asignaran las autorizaciones adecuadas en funcién del grupo de personal al que pertenezca
dicha persona.
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9.2 Derechos especiales

Es preciso que introduzca informacion adicional para la configuracién de los modelos de
puertas 07 y 14 (Modelos de puertas con ajustes especiales, pagina 54). Sin embargo, el proceso
de asignacioén y el uso de estos modelos de puertas difieren de los del resto.

Modelo de puerta 07: Ascensor

La lista de derechos disponibles contiene un elemento independiente para el ascensor y para
cada planta.

MO authorization |

¥ Elevator 1st floor
¥ Elevator 2nd floor
¥ Elevator 3rd floor

Al crear los grupos de autorizacién, debera asignar una lectora para el ascensor, ademas de
una planta como minimo.

Authorization:

Authorization for Entry | Time model

+ Elevator Ground floor I— none — j
- Elevator 1st fioor

Default authorization
for personnel group

—none — VI

A ¥

MO authorization

¥ Elevator 2nd floor
X Elevator 3rd fioor

Modelo de puerta 14: Rearmado del IDS
La lista de derechos disponibles contiene un elemento independiente para la entrada, asi
como para el armado y el desarmado del sistema.
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MO autharization J
3¢ Building C
3 Building C - IDS off
3 Building C - ID5 on

Ambos tipos de derechos se asignan de forma independiente entre si. Si un usuario con
tarjeta solo tiene derechos de acceso a una entrada determinada, no podra armar ni desarmar
el IDS (sistema de deteccion de intrusos) desde ahi.

Y a la inversa, si un usuario con tarjeta sélo tiene derechos de armado/desarmado en una
entrada determinada, no podra pasar por dicha entrada.

Authorizations

Authorization for Entry J Time model
+ Buiding C | without - _'J

Drefault autharization
far personal group

- nane - >

Qe EE

MO autharization
3¢ Buiding C - IDS aff
3 Building C - IDG on
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- Authorizations

Authorization for Entiy

| Time model

+ Building C - DS off
+ Building C - 105 on

BB B

| - withaut - _:I

D efault authorization
for perzonal graup

- hane -- vi

MO autharization

¢ Building C
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10.1

Dias especiales

Los dias especiales que aparecen definidos en este cuadro de didlogo tienen unas
restricciones diferentes a las del dia de la semana en el que caigan. Los modelos de tiempo de
los dias especiales y festivos reemplazan a los modelos de tiempo habituales de los dias de la
semana en los que caen.

La lista predefinida de dias especiales se puede modificar, reducir o ampliar como se desee.
Los dias festivos que no sean necesarios se pueden desactivar o eliminar, en cuyo caso
volvera a tener prioridad el modelo de tiempo habitual del dia de la semana en el que caigan.
Asimismo, se pueden definir y afladir dias inexistentes o especificos del cliente.

De este modo, es posible reducir el tamafio de los calendarios: los dias especiales recurrentes
se conservan de afio en afo, por lo que solo se deberan especificar cada afo las excepciones
y aquellos eventos que tengan un caracter irregular.

Creacion y modificacion

En Access PE, hay un niumero de dias festivos definidos. Estos deben modificarse, afiadirse o
desactivarse segun la ubicacion en la que se encuentre.

E Special days

+|#| x|
Mame [ ate
’ z Day m.o.* [T Deactivated
E piphany 06017
Good Friday (Beaster-2
E agter Sunday (Beaster i : -
E aster Monday (Deagter+] — IHtha}l _I
1zt Mai .05."
it Sunday Beaster+43 [ Priority higher than weekend
Wit kMonday (Beaster+50
Tzt Sunday in Advent (Badvent]
2nd Sunday in Adwvent (Badvent? & Date
Jrd Sunday in Advent (Badventd
Ath Sunday in Advent [@adventd |EI1 s
Chrigtmas Eve 2412°
Chrigtmasz Day 212"
Boxing Dray 2B127
Mew Year's Eve K1 A
Ulis Special 21.03.2016 v active for offline locking system

md 0

Notificacion!
La cantidad maxima de elementos para el sistema de bloqueo fuera de linea se restringe a ##,

Los siguientes botones se ubican en la parte superior del cuadro de lista:

Crear un dia especia/vacaciones

ﬁl Modificar un dia especia/vacaciones

}(l Borrar un dia especia/vacaciones
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mud 0

Notificacion!

Es recomendable que no se eliminen los dias festivos y especiales predefinidos con fecha
variable (por ejemplo, Semana Santa). Si no se van a utilizar, es mejor desactivarlos. Los dias
festivos y especiales con fecha variable no se pueden volver a afiadir posteriormente a través
del cuadro de didlogo.

Si utiliza el botén T o el boton ﬁ| para afiadir o modificar dias festivos, se le solicitara que

ingrese un nuevo nombre tal como figura a continuacion:

Create/Madify Special Day ==

Name of special day

anrnual festival

Confirmando con el botén Aceptar, podra ingresar el nombre nuevo o modificado en la lista. A
la derecha del cuadro de la lista, pueden definirse los parametros para el elemento de la lista
seleccionado.

Desactivado Determina si el dia especial o de vacaciones
esta en uso o no.

Categoria Puede dividir los dias especiales o de
vacaciones activos en 11 categorias
(vacaciones mas tipos de dias especiales
1...10) y puede asignar modelos de dia
especificos a cada categoria cuando define los
modelos de tiempo.

Prioridad mayor Especifica qué opcidn tiene prioridad si un

que fin de feriado anual recurrente cae un sabado o

semana domingo. Si la casilla de verificacion esta
marcada, entonces tiene precedencia el
modelo de tareas para el feriado, si no, el
modelo de tiempo para el fin de semana.

Fecha Si el dia especial cae todos los afios en la
misma fecha, debe usarse un asterisco (*) en
lugar de ingresar un afio explicito. Algunos
feriados (p. ej., Navidad) siempre son en la
misma fecha.
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11 Modelos de dia

Los modelos de dia describen un horario diario de caracter abstracto. Independientemente
del dia de la semana, un modelo de dia define las horas del dia en las que se permitira o se

denegara el acceso.

Se precisa un modelo de dia independiente para cada horario que se desee establecer en un

dia.

Un modelo de dia puede estar compuesto por tres periodos como maximo, con sus horas de

inicio y de finalizacion.

Al utilizar los modelos de dia en los modelos de tiempo, los modelos de dia se asociaran con

dias especificos del calendario.

11.1 Creacion y modificacion

Este cuadro de didlogo se usa para crear y modificar modelos de dia que, por otra parte, se
utilizan en modelos de tiempo.

[E@ Day models

g x|

x|
Mo

.+ | Hame

2|16t 7

periods
— 1zt period
=kart ID? oo ﬁ
end 16:00 ﬁ
— 2nd perind
start ::I'
ehd =
— 3rd period
skart ﬁ
end =

El cuadro de lista de la izquierda muestra los modelos de dia definidos hasta la fecha.
Los siguientes botones se ubican en la parte superior del cuadro de lista:

Utilice el boton =

Crear un modelo de dia

Modificar el modelo de dia seleccionado

Borrar el modelo de dia seleccionado

para afadir o el botén !I para modificar modelos de dia:
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Create/Maodify Day Model ==
Name of day model
[-1E0H

Al confirmar con el botdon OK (Aceptar), introducira el nuevo nombre o el nombre modificado
en la lista. A la derecha del cuadro de lista, ahora podra definir los periodos que conforman el
modelo de dia seleccionado. Un modelo de dia puede estar compuesto por un maximo de 3
periodos.

La hora de inicio de los siguientes periodos debe ser anterior a la hora de finalizaciéon. Por lo
tanto, si desea definir un modelo de dia que vaya mas alla de la medianoche, debera definir
dos periodos:

1. El periodo desde: ... hasta las 24:00

2. El periodo desde las 00:00 hasta...
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Modelos de tiempo

Los modelos de tiempo restringen el acceso a las entradas asignadas durante unas horas
especificas del dia. Esto permite al sistema, por ejemplo, denegar el acceso durante la noche.
También permite la imposicion de restricciones de acceso adicionales durante los fines de
semana.

Access PE utiliza los modelos de tiempo de diversos modos. Por ejemplo, en combinacién
con:

-  Grupos de autorizacion:

Los modelos de tiempo se pueden asociar con los derechos de acceso, de modo que éstos se
apliguen Unicamente a unas horas determinadas o durante unos dias especificos. Del mismo
modo y de forma simultanea, también se pueden utilizar los derechos de acceso sin
limitaciones de tiempo de ningun tipo.

-  Personas:

Los modelos de tiempo asignados a personas restringen el uso general de sus tarjetas en los
periodos de tiempo establecidos y durante las fechas definidas.

—  Controladores y tarjetas de ampliacion:

Los modelos de tiempo también pueden restringir la generacion de sefiales de entrada y de
salida por parte de los controladores y de las tarjetas de extension.

—  Puertas:

Los modelos de tiempo pueden determinar las horas de apertura de puertas.

- Coadigos PIN:

La introduccién de un codigo PIN es un ejemplo de una medida de seguridad adicional que se
puede imponer fuera de las horas definidas en el modelo de tiempo.

— Activacion del bloqueo del motor:

Se puede parametrizar el bloqueo del motor para que sélo esté activo durante un modelo de
tiempo determinado.

En funcion de su uso, los modelos de tiempo se crean de diversas maneras.

Ejemplo:

Supongamos que se van a usar modelos de tiempo para restringir el acceso a las personas

entre las 07:00 y las 19:00 horas durante los dias laborables y entre las 09:00 y las 15:00

horas durante los fines de semana. Se necesitan dos modelos de dia:

1. uno con un periodo desde las 07:00 a las 19:00 horas

2. otro con un periodo desde las 09:00 a las 15:00 horas

Si al mismo tiempo se va a activar el bloqueo del motor fuera de tales horas, también se

deben definir dos modelos de dia para el modelo de tiempo del bloqueo. Esto se realiza del

siguiente modo:

1. uno con dos periodos desde las 00:00 a las 07:00 horas y desde las 19:00 a las 24:00
horas.

2. otro con dos periodos desde las 00:00 a las 09:00 horas y desde las 15:00 a las 24:00
horas.

Aplicacion de modelos de tiempo

Los modelos de tiempo asociados a los datos sobre el personal solo estan activos si no se han
cambiado los ajustes predeterminados de la lectora y la opcion No time model check (Sin
comprobacién de modelos de tiempo) (Visualizacién y parametrizacion, pagina 48) permanece
desactivada.

Los modelos de tiempo se pueden utilizar de distintas maneras. Para entender el modo en que
el sistema gestiona varias asignaciones, tenga en cuenta las siguientes reglas de resoluciéon de
conflictos:
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— Siuna persona tiene acceso a determinadas entradas mediante un modelo de tiempo y a
dicha persona se le proporciona acceso a las mismas entradas sin un modelo de tiempo,
prevalece la restriccion menos severa. Es decir, que en este caso el modelo de tiempo no
se aplica.

Ejemplo:

A una persona se le otorgan los siguientes derechos de acceso :

— Acceso alas entradas A, B, Cy D dentro de un modelo de tiempo de 09:00 a 17:00

todos los dias.

— Derechos de acceso independientes a las entradas B y D sin modelo de tiempo.
Esta persona dispone ahora de acceso a las entradas Ay C de 09:00 a 17:00 todos los dias y
de acceso sin restricciones a las entradas By D.

— Siauna persona se le otorgan derechos de acceso diferentes para las mismas entradas,
pero regidos por modelos de tiempo diferentes, se aplica la unién de los modelos de
tiempo.

Ejemplo:

A una persona se le otorgan los siguientes derechos de acceso:

— Acceso a las entradas A, B, Cy D dentro de un modelo de tiempo de 07:00 a 13:00

todos los dias.

— Acceso alas entradas B, D, E y F dentro de un modelo de tiempo de 09:00 a 17:00

todos los dias.

Esta persona dispone ahora de acceso a las entradas Ay C de 07:00 a 13:00, a las entradas B

y D de 07:00 a 17:00 y a las entradas E 'y F de 09:00 a 17:00.

— Sise asigna una persona a un grupo de autorizaciéon con modelos de tiempos, y a esa
misma persona se le otorga un modelo de tiempo para el uso de su tarjeta, se aplica la
unién de los periodos definidos.

Ejemplo:

A una persona se le otorgan los siguientes derechos de acceso:

- Un grupo de autorizacion con acceso a las entradas A, B, Cy D; y un modelo de

tiempo de 07:00 a 13:00 todos los dias.

— Un grupo de autorizacién con acceso a las entradas B, D, Ey F y un modelo de

tiempo de 09:00 a 17:00 todos los dias.

— Ademas, un modelo de servicio de 11:00 a 19:00 todos los dias.

Esta persona dispone ahora de acceso a las entradas Ay C de 11:00 a 13:00 y a las entradas

B,D, E,yFde11:00 a 17:00.
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12.1 Creacion y modificacion

Este cuadro de didlogo se usa para crear y modificar modelos de tiempo que, segln su uso,

activan determinados elementos del sistema.

L%) Time models

t|#] x|

Ma. | Hame

Special day 1 |EEEE

Special day 2 I - none -

Special day 3 I - hane -

Special day 4 I - nong -

1 onweekdays 7-16 o'clock Monday |7 - 16 DM =
2| on weekdays 16 7 T - o B
Wednesdap[7 - 16 DM |

Thursday |7 - 16 DM |

Fridap [ 7 - 16 DM =l

Special day & I - nong -

Special day 6 I - hone -

Saturday I - FIONE -

Special day 7 I - none -

Sunday I - none -

L] L

Special day 8 I - none -

Special day 9 I - niohe -

Haliday | - none -

Lol L Lol Led Lo Lo Lo L] L

;I Special day ‘IDI - ok -

El cuadro de lista de la izquierda muestra los modelos de tiempo definidos hasta la fecha.
Los siguientes botones se ubican en la parte superior del cuadro de lista:

Crear un modelo de tiempo

Si utiliza el boton &

Modificar el modelo de tiempo seleccionado

Borrar el modelo de tiempo seleccionado

10 el boton ﬁl para afiadir o modificar un modelo de tiempo, se le

solicitara que ingrese un nuevo nombre tal como figura a continuacion:

Create/Modify Time Madel

Hame of ime model

o weekdays 716 dclock]

Al confirmar con el boton OK (Aceptar), introducira el nuevo nombre o el nombre modificado
en la lista. A la derecha del cuadro de lista puede asignar al modelo de tiempo seleccionado

los modelos de los dias de la semana, los dias festivos y los dias especiales (del 1 al 10).
Los modelos de tiempo se definen como periodos de una semana que se repiten. El
transcurso de cada dia de la semana se define al asignarles modelos de dia. Ademas, puede

reemplazar los modelos de dia de los dias de la semana normales por los de los dias festivos o

especiales que caigan en esos dias de la semana.
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Notificacion!

Si, al definir un modelo de tiempo, se deja un dia de la semana en particular (especial o no)
sin modo de dia (es decir, con los ajustes predeterminados <none> [ninguno]), se tratara
como si su modelo de dia no tuviera periodo alguno. Es decir, no se otorgara acceso durante
ese dia tomando como base el modelo de tiempo.

mud 0
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13

13.1

Textos

Todos los idiomas de la aplicacion seleccionados durante la instalacion tienen su propia lista
de textos para que aparezcan en la pantalla de las lectoras, asi como sus propios mensajes de
diario de registros. Los textos de la lista de idioma correspondiente se utilizan en el Logviewer
(Visor de registros). Por ejemplo, en los mensajes de diario de registros creados al seleccionar
el idioma de la aplicacion.

Textos de pantalla

I

Language

Drefault message
‘whelcome
Leawing
Authorized

Not authorized
A ID5?
Close all

IDS is activated
Enter PIN code
Entry not valid
Fleaze wait

Reader is offline
wiong area

Check required

Floor _[ ]

=] Digplay texts
>

st row

Znd row

[Date hhmm

‘Goud marming

|Name

‘Goud-hye

[ame

[hecess

[Mat authorized

[ D52

|Fresent card

[Close all doors

Jand windows!

[IDS amed

|Plaase enter

|F‘\N cods: _

[Irvealid input

|Please wait

|Fieader offine

[wrong lacation

[Name

‘Handom sCreehing

|Name

|Please enter

|||0Dl number: _

ol 0

Notificacion!
Para “Piso”, ingrese un solo digito si la cantidad de pisos es entre 1y 9. Para 10 pisos o0 mas,

ingrese dos digitos.

En este cuadro de didlogo se pueden modificar algunos de los textos que aparecen en las
lectoras de tarjetas. La pantalla de la lectora contiene dos lineas con 20 caracteres cada una.

Cuidado!

no»

En el texto del campo Introducir codigo PIN, no se debe quitar el guion bajo "_” ya que
desencadena la lectura del codigo de PIN.

Los textos de este cuadro de didlogo los define el propio usuario, por lo que la aplicacion no
los traducira automaticamente al cambiar de idioma. No obstante, al seleccionar otro idioma
del cuadro combinado Language (ldioma) (encima del cuadro de lista) y, a continuacion,
volviendo a introducir el texto, es posible definir equivalentes para cada variante de idioma
que se haya instalado en el Access PE. De este modo, otros usuarios podran ver los datos en
su propio idioma.
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13.2

Event Log messages (Mensajes del Registro de Eventos)

En este cuadro de didlogo no solo podra cambiar el texto de los mensajes de registro, sino

también sus categorias.

Event log messages
S fent log messag

Language |EN -Engiish

=]

Category

Ma.

Laog text

Infarmation 1 Cold start [Boat)
i Information 2 Frogram start
W Alarm 3 Sabotage contact opened
Q Meszage 4 Sabotage contact cloged
] Ermor 5 Pawer fail
[] Message 3 Power ok
] Error 7 Hardware ermor: (E(EEEEEEEEE
[] Message g LAC orlire
1 Eror 9 LAC offline
L ok 10 | online [ready)
b 4 M alfunction ahl offline [out of order]
Infarmation 12 Mew program loaded
Infarmation 13 | Reader initialized
Infarmation 14 Mew address assigned
1 Ermor 15 | Address not assigned
“ Information 16 | Personnel data initislized
1 Ermor 17 | Invalid pararneter received
“ Infarmation 18 | Program download OF
1 Error 19 Error on program download
[-] Ariving 20 | Access
[<) Mo access 21 | Authorized but no entry
[ Mo authorization 22 | Mot autharized
[ Mo authorization 23 | Card unknown, ;@05 Co: (@@ Co; @EEEEE N o @S @@ @miEE
[ Mo authorization 24 | Access denied, card invalid
[ Mo authorization 25 | Access denied, person locked
[ Mo authorization 26 | Access denied, card on black list
[ Mo authorization 27 | Access denied, locked: invalid PIM entered too often
G Mo authorizabion 28 Access denied, e model inevalid
. o " . e - [ - e [

La categoria deseada puede elegirse de un lista desplegable que se obtiene haciendo doble
clic en la columna Categoria en la linea que quiere cambiar.
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I | Categary Mo, ;| Log test
Information 1 Cold start [Boot]
Information 2 Program start
‘J] Alarm 3 Sabotage contact opened
Q tezzage 4 Sabotage contact clozed
1 Error 5 Powser fail
) Meszage E | Power ok
! Error 7 Hardware errar; (EE(EEEEENEEE
) Meszage 8 | LAC online
1 Errar 9 LAC offline
(] ;I onling [ready]
x Mo access i 1 aoffline [out of arder]
No authorization 12 | Mew program loaded
Malfunction 13 | Reader nitialized
105 armed 14 | Mew address assigned
1 IDS not armed 15 | Address not assigned
ﬁ Eru:ugram Startup 16 | Perzonnel data initislized
rograrm S hutdowr - -
1 Operator action ™ | 17 | lrwealid parameter received
ﬁ Information 18 | Program download OF
1 Errar 13 | Ermor on program download
[ Arriving 20 | Access
@ Mo access 21 Authorized but o entry

Cada categoria esta representada por un tnico simbolo en la primera columna. Estos simbolos
también se utilizan para categorizar mensajes entrantes en el registro de eventos. Se pueden

usar los siguientes simbolos y categorias:

Q Registro de eventos
no disponible

Q Informacion

<)

Mensaje

Error

a

Alarma

Llegada

Salida

Sin acceso

Sin autorizacion
Mal funcionamiento
Aceptar

IDS armado

IDS no armado

Inicio del programa

¥4 @O <X 0600

Cierre del programa
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| Accién de operador

En la segunda columna (encabezada por un !), seleccione los mensajes que funcionaran como
mensajes de alarma especial en el cuadro de didlogo Gestion de alarmas. Haga doble clic en

la celda correspondiente para establecer o quitar el simbolo de alarma '”. El procedimiento
de instalacion define los mensajes de las categorias Alarma y Error como mensajes de alarma

de manera predeterminada.

Haciendo doble clic en la columna Texto de registro en la linea que quiere cambiar puede
modificar el texto deseado.

I | Category

Mo

Log text

Infarmation 1 Cold start [Boot)
i Informnation 2 Pragram start
‘]] Alarm 3 Sabotage contact opened
[~] Mezzage 4 Sabotage contact closed
] Eror 5 Pawer fail
[] Meszage g Power ok
] Error 7 Hardweare ermor; E{EEEEEEEEE
[] Meszage g LAC online
1 Eror 9 LALC affline
L 0K 10 | onling [ready]
x M alfunction 1 offline [out of order)
ﬁ Infarmation 12 | Mew program loaded
. v o - — v P B

Los textos de este cuadro de didlogo los define el propio usuario, por lo que la aplicacion no
los traducira automaticamente al cambiar de idioma. No obstante, al seleccionar otro idioma
del cuadro combinado Language (Idioma) (encima del cuadro de lista) y, a continuacién,
volviendo a introducir el texto, es posible definir equivalentes para cada variante de idioma
que se haya instalado en el Access PE. De este modo, otros usuarios podran ver los datos en

su propio idioma.
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14 Datos adicionales sobre el personal

Ademas de los campos de datos sobre el personal predeterminados, se proporcionan diez
campos extra definibles por el usuario.

J" Active.acf - Access Professional Edition - Configurator
Eile  Miew Configuration 2

CER /AR ROREPDS & sosc

% Additional personnel dafa

DAT;

Language |EM - English A
o zl

Mo. » | Mame of additional personnel data field

Mame of bith
arital status

Phane - piivate
Phane - private (mabile)

REEERSERS

Size:

El cuadro de lista contiene 10 lineas para que las utilice. Al hacer doble clic en un campo de la
columna Name of additional personnel data field (Nombre del campo de datos adicional
sobre el personal), el campo se hace editable y puede introducir un nombre.

2| ]

Ma. » | Mame of additional personnel data field

W 1| Mame aof birth
W 2 | Marital statuz
b4 3
hu:une - private
W 5 | Phone - private [mobile)
x B
x 7
b4 g
W 9| Size
4 10
1
Notificacion!

Al introducir un nombre no se activa el campo para su uso. La activacion se realiza haciendo

md @

doble clic en el simbolo il, situado en la columna mas a la izquierda, o haciendo clic en el

botdn . Cuando el campo esté activo, il se sustituira por il

Al definir al menos un campo de datos adicional, aparece una nueva ficha denominada
Additional data (Datos adicionales) en la aplicacién Personnel Management (Administracion
de Personal) (cuadro de didlogo Datos personales y autorizaciones). No es necesario
mantener el orden de los campos, ya que se dejan huecos para los campos inactivos.
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Personnel data and authorizations @
L Personnel Data | [l Access Authorizations | 8 User Rights &b Additional Data |
Mame of birth ||
M arital status |

Phone - private |

Phone - private [mobile] |

Size

0K | Abbrechen Hilfe

Cada campo puede contener hasta 40 caracteres arbitrarios.

Notificacion!
A cada campo de entrada de texto se le asigna un campo en la base de datos, de modo que
los datos se puedan almacenar, seleccionar e incluir en informes. Sin embargo, esto implica

mud o

que los cambios que se realicen en los campos de datos adicionales que estén en uso daran
lugar a la pérdida de los datos que contienen en la base de datos.

Los nombres de los campos de datos adicionales los define el propio usuario, por lo que la
aplicacion no los traducira automaticamente al cambiar el idioma. Al seleccionar otro idioma
del cuadro combinado Language (Idioma) (sobre el cuadro de lista), es posible definir
equivalentes para cada variante de idioma que se haya instalado en el Access PE. De este
modo, otros usuarios podran ver los datos en su propio idioma.

Activacién y desactivacién de campos adicionales

Del mismo modo que es necesario otorgar un nombre a los datos adicionales, también es
necesario activarlos. Para ello, haga doble clic en el simbolo de la columna mas a la izquierda

o en el boton +|. El simbolo cambiara de % |a Vfl

La ficha Additional data (Datos adicionales), de la aplicacion Personnel Management
(Administracion de Personal), no aparecera hasta que se haya activado un campo de datos
adicional como minimo.

Notificacion!
También es posible activar campos sin nombre.

mud @
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a b 4

o haciendo clic en
. En ese momento aparecerda un mensaje emergente de seguridad en el que se ofrecen dos
opciones de desactivacion:

Los campos activados se pueden desactivar haciendo doble clic en

md 0

Notificacion!

Al desactivar los campos solo se eliminaran los datos sobre el personal si se elimina
también la descripcion del campo. ;Desea eliminar la descripcion del campo y, por tanto,
eliminar también los datos sobre el personal?

No = Se desactiva el campo pero se conservan el nombre
y el contenido.

Si = Se desactiva el campo y se eliminan el nombre y el
contenido.
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15
15.1

15.2

15.3

Administracion de dispositivos de video
Como abrir el Configurador

Existen tres maneras de abrir el Configurador:

Opcion 1
i BOSCH
Ef“r’
1. En su escritorio, haga doble clic en el icono del Configurador W
—  El Configurador se abrira.

Opcion 2
1. Abrala aplicacién Gestion del personal de Access PE.

2. Enla barra de menu de la aplicacion Gestion del personal de Access PE haga clic en f’
—  El Configurador se abrira.

Opcion 3

1. Abrala aplicacién Gestion del personal de Access PE.

2. Enlabarra de menu, seleccione Herramientas.

3. Enlalista desplegable, seleccione Ejecutar configurador.
—  El Configurador se abrira.

Busqueda de dispositivos de video

Condicién previa:
— Instalar y configurar todos los dispositivos de video.
—  Abrir el configurador.

1. Enla barra de menu del Configurador de Access Professional Edition, haga clic en ‘El
Haga clic en el botén Buscar nuevos dispositivos para buscar dispositivos de video.

— Durante la busqueda, el nombre del botén cambia a Finalizar busqueda para poder
cancelarla.

—  Se detectaran todos los dispositivos de video que admite el Video SDK de Bosch y
apareceran en la lista de opciones en la parte inferior derecha del cuadro de didlogo
Configurador.

Ver también
- Como abrir el Configurador, pagina 87

Cdémo anadir un dispositivo de video al sistema de control de
acceso

1. Abrir el configurador.

2.  Enla barra de menu del Configurador de Access Professional Edition, haga clic en ‘El

3. Haga clic en el botdn Buscar nuevos dispositivos para buscar dispositivos de video.

— Durante la busqueda, el nombre del botén cambia a Finalizar busqueda para poder
cancelarla.
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—  Se detectaran todos los dispositivos de video que admite el Video SDK de Bosch y
apareceran en la lista de opciones en la parte inferior derecha del cuadro de didlogo
Configurador.

— Unavez que se haya activado algun video, el botén de activacion se desactivara.

4. Seleccione un dispositivo de video de una de las opciones de la lista en |la parte derecha
inferior del cuadro de dialogo Configurador.

5. Hagaclic en el boton Activar dispositivo.

—  El dispositivo de video seleccionado se mueve hacia la lista de opciones en el lado
izquierdo del cuadro de didlogo Configurador.

md @

Notificacion!

Solo puede mover dispositivos que estan marcados con una marca de verificacion verde.
Asegurese primero de que se pueda acceder a las entradas de la lista que estan protegidas
con contrasefia (marcadas con una cruz roja) al presionar el botén Cambiar datos de
conexion.

md 0

Notificacion!
La cantidad de dispositivos que podra transferir puede estar limitada por la licencia.

Ver también
—  Como abrir el Configurador, pagina 87

15.4 Cambio de datos de conexidn

Opcion 1

1. Abrir el configurador.

2. Enla barra de menu del Configurador de Access Professional Edition, haga clic en ‘El

3. Hagaclic en el botén Buscar nuevos dispositivos para buscar dispositivos de video.

—  Durante la busqueda, el nombre del botén cambia a Finalizar busqueda para poder
cancelarla.

—  Se detectaran todos los dispositivos de video que admite el Video SDK de Bosch y
apareceran en la lista de opciones en la parte inferior derecha del cuadro de didlogo
Configurador.

4. Seleccione un dispositivo de video de una de las opciones de la lista en la parte derecha
inferior del cuadro de didlogo Configurador.

5. Hagaclic en el boton Cambiar datos de conexion.

—  Se abre el cuadro de didlogo Cambiar parametros de conexion.

6. Introduzca el nombre de usuario y la contrasefa.

—  Asegurese de estar usando una cuenta autorizada.

7. Hagaclic en Aceptar.

Opcion 2

1. Abrir el configurador.

2. Haga doble clic en un dispositivo de video de la lista de opciones en el lado izquierdo del
cuadro de didlogo Configurador.

— Para ayudarlo a identificar los dispositivos de video individuales, vea las entradas del
dispositivo del codificador (nimero, nombre, direccién, camara, tipo).

—  Se abre el cuadro de didlogo Cambiar dispositivo de video.
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3. Hagaclic en el botdn Cambiar datos de conexion.

4. Introduzca el nombre de usuario y la contrasefia.

—  Asegurese de estar usando una cuenta autorizada.

— Tenga en cuenta que solo podra cambiar los datos de acceso del dispositivo de video
usando su propio software.

5. Haga clic en Aceptar.

Change video device @
Device: ’ﬁ
P | 72 . 23 . 0 . 10
Protocol: | https: /) j
Type: | Dinion5000HD

Subtype: |Transmitber

Camera: 1 Change connection data

Device category used for user rights
* Category 1
" Category 2

" Category 3

Video archive
¥ Device is storing video archives

I First video archive is track 0

Ver también
—  Como abrir el Configurador, pagina 87

15.5 Cdomo cambiar los datos del dispositivo de video

Abrir el configurador.

1
2. Enla barra de menu del Configurador de Access Professional Edition, haga clic en ‘El
3. Para abrir el cuadro de didlogo Cambiar dispositivo de video:

Haga doble clic en un dispositivo de video de la lista de opciones en el lado izquierdo del
cuadro de didlogo Configurador.

— Hagaclic en el icono del signo mas de color verde que se encuentra arriba de la lista de
opciones del lado izquierdo del cuadro de didlogo Configurador.

4. Ingrese o cambie los datos del dispositivo de video de acuerdo con las posibilidades mas
abajo.

5. Haga clic en Aceptar.
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Change video device
Device:
P | 72 . 23 . 0 . 10
Protocol: I https:// LI
Type: | Dinion5000HD

Subtype: ITransmit:ter

Camera: I 1 Change connection data

~Device category used for user rights

¥ Category 1
" Category 2

" Category 3

~Video archive

[+ Device is storing video archives

I First video archive is track 0

e |

1 Ingrese o cambie el nombre del dispositivo de video.

2 Ingrese o cambie la direccién IP del dispositivo de video.

3 Por defecto, los dispositivos de video estan conectados mediante protocolo
https.

Si el dispositivo de video seleccionado no admite protocolo https, seleccione
"Ninguno" en la lista desplegable.

Ingrese o cambie el tipo de dispositivo de video.

Ingrese o cambie el subtipo de dispositivo de video.

Cambie los datos de conexion.

N | o | oA~

Asigne una de las tres categorias de derechos de usuario, de manera que
solamente los usuarios seleccionados operen ciertas camaras.

8 Seleccione o desmarque las casillas de verificacidén segiin cémo desee archivar
los videos.

Ver también

Cdémo abrir el Configurador, pagina 87

15.6 Como mostrar imagenes de video en vivo
1. Abrir el configurador.
2. Enla barra de menu del Configurador de Access Professional Edition, haga clic en .El
—  Seleccione un dispositivo de video de la lista de opciones del lado izquierdo del cuadro
de didlogo Configurador.
— Hagaclic en el botén Mostrar video.
Ver también
—  Como abrir el Configurador, pagina 87
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15.7 Como mostrar grabaciones de archivo
1. Abrir el configurador.

2.  Enlabarra de menu del Configurador de Access Professional Edition, haga clic en ‘El

3. Seleccione un dispositivo de video de la lista de opciones del lado izquierdo del cuadro
de didlogo Configurador.

4. Haga clic en el botén Mostrar reproduccién.

—  Se abre el cuadro de didlogo Iniciar reproduccion.

5. Defina el punto en el tiempo en el cual desea comenzar a ver la grabacion.

6. Haga clic en Aceptar.

Ver también
—  Como abrir el Configurador, pagina 87

15.8 Pantallas y procesos

Kez
% &2

1= Camara de identificacion

Cuando se recibe una solicitud de acceso se muestra la imagen de esta camara en
el cuadro de didlogo de verificacion mediante video (7).

2= Cdamaras de vigilancia: area posterior

2a = Camara de alarmay registros
Elija una de las camaras: 1,2 0 3

3= Céamaras de vigilancia: area frontal
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4 = Base de datos
En verificacion mediante video (7) se ubica una imagen de la base de datos junto
a laimagen en vivo de la cdmara de identificacion (1) para su comparacion.
5= Registro
Si configurd una camara de alarma y de registro (2a), se guardaran las imagenes
relacionadas con las alarmas.
6 = Disco duro local / medio de almacenamiento
Se pueden guardar los archivos locales desde los cuadros de didlogo Verificacion
mediante video (7), Panel de video (9) y Gestion de alarma (10), asi como desde
las imagenes de los mensajes de registro (5). Las grabaciones de video
(formato .vxx) se pueden visualizar con el reproductor de video de Bosch (8).
7= Verificacion mediante video
—  Comparacion de la imagen en vivo desde la camara de identificacion (1) con
una imagen de la base de datos (4).
—  Liberacién o bloqueo de la puerta mediante un botdn en el cuadro de
dialogo.
— Almacenamiento local de las imagenes mostradas (6).
8= Reproductor de video de Bosch
Con este didlogo se pueden ver las grabaciones .vxx (6) almacenadas localmente.
9= Panel de video
—  En esta vista puede visualizar las imagenes de hasta cuatro camaras al mismo
tiempo.
—  Se pueden realizar grabaciones locales (6) en cada camara.
10 Gestion de alarmas

Si configurd una camara de alarma y de registro (2a), también puede visualizar las
imagenes de video de los mensajes de alarma desde la entrada relevante. Puede
crear copias locales (6) de estas imagenes y visualizarlas mediante el reproductor
de video (8).
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“Step in | out’ process
wvalid for door models with
video verification

IN = Input signal
OUT = Qutput signal

IN 1: Door contact
OUT 1: Release door

Cardhaolder
authorized?

[False] Lac: CARD NOT
AUTHORIZED

Access denied

Door released
(OUT 1.0n)

Open door
(IN 1 reset)
within max. lock
activation time?,

[False] Lac: NO ACCESS
{Timeout)

[True]

Lac: ACCESS

[False]

Max. lock activation
time passed

[False] [Closed]

Lac: DOOR OPEN
TOD LONG
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Configuracion de un mapa

Inicie Editor de mapas

F Active.act - Access Professional Edition - Configurator =nEem ==

File View Configuration ?

R RO T 1= @ Bosc
9 Map Editor
4l x|

- maps

Access Device | Video Device | Shape
W Painter

[=R==]F.le51
=] Access point
Access-reader
B Enrollement reader AMC
E Access-reader

Haga clic en el botén + para agregar un mapa.

F Activeact - Accass Professional Edition - Configurator =N (ER ]

File View Confiquration 7

OoA = (g 57 57 @] (ST D ) S0 3 [P 50 § @ BOSCH

9 Map Editor
&l x|
- mars
R Y i map tre-oice|
_ T — e in. 8 o = ==
| | Y- I_.H i |
!
i n . | 1
" MICHAEL u (| |
1 i " CONFERENCE ROOM I |
= =g |
I A | |
4 | |
| { T | |
| | [ | H
| y [ o | | |
L o » o d i
1 = i
| |
© 2 I
| , g
| T a0
| m ANDY —
Access Device | yideo Device | Shape T > KITCHEN
- w -
i . 6 = oF
W, Fomter - * E 2 L PN, —. (N —
B2 LAC1 e | 2 " |
& [f] Access point | [ n—_"‘vl- I =1 B | l
[ Accoss reader , L } |
-] Enrollement reader AMC ANGELA |
[ Accessreader | \ ol ] |
paee / (e [ |  wmen's RoOM WOMEN'S ROOM
i Bl L8
| m m |

El mapa se muestra en el cuadro de dialogo.
—  De manera opcional, puede configurar este mapa como Mapa de inicio
Agregue una vista detallada, por ejemplo la cafeteria, al arbol de mapas.
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F Active.ack - Access Professional Edition - Canfiguratar

File View Configuration ?

9 Map Editor

£ x|
= maps

[=] ‘ﬁ Main map the-office
&%

Access Device | Video Device | Shape

~

Lo Rectangle

—  Para conectar el nuevo Mapa de la cafeteria con el mapa principal, vaya a la Ficha de
figuras y seleccione un Rectangulo.

— Ponga el rectangulo sobre el area del mapa principal, que se deberia mostrar como vista
detallada (se muestra como un rectangulo rojo en el ejemplo a continuacién).

— Enla pantalla Enlace a mapa, seleccione la vista detallada correspondiente, la cual es

"cafeteria" en este ejemplo.

F Active.acf - Access Professional Edition - Configurator =N =R

File View Configuration ?

E=l =] = (g G 50 (] (5] B3 () SR Sa = i BOSCH
9 Map Editor

+] x|
[ mars
Ry o]

=] ‘{* Canteen

- =
1 l: MICHAEL

- - o
) |

J " CONFERENCE ROOM ||
|
i

-
Link Te Map

Canteen

Access Device | Video Device | Shape - KITCHEN

1
nEm %4 i ~ 1
L. Rectangle - \ | /
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Agregar un dispositivo a un mapa

Seleccione |la Pestaina de dispositivos y agregue dispositivos al mapa arrastrandolos con el
mouse hasta el mapa. En el ejemplo a continuacién se agregaron los siguientes dispositivos:
—  Un punto de acceso

- Unalectora
- Dos camaras

F Active.act - Access Professional Edition - Configurator =N Nl (x|
File Wiew Confiquration 7
oBoRA =1 (g 5P 52 [ (5] B &) S0 : @ BOSCH
9 Map Editor
+l x|
=8 maps

G nop e <)

B o i e o —
B =N -
f | “: MICHAEL | y
L ’%5 [| cONFERENCE ROOM |
T, -
l. ol h-n 0
@]
PAM | 52
M ANDY '__
Access Device | Video Device | Shape | =1 = KITCHEN
ot 5|~ 3 i &
Pointer - ' P! | E 9 [ L
93 LAC-1 ‘—{ . . g [ B f i F‘l
BE Etiscscz:;n{teader b S E—" ,__. - -
&[] Enrollement reader AMC ANGELA R
[ Accessreader ,KEV"‘ é ) ‘L:L-—I - MEN'SROOM 1| WOMEN'S ROOM
m
n Bl s Alg s
—  Haga clic en un dispositivo en el mapa y cambie su tamafio manteniendo presionado el

botdén del mouse.

Haga clic en un dispositivo y girelo como sea necesario usando la rueda de
desplazamiento del mouse.

Tipos de dispositivos Elementos de control
ﬂ Puerta
Lectora
pE]| Camara

Tipos de dispositivos Alarmas

Punto de acceso

(entrada)

I BT Puerta abierta sin autorizacién

Jl Jl Puerta abierta demasiado tiempo
(Todas las alarmas de las lectoras también funcionan como
alarma de entrada*)

Lectora Error de lectora
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Tipos de dispositivos Alarmas

Camara N/A

*) El usuario puede personalizar estos eventos de alarma. Es decir, el usuario puede configurar
como evento de alarma cualquier evento con el mensaje AcConfig -> Registro de eventos (Al
hacer doble clic en la segunda columna, se genera una alarma).
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Definicion de tarjetas

Este cuadro de didlogo define los datos que transmite el lector de modo que se puedan
introducir nuevas definiciones de tarjetas en el sistema posteriormente.

F Active.acf - Access Prafessional Edition - Configurator EI@

Eile  Miew Configuration 2

=l = = [ G 0E0 [w] [S) B (&) S0 3 @ ) @ BOSCH
@ Card definition

bl X

Mo, | Name Description

HID 35 HID Corporate 1000
HID 37 HID 37 bit code

32Bit CSN Standard Mifare (32 Bit]
Manual mode Manusl made

PIN or card FIN or card 5
Witare (56 Bit) Mifare 56 Bit]
8 Mifare [E2 Bit] Mifare [E3 Bit]

X[X[%|$]4]4

1~ Card definition
Mo ofbits: |63 -5 Name: |Mifare (63 Bit] Description: |Mila|e (B3 Bit]

1 2 3 4 a B 7 8 g 1o 1 12 13 14 15 18 17 18 13 20 21 22 23 24 25 26 27
Field |V [V [ v [V | L] L[ LJ[L][L L L K K K K K K K K K K K K K K K K

4 I ]

Legend Mod:
Pary masks = ¢ iy F (mas. 3 groups) Mode: [ 1: Bosch code [LECY] =
Even1:E1 ersion: v (. 1 group)
Fven 2 £2 Customer K (mas 1 gioup)
Odd1: 01 Country, L [max. 1 gioup]
Odd2: 02 Cods Moz C [ma. 3 aroups)

Este control de lista contiene definiciones de tarjeta existentes. Las configuraciones
predeterminadas del sistema incluyen seis entradas estandar, las primeras cuatro de las
cuales estan activas (con una tilde verde en la primera columna). Ademas de la configuracién

Modo de entrada, todas las demas estan protegidas contra escritura y no se pueden modificar
ni eliminar.

md 0

Notificacion!
Si se utilizan controladores y lectores Wiegand, para poder utilizar los PIN de identificacion,
de activacién o de puerta, el nimero PIN o de tarjeta Wiegand (N.° 6) se debe activar.

md 0

Notificacion!
Aseglrese de tener solo 4 tipos de tarjetas activas, ya que la cantidad maxima de tipos
validos de tarjetas es 4.

Puede iniciar una nueva entrada haciendo clic en = En funcién de la informacion del
fabricante, se selecciona y aparece el numero de bits y su codificacion.

md @

Notificacion!
El nimero de bits maximo es 64 para todas las definiciones. El nimero de bits maximo para

cualquier segmento de la codificacion (nimero de codigo, instalacion, versién, cliente y pais)
es 32.
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Se debe introducir un nombre exclusivo y una descripcion con el fin de distinguir la nueva
tarjeta del resto.

Al introducir un valor en el campo No. of bits (Nimero de bits), el nimero de columnas del
cuadro de lista cambia en funcion del valor introducido. Aparecen cinco filas y la matriz
resultante le permite activar y desactivar bits individuales a su gusto.

Ahora podra especificar la interpretacién del cédigo. Para ello, introduzca los siguientes
valores posibles en las celdas de la fila Field (Campo).

F

El

E2

o1

02

1
0

Facility (Instalacion): usa los bits
para codificar la instalacién.

Version (Version): usa los bits
para codificar la variante de la
version.

Usa los bits para codificar al
cliente.

Land (Nacion): usa los bits para
codificar el cédigo del pais.

Code No. (Numero de codigo): usa
los bits para codificar el nimero
de la tarjeta.

Even 1 (Par 1): Cancelaciéon del Al introducir un valor

bit de la primera Mascara de en uno de estos
Paridad Par campos se activa la
casilla de verificacion

Even 2 (Par 2): Cancelacidn del
. , de la fila
bit de la segunda Mascara de

Paridad Par correspondiente.

0Odd 1 (Impar 1): Cancelacién del
bit de la primera Mascara de
Paridad Impar

Odd 2 (Impar 2): Cancelacién del
bit de la segunda Mascara de
Paridad Impar

Valores de bits que conforman el
propio codigo

Al definir Manual Mode (Modo Manual) o crear un nuevo ejemplo, podra especificar en Mode
(Modo) el modo que determinara la lectura del codigo. Por ejemplo, si selecciona el modo PIN
or card (PIN o tarjeta), sélo se leera el numero de cddigo. Es decir, las partes marcadas con
una C. Puede seleccionar una de las siguientes variantes de modo:

Nimero de Modo Secciones del codigo
serie comprobadas
0 Facility (Instalacion) |F, C

+ Code no. (Numero
de cédigo)

Bosch Security Systems B.V.
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Numero de Modo Secciones del codigo
serie comprobadas
1 Bosch Code (Codigo |L, K, C,V
de Bosch)
100 Manual C
200 PIN o tarjeta C

Explicacion:

El "telegrama" que envia una lectora al presentarle una tarjeta consiste en una serie de ceros y
unos. La longitud del telegrama (nimero de bits) de cada tipo de lectora o tarjeta se define
con precision. Un telegrama de este tipo contiene, ademas de los datos del usuario, los datos
de control para identificar el tipo de telegrama y para verificar la transferencia correcta de los
datos. La transferencia correcta de los datos se verifica a partir de bits de paridad que
representan la suma de comprobacion de determinados bits de la mascara, que pueden ser
tanto un cero (paridad par) como un uno (paridad impar). Se pueden configurar los
controladores para que calculen una o dos sumas de comprobacién para las paridades pares y
una o dos para las impares. En las lineas reservadas para las sumas de comprobacion de las
paridades, que se encuentran dentro del cuadro de lista (Even1, Even2, Odd1 y Odd2 [Parl1,
Par2, Imparl e Impar2]), puede marcar los bits que deben incluirse en la suma de
comprobacion.

En la linea superior (Field), se designa un bit para cada suma de comprobacién con el fin de
equilibrar la suma de comprobacién en funcién del tipo de paridad. Si un tipo de paridad
(Eveni1, Even2, Odd1, Odd2 [Parl, Par2, Imparl e Impar2]) no se utiliza, la fila se dejara en
blanco.

Activacion y desactivacion de las definiciones de tarjetas
El simbolo de la primera columna del cuadro de lista refleja el estado de activacion de cada
definicién de tarjeta.

vy | activado
x | desactivado

Puede conmutar el estado de activacion haciendo doble clic sobre el simbolo.
Las comprobaciones de seguridad avisan de las consecuencias de eliminar una definicién de
tarjeta que se esta utilizando.

Notificacion!

Si se codifica una tarjeta incorrectamente o se realiza una combinacion errénea, es posible
que las tarjetas resulten ilegibles. ;Seguro que desea activar la codificacion de tarjeta
seleccionada?

md 0

Notificacion!
No se podra leer ninguna de las tarjetas que utiliza actualmente esta codificacion. ;Seguro
que desea desactivar la codificacion de tarjeta seleccionada?

md 0
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19 Configuracion de alertas de amenaza

Introduccion

Una Amenaza es una situacion critica que requiere una respuesta inmediata y simultanea por
parte de algunas o todas las entradas en un sistema de control de acceso.

Una Alerta de amenaza es una alarma que responde a una amenaza. Dependiendo de las
configuraciones en el Configurador de Access PE, las entradas pueden responder a las alertas
de amenaza de diferentes formas.

Las personas debidamente autorizadas pueden crear una alerta de amenaza con una sola
accion, por ejemplo, a través de la interfaz de usuario de Access PE, presionando un botén o
presentando una tarjeta de identificacion especial a cualquiera de las lectoras.

Notificacion!

Siempre cumpla con los reglamentos de seguridad locales con respecto a las entradas en
situaciones de emergencia.

Normalmente, se estipula el modo a prueba de fallos para las entradas.

mud 0

19.1 Configuracion del hardware para las alertas de amenaza

Descripcion general
—  Asigne una sefal de entrada AMC para la propagacion de alertas de amenaza.
—  Defina la respuesta de las entradas individuales a las alertas de amenaza.

Como asignar una seial de entrada para alertas de amenaza

1. En el Configurador de Access PE seleccione Seinales de entrada.
En la linea correspondiente a la sefial de entrada deseada, con un doble clic en la
columna de Alerta de amenaza o si selecciona la casilla de verificacion se activara la
alerta de amenaza.

Aparece en la celda un icono de altavoz.

F Bctive.ack - Access Professional Edition - Canfiguratar - TRIAL-VERSION - [bosch]

File View Configuration Settings 7

=9e

Eij lnpUt S|gnals LAC |Lac 1 - 1j0-Board +-

| Board » Signal | Signal Name: Message i time: model R serial R par. Thieat alart
Signal 0-1 -
Signal 0-2
Signal 0-3
Signal 0-4
Signal 05
Signal 0-6
Signal 0-7

Signal 0-8

1}
1}
1}
1}
i}
i}
0

o R E=C T S P

Signal type Resistar serial Resistar parallel Threat alert activation

Board | 0 Signal | & (+ Digital " Analog Yooo Ccos [V activates threat slert

Mame | Signal 0-&

o~
~
o~

p e e

Como definir las respuestas de las entradas a una alerta de amenaza

1. En el Configurador de Access PE seleccione Entradas.
2. De lalista de entradas, seleccione una que responda a las alertas de amenaza.
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3. Configure el parametro Estado de la puerta ante alertas de amenaza con una de estas
opciones:

—  sin cambios: La entrada no debe cambiar su estado en respuesta a una alerta de
amenaza.

— restablecer apertura a largo plazo: Cualquier periodo abierto en modo de oficina
finaliza y la puerta reanuda su modo normal. Esto significa que ahora se abre solo
para credenciales validas.

—  puerta bloqueada: La puerta se cierra y se asegura. El modo normal se suspende.

— apertura a largo plazo: La puerta se abre y permite acceso no controlado.

4. Repita este procedimiento para todas las entradas que responderan a las alertas de
amenaza.

[§ Entrances

+| | X | LAC IT GID IT Model | 01a - Common door with entry and exit reader
B ;”Nama [~ Door settings preerepremrer
; Activation time |40 - 1/10s [V Door contact x or state on threat aler
_ = = no changes
! Opentme [300 = 110 I Bolt contact -
S — [~ Part of a door-complex reset long-term open
Camera activation time | 100 = 1/10s [ intrusion evants B ]
Alarm suppression time [~ —=] 110 p
for control mechanism — I” Door status events long-term open

Tenga en cuenta que los efectos de una alerta de amenaza persisten hasta que se la cancele
explicitamente mediante la interfaz de usuario del sistema de control de acceso. Consulte la
ayuda en linea para la Gestion del personal de APE, seccion: Uso de los botones Establecer/
desactivar alerta de amenaza.

md 0

Notificacion!

Puertas "bloqueadas" (aseguradas)

Una entrada que se configurd explicitamente para que su estado sea el de puerta bloqueada
(asegurada) permanecera de este modo al desactivar una alerta de amenaza utilizando el
botén Desactivar alerta de amenaza. El estado de seguridad se debe desactivar
explicitamente en la puerta a fin de evitar que sucedan violaciones adicionales a la seguridad
luego de las alertas de amenaza.

Ruta del dialogo:

pantalla principal de Gestion del personal > arbol de Estados del dispositivo > clic derecho
en la entrada asegurada (marcada con un candado) para su menu contextual.
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20 Apéndice

20.1 Signals (Senales)

Lista de las sefales disponibles para entradas y salidas.

Senales de entrada

Descripcion

Sensor de puerta

Solicitud para salir
del boton

Boton para abrir la puerta.

Sensor del pestillo

Solo se utiliza para mensajes. No tiene
una funcion de control.

Entrada blogqueada

Se utiliza para bloquear temporalmente
la puerta que esta en direccidon contraria
en las compuertas. No obstante, también
se puede usar para realizar bloqueos
permanentes.

Sabotaje

Sefial de sabotaje de un controlador
externo.

Molinete en
posicion normal

El molinete esta cerrado.

Pasaje realizado

Se realizd un pasaje correctamente. Es el
pulso de un controlador externo.

IDS: listo para
armar

Sera establecido por el IDS, si todos los
detectores estan en reposo y se puede
armar el IDS.

IDS: esta armado

El IDS esta armado.

IDS: boton de
solicitud para
armar

Boton para armar el IDS.

Apertura local
activada

Se utiliza en caso de que la configuracion
de la entrada abra la puerta sin
involucrar al AMC. El AMC envia un
mensaje que indica que no se han
detectado intrusos, pero que la "puerta
local esta abierta".

Senales de salida

Descripcion

Se abre la puerta

Compuerta:
bloquea la
direccién contraria

Bloquea el otro lado de la compuerta. Se
establece cuando se abre la puerta.

Bosch Security Systems B.V.
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Seiales de salida

Descripcion

Supresién de
alarma

... para el IDS. Se establece mientras la
puerta esta abierta, para evitar que el
IDS genere un mensaje de intrusién.

Indicador verde

Lampara indicadora: se controla
mientras la puerta esta abierta.

Puerta abierta
demasiado tiempo

Pulso de tres segundos. Si la puerta
permanece abierta demasiado tiempo.

Activacién de
camara

La camara se activa al principio de un
pasaje.

Abrir la entrada
del molinete

Abrir la salida del
molinete

La puerta esta

Indica que la puerta esta abierta

abierta permanentemente.
permanentemente
IDS: armar Pulso o contacto permanente para armar

el IDS.

IDS: desarmar

Pulso para desarmar el IDS.

20.2 Modelos de puertas predeterminados

Modelos de puertas estandar

Los siguientes modelos de puerta estan disponibles por defecto:

Ola Puerta normal con lector de entrada y salida

01b Puerta normal con lector de entrada y pulsador

Olc Puerta normal con lector de entrada

oir Un lector con el Unico fin de registrar a las personas en
un punto de ensamblaje; por ejemplo, en el caso de
una evacuacién. No hay barreras fisicas ni se crearan
sefiales.

03b Molinete reversible con lector de entrada y pulsador

03c Molinete con lector de entrada

06¢ Inscripcion a través de AMC: jsin control de entrada!

07a Ascensor con max. de 16 pisos

07b Ascensor con max. de 16 pisos

10a Puerta normal con lector de entrada y salida, y
rearmado de IDS

10b Puerta normal con lector de entrada, pulsadory
reactivado IDS
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10c Puerta normal con lector de entrada y reactivado IDS

10d Puerta normal con lector de entrada y saliday
reactivado IDS descentralizado

10e Puerta normal con lector de entrada, pulsadory
reactivado IDS descentralizado

10f Puerta normal con lector de entrada y salida, y
rearmado de IDS no centralizado

14a Puerta normal con lector de entrada y salida, y
rearmado de IDS (autorizacion de armado)

14b Puerta normal con lector de entrada y salida, pulsador
y rearmado de IDS (autorizacion de armamento)

14c Puerta normal con lector de entrada y reactivado IDS

14d Puerta normal con lector de entrada y salida y
reactivado IDS descentralizado

14e Puerta normal con lector de entrada, pulsadory
reactivado IDS descentralizado

14f Puerta normal con lector de entrada y salida, y
rearmado de IDS no centralizado

20.3 Modelo de puerta 01

Puerta normal

O .0

Senales:

Senales de entrada: Seiales de salida:

Sensor de puerta Abridor de puertas

Pulsador: puerta abierta | Compuerta: direccion opuesta

de cierre
Sensor del pestillo Supresién de alarma
Entraba bloqueada Activacién de camara
Sefial de sabotaje Puerta abierta demasiado
tiempo

Apertura local activada

Variantes del modelo:

Ola
01b

Puerta normal con lector de entrada y salida

Puerta normal con lector de entrada y pulsador
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Olc Puerta normal con lector de entrada

o1r Un lector con el Unico fin de registrar a las
personas en un punto de ensamblaje; por
ejemplo, en el caso de una evacuacion. No hay
barreras fisicas en este modelo de puertas ni se
crearan sefiales.

Nota:

El bloqueo mediante esclusa tan sélo estara activo si la puerta se parametriza como parte de
una esclusa.

Si la puerta no esta configurada como doble puerta de seguridad, entonces la seial de
entrada 03 se interpretara como un bloqueo del lector. En ese caso, si se configura la seial
de entrada 03, el lector se bloqueara.

La supresion de la alarma solo se activa cuando el tiempo de supresion de la alarma antes
de que se abra la puerta es mayor a 0.

Se pueden conectar lectoras secundarias de forma opcional. En combinacién con otra puerta
y el bloqueo por esclusa, es posible controlar conjuntamente ambas puertas como una sola
esclusa. Este uso ofrece grandes ventajas para la entrada de vehiculos, en cuyo caso se
recomienda también el uso de una lectora secundaria para camiones y coches.

md @

Notificacion!
La funcion de aislamiento solo puede configurarse con el modelo DM 03.
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204 Modelo de puerta 03

Torno reversible

F*xﬁ‘ ® (=
= >< | = |

Senales:

Seial de entrada Senales de salida

Molinete en posicion Abrir la entrada del molinete
normal

Pulsador: puerta abierta |Abrir la salida del molinete

Entrada bloqueada Compuerta: bloquea la
direccién opuesta

Sefial de sabotaje Supresién de la alarma

Activacion de la camara

Puerta abierta demasiado

tiempo
Variantes del modelo:
03a Molinete reversible con lector de entrada y salida
03b Molinete reversible con lector de entraday
pulsador
03c Molinete con lector de entrada

Nota:

El bloqueo de doble puerta de seguridad solo estara activo si la puerta se encuentra
parametrizada como parte de un sistema de doble puerta de seguridad. Si la puerta no esta
configurada como doble puerta de seguridad, entonces la sefial de entrada 03 se interpretara
como un bloqueo del lector. En ese caso, si se configura la sefial de entrada 03, el lector se
bloqueara.

Combinando una segunda puerta y un bloqueo de doble puerta de seguridad es posible
controlar ambas puertas juntas como sistema de doble puerta de seguridad. De acuerdo al
tipo de construccidn, la entrada puede cumplir una funcién especifica.

20.5 Modelo de puerta 06¢

El modelo de puerta 06c configura una lectora conectada al AMC como dispositivo de
inscripcién. No tiene control de entrada.
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20.6

Modelo de puerta 07

Etage 16

ik BOSCH

Etage 1

Variantes del modelo:

07a Elevador

07b Elevador con entrada para lector

md @

Notificacion!

Como regla general, se puede utilizar un AMC2 para 8 plantas. Se pueden conectar mas

entradas de acuerdo con las siguientes condiciones previas:

64 plantas si se usa un Wiegand (AMC2 4W + AMC2 4W-EXT + 3 AMC2 161-160-EXT)

56 plantas si se usa un RS 485 (AMC2 4R4 + 3 AMC2 161-160-EXT)

Senales de entrada modelo 07a:

Seial de entrada

Seiales de salida

Libre Piso 01
Libre Piso 02
Libre Piso 03
Libre Piso 04
Libre Piso 16
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Procedimiento:

En primer lugar, el usuario con tarjeta llama al ascensor. Esto se puede hacer mediante el
boton fisico del propio ascensor o bien a través de una lectora de tarjetas (por ejemplo, en el
modelo de puerta 01c).

A continuacion, dentro del ascensor se encuentra otra lectora de tarjetas (En el modelo de
puerta 07a). Esta lectora permite al usuario acceder a aquellas plantas para las que su tarjeta
tenga autorizaciones. Las plantas autorizadas se le indican al usuario, por ejemplo, iluminando
tan solo los botones correspondientes a dichas plantas. A continuacion, el usuario puede
seleccionar sélo una de las plantas autorizadas.

Senales de entrada modelo 07b:

Senal de entrada Senales de salida

Clave de entrada - piso | Piso 01
01

Clave de entrada - piso | Piso 02
02

Clave de entrada - piso | Piso 03
03

Clave de entrada - piso | Piso 04
04

Clave de entrada - piso | Piso 16
16

Procedimiento:

En primer lugar, el usuario con tarjeta llama al ascensor. Esto se puede hacer mediante el
botén fisico del propio ascensor o bien a través de una lectora de tarjetas (por ejemplo, en el
modelo de puerta 01c).

Luego, el usuario pasa su tarjeta por otro lector (modelo de puerta 07b) dentro del ascensory
presiona el botén del piso al que desea ir. EIl AMC comprueba que el usuario esté autorizado
para ir al piso seleccionado vy, si lo esta, el ascensor lo llevara hasta alli.

Bosch Security Systems B.V. Manual de funcionamiento 2019-07 | |



110 es-AR | Apéndice

Access Professional Edition

20.7

Modelo de puerta 10

Puerta normal con armado/rearmado del IDS (sistema de deteccion de intrusos)

meaw X

0

&

\

EREERS

cman

Fmoaw X

Seiales:

Senales de entrada Senales de salida

Sensor de puerta Abridor de puertas

Pulsador: puerta abierta |IDS: desactivar

[solo para los modelos d y f
con pulso de 1 seg.]

IDS: listo para activar Céamara / cerradura

automatica

IDS: activado IDS: activar

[solo para los modelos d y f
con pulso de 1 seg.]

Sefal de sabotaje Puerta abierta demasiado

tiempo (intrusion)

IDS: activado

Variantes del modelo:

10a

10b

10c

10d

10e

10f

Notas:

Puerta normal con lector de entrada y salida y
reactivado IDS

Puerta normal con lector de entrada, pulsadory
reactivado IDS

Puerta normal con lector de entrada y reactivado
IDS

Puerta normal con lector de entrada y salida 'y
reactivado IDS descentralizado

Puerta normal con lector de entrada, pulsadory
reactivado IDS descentralizado

Puerta normal con lector de entrada y reactivado
IDS descentralizado

El botdn E en el lector de entrada puede activar el IDS (sistema de deteccidn de intrusiones).
Se necesita una tarjeta autorizada y la entrada de un codigo PIN. El IDS se desactivara luego
de la primera entrada autorizada, por lo que también se requerira un codigo PIN de

identificacion. En el caso de los modelos A a C, esto se controla por la sefial de salida activar/
desactivar IDS.
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En cuanto a los modelos de d a f, el armado o desarmado se activa mediante un pulso de 1
segundo. Un relé biestable conectado puede controlar el IDS de varias puertas (DCU,
unidades de control de puertas). Para ello, las sefiales deberan conectarse al relé mediante
una conexion légica del tipo OR. Las sefiales El IDS esta armado y El IDS esta desarmado
deben estar conectadas por partida doble a todas las DCU relevantes.
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20.8 Modelo de puerta 14
Puerta con control mediante IDS
O .0
Seiales:
Seiales de entrada Seiales de salida
Sensor de puerta Abridor de puertas
Pulsador: puerta abierta | IDS: desactivar
[solo para los modelos d y f
con pulso de 1 seg.]
IDS: listo para activar Céamara / cerradura
automatica
IDS: activado IDS: activar
[solo para los modelos d y f
con pulso de 1 seg.]
Sefal de sabotaje Puerta abierta demasiado
tiempo (intrusién)
IDS: activado
Variantes del modelo:
14a Puerta normal con lector de entrada y salida y
activado / desactivado IDS
14b Puerta normal con lector de entrada, pulsadory
activado / desactivado IDS
14c Puerta normal con lector de entrada y activado /
desactivado IDS
14d Puerta normal con lector de entrada y salida 'y
activado / desactivado IDS descentralizado
14e Puerta normal con lector de entrada, pulsadory
activado / desactivado IDS descentralizado
14f Puerta normal con lector de entrada y activado /
desactivado IDS descentralizado
Notas:
A diferencia del modelo de puerta 10, el modelo 14 puede utilizar lectoras con o sin teclado.
Hay otra diferencia a la hora de asignar los derechos de armado del IDS: solo aquellos
usuarios con tarjeta que dispongan de los derechos necesarios podran armar o desarmar el
IDS.
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En este caso, el proceso de armado/desarmado no se determina mediante un codigo PIN, sino
con un botdn que se encuentra junto a la lectora y que funciona del mismo modo que la tecla
7 de las lectoras con teclado. Tras pulsar este boton, el estado del IDS aparece en los LED de
colores de la lectora.

— Desarmado = luz parpadeando que alterna entre el verde y el rojo

— Armado = luz roja fija

El IDS se arma al presentar una tarjeta valida.

El desarmado se lleva a cabo al presionar el botdn y presentar una tarjeta valida.

La puerta no se desbloquea de forma inmediata. Para desbloquearla, vuelva a mostrar la
tarjeta después del desarmado.
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20.9

Ejemplos de configuraciones de esclusas

El medio mas comun para aislar el acceso de los usuarios con tarjeta para que pasen de uno
en uno suele ser el torno. Por lo tanto, para los siguientes ejemplos hemos utilizado el modelo
de puerta 3a (torno con lectora de entrada y de salida).

Configuracion de una esclusa con dos tornos (DM 03a)

;ﬁg@;‘; In rest position (door Turnstile in rest posifion (door inside) |
\ - =
a
- 2

|

| Passage locked (door outside) IEE/ Passage locked (door inside) |
I E
A
Release tumnstile entrance (door ____4J Release tumstile entrance (door
oulsida) = | nside)

| Release wmstile exit (door outside) —

‘ﬁ Relaase tumstlle exit (door Inside) I

Door lack of opposite direction (door L Door lock of epposite direction (door
oulsida) inside)
{potentialfree, normally - -] {potentialfree, normally
closed) F \ = L closed)
Gl
i1 E H“‘t-“‘
L e
Alarm masking (door outside) 1?‘ ‘\ Alarm masking (door inside)
I T I v X

i nasen i mosen

Inbound reader QOutbound reader Inbound reader Outbound reader

Door outside Door outside Door inside Door inside
Outside I Mantrap I Inside

Las conexiones a los bloqueos de la puerta en la direccidn contraria garantizan que sélo se
podra abrir uno de los tornos cada vez.

mud 0

Notificacion!

La sefial de salida (Out 3) se debe configurar sin potencia (modo en seco). La sefial "door
lock of opposite direction" ("bloqueo de puerta en la direccidn contraria") debe estar cerrada
(resistencia=0) durante la desactivacién. Utilice el contacto "normally closed" (normalmente
cerrado) (NC) de las salidas 3y 7.
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Configuracion de una esclusa con dos tornos (DM 03a) distribuidos en dos controladores

L EL| EELL] EE El| El EEL| EED L El EEL EE] | L] EEL EEL
[ [l ] [l Bl [ el

AMCZ 4R4 (outside) AMCZ 4R4 (inside)

Out Oul Dut Out Gut Out | | Oul Out
o &QMM i HE!M i A@M& e @HM
213 1128 ER

Doar lack of Daar lack of 1
opposite opposita
direction direction
Tumstile {potential Tumstile {potential
inrest free, inrest free,
position normally position normally
closed) closed)
Alam Alarm
masking masking
Release Release
twmstile twrnstile.
exit et
s BosEH = BoseH 7 maseH
Inbound reader Outbound reader Inbound reader Outbound reader
Door outside Door outside Door inside Docr inside
Outside I Mantrap I Inside

Las conexiones a los bloqueos de la puerta en la direccidon contraria garantizan que sélo se
podra abrir uno de los tornos cada vez.

Notificacion!

La sefial de salida (Out 3) se debe configurar sin potencia (modo en seco). La sefial "door
lock of opposite direction" ("bloqueo de puerta en la direccion contraria") debe estar cerrada
(resistencia=0) durante la desactivacién. Utilice el contacto "normally closed" (normalmente
cerrado) (NC) de las salidas 3y 7.

mud o
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20.10 Configuracion del modelo de entrada 07

La siguiente ilustracion muestra el cableado de un ascensor que utiliza el modelo de puerta
07a

o= NwWkO O ~N®

Leyenda:

A = Botones de planta en el interior del ascensor

B = (Linea continua) Sefales de salida del AMC

C = (Linea discontinua) Conexidén a los controles del ascensor

D = Se puede conectar una tarjeta de ampliacion de E/S de tipo AMC2 8I-80-EXT, AMC2
161-160-EXT o AMC2 16I-EXT.

E = Alimentacion y suministro de datos desde el AMC a las tarjetas de E/S

F = Controles del ascensor

G = Lectora (Modelo de puerta 07a)

La siguiente ilustracion muestra el cableado de un ascensor que utiliza el Modelo de Puerta
07b

o= NWkO O ~N®

Leyenda:

A = Botones de planta en el interior del ascensor

B = (Linea continua) Sefales de entrada del AMC

C = (Linea discontinua) Sefales de salida del AMC

D = Se puede conectar una tarjeta de ampliacion de E/S de tipo AMC2 8I-80-EXT, AMC2
161-160-EXT o AMC2 16I-EXT.

E = Alimentacion y suministro de datos desde el AMC a las tarjetas de E/S

F = Controles del ascensor

G = Lectora (modelo de puerta 07b)
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Notificacion!

Al conectar plantas individuales (hasta 16) a las salidas del AMC, conecte primero las sefales
del controlador y, a continuacion, las primeras ocho salidas de cualquier tarjeta de ampliacién
de E/S en orden ascendente. [En caso de que se utilicen tarjetas de ampliacion Wiegand
(AMC2 4W-EXT), utilice las salidas de estas tarjetas en orden ascendente después de las del
controlador AMC2 y antes de las de cualquier otra tarjeta de ampliacién de E/S]. Por este
motivo, no es posible configurar ningun otro tipo de puerta, ni ningln otro ascensor, para un
AMC que se utilice para controlar un ascensor.

20.11 llustracion del Armado/Desarmado

Comparacion del armado del sistema de alarma de los modelos de entrada (puertas) 10y 14.

Entrance model 10 Entrance medel 14 Entrance model 14
only with keypad reader with keypad reader with reader without keypad

000 e
oooll | .
000
.C)
| onsameamens | | ISR
WSN @ BoscH WSN @ BosCH WSN @ BOSCH
% peer % P % Pl
L T | ks o I o
Check of the arming Check of the arming
authorization authorization
SEEEE )
000
900
00
1DS armed IDS armed DS armed

Comparacion del desarmado del sistema de alarma de los modelos de entrada (puertas) 10y

Entrance model 10 Entrance model 14 Entrance model 14
only with keypad reader with keypad reader with reader without keypad

[E—— S
WSN @ BOSCH

WSN
xma, Jotna
% = % =
fa—— h, -

Check of the disarming Check of the disarming
authorization authorization

0 0 ojg==== 000

00600 0060

000 000

o0 00

IDS disarmed IDS disarmed.
and release door To release the door the card must be read again.
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20.12 Procedimientos del Control de Accesos

Diagramas de flujo de los procedimientos del Control de Accesos
Modelo de puerta DM01
O Step in process valid for

L mest door models:

In = Input signal
QOut = Output signal

Wl

In 2: Door strike (DMbob,
with exit push buiton)

QOut 1: Release door

Cardholder
authorized?

Door strike
{In 2set)

Lac: CARD NOT
AUTHORIZED

[True]

Door released (Qut 1
on)

Open door (In
reset) within
max, lock
gclivation time?,

[Faise] Lac: NO ACCESS
(Timaouty

[False]

Max. lock activation

immediately time passed
7

[True]

Door releasa (Out 1 off)

[Closed]
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Modelo de puerta DM10: armado

Press and release
Prass key 7 on reader e

(=3pad bution

[False]

“Ready to
arm” set?

1DS not ready to am

[True]

Oifer card lo reader’
(Reader reads card
data)

Enter
armidisarm PIN code:

PIN code [False]

comect?

Wrong PIN code:

[True]

Output “arming IDS” set (10a,b.c)

Output “arming |DS" pulsed (10d.e.)

IDS i not armed
Output “arming D!
raset (10ab.c)

{Trus}

DS armed’
set within
timaout?

[False]

In = Input signal
Out = Output signal

In 1: Door contact

In 2: IDS armed

In 3: IDS ready to arm

In 4: Trigger arm IDS

In 5: "Request to exit” button (DM10b or 10e)

Out 1: Release deor
Out 2: Aming IDS
Out3: Disarming IDS {DM10d.e.1)

Remarks:
In case of an iBPR reader entering "7" or a PIN
code must be completed by typing "E" o "#"

IDS is not armed

Output “aming IDS"
NOT set (10 a,b,c)

IDS is armed

Output “aming IDS"
remains set (10 a,b.c)
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Modelo de puerta DM10: desarmado

In = Input signal
Out = Output signal

In 1: Door contact

In2: IDS armed
ier card (o er In 3: IDS ready to anm
{reader reads card In 4: IDS arm |DS

data

In 5: "Request to exit” button (DM10b or 10e)

Qut 1: Release door
Out Z: Amming IDS
Out 3: Disarming |DS (DM 10d.&.f)

Enter
arm/disarm PIN code

Remarks:
In case of an IBPR reader entering "7" or a PIN
code must be complated by typing "E" or "#"

Wrong PIN code.
IDS remains armed
(Output “Arming IDS"
remains set — 10a b,c)
no ACCESS (Output
“Release door” remains
reset}

[False]

[Trug]

105 is disarmed
Output “disarming IDS" set (10a,b,c)
Output “dizarming IDS" pulsed (10d.a,f}

IDS not disarmed .
IDS remains armed
Input DS [False] | (Output *Arming IDS"
armed” remains set — 10a,b,c)
reset? no ACCESS (Output

“Release door” remains
reset)

ACCESS Door closed
{Input “Door contact” set)
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Modelo de puerta DM14: armado

g

Press and release
“Trigger arm IDS*
buttan

Press key 7 on reader
keypad

L 1

“Ready to
am” sat?
Authorized
to am IDS?

[True]
+

1DS ot ready to arm

Card not authorized

Keypad reader, only

Enter
amidisarm PIN code)

Wrong PIN code

[True]

Output “arming IDS” set (14a,b,c)

Oulput “arming IDS" pulsed (14d

IDS is not armed

Output “arming IDS”
reset (14 a,b,c)

DS armed'
set within
timeout?

In = Input signal
Out = Output signal

In 1: Door contact

In 2: IDS armed

In 3: IDS ready to arm

In 4: Trigger arm IDS

In 5: "Request to exit” button (DM14b or 148)

Out 1: Release door
Out 2: Arming IDS
Out 3: Disarming IDS (DM14d.e,7)

Keypad reader, only

In case of an IBPR reader entering "7" or a PIN
code must be completed by typing "E" or "#"

1DS is not armed

Output *arming IDS"
NOT set (14

1DS is armed

Output “armin
remains sel (14 abc)
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Modelo de puerta DM14: desarmado

In = Input signal
Out = Cutput signal

In 1: Door contact
Keypad reader, only In 2: IDS armed
In 3: IDS ready to arm
In 4: Trigger amm IDS

In 5: *Requsst to exit' button (DM1db or 14g)
:;::m, 7 on reader F}m’:ﬂf‘ﬁ‘)";@ 8u: ; : :'aleassl s;cr
s ut 2: Arming
=) Out 3: Disarming IDS (DM14d e:f)
l l Keypad reader, only

In case of an iIBPR reader entaring "7” o a PIN
code must be completed by typing "E” or "

Offer card to reader.
(Reader reads card
data)

Authorized
to disarm
D87

Card not authorized IDS is still armed

Qutput “armi
remalns set (14 a

[True]
5

Enter Keypad reader, only
arm/disarm PIN code)

[Faise]
kg Wrong PIN code

[True] —'O

Output “arming IDS" reset (14a b,c)
IDS is still armed

Output “disarming IDS” pulsed (14d,.1)

IDS Is disarmed

‘Qutput “arming IDS"
reset (14abc)

20.13 Puertos del Access PE

Las aplicaciones y procesos individuales del Access PE emplean los siguientes puertos.

Conexion entre... Cliente/AMC |Servidor

Cliente - LacSp No definido 43434 /tcp

AcPers - CP No definido 20005/tcp

LacSp - AMC 10001 /udp 54545/udp y superior
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21 Tipos de PIN

Access Professional Edition proporciona hasta tres nimeros de identificacion personal (PIN) a
cada usuario, que éstos podran usar con tres fines diferentes:

Verification-PIN (PIN de verificacion)

A los usuarios con tarjeta se les puede solicitar este PIN como una medida de seguridad
adicional en entradas especiales. El PIN de verificacion se compara con los datos
almacenados del usuario para garantizar que es el verdadero propietario de la tarjeta.
Cada persona puede elegir su propio PIN de entre 4 y 8 digitos de acuerdo con una serie
de normas generales (por ejemplo, no se admiten secuencias numéricas ni palindromos).
[El parametro de longitud del PIN se aplica a los tres tipos de PIN: de verificacion, de
armado y de puerta]. Un PIN de verificacion no tiene por qué ser el Gnico del sistema.

Si no se ha definido ninglin PIN de armado independiente (es decir, no se ha activado la
casilla use separate IDS-PIN [utilizar otro PIN para el IDS] en el cuadro de didlogo
Configurator > Settings [Configurador > Ajustes]), también debera utilizar el PIN de
verificacion para armar y desarmar el IDS.

Arming-PIN / IDS-PIN (PIN de armado y del IDS)

Este PIN, que tiene un caracter especial, se utiliza exclusivamente para armar y desarmar
el sistema de alarma. En los modelos de puerta 10 y 14, pulse en primer lugar la tecla 7
del pulsador de la puerta.

Cada persona puede elegir su propio PIN de entre 4 y 8 digitos de acuerdo con una serie
de normas generales (por ejemplo, no se admiten secuencias numéricas ni palindromos).
[El parametro de longitud del PIN se aplica a los tres tipos de PIN: de verificacién, de
armado y de puerta]. El PIN de armado no tiene por qué ser el Unico del sistema.

Si un usuario con tarjeta sélo quiere cruzar la puerta y se le solicita un codigo PIN, debera
introducir el PIN de verificacidn. Si se activa la casilla use separate IDS-PIN (utilizar otro
PIN para el IDS) (en Configurator > General settings [Configurador > Ajustes generales]),
el PIN de verificacién no podra utilizarse para armar y desarmar el IDS. En ese momento,
los campos de entrada necesarios apareceran en el cuadro de didlogo Personnel
(Personal).

mud @

Notificacion!

Para garantizar la compatibilidad con versiones anteriores del Access PE, la casilla de
verificacidn para utilizar un PIN diferente para el IDS aparece desactivada de forma
predeterminada.

Identification-PIN/ ID-PIN (PIN de identificacion/PIN de ID)

Este PIN identifica la tarjeta de un usuario y, por lo tanto, debe tener un caracter
exclusivo dentro del sistema. Una vez introducido, este PIN otorga acceso al usuario en
funcién de sus autorizaciones. Para asegurar la exclusividad del codigo, el PIN es
generado por el sistema y asignado a una persona. El sistema se cifie siempre a las
normas generales de nomenclatura (no se admiten secuencias numéricas ni
palindromos).

Como si se tratara de una credencial fisica, el PIN de identificacion se convierte en un
refuerzo de las restricciones asignadas al propietario (bloqueos, modelos de tiempo,
autorizaciones, etc.).

En funcién del protocolo de la lectora, debera introducir el PIN de identificacion junto a
los caracteres adicionales que sean necesarios. En el caso de las lectoras, introduzca el
PIN del siguiente modo: 4 # (Enter) PIN # (Enter). En el resto de protocolos, el PIN se
introduce en primer lugar, seguido de # (Enter).

La longitud de este PIN puede contener entre 4 y 8 digitos.
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[Nota: la extension de los PIN de identificacion debe ser proporcional al tamafio de la
instalacién, de modo que sea mas dificil averiguar los PIN activos. Por ejemplo, si la
instalacién tiene un total de 1000 usuarios con tarjeta, los PIN deben tener al menos 6
digitos de longitud. De este modo, es casi imposible averiguar un PIN valido y, ademas, la
introduccion de nimeros aleatorios provocara una alarma mas facilmente].
Los tipos de PIN que se han descrito anteriormente estan dirigidos a todas las personas, por
lo que se definen y se mantienen en conjunto con el resto de datos del personal. El cuarto tipo
de PIN es el conocido PIN de puerta.
—  Door-PIN (PIN de puerta)
Este codigo PIN pertenece a una entrada (Configurator > Entrances [Configurador] >
[Entradas]). Deben conocerlo todas las personas autorizadas a utilizar dicha entrada. En
lugar de un PIN, también se puede utilizar una tarjeta para cruzar este tipo de entradas
(consulte la funcion PIN or card [PIN o tarjeta]).
Este PIN también puede tener una extensién de 4 a 8 caracteres. Si se desactiva el uso
del PIN de puerta (por ejemplo, mediante un modelo de tiempo), solo se podra acceder a
la entrada con una tarjeta. En este caso, tampoco funcionara la introduccién de un PIN de
identificacion.

Notificacion!
Los PIN de puerta y de identificacion no se pueden usar con los modelos de puerta 10y 14,
que cuentan con un sistema de armado del IDS.
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22 Requisitos segun la norma UL 294

UL evalué los siguientes lectores de tarjeta modelo de Bosch para comprobar la
compatibilidad con el sistema de software APE-SW de Bosch:

LECTUS secure 1000 WI
LECTUS secure 4000 WI
LECTUS secure 5000 WI

Funciones evaluadas por UL:

Lectores de formato Wiegand de 26 bits
Controladores AMC2:

- APC-AMC2-4WCF

API-AMC2-4WE

API-AMC2-8I0E

API-AMC2-1610E

APE-SW como equipo de monitoreo suplementario

Funciones no evaluadas por UL:

El sistema de verificacion de video

Visor de mapas y Gestiéon de alarma con verificacion de mapa y video
Reproductor de video

Badge Designer

La serie Delta 1200

Serie Rosslare ARD-1200EM

Controladores LAC

Controladores LACi

Controladores APC-AMC2-4R4CF

—  Protocolo de interfaz de lector BG 900

—  Protocolo de interfaz de lector L-BUS
Sistema IDS de seguridad: armado/desarmado
Uso del ascensor

Escritos

Uso de la alarma antirrobo
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