
保护银行的人员、财产和资产

使用博世5500/8500系列报警主机
确保高安全性

入侵报警系统

挑战
“我们最大的挑战是能否在犯罪活动发生前，
防患于未然，以确保我们中央银行、分支机
构和ATM机中的人员、财产和资产的安全。”
银行保安主管

解决方案
与门禁控制集成一体的可靠入侵探测不仅可
以保护银行的安全，还可确保符合强制性银
行业监管规定。

众所周知，提供便捷的资金和服务通道是
做好银行客户体验的重要一环。诸如盗窃、
欺诈、对ATM机的物理破坏以及未经授权
的访问等犯罪活动是银行业金融机构如今
面临的一些威胁。如果能将工作重点放在
预防方面，银行不仅可以减少损失，提高
盈利能力，还可为员工和客户提供安全的
工作环境和业务环境。



结果 “现在，我拥有了一套合适的解决方案，可探测犯罪活动，可确保符合监管规定，并可保
护银行的里里外外。”

保证客户和员工安全
无论您的银行是否曾经历过威胁事件，客户和员工的安全都是至
关重要的。

•  启用门禁控制双重验证。双重验证要求进行两种形式的验证 – 
密码和凭证（感应匙或卡） – 以及相应的命令权限，然后才能处
理某些系统命令，例如系统撤防。

•  添加紧急按钮和钱夹。为额外增加一层安全防护，可为柜员配备
一个无线紧急按钮，该按钮可以戴在手腕、脖子上，也可以夹在
腰带上。如遇抢劫，柜员可以使用现金抽屉里的钱夹触发无声报
警。

•  提前设伏。要进入银行的分支机构或关键区域，员工必须输入两
次密码来验证设施的安全性。如果系统没有收到第二个密码，就
会发送自动拦截报警。

•  双人原则。在关键操作期间，如果打开保险室门或为高安全性区
域撤防时，确保两位授权的持卡人在场，从而增加可核查性和安
全性。

全天候保护财产和资产
即使配备了全天候监控，您也需要采取其他方式来防范盗窃。创建
多级保护以确保关键区域即使在后续的很长一段时间内仍可保持
安全，这一点非常重要。

•  系统自动重新布防。在预定时间后，对银行的关键部门使用分区
布防，以确保这些区域保持安全。员工可以在工作的办公区布防
保险库区域，而不会产生报警。如技术人员忘记布防系统，系统可
在预先选择的时间段后自动重新布防。

•  监视防护门。如果在入口处以及保险室或ATM机前厅等敏感区
域，有人打开了防护门，就会收到报警。

•  使用专用探测器。外出请求探测器允许员工安全离开,但可确保
门保持锁定以防止未经授权的进入。玻璃破碎探测器和震动探
测器可以在非法闯入行为发生之前进行探测。门和窗始终通过
门磁确保安全。

•  集成视频监控。在入侵者进入您的分支机构或物理攻击ATM机
之前，博世主机可以向相应人员或监控中心发送视频快照。使用
您的电脑或移动设备查看现场和录制的视频，或者查找特定事
件的镜头。与博世IP摄像机的集成还能够实现智能分析，以增强
现场的安全性。

•  数据安全性。博世报警主机使用云ID和公钥密码系统的数字证
书编程，以确保真实性 – 这是安全连接的IT行业标准。

符合中国银行业监管规定
遵守强制性银行业监管规定的重要性毋庸置疑，而博世可以助您
一臂之力。

•  远程更改密码。使用博世管理软件，不仅可定期更改密码，还可
在必要时从办公室便捷地添加或删除用户。

•  启用冗余IP/PSTN/蜂窝通信和报告。博世5500/8500系列具
有板载IP，因此添加无线通信(GPRS/3G)非常简单。这些主机
具有端对端监测和高级加密功能，非常适合高安全性应用。

博世可以帮助您落实安全防范措施，并通过易于学习、使用和维护的安防系统， 
确保您符合监管规定。

博世安防通讯系统
以守护人身 建筑与财产安全为己任， ，博世安防通讯系统拥有广博的产品线 覆盖视频监控、、 防盗报警、门禁管理、火灾报警与紧急语音疏散系统。专业音频与会议系统可提供全系列涵盖沟通、声音与音乐的专业
产品与系统 作为全球领先的物联网企业 博世致力于构建一个更加安全的世界，， 通过运用其在技术 软件和服务领域的专知 为客户提供整合安防与通讯的智能。 、 ，

中国印制
保留修订权利
2018年12月印刷

查询详情, 敬请浏览网页
http://www.boschsecurity.com.cn

互联解决方案。


