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1 Gebruik van het Help-systeem

Opmerking!

In dit document worden enkele functies beschreven die niet beschikbaar zijn voor BYMS
Viewer.

Ga voor meer informatie over de verschillende BVMS-edities naar www.boschsecurity.com of
raadpleeg de BVMS Snelkeuzegids: BVMS Snelkeuzegids.

Als u meer wilt weten over hoe u iets moet doen in BVMS, kunt u het online Help-systeem op
een van de volgende manieren gebruiken.

Gebruik van Inhoud, Index of Zoeken:
» Klik in het menu Help op Help weergeven. Gebruik de knoppen en koppelingen om te
navigeren.

Help bij een venster of dialoogvenster raadplegen:

» Klik op de werkbalk op
OF
» Druk op F1 voor Help-informatie bij een programmavenster of dialoogvenster.

1.1 Informatie zoeken

U kunt op verschillende manieren informatie zoeken in het Help-systeem.
Informatie zoeken in de online-Help:

1. Klik in het menu Help op Help.

2. Klik op de knop Weergeven indien het linker deelvenster niet zichtbaar is.
3. Doe het volgende in het Help-venster:

Klik op: Oom:

Inhoud De inhoudsopgave voor de online-Help weer te geven. Klik op een boek
om pagina's met koppelingen naar onderwerpen weer te geven en klik op
een pagina om het bijbehorende onderwerp in het rechterdeelvenster
weer te geven.

Index Naar specifieke woorden of woordgroepen te zoeken of deze te
selecteren in een trefwoordenlijst. Dubbelklik op het trefwoord om het
bijbehorende onderwerp in het rechterdeelvenster weer te geven.

Zoeken Woorden of woordgroepen in de inhoud van de onderwerpen te zoeken.
Typ het woord of de woordgroep in het tekstveld, druk op ENTER en
selecteer het gewenste onderwerp in de lijst met onderwerpen.

Tekst van de gebruikersinterface is vetgedrukt gemarkeerd.
» De pijl nodigt u uit om op de onderstreepte tekst of op een onderdeel in de toepassing te
klikken.

Gerelateerde onderwerpen

» Klik hierop om een onderwerp met informatie over het huidige toepassingsvenster weer
te geven. Dit onderwerp bevat informatie over de bedieningselementen van het
toepassingsvenster.

Concepten, pagina 22 geeft achtergrondinformatie over bepaalde onderwerpen.
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Opmerking!
Dit pictogram duidt op een potentieel risico op materiéle schade of gegevensverlies.

1.2 Help-onderwerpen afdrukken

U kunt onderwerpen en informatie van Online Help rechtstreeks vanuit het browservenster
afdrukken.
Een Help-onderwerp afdrukken:
1. Klik met de rechtermuisknop in het rechterdeelvenster en kies Printen.
Het dialoogvenster Printen wordt geopend.
2. Klik op Printen.
v" Het onderwerp wordt afgedrukt op de opgegeven printer.
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Inleiding

Klik op de koppeling om de open source-softwarelicenties te openen die worden gebruikt door
BVMS en de mobiele app:

http://www.boschsecurity.com/oss/

LE HEVGH

Gedekt door een of meer claims van de patenten die op patentlist.hevcadvance.com zijn

vermeld.

Deze handleiding begeleidt u door de basisstappen van de configuratie met BVMS.

Lees de configuratiehandleiding of raadpleeg de online-Help voor gedetailleerde hulp en stap-
voor-stap-instructies.

BVMS

BVMS integreert digitale video, audio en gegevens in elk IP-netwerk.
Het systeem bestaat uit de volgende softwaremodules:

- Management Server

- VRM-opnamen (Video Recording Manager)

—  Operator Client

—  Configuration Client

Om een werkend systeem te krijgen, moet u de volgende taken uitvoeren:
- Services installeren (Management Server en VRM)
— De Operator Client en de Configuration Client installeren
—  Verbinding maken met een netwerk
—  Apparaten verbinden met het netwerk
—  Basisconfiguratie:
—  Apparaten toevoegen (bijv. door een apparaatscan)
—  Logische structuur bouwen
- Schema's, camera's, gebeurtenissen en alarmen configureren
—  Gebruikersgroepen configureren

BVMS Export Player
BVMS Export Player geeft geéxporteerde opnamen weer.

BVMS Viewer

De BVMS Viewer is een IP-videobeveiligingstoepassing voor live-weergave en het afspelen van
video van camera's en recorders die zijn aangesloten op het netwerk van Bosch. Het
softwarepakket bestaat uit een Operator Client voor live-weergave en het afspelen van
videobeelden, en een Configuration Client. De BVMS Viewer ondersteunt de huidige IP-
videoproducten van Bosch evenals oudere videoapparaten van Bosch.

Klik op de koppeling om de open source-softwarelicenties te openen die worden gebruikt door
BVMS Viewer:
http://www.boschsecurity.com/oss.

BVMS Configuration Client

De bedoeling van de BVMS Configuration Client is te beginnen bij de configuratie van de
apparaten, gevolgd door de configuratie van de logische structuur. Na deze twee stappen
kunnen de schema's, opnamen, gebeurtenissen en alarmen voor de apparaten worden
geconfigureerd op de desbetreffende pagina's. Als laatste stap worden de gebruikersgroepen
geconfigureerd op de pagina Gebruikersgroepen. Wanneer alle pagina's van links naar rechts
zijn geconfigureerd, is de configuratie voltooid en kan de operator de Operator Client gaan
gebruiken.
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Sla, nadat u elke pagina hebt geconfigureerd, de configuratie op door te klikken op in
het menu Extra.

Klik op % om de wijzigingen zichtbaar te maken in de BVMS Operator Client.

& Configuration Client (127.00.1, User: Admin) - o X

System  Hardware Tools Reports Settings Help @

(@) 055 Change device passwords @ v
copmmE |

- (3 Enterprise System (1)

- [21, DVR (Digital Video Recorder)
~gF= Matrix Switches
2 Workstations [1]
£ Moritors 2 @
BB Other Devices [12]
VRM Devices [1]

* Live Only [2]
" Local Storage @

© Unmanaged Sies

Devices Maps and Structure Schedules Cameras and Recording Events Alarms User groups @ @ @
?

The Device Tree displays and organizes the devices of your Bosch Video Management System.

Here you can configure each device by selecting it in the tree.

Video sources like IP cameras are grouped under their recording devices, for example VRMs or NVRs.
Video devices with their own storage are listed separately.

Click on the other icons to get additional information.

1 | Menubalk In deze balk kunt u menuopdrachten selecteren.

2 | Paginabalk In deze balk kunt u alle vereiste stappen van links naar rechts
configureren.

3 | Werkbalk Hierop worden de beschikbare knoppen weergegeven op basis van
het actieve tabblad. Beweeg de muisaanwijzer over een pictogram
om de knopinfo weer te geven.

4 | Zoekbalk In deze balk kunt u zoeken naar een specifiek apparaat en de
bijbehorende bovenliggende componenten in de apparaatstructuur.

5 |Help-pictogram Hiermee geeft u de online-Help voor de BVMS Configuration Client
weer.
6 | Selectievenster Hiérarchische lijst van alle beschikbare apparaten in het systeem.

7 | Configuratievenster |Hiermee kunt u het geselecteerde apparaat configureren.

BVMS Operator Client

2.1 BVMS-edities

De verschillende BVMS-edities bieden u volledige schaalbaarheid, zodat u uw
videobewakingssysteem naar behoefte kunt opschalen.

De volgende edities van BVMS zijn beschikbaar:

- BVMS Professional

-  BVMS Enterprise

- BVMS Plus
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2.2

- BVMS Lite

- BVMS Viewer

BVMS Viewer en BVMS Professional zijn uitsluitend softwareproducten. U kunt deze niet
gebruiken op Bosch DIVAR IP-apparaten.

U kunt BVMS Lite en BVMS Plus gebruiken op Bosch DIVAR IP-apparaten of uitsluitend als
software op andere hardware.

Ga voor meer informatie over de verschillende BVMS-edities naar www.boschsecurity.com of
raadpleeg de BVMS Snelkeuzegids:

BVMS Snelkeuzegids.

Overzicht BVMS-licentieactivering

Dit hoofdstuk biedt een overzicht van de activering van BVMS-licenties.

Licenties bestellen

— U kunt bestellen via de bestelafdeling van Bosch.

—  De orderbevestiging bevat de nieuwe ID voor de softwareorder die nodig is om de
software op een later moment te activeren.

—  Vanaf BVMS 11.0 zijn de basis- en uitbreidingslicenties voor BVMS niet langer afhankelijk
van de softwareversie.

Licentieactivering

— De Bosch Remote Portal (https://www.remote.boschsecurity.com) vervangt de Bosch
License Manager.

— Eris een nieuwe gebruikersregistratie vereist in Bosch Remote Portal.

—  Verplichte invoer voor de licentieactivering is het bestand met systeeminformatie en de
bestel-ID van de software.

— De uitvoer van de Remote Portal is het licentiebestand dat alle activeringsgegevens bevat.
Voeg dit bestand toe aan het geinstalleerde BVMS-systeem.

—  Het activeringsproces definieert de begindatum van de Software Assurance-periode. De
einddatum wordt weergegeven in de License Manager van de BVMS Configuration Client.

Activeringsproces softwarelicentie

Software
Order

Software Order ID

— I &
ge
“od"“e“_l

Ga als volgt te werk om uw softwarelicenties te activeren:

1. Bestel softwareproducten

—  Bestel uw softwareproducten door het standaardbestelproces van Bosch te volgen.

—  Softwarebestellingen kunnen bestaan uit één of meerdere producten van een of meer
productedities.

2.  Ontvang de bestel-ID van de software

— Na het bestellen ontvangt u een bevestiging van de softwarebestelling die de bestel-ID
van de software bevat.
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Met behulp van de bestel-ID van de software kan de geinstalleerde software (op
besturingssysteem en hardware) worden verbonden met de bestelde softwareproducten.

3. Activeer de licentie

—  Verplichte invoer voor licentieactivering is het bestand met systeeminformatie dat het
unieke besturingssysteem en de hardware vertegenwoordigt waar de software is
geinstalleerd.

— Tijdens het activeringsproces wordt de bestel-ID van de software verbonden met de
geinstalleerde software en het licentiebestand als uitvoer gemaakt.

—  De activering definieert kenmerken van het systeem, zoals de begin- en einddatum van
Software Assurance.

4. Activeer de software

— Voeg het licentiebestand toe aan de geinstalleerde software om de software te activeren.

— Door de licentiebestanden worden de BVMS-functies beschikbaar gemaakt afhankelijk van
de geactiveerde items.

Opmerking!

Het licentiebestand bevat de volgende activeringsgegevens:

- BVMS-producteditie

- toegestane BVMS-versie

- Vervaldatum Software Assurance

- Aantal uitbreidings-/functielicenties

Raadpleeg

De softwarelicenties activeren, pagina 72
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3 Systeemoverzicht

Opmerking!

In dit document worden enkele functies beschreven die niet beschikbaar zijn voor BYMS
Viewer.

Ga voor meer informatie over de verschillende BVMS-edities naar www.boschsecurity.com of
raadpleeg de BVMS Snelkeuzegids: BVMS Snelkeuzegids.

Als u van plan bent om BVMS te installeren en te configureren, kunt u deelnemen aan een
systeemtraining voor BVMS.

Raadpleeg de opmerkingen bij de huidige versie van BVMS voor informatie over ondersteunde
firmwareversies en hardware en andere belangrijke informatie.

Zie de gegevensbladen voor werkstations en servers van Bosch voor informatie over
computers waarop BVMS kan worden geinstalleerd.

De BVMS-softwaremodules kunnen optioneel op één pc worden geinstalleerd.

Belangrijke componenten

Component Beschrijving

Management Server (te Streambeheer, alarmbeheer, prioriteitenbeheer,
selecteren onder Instellingen) beheerlogboek, gebruikersbeheer, apparaatstatusbeheer.
Extra Enterprise System-licentie: beheren van Enterprise
User Groups en Enterprise Accounts.

Config Wizard Eenvoudige en snelle instelling van een opnamesysteem.

Configuration Client (te Systeemconfiguratie en -beheer voor Operator Client.
selecteren onder Instellingen)

Operator Client (te selecteren Live-bewaking, opslaan en ophalen en afspelen, alarm en

onder Instellingen) gelijktijdige toegang tot meerdere Management Server-
computers.
Video Recording Manager (te Aan encoders doorgeven van opslagcapaciteit van iSCSI-

selecteren onder Instellingen) apparaten en belastingverdeling beheren tussen meerdere
iSCSl-apparaten.

Streamen van videobeelden en audiogegevens van iSCSI
naar Operator Clients.

Mobile Video Service (te Biedt een transcoderingsservice die de live-beelden en
selecteren onder Instellingen) opgenomen videobeelden van een in BVMS
geconfigureerde camera transcodeert naar de beschikbare
netwerkbandbreedte. Dankzij deze service kunnen mobiele
videoclients, zoals een iPhone of een webclient
getranscodeerde streams ontvangen, bijvoorbeeld voor
onbetrouwbare netwerkverbindingen met een beperkte
bandbreedte.

Webclient U hebt toegang tot live-beelden en opgenomen
videobeelden via een webbrowser.

Mobiele app U kunt de mobiele app op iPhone of iPad gebruiken om
toegang te krijgen tot live-beelden en opgenomen
videobeelden.
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Component Beschrijving
Bosch Video Streaming Gateway | Maakt de integratie mogelijk van camera's van derden
(te selecteren onder (bijvoorbeeld in netwerken met een lage bandbreedte).
Instellingen)
Cameo SDK (te selecteren De Cameo SDK wordt gebruikt om live- en opgenomen
onder Instellingen) deelvensters van BVMS te integreren in uw externe
toepassing van derden. De deelvensters volgen de op
BVMS gebaseerde gebruikersrechten.
De Cameo SDK biedt een deelverzameling van de BVMS
Operator Client-functies waarmee u toepassingen kunt
maken die vergelijkbaar zijn met de Operator Client.
Client Enterprise SDK De Client Enterprise SDK is bedoeld voor het besturen en
controleren van het gedrag van Operator Client van een
Enterprise System door externe toepassingen. De SDK
zorgt ervoor dat toegankelijke apparaten kunnen worden
gezocht door de uitgevoerde, aangesloten Operator Client
en dat bepaalde Ul-functies kunnen worden bediend.
Client SDK / Server SDK De Server SDK wordt gebruikt voor het regelen en
controleren van de Management Server door scripts en
externe toepassingen. U kunt deze interfaces met een
geldig beheerdersaccount gebruiken.
De Client SDK wordt gebruikt voor het leiden en
controleren van de Operator Client door externe
toepassingen en scripts (deel van de desbetreffende
serverconfiguratie).
3.1 Hardwarevereisten
Zie het specificatieblad voor BVMS. Ook specificatiebladen voor platform-pc's zijn
beschikbaar.
3.2 Softwarevereisten
Viewer kan niet worden geinstalleerd waar een andere component van BVMS wordt
geinstalleerd.
Zie het gegevensblad voor BVYMS.
3.3 Licentievereisten

Zie het specificatieblad van BVMS voor de beschikbare licenties.
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Concepten

Opmerking!

BVMS Viewer biedt enkel basisfuncties. Geavanceerde functies vindt u in BVYMS Professional.
Ga voor meer informatie over de verschillende BVMS-edities naar www.boschsecurity.com of
raadpleeg de BVMS Snelkeuzegids: BVMS Snelkeuzegids.

4.1

4.1.1

Dit hoofdstuk geeft achtergrondinformatie over een aantal kwesties.

Ontwerpconcepten van BVMS

Systeem met één Management Server, pagina 22
Met één BVMS Management Server-systeem kunnen maximaal 2000 camera's/encoders
worden beheerd, bewaakt en bestuurd.

Enterprise System, pagina 23

Een Enterprise Management Server biedt gelijktijdige toegang tot meerdere

Management Servers. Met het Enterprise System hebt u volledige toegang tot gebeurtenissen
en alarmen van meerdere subsystemen.

Server Lookup, pagina 24

De functie Server Lookup voorziet de Operator Client van BVMS van een lijst met beschikbare
BVMS Management Servers. De operator kan een server selecteren in de lijst met beschikbare
servers. Wanneer de Client is verbonden met de Management Server, heeft deze volledige
toegang tot de Management Server.

Niet-beheerde site, pagina 25

Apparaten kunnen worden gegroepeerd naar unmanaged sites. Apparaten onder unmanaged
sites worden niet bewaakt door de Management Server. De Management Server voorziet de
Operator Client van een lijst met unmanaged sites. De operator kan op aanvraag verbinding
maken met de site en toegang krijgen tot live-videogegevens en opgenomen videogegevens.
Gebeurtenis- en alarmfuncties zijn niet beschikbaar in het concept van unmanaged sites.

Systeem met één Management Server

-  Eén BVMS Management Server kan maximaal 2000 kanalen beheren.

- Een BVMS Management Server verzorgt het beheer, de bewaking en de besturing van het
volledige systeem.

—  De Operator Client van BVMS is verbonden met de Management Server en ontvangt
gebeurtenissen en alarmen van de BVMS Management Server en toont live-beelden en
opgenomen beelden.

— In de meeste gevallen bevinden alle apparaten zich in één local area network met een
hoge bandbreedte en een lage latentie.

Verantwoordelijkheden:

-  Configuratiegegevens

—  Gebeurtenissenlogboek (logboek)

—  Gebruikersprofielen

—  Gebruikersprioriteiten

—  Licenties

—  Gebeurtenis- en alarmbeheer
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4.1.2 Enterprise System

—  Het doel van een BVYMS Enterprise System is een gebruiker van een Operator Client
gelijktijdige toegang te bieden tot meerdere Management Servers (subsystemen).

—  Clients die zijn verbonden met een Enterprise Server hebben volledige toegang tot alle
camera's en opnamen van de subsystemen.

—  Clients die zijn verbonden met een Enterprise Server hebben een volledig real-time
overzicht van gebeurtenissen en alarmen van alle subsystemen.

—  Typische toepassingsgebieden:
- Metro's
- Luchthavens
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4.1.3

—
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H‘ Live, afspelen, gebeurtenissen, alarmen

Eﬂ BVMS Enterprise Management Server

BVMS Operator Client / Configuration Client

BVMS-subsysteem

Raadpleeg

Een Enterprise System maken, pagina 82

De serverlijst voor Enterprise System configureren, pagina 82
Gebruikers, rechten en Enterprise-toegang configureren, pagina 344
Toegang krijgen tot het systeem, pagina 71

Server Lookup

Met de functie Server Lookup van BVMS kunnen operators verbinding maken met een
BVMS Management Server uit een geboden lijst met servers.

Eén gebruiker van de Configuration Client of de Operator Client kan achtereenvolgens
verbinding maken met meerdere systeemtoegangspunten.

Systeemtoegangspunten kunnen Management Server of Enterprise Management Server
zijn.

Server Lookup gebruikt een toegewezen Management Server om de serverlijst van
gegevens te voorzien.

Server Lookup en Management Server of Enterprise Management Server kunnen
functioneel worden uitgevoerd op één machine.

Server Lookup ondersteunt u bij het zoeken naar systeemtoegangspunten met hun namen
of beschrijvingen.

Zodra de Operator Client is verbonden met de Management Server, ontvangt deze
gebeurtenissen en alarmen van de BVMS Management Server en geeft deze live-beelden
en opgenomen beelden weer.
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Management Server

Serverlijst

Operator Client

Verbonden BVMS uit serverlijst

oo oo * | Niet verbonden BVMS uit serverlijst

Raadpleeg

Server Lookup configureren, pagina 125
—  Pagina Serverlijst/adresboek, pagina 124
—  Server Lookup gebruiken, pagina 71
- De serverlijst exporteren, pagina 126
—  Een serverlijst importeren, pagina 126

4.1.4 Niet-beheerde site
—  Een optie voor systeemontwerp in BVMS met een groot aantal kleine subsystemen.
— U kunt er tot 9999 locaties mee configureren in één BVMS Management Server
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—  Operators hebben gelijktijdige toegang tot livebeelden en opgenomen videobeelden vanaf
maximaal 20 sites.

— Om het navigeren te vereenvoudigen, kunnen sites in mappen worden gegroepeerd of op
plattegronden worden geplaatst. Vooraf gedefinieerde gebruikersnamen en
wachtwoorden zorgen ervoor dat operators snel verbinding kunnen maken met een site .

Het concept van unmanaged sites ondersteunt zowel op IP gebaseerde BVMS-systemen als

analoge DVR-oplossingen:

-  Bosch DIVAR AN 3000/5000 analoge recorders

—  DIVAR hybrid-recorders

—  DIVAR network-recorders

—  DIP 3000/7000-eenheden IP-opnamen

- Eén BVYMSManagement Server-systeem

Als u een site voor centrale bewaking toevoegt, hebt u slechts één licentie per site nodig en

dit staat los van het aantal kanalen op desite.
_|Q q

ﬁH R,
a

i BOSCH
(—) Live, afspelen, gebeurtenissen, alarmen

R
o8

— Videoverkeer voor live-beelden en opgenomen beelden op aanvraag

Management Server

Operator Client / Configuration Client

site
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Raadpleeg
- Handmatig een unmanaged site toevoegen, pagina 209

4.2 Opname

In dit hoofdstuk worden de verschillende opname- en afspeelgerelateerde functies in het
systeem uitgelegd.

4.2.1 Automated Network Replenishment (ANR)

Opmerking!

BVMS Viewer biedt enkel basisfuncties. Geavanceerde functies vindt u in BYMS Professional.
Ga voor meer informatie over de verschillende BVMS-edities naar www.boschsecurity.com of
raadpleeg de BVMS Snelkeuzegids: BVMS Snelkeuzegids.

Gebruiksdoel

Wanneer een storing optreedt op het netwerk of in de centrale opslag, zorgt de ANR-functie
ervoor dat de encoder lokaal gebufferde opnamen van de ontbrekende periode naar de
centrale opslag zendt nadat de storing is opgeheven.

In de volgende afbeelding ziet u de verzending van videogegevens nadat een netwerkstoring is
opgelost.

>:|—>2|$ .
]

sD

1 |Video

2 | Encoder, IP-netwerk

3 | SD-kaart (ringbuffer)

4 1iSCSl-doel (centrale opslag)

Voorbeeld: een netwerkstoring omzeilen

Als er onverwacht een fout optreedt in het netwerk, wordt de centrale opslag door de ANR-
functie aangevuld met de lokaal gebufferde opnamen zodra het netwerk opnieuw beschikbaar
is.
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Voorbeeld: videogegevens opslaan wanneer het netwerk niet beschikbaar is

Een metro heeft geen netwerkverbinding met de centrale opslag als deze zich tussen twee
stations bevindt. Alleen tijdens geplande stops kunnen de gebufferde opnamen naar de
centrale opslag worden verzonden.

Zorg ervoor dat de vereiste periode voor het verzenden van de gebufferde opnamen de
periode van een stop niet overschrijdt.

Voorbeeld: ANR voor alarmopnamen

De pre-alarmopnamen worden lokaal opgeslagen. Alleen in het geval van een alarm worden
deze pre-alarmopnamen naar de centrale opslag verzonden. Als er geen alarm optreedt,
worden deze overbodige pre-alarmopnamen niet naar de centrale opslag verzonden, zodat het
netwerk niet wordt belast.

Beperkingen

Opmerking!
U kunt geen opnamen vanaf lokale opslagmedia afspelen als de wachtwoorden voor
'gebruiker' en 'live' op de encoder zijn ingesteld. Verwijder de wachtwoorden indien vereist.

4.2.2

De ANR-functie werkt alleen met VRM-opnamen.

De functie ANR werkt niet met een encoder waarvoor een beveiligde verbinding voor live-
weergave is geconfigureerd.

Als u de ANR-functie wilt gebruiken, moet u eerst het opslagmedium van een encoder
configureren.

De encoder waarvoor u de functie ANR configureert, moet firmwareversie 5.90 of hoger
hebben. De ANR-functie wordt niet door alle typen encoders ondersteund.

U kunt de ANR-functie niet gebruiken voor dubbele opnamen.

U moet uw iSCSl-opslagsysteem op de juiste wijze configureren.

De volgende lijst bevat de mogelijke redenen als u de ANR-functie niet kunt configureren:
— De encoder is niet bereikbaar (onjuist IP-adres, netwerkstoring, enz.).

—  Het opslagmedium van de encoder is niet beschikbaar of is alleen-lezen.

—  Onjuiste firmwareversie.

—  De ANR-functie wordt niet door het encodertype ondersteund.

—  Dubbele opnamen zijn geactiveerd.

Raadpleeg

—  Een iSCSl-apparaat configureren, pagina 190

—  Het opslagmedium van een encoder configureren, pagina 81
-  De ANR-functie configureren, pagina 295

Dubbele/failoveropnamen

Gebruiksdoel

Een primaire VRM beheert de normale opname van de camera's van uw systeem. U
gebruikt een secundaire VRM als u dubbele opnamen wilt maken met uw camera's.
Met dubbele opnamen kunt u videogegevens van dezelfde camera op verschillende locaties
opslaan.
Dubbele opnamen worden meestal uitgevoerd met verschillende streaminstellingen en
opnamemodi. Als uitzonderingsgeval voor dubbele opnamen kunt u redundante opnamen
configureren. Hierbij wordt hetzelfde videosignaal twee keer op verschillende locaties
opgenomen.
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Dubbele opnamen worden gemaakt met 2 VRM-servers die meerdere iSCSl-apparaten
beheren, die zich op verschillende locaties kunnen bevinden.

Een secundaire VRM kan de secundaire opnamen beheren voor meerdere primaire VRM's.

De gebruiker kan kiezen uit opnamen die worden beheerd door de primaire VRM of door de
secundaire VRM. Voor een enkele camera kan de gebruiker overschakelen tussen de opnamen

van de secundaire en primaire VRM. De gebruiker kan ook tegelijkertijd de opnamen van
dezelfde camera weergeven die worden beheerd door de primaire VRM en de secundaire VRM.
Als u dubbele opnamen wilt gebruiken, moet u tijdens de Setup een secundaire VRM

installeren.

Een failover-VRM wordt gebruikt om de opnamen van een primaire VRM- of een secundaire
VRM-computer voort te zetten waarop een storing is opgetreden.
In de volgende afbeelding ziet u een voorbeeld van een scenario voor dubbele opnamen:

F -
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o
0
N
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O =mmmmm====
2

((

1 |Locatie 1 = Encoder
2| Centrale locatie iSC5! | iSCS|-opslagapparaat
3|Locatie2 | Aansluiting voor besturing
E Primaire VRM —> | Videostream
% Secundaire VRM

Beperkingen

U kunt dubbele opnamen niet gebruiken in combinatie met ANR.
Cameo SDK biedt alleen ondersteuning voor weergave van primaire opnamen.

Bosch Security Systems B.V.

Configuratiehandleiding
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4.2.3

Raadpleeg

—  Dubbele opnamen configureren in de cameratabel, pagina 296
—  Handmatig een redundante VRM toevoegen, pagina 174

- Handmatig een failover-VRM toevoegen, pagina 173

—  Pagina Camera's, pagina 279

VRM-opnamemodi

In dit hoofdstuk ziet u afbeeldingen ter illustratie van de mogelijke VRM-opnamemodi.

Lijst met mogelijke VRM-opnamemodi:

—  Primaire VRM-opnamen

— Redundante VRM-opnamen

-  Secundaire VRM-opnamen

- Failover-VRM-opnamen

Voor ANR-opnamen, raadpleegt u het hoofdstuk Automated Network Replenishment (ANR),
pagina 27.

Primaire VRM-opnamen

-
.
.
] -
[ | “
' N
' .
[ |
[ |
[ |
[ |
[ |
[ |
iISCSI
E PrimaireVRM | Aansluiting voor besturing
iSL3l | iSCSl-opslagapparaat —> | Videostream

Encoder
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Redundante VRM-opnamen

Primaire VRM

Secundaire VRM

iSCSl-opslagapparaat

Aansluiting voor besturing

Encoder

Videostream

Secundaire VRM-opnamen

(8

=
O
@

<_>
—

Primaire VRM

Secundaire VRM

iSCSI

iSCSl-opslagapparaat

Aansluiting voor besturing

Bosch Security Systems B.V.
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4.2.4

= Encoder —> |Videostream

Failover-VRM-opnamen

Primaire VRM Primaire failover-VRM

iSCSI

iSCSl-opslagapparaat Encoder

LB

Aansluiting voor besturing Videostream

Afspelen van VRM-opnamebronnen

In de volgende afbeeldingen ziet u beeldvensters met weergave van alle mogelijke VRM-
opnamebronnen. In elke afbeelding ziet u het opslagapparaat, de VRM-instantie (indien
beschikbaar) en een gedeelte van een beeldvenster als voorbeeld van de weergave. Indien van
toepassing wordt de opnamebron aangeduid door het toepasselijke pictogram op de balk van
het beeldvenster.

- Afspelen van een enkele opname, pagina 32

-  Afspelen van dubbele VRM-opnamen, pagina 33

- Afspelen van primaire VRM-opnamen met optionele failover-VRM., pagina 34

—  Afspelen van secundaire VRM-opnamen met optionele failover-VRM., pagina 35

- Automatic Network Replenishment, pagina 36

Afspelen van een enkele opname

Dit beeldvenster wordt weergegeven als slechts een primaire VRM is geconfigureerd. U kunt
geen andere opnamebron selecteren.

""" } : als weergave voor dit werkstation is geconfigureerd, worden de opnamen
rechtstreeks door het iSCSl-opslagapparaat afgespeeld.
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iSCSl-opslagapparaat

Primaire VRM

Afspelen van dubbele VRM-opnamen

Een primaire VRM en een secundaire VRM zijn geconfigureerd. Klik op het pictogram van de
opnamebron om weergave van primaire of secundaire opnamen te activeren.

Als weergave voor dit werkstation is geconfigureerd, worden de opnamen rechtstreeks door
het iSCSl-opslagapparaat afgespeeld.

[t

il
. -- [ A=

I

T

iSCSl-opslagapparaat

E Primaire VRM

Secundaire VRM
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Afspelen van primaire VRM-opnamen met optionele failover-VRM.

Zolang de primaire VRM werkt, worden opnamen hiervan afgespeeld. De failover-VRM heeft de
inactieve status.

Als weergave voor dit werkstation is geconfigureerd, worden de opnamen rechtstreeks door
het iSCSl-opslagapparaat afgespeeld.

Als een secundaire VRM of ANR-opnamen zijn geconfigureerd, kunt u tussen de
opnamebronnen heen en weer schakelen.

P EETE T

Wanneer de primaire VRM geen verbinding heeft, worden de opnamen geleverd door de
geconfigureerde failover-VRM. Sluit het beeldvenster en geef de camera opnieuw in een

beeldvenster weer:

Wanneer de primaire VRM en de optionele primaire failover-VRM geen van beide verbinding
hebben, worden de opnamen geleverd door de encoder. Sluit het beeldvenster en geef de
camera opnieuw in een beeldvenster weer:
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i
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iSCSl-opslagapparaat

Primaire VRM

Primaire failover-VRM

i M o

Encoder

Voor het afspelen van opnamen via de encoder is slechts een beperkte opnameperiode
beschikbaar.

Afspelen van secundaire VRM-opnamen met optionele failover-VRM.

Zolang de secundaire VRM werkt, worden opnamen hiervan afgespeeld. De failover-VRM heeft
de inactieve status.

Als weergave voor dit werkstation is geconfigureerd, worden de opnamen rechtstreeks door
het iSCSl-opslagapparaat afgespeeld.

I

=11
7| |
=

|

F f WREE ST
Wanneer de secundaire VRM geen verbinding heeft, worden de opnamen geleverd door de
geconfigureerde failover-VRM. Sluit het beeldvenster en geef de camera opnieuw in een
beeldvenster weer:

Wanneer de secundaire VRM en de optionele secundaire failover-VRM geen van beide

verbinding hebben, worden de opnamen geleverd door de encoder. Sluit het beeldvenster en
sleep de camera opnieuw naar een beeldvenster:
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iSCSI
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iSCS

iSCSl-opslagapparaat

=
=

Primaire VRM

%

Secundaire failover-VRM

Encoder

Voor het afspelen van opnamen via de encoder is slechts een beperkte opnameperiode
beschikbaar.

Automatic Network Replenishment

ANR is geconfigureerd. Klik op het pictogram van de opnamebron om opnamen van het
primaire apparaat (afspelen van de primaire failover-VRM of van de primaire encoder) of ANR-
opnamen af te spelen.

Als weergave voor dit werkstation is geconfigureerd, worden de opnamen rechtstreeks door
het iSCSl-opslagapparaat afgespeeld.

b
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iISCS! | iSCS|-opslagapparaat

E Primaire VRM

SD-kaart
SD

Overzicht van de opslaggerelateerde gebeurtenissen
In dit hoofdstuk worden de verschillende opslaggerelateerde gebeurtenissen beschreven.

Bufferopslagstatus

Wanneer een storing optreedt op het netwerk of in de centrale opslag, zorgt de ANR-functie
ervoor dat de encoder lokaal gebufferde opnamen van de ontbrekende periode naar de
centrale opslag zendt nadat de storing is opgeheven.

De opslagstatussen van de buffer zijn:

—  Opslagstatus onbekend

—  Opslagstatus OK

—  Opslagstatus kritiek bufferniveau

—  Onjuiste opslagstatus

Bufferopslagoverloop
Deze gebeurtenis geeft aan dat de opslagbuffer al vol is en dat de opname niet meer naar de
centrale opslag wordt verzonden.

Opslagstatus / Secundaire opslagstatus

De Opslagstatus geeft de status aan van de verbinding tussen een camera en de centrale
opslag. De gebeurtenis Onjuiste opslagstatus wordt geactiveerd als de camera geen
verbinding meer heeft met de centrale opslag. Als de verbroken verbinding slechts kort duurt,
betekent deze gebeurtenis niet noodzakelijkerwijs dat er videogegevens zijn verloren.

De opslagstatussen zijn:

—  Opslagstatus onbekend

—  Opslagstatus OK

—  Onjuiste opslagstatus
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4.3

Status opnamebewaking / Status secundaire opnamemodus

Deze gebeurtenis geeft een opnamebewaking aan. Zolang de camera opnamen in het RAM kan
bufferen, wordt er geen alarm geactiveerd. De gebeurtenis Opnameverlies status
opnamebewaking wordt alleen geactiveerd als de videogegevens van de laatste twee minuten
niet meer in het RAM kunnen worden gebufferd en verloren gaan. De gebeurtenis geeft tevens
de periode aan waarvan de videogegevens zijn verloren.

De statussen van de opnamebewaking zijn:

-  Status opnamebewaking onbekend

—  Status opnamebewaking OK

—  Opnameverlies status opnamebewaking

Raadpleeg
—  Automated Network Replenishment (ANR), pagina 27
—  QGebeurtenissen en alarmen configureren, pagina 312

Alarmfuncties

Alarmmeldingen kunnen afzonderlijk worden geconfigureerd voor verwerking door één of meer
gebruikersgroepen. Wanneer zich een alarmmelding voordoet, verschijnt deze in de alarmlijst
van alle gebruikersgroepen, die voor het ontvangen van die alarmmelding zijn geconfigureerd.
Wanneer één van deze gebruikers aan de alarmmelding begint te werken, verdwijnt deze
melding uit de alarmlijst van alle andere gebruikers.

Alarmen worden weergegeven op de alarmmonitor van een werkstation. Dit gedrag wordt in
de volgende paragrafen beschreven.

Verloop van het alarm

1. Een alarm treedt op in het systeem.

2. Alarmmeldingen verschijnen in de alarmlijsten van alle gebruikers die voor dit alarm zijn
geconfigureerd. Alarmvideo wordt onmiddellijk weergegeven op geconfigureerde
monitors. Als het een alarm betreft dat automatisch wordt weergegeven (auto-pop-up),
wordt de alarmvideo ook automatisch weergegeven op de Operator Client alarmmonitors
van het werkstation.

Als het alarm is geconfigureerd als een automatisch te wissen alarm, wordt het alarm na
de termijn voor automatisch wissen uit de alarmlijst verwijderd (geconfigureerd in
Configuration Client).

Bij monitoren worden kwadrantenschermweergaven van VIP XD's tijdelijk vervangen door
weergaven op volledig scherm.

3. Eenvan de gebruikers accepteert het alarm. De alarmvideo wordt vervolgens
weergegeven op het werkstation van de betreffende gebruiker (wanneer dit niet reeds
wordt weergegeven via auto pop-up). Het alarm wordt verwijderd uit alle overige
alarmlijsten en van de alarmbeeldschermen.

4. De gebruiker die het alarm heeft geaccepteerd, roept een workflow op die het lezen van
een actieplan en het invoeren van commentaar kan omvatten. Deze stap is optioneel -
vereisten voor een workflow kunnen door de beheerder worden geconfigureerd.

5. Ten slotte wist de gebruiker het alarm. Hierdoor wordt het alarm uit zijn alarmlijst en
alarmdisplay verwijderd.

Bij een monitorgroep keren de monitoren terug naar de camera's die werden
weergegeven voor het alarm.
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Venster Alarmbeeld

1. Om alarmvideobeelden weer te geven, vervangt het venster Alarmbeeld het beeldvenster
voor live-beelden of afspelen op de monitor die voor weergave van het alarm is
geconfigureerd.

2. Voor elk alarm is er een rij beelddeelvensters. Aan elk alarm kunnen maximaal 5
beelddeelvensters worden toegewezen. Deze beelddeelvensters kunnen live-
videobeelden, opgeslagen beelden of plattegronden weergeven.

Bij een monitorgroep kan elk alarm camera's oproepen op een rij van monitoren. Het
aantal camera's in de rij wordt beperkt door het aantal kolommen in de monitorgroep.
Monitoren in de rij die niet worden gebruikt voor alarmvideobeelden kunnen zo worden
geconfigureerd dat ze hun huidige beeld of een leeg scherm weergeven.

3. Alarmen met een hoge prioriteit worden eerder weergegeven op beide monitorrijen en de
Operator Client-alarmrijen van het werkstation dan alarmen met een lagere prioriteit.

4. Als het venster Alarmbeeld geheel is gevuld met rijen alarmbeelden en een aanvullend
alarm moet worden weergegeven, worden alarmen met de laagste prioriteit als
beeldenreeks verplaatst naar de onderste rij van het venster Alarmbeeld. Met de
bedieningselementen links van de alarmrij kunt u van het ene alarm in de reeks naar het
andere schakelen.

Met de knoppen in het venster Monitoren op de Operator Client van het werkstation kunt
u schakelen tussen de alarmen in de alarmreeksen op monitorgroepen. Monitoren met
alarmstatus worden aangegeven door rode pictogrammen met knipperende 'LED-lampjes’.
U kunt naar keuze de titel, tijd en datum van het alarm laten weergeven op alle monitoren
of alleen op de eerste monitor in de alarmrij.

5.  Voor alarmen met gelijke prioriteit kan de beheerder de gedragsvolgorde configureren:

—  Last-in-First-out-modus (LIFO-modus): in deze configuratie worden nieuwe alarmen
ingevoegd boven oudere alarmen met dezelfde prioriteit.

—  First-in-First-out-modus (FIFO-modus); in deze configuratie worden nieuwe alarmen
ingevoegd onder oudere alarmen met dezelfde prioriteit.

6. Een rij alarmbeelden voor een alarm kan op een van de twee volgende manieren
verschijnen in het venster Alarmbeeld:

—  Wanneer het alarm wordt gegenereerd (auto pop-up). Dit vindt plaats wanneer de
prioriteit van het alarm hoger is dan de prioriteit van de weergave.

—  Wanneer het alarm wordt geaccepteerd. Dit vindt plaats wanneer de prioriteit van
het alarm lager is dan de prioriteit van de weergave.

Auto pop-up-alarmen

Alarmen kunnen worden geconfigureerd voor automatische weergave (pop-up) in het venster
Alarmbeeld, afhankelijk van de prioriteit van het alarm. Aan de schermen voor live-weergave en
afspeelweergave van elke gebruikersgroep zijn eveneens prioriteiten toegewezen. Wanneer
alarmen worden ontvangen met een hogere prioriteit dan die van het scherm van de gebruiker,
wordt het alarm automatisch weergegeven in de alarmrij in het venster Alarmbeeld. Wanneer
het venster Alarmbeeld op dat moment niet wordt weergegeven, vervangt het automatisch het
beeldvenster voor live-beelden of opnames op de voor alarmen ingeschakelde monitor.

Auto pop-up-alarmen worden weergegeven in het venster Alarmbeeld, maar worden niet
automatisch geaccepteerd. Ze kunnen tegelijkertijd op de beeldschermen van meerdere
gebruikers worden weergegeven. Als een gebruiker een auto pop-up-alarm accepteert, wordt
het uit de alarmlijst en alarmweergaven van alle andere gebruikers verwijderd.
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Alarmfuncties in geval van uitschakeling

Bij uitschakeling van de server blijven alle actieve alarmen behouden. De alarmen worden
hersteld en verschijnen opnieuw in het venster Alarmlijst wanneer het systeem opnieuw
wordt gestart.

Alarmen met de status Geaccepteerd of Workflow worden automatisch teruggezet naar de
status Actief wanneer het systeem opnieuw wordt gestart. Opmerkingen die worden
ingevoerd voor alarmen in de status Workflow blijven behouden.

Opmerking!
De alarmgegevens worden elke minuut automatisch opgeslagen, dus het maximale
gegevensverlies blijft beperkt tot de gegevens die in één minuut zijn verzameld.

4.4

Raadpleeg
—  De duur van het pre- en post-alarm voor een alarm instellen, pagina 317

Toewijzing van ONVIF-gebeurtenis

Opmerking!

Houd er rekening mee dat deze functie snel buiten gebruik zal worden gesteld.
Gebruik de ONVIF Camera Event Driver Tool voor eenvoudige toewijzing van ONVIF-
gebeurtenissen.

Zie ONVIF Camera Event Driver Tool starten vanuit de Configuration Client, pagina 205.

Gebruiksdoel

Het gebruiksdoel is het toewijzen van ONVIF-gebeurtenissen aan BVMS-gebeurtenissen.
ONVIF-gebeurtenissen kunnen dan BVMS-alarmmeldingen en opnamen activeren.

U kunt standaard gebeurtenistoewijzingen definiéren die alleen geldig zijn voor een bepaald
ONVIF-apparaat, voor alle ONVIF-apparaten van dezelfde fabrikant en hetzelfde model of voor
alle ONVIF-apparaten van dezelfde fabrikant. Standaard gebeurtenistoewijzingen worden
automatisch toegewezen aan alle betrokken ONVIF-encoders die met de scanwizard van BVMS
of handmatig zijn toegevoegd.

Wanneer u een ONVIF-encoder aan de BVMS-configuratie toevoegt terwijl er geen verbinding is
met deze ONVIF-encoder, worden er geen gebeurtenistoewijzingen toegewezen. U kunt een
dergelijke ONVIF-encoder bijwerken met gebeurtenistoewijzingen vanuit een reeds
toegevoegde ONVIF-encoder van dezelfde fabrikant en/of hetzelfde model.

U kunt specifieke gebeurtenistoewijzingen voor elk van de volgende bronnen toewijzen:

—  ONVIF-encoder

—  Camera's van deze ONVIF-encoder

—  Relais van deze ONVIF-encoder

— Ingangen van deze ONVIF-encoder

Voorbeeld

In een ONVIF-camera treedt een gebeurtenis wegens bewegingsdetectie op. Deze gebeurtenis
activeert een gebeurtenis Beweging gedetecteerd in BVMS.

Om dit te bereiken, configureert u het volgende voor deze ONVIF-camera:

—  ONVIF-onderwerp (MotionDetection)

—  ONVIF-gegevensitem (motion)

—  ONVIF-gegevenstype (boolean)

—  ONVIF-gegevenswaarde (true)
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4.5

4.6

Let op: het is niet voldoende om alleen de gebeurtenis Beweging gedetecteerd te
configureren. Configureer ook de gebeurtenis Beweging gestopt. U moet altijd een
gebeurtenissenpaar configureren.

Een toewijzingstabel importeren of exporteren
U kunt een toewijzingstabel exporteren vanaf een computer waarop u de tabel hebt gemaakt
en importeren in een andere computer waar de vereiste toewijzingstabel niet beschikbaar is.

Problemen oplossen
U kunt logboekbestanden maken voor het oplossen van problemen.

Raadpleeg

—  Een ONVIF-toewijzingstabel configureren, pagina 234

—  Logboekregistratie van ONVIF-gebeurtenissen inschakelen, pagina 367
- Pagina ONVIF-encodergebeurtenissen, pagina 230

Afmelding bij inactiviteit

Gebruiksdoel

Het gebruiksdoel van afmelden bij inactiviteit is het beveiligen van een Operator Client of
Configuration Client tijdens afwezigheid van de operator of beheerder.

U kunt per gebruikersgroep instellen dat de Operator Client automatisch wordt afgemeld na
een opgegeven periode zonder activiteit.

Voor de Configuration Client zijn er geen gebruikersgroepen beschikbaar. De instelling voor
afmelden bij inactiviteit is alleen geldig voor de gebruiker admin.

Alle bewerkingen met een toetsenbord, muis en CCTV-bedieningspaneel zijn van invloed op de
opgegeven periode voor afmelden bij inactiviteit. Automatische activiteiten van de

Operator Client zijn niet van invloed op de periode. Automatische activiteiten van de
Configuration Client, zoals het uploaden van firmware of iSCSl-installatie, voorkomen
afmelden bij inactiviteit.

U kunt het afmelden bij inactiviteit ook configureren voor een BVMS-webclient.

Kort voordat het afmelden bij inactiviteit plaatsvindt, herinnert een dialoogvenster de
gebruiker eraan dat deze het afmelden bij inactiviteit actief kan voorkomen.

Een afmelding bij inactiviteit die heeft plaatsgevonden, wordt geregistreerd in het logboek.

Voorbeeld

Als een werkstation zich in een openbaar gebied bevindt, wordt met het afmelden bij
inactiviteit het risico geminimaliseerd dat een onbevoegde persoon toegang krijgt tot een
Operator Client-werkstation zonder toezicht.

Een lid van de beheerdersgroep wordt automatisch afgemeld na inactiviteit, maar
bureaupersoneel (gebruikers) bekijkt mogelijk video zonder het systeem te bedienen. Het
afmelden bij inactiviteit is ongewenst in dit geval.

Beperkingen

Client SDK-activiteit biedt geen ondersteuning voor het afmelden bij inactiviteit. Dit beteken
dat de activiteit van de Client SDK niet van invloed is op de opgegeven periode.

Raadpleeg
—  Dialoogvenster Opties (menu Instellingen), pagina 117
—  Pagina Operatorfuncties, pagina 330

Versie-onafhankelijke Operator Client

Voor de compatibiliteitsmodus moeten zowel de Operator Client als de Management Server
een latere versie dan versie 5.5 hebben.
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4.6.1

Een gebruiker van de Operator Client kan zich aanmelden bij een Management Server waarop
een oudere softwareversie wordt uitgevoerd.
Als de server een nieuwere configuratie heeft dan beschikbaar is op het Operator Client-
werkstation, wordt deze configuratie automatisch gekopieerd naar het Operator Client-
werkstation. De gebruiker kan besluiten om de nieuwe configuratie te downloaden.
Operator Client biedt een gereduceerde set functies en is verbonden met deze Management
Server.
De volgende Management Server-functies zijn beschikbaar na aanmelding bij een Management
Server met een oudere versie:
—  Gebruikersvoorkeuren
- Handmatige opname starten
—  Apparaatstatussen weergeven
—  Schakelen tussen relaisstatussen
—  Zoeken in het logboek

Zoeken naar gebeurtenissen is niet mogelijk.
—  Server Lookup
-  Exporteren op afstand

Werken in de compatibiliteitsmodus

Deze functie is beschikbaar in nieuwere versies dan versie 5.5.

Een BVMS Operator Client geeft visuele feedback en feedback in de vorm van tekst over de
status.

De volgende Operator Client-statussen zijn mogelijk:

- Eﬂ: De Operator Client is verbonden met de Management Server.

E: De Operator Client is niet verbonden met de Management Server. Een reden
hiervoor kan zijn dat de Management Server fysiek is losgekoppeld van het netwerk.

- %: Deze status wordt alleen weergegeven nadat de verbinding met de Management
Server opnieuw tot stand is gebracht. Alle betrokken functies zijn weer beschikbaar, maar
de configuratie van de Operator Client is verouderd omdat er een nieuwere configuratie
beschikbaar is in het systeem. Meld u opnieuw aan om de configuratie bij te werken.

- i’: Dit statuspictogram wordt weergegeven wanneer de Management Server een
eerdere versie heeft of sommige services van de Management Server niet worden
uitgevoerd.

- E: Dit pictogram wordt weergegeven wanneer de Management Server
verbindingsproblemen heeft. Zie de schermtip voor gedetailleerde informatie over de

serverstatus.

- E; Dit pictogram wordt weergegeven wanneer meervoudige aanmelding bij dezelfde
Management Server met dezelfde gebruikersnaam wordt geweigerd.

- Eﬂ: Dit pictogram wordt weergegeven wanneer de status onbekend is

L]
- E!: Dit pictogram wordt weergegeven wanneer de licentie niet beschikbaar is
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L3
- E‘EJ: Dit pictogram wordt weergegeven wanneer de Management Server zich in een
andere tijdzone bevindt.

4.7 Weergavemodi van een panoramische camera

In dit hoofdstuk worden de weergavemodi van een panoramische camera beschreven die
beschikbaar zijn in BVMS.

De volgende weergavemodi zijn beschikbaar:

- Cirkelweergave

- Panoramaweergave

—  Bijgesneden weergave

De panoramaweergave en de bijgesneden weergave worden gemaakt met het correctieproces
inBVMS. Randcorrectie wordt niet gebruikt.

De beheerder moet de montagepositie van een panoramische camera configureren in de
Configuration Client.

U kunt het formaat van het deelvenster van een camera naar behoefte wijzigen. De verhouding
van het deelvenster is niet beperkt tot de beeldverhouding 4:3 of 16:9.

Raadpleeg
- Vooraf gedefinieerde posities en hulpopdrachten configureren, pagina 292

4.7.1 Panoramische 360° camera - vloer- of plafondmontage
In de volgende afbeelding wordt de correctie weergegeven van een 360° camera die aan de
vloer of het plafond is gemonteerd.
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1| Volledige beeldcirkel 3 | Correctie

2 |Kniplijn (operator kan de positie 4 | Panoramaweergave
wijzigen als niet is ingezoomd)
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4.7.2 Panoramische 180° camera - vloer- of plafondmontage
In de volgende afbeelding wordt de correctie weergegeven van een 180° camera die aan de
vloer of het plafond is gemonteerd.

X

= (1)

Volledige beeldcirkel

Correctie

Kniplijn (operator kan de positie
wijzigen als niet is ingezoomd)

Panoramaweergave

Bosch Security Systems B.V.

Configuratiehandleiding
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4.7.3 Panoramische 360° camera - wandmontage
In de volgende afbeelding wordt de correctie weergegeven van een 360° camera die aan de

wand is gemonteerd.

-e

1| Volledige beeldcirkel

3

Panoramaweergave

2 | Correctie
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4.7.4 Panoramische 180° camera - wandmontage
In de volgende afbeelding wordt de correctie weergegeven van een 180° camera die aan de
wand is gemonteerd.

1| Volledige beeldcirkel 3| Panoramaweergave

2 | Correctie
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4.7.5 Bijgesneden weergave van een panoramische camera

In het volgende voorbeeld ziet u de bijgesneden weergave van een 360° camera die aan de

vloer of het plafond is gemonteerd.

De rechtlijnige sectie voor het bijsnijden heeft een vaste positie. U kunt de sectie in het
bijgesneden deelvenster wijzigen met de beschikbare besturingselementen voor pannen/

zwenken/zoomen.

1]

1| Volledige beeldcirkel

Panoramaweergave

2 | Kniplijn (operator kan de positie
wijzigen als niet is ingezoomd)

Bijsnijden

3| Correctie

Bijgesneden deelvenster
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4.8 SSH-tunneling

BVMS biedt externe connectitviteit met behulp van Secure Shell-tunneling (SSH).

SSH-tunneling maakt een gecodeerde tunnel die tot stand wordt gebracht door een SSH-

protocol/socketverbinding. Deze gecodeerde tunnel is geschikt voor transport van zowel

gecodeerd als niet-gecodeerd verkeer. De SSH-implementatie van Bosch maakt ook gebruik
van het Omni-Path-protocol, een hoogwaardig communicatieprotocol met lage latentie dat is
ontwikkeld door Intel.

Technische aspecten en beperkingen

—  SSH-tunneling maakt gebruik van poort 5322. Deze poort kan niet worden gewijzigd.

— De SSH-service moet worden geinstalleerd op dezelfde server als de BYMS Management
Server.

—  Voor (Enterprise)-gebruikersaccounts moet een wachtwoord zijn geconfigureerd.
(Enterprise)-gebruikersaccounts zonder wachtwoord kunnen niet aanmelden via een SSH-
verbinding.

—  Camera's met lokale opslag bieden geen ondersteuning voor een SSH-verbinding.

—  De Configuration Client kan op afstand geen verbinding maken via SSH. De verbinding
met de Configuration Client moet tot stand worden gebracht via poorttoewijzing.

—  De Operator Client controleert de verbinding met de SSH-service elke 15 seconden. Als
de verbinding is verbroken, test de Operator Client de verbinding elke minuut opnieuw.

Poorttoewijzing

»  Configureer het doorsturen voor één poort van de BVMS Management Server om poort
5322 te gebruiken voor zowel interne als externe verbindingen.
Dit is de enige poorttoewijzing die u moet instellen voor het hele systeem.
Poorttoewijzing voor BVMS is niet vereist.

Gecodeerde communicatie

Nadat de verbinding tot stand is gebracht via een SSH-tunnel, wordt alle communicatie tussen

de BVMS Management Server en een externe client gecodeerd.

4.9 Multipathing

BVMS biedt multipathing voor systemen met twee controllers. Multipath is een techniek voor
fouttolerantie waarbij meerdere fysieke paden worden gedefinieerd tussen de camera en de
bijbehorende iSCSl-opslagapparaten via redundante netwerkverbindingen. Bij gebruik van
mulitpathing blijft het opnemen en afspelen van videogegevens mogelijk wanneer er een
storing is bij de iSCSI-controller.

Vereisten en beperkingen

—  Netapp E2800 iSCSl-eenheid met twee controllers is geinstalleerd.

—  Firmware 6.43 zorgt dat apparaten die opnemen naar de E2800 alternatieve paden
kunnen gebruiken.

- VRM 3.71 om apparaten waarbij multipathing is ingeschakeld, te bewaken en registreren.

- Twee fysieke iSCSI-poorten zijn geconfigureerd per controller: ofwel 2x2 RJ45, ofwel 2x2
optisch.

—  De verbindingssnelheid moet 10 Gbit/s zijn om de volledige prestaties te bereiken.

—  De Dual Simplex-modus die wordt gebruikt bij de E2700, wordt niet meer ondersteund.

Zie de Installatiehandleiding voor de DSA E-Series E2800 voor meer informatie over de

installatie van DSA E2800 Full Duplex.
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5 Ondersteunde hardware

Opmerking!
Sluit een apparaat niet op meer dan een BYMS aan! Dit kan leiden tot gaten in opnamen en
andere ongewenste effecten.

U kunt de volgende hardware aansluiten op BVMS:

Mobiele videoclients, zoals iPhone of iPad via DynDNS

Verschillende IP-camera's, encoders en ONVIF-camera's (alleen livebeelden of via Video
Streaming Gateway)

Aangesloten via netwerk

Encoders voor alleen livebeelden met plaatselijke opslag

Aangesloten via netwerk

iSCSl-opslagapparaten

Aangesloten via netwerk

Analoge camera's

Verbonden met encoders

Decoders

Aangesloten via netwerk

Monitoren

Aangesloten op een decoder, op een Bosch Allegiant-matrix, op een BVMS Client-
werkstation

Bosch Allegiant-matrix (firmwareversie: 8.75 of hoger, MCS-versie: 2.80 of hoger)
Aangesloten op een COM-poort van de Management Server of op een externe computer
en een IP-encoder op het netwerk.

KBD-Universal XF-bedieningspaneel

Aangesloten op een USB-poort van een BVMS-werkstation.

Bosch IntuiKey-bedieningspaneel

Aangesloten op de COM-poort van een BVMS-werkstation (firmwareversie: 1.82 of hoger)
of op een hardwaredecoder (VIP XD).

Als u het bedieningspaneel aansluit op een werkstation, kan de gebruiker het complete
systeem bedienen met het bedieningspaneel. Als u het bedieningspaneel aansluit op een
VIP XD-decoder, kan de gebruiker alleen monitoren bedienen met het bedieningspaneel.
SMTP-e-mailserver

Aangesloten via netwerk

POS

Aangesloten via netwerk

ATM

Aangesloten via netwerk

Netwerkbewakingsapparaat

Aangesloten via netwerk

I/O-modules

Aangesloten via netwerk

Alleen ADAM-apparatuur wordt ondersteund.

Alle via het netwerk aangesloten apparaten zijn verbonden met een switch. Ook de computers
van BVMS worden op dit apparaat aangesloten.

5.1 Hardware installeren

BVMS ondersteunt de volgende hardwarecomponenten:

2022-05 | VO1 | Configuration Client Configuratiehandleiding Bosch Security Systems B.V.



BVMS Ondersteunde hardware | nl 51
—  KBD-Universal XF-bedieningspaneel
—  Bosch IntuiKey-bedieningspaneel
—  Bosch Allegiant-matrix met camera's en monitor: aangesloten op een COM-poort van een
van de computers van het netwerk en op IP-encoders die zijn verbonden met het netwerk
-  Encoders met analoge camera's
—  Encoders met plaatselijke opslag
— IP-camera's en IP-AutoDomes
—  Monitoren die zijn aangesloten op een decoder (monitorgroepen voor alarmverwerking
zijn mogelijk)
—  DVR-systemen met camera's
- ATM / POS-apparaten
- 1/O-modules
Alleen ADAM-apparatuur wordt ondersteund.
5.2 Installatie van een KBD Universal XF-bedieningspaneel
Opmerking!
Raadpleeg de instructiehandleiding die bij uw KBD-Universal XF-toetsenbord wordt geleverd
en die beschikbaar is in de online productcatalogus.
Meer informatie
Ga naar www.boschsecurity.com en de desbetreffende productpagina voor meer informatie,
softwaredownloads en documentatie.
U kunt de volgende hardware aansluiten op BVMS:
—  Mobiele videoclients, zoals iPhone of iPad via DynDNS
—  Verschillende IP-camera's, encoders en ONVIF-camera's (alleen livebeelden of via Video
Streaming Gateway)
Aangesloten via netwerk
—  Encoders voor alleen livebeelden met plaatselijke opslag
Aangesloten via netwerk
— iSCSl-opslagapparaten
Aangesloten via netwerk
-  Analoge camera's
Verbonden met encoders
—  Decoders
Aangesloten via netwerk
- Monitoren
Aangesloten op een decoder, op een Bosch Allegiant-matrix, op een BVMS Client-
werkstation
—  Bosch Allegiant-matrix (firmwareversie: 8.75 of hoger, MCS-versie: 2.80 of hoger)
Aangesloten op een COM-poort van de Management Server of op een externe computer
en een |IP-encoder op het netwerk.
5.3 Een Bosch IntuiKey-bedieningspaneel aansluiten op BVMS
Dit hoofdstuk verschaft informatie over het configureren van een Bosch IntuiKey-
bedieningspaneel.
5.3.1 Scenario's voor de aansluiting van Bosch IntuiKey-bedieningspanelen

U kunt een Bosch IntuiKey-bedieningspaneel aansluiten op de COM-poort van een BVMS-
werkstation (scenario 1) of op een hardwaredecoder (bijv. VIP XD, scenario 2).
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Als u het bedieningspaneel aansluit op een BVYMS-werkstation, kunt u het gehele systeem
besturen. Als u het bedieningspaneel aansluit op een decoder, kunt u alleen de analoge
monitoren van het systeem besturen.

Als u het bedieningspaneel aansluit op een Enterprise Operator Client kunt u de camera's van
een specifieke Management Server besturen door eerst te klikken op de servertoets om het
nummer van deze server en vervolgens het cameranummer in te voeren.

Opmerking!

Gebruik de door Bosch gespecificeerde kabel om het Bosch IntuiKey-bedieningspaneel aan te
sluiten op een BVMS-werkstation.

Voor de aansluiting van het Bosch IntuiKey-bedieningspaneel op een VIP XD-decoder, hebt u
een kabel nodig die een seriéle COM-poort van het bedieningspaneel verbindt met de seriéle

interface van de decoder. Zie Een CCTV-bedieningspaneel aansluiten op een decoder voor
informatie over aansluitingen.

Bosch IntuiKey-bedieningspaneel dat is aangesloten op een BVMS-werkstation

1

7 S

| 2
SoRaa

X1
é

Afbeelding 5.1: Scenario 1: Bosch IntuiKey-bedieningspaneel dat is aangesloten op een Bosch Video Management System-
werkstation

1 Verschillende camera's die zijn aangesloten op het netwerk via encoders

BVMS-werkstation

Bosch IntuiKey-bedieningspaneel

BVMS-netwerk

Decoder

o | o |~ O®N

Monitoren
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Bosch IntuiKey-bedieningspaneel aangesloten op een decoder

3 puil &

Afbeelding 5.2: Scenario 2: Bosch IntuiKey-bedieningspaneel aangesloten op een decoder

1 Verschillende camera's die zijn aangesloten op het netwerk via encoders

BVMS-werkstation

BVMS-netwerk

Bosch IntuiKey-bedieningspaneel

Decoder

(=220 I 2 I I~ R VTR I V)

Monitoren

Volg deze verwijzingen voor meer informatie over de beschikbare vensters:

—  Pagina Bedieningspaneel toewijzen, pagina 152

Volg deze verwijzingen voor meer informatie over de beschikbare stap-voor-stapinstructies:

—  Een Bosch IntuiKey-bedieningspaneel configureren (pagina Instellingen) (werkstation),
pagina 133

—  Een Bosch IntuiKey-bedieningspaneel configureren (decoder), pagina 141

—  Een decoder configureren voor gebruik met een Bosch IntuiKey-bedieningspaneel, pagina
141

Raadpleeg
—  Pagina Bedieningspaneel toewijzen, pagina 152
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5.3.2 Een Bosch IntuiKey bedieningspaneel aansluiten op een decoder
De decoder configureren

Zie Een decoder configureren voor gebruik met een Bosch IntuiKey-bedieningspaneel, pagina
141 voor details.

Verbindingen tussen COM-poort en VIP XD-decoder

In de volgende tabel staan de aansluitingen tussen een RS232-adapter en een seriéle interface
van een VIP XD-decoder vermeld:

RS232-adapter Seriéle interface van een VIP XD-decoder
1

2 TX

3 RX

4

5 GND

6

7 CTS

8 RTS

9

In de volgende afbeelding worden de pinout van een standaard RS232-adapter (1) en de
pinout van de seriéle adapter van de decoder (2) getoond:

1
54 ll 21
o () 0
5.3.3 Firmware van Bosch IntuiKey-bedieningspaneel bijwerken
1. Installeer op een pc het downloadprogramma voor IntuiKey.
2. Start IntuiKey Firmware Upgrade Utility.
3. Sluit het bedieningspaneel met een geschikte seriéle kabel (neem contact op met Bosch
Support wanneer u niet over een dergelijke kabel beschikt) aan op deze pc.
4. Druk op het bedieningspaneel op de softkey Keyboard Control en vervolgens op Firmware
Upgrade.
5. Voer het wachtwoord in: 0 en 1 tegelijkertijd.
Het bedieningspaneel staat in de bootloader-modus.
6. Klik op de pc op Browse om het firmwarebestand te selecteren: bijvoorbeeld kbd.s20
7. Stel de COM-poort in.

2022-05 | VO1 | Configuration Client Configuratiehandleiding Bosch Security Systems B.V.



BVMS

Ondersteunde hardware | nl 55

8. Klik op de knop Download om de firmware te downloaden.
Op het bedieningspaneeldisplay wordt Programming weergegeven.
Druk nog niet op de toets Clr. Ander kan het bedieningspaneel niet worden gebruikt
nadat het opnieuw is opgestart (zie volgende opmerking).
9. Klik op Browse om de taal te selecteren: bijvoorbeeld 8900 EN_..82.s20
. Op het bedieningspaneeldisplay wordt Programming weergegeven.
10. Sluit IntuiKey Firmware Upgrade Utility.
11. Druk op het bedieningspaneel op de toets Clr om af te sluiten.
Het bedieningspaneel wordt opnieuw gestart. Wacht enkele seconden totdat het menu
wordt weergegeven waarin u de taal voor het bedieningspaneel kunt kiezen.
12. Selecteer de gewenste taal met een softkey.
De standaard startdisplay wordt weergegeven.

Opmerking!

Om de bootloader-modus direct te starten, kunt u voeding loskoppelen van het
bedieningspaneel, vervolgens 0 en 1 tegelijk indrukken, de voeding weer aansluiten en ten
slotte O en 1 loslaten.

54

5.4.1

De Bosch Allegiant Matrix verbinden met BVMS

De BVMSAllegiant Matrix-interface biedt naadloze toegang tot analoge matrixcamera's in de
Operator Client-interface. Allegiant-camera's zien er bijna identiek uit aan IP-camera's. Het
enige verschil is een klein rastersymbool op de camera om aan te geven dat het een Allegiant-
camera is. U kunt camera's weergeven met behulp van dezelfde taken als voor IP-camera's. Ze
zijn opgenomen in zowel de logische structuur als de plattegronden, en gebruikers kunnen ze
toevoegen aan hun favorietenstructuur. De bediening in het videovenster voor op Allegiant
aangesloten PTZ-camera's wordt ondersteund, en u kunt eenvoudig Allegiant-camera's
weergeven op monitoren die zijn aangesloten op IP-decoders.

BVMS zorgt voor een interface met de matrixswitch via de toepassing Allegiant MCS (Master
Control Software). De MCS draait, in dit geval, onzichtbaar op de achtergrond. Deze software
biedt een efficiénte interface met de Allegiant, die reageert op gebeurtenissen. De software
zorgt bij een gebeurtenis voor een snelle, realtime reactie van de Allegiant naar BVMS. Als er
dus bijvoorbeeld een coaxkabel defect raakt waardoor het videosignaal van de Allegiant
verloren gaat, wordt er onmiddellijk een melding verzonden naar BVMS. Ook kunt u BYMS
zodanig programmeren, dat het reageert op Allegiant-alarmen.

Bosch Allegiant verbindingsoverzicht
Om een verbinding tussen BVMS en een Allegiant-matrixswitcher te maken, dient u een
besturingskanaal te configureren tussen deBVMS en de Allegiant-matrix.
Er zijn twee scenario's mogelijk:
—  Lokale verbinding
De Management Server bestuurt de Allegiant-matrix.
-  Externe verbinding
De Allegiant-matrix wordt aangestuurd door een speciale Bosch Allegiant-pc die is
verbonden met het netwerk.
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Lokale verbinding
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Afbeelding 5.3: Lokale verbinding van een Bosch Video Management System met een Bosch Allegiant Matrix-schakelaar

1 BVMS-client-werkstations

Management Server met Master Control-software

RS-232-aansluiting

Allegiant-matrix

encoders

o o~ W®W|N

Netwerk
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Externe verbinding
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Afbeelding 5.4: Externe verbinding van een Bosch Video Management System met een Bosch Allegiant Matrix-schakelaar

1 BVMS-client-werkstations

Management Server met Master Control-software

Netwerk

Allegiant-pc met Master Control-software

RS-232-aansluiting

encoders

N | oo | b~|W|N

Allegiant-matrix

5.4.2 Het configureren van het besturingskanaal
Voer de volgende taken uit om het besturingskanaal te configureren:
- Bedrading
—  De software installeren
—  Een Allegiant-configuratiebestand maken
—  De Allegiant-matrix toevoegen aan het BVMS
—  Het configureren van gebruikersnamen
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Bedrading

Voor het configureren van het besturingskanaal tussen BVMS en de Allegiant-matrix, moet u
één pc aansluiten via een RS-232 seriéle poort op de consolepoort van Allegiant (gebruik de
gespecificeerde Bosch-kabel voor het aansluiten). Dit kan de BVMS Management Server zijn of
elke andere pc in het netwerk zijn.

De Allegiant Master Control-software installeren

1. Stop de Management Server-service als deze draait (Start > Control Panel > Services >
klik met de rechtermuisknop op BVMS Management Server > Stop)

2. Installeer de Allegiant Master Control-software op de Management Server en op de
Allegiant-pc (indien aanwezig).

3. Configureer deze op een externe Allegiant-pc om het Allegiant Network Host-programma
(Id_alghw.exe) te starten bij het opstarten. Hierdoor worden de Allegiant-services gestart
waardoor andere pc's in het netwerk toegang hebben tot Allegiant. De software draait
onzichtbaar. Het is niet nodig om een dongle aan te sluiten op deze computer.

Als u wilt dat de service automatisch wordt gestart bij het opstarten van de computer,
kopieert u een koppeling naar Id_alghw.exe naar de map Opstarten van uw computer.

Een Bosch Allegiant configuratiebestand maken

1. Maak met de Allegiant Master Control-software een Allegiant-configuratiebestand dat de
computer die op de Allegiant-matrix is aangesloten, specificeert. Hiervoor is de Master
Control-dongle vereist.

2.  Klik in het menu Transfer op Communication Setup. Voer in de lijst Current Host de DNS-
naam in van de computer die is aangesloten op de Allegiant-matrix, en voer de
parameters van de seriéle poort (COM-poortnummer, baudrate, enz.) in van de seriéle
poort waarop Allegiant is aangesloten. Op die manier kan de Master Control-software op
de Management Server of pc verbinding maken met het Allegiant-systeem. Als dit niet
werkt, controleert u of de Master Control-software of het Allegiant-netwerkhost-
programma actief is op de computer die is aangesloten op de Allegiant-matrix, en of de
netwerkbeveiliging is geconfigureerd voor het toestaan van externe toegang tot deze
computer.

3. Klik in het menu Transfer op Upload. Selecteer alle tabellen en klik op Upload. Selecteer
een map om het configuratiebestand op te slaan.

4. Sluit de Master Control-software af.

De Allegiant-matrix toevoegen aan het BVMS

1. Start de BYMSManagement Server-service, start de Configuration Client, en voeg het
Allegiant-apparaat toe door dit configuratiebestand toe te voegen (zie Een apparaat
toevoegen voor de stap voor-stap-instructies).

2. Controleer of het configuratiebestand voor de Allegiant Master Control-software dat
wordt gebruikt in het BVMS overeenkomt met de huidige Allegiant-configuratie.
BVMS laat de vereiste componenten van de Master Control-software onzichtbaar op de
achtergrond draaien.

Het configureren van de gebruikersnaam voor aanmelding bij de Allegiant-services

Als de Allegiant-matrix wordt aangesloten op een pc in het netwerk en niet op de Management
Server, dient u ervoor te zorgen dat de aanmelding bij de Allegiant-services op deze pc en die
op de Management Server met dezelfde gebruikersaccount plaatsvindt. Deze gebruiker moet
tot een beheerdersgroep behoren.

Meer aanwijzingen in de documentatie
Volg deze verwijzingen voor meer informatie over de beschikbare vensters:
—  Pagina Matrixswitches, pagina 130
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Volg deze verwijzingen voor meer informatie over de beschikbare stap-voor-stapinstructies:
—  Een Bosch Allegiant-apparaat configureren, pagina 130

Raadpleeg
- Pagina Matrixswitches, pagina 130

5.4.3 Concept van het Bosch Allegiant-satellietsysteem
Met het Allegiant-kruisbord kunt u meerdere Allegiant-systemen koppelen met behulp van het
satellietconcept. Hierbij kunnen meerdere Allegiant-systemen voor de BVMS uitzien als één
groot systeem dat toegang biedt tot alle camera's van alle systemen.
In een Allegiant-satellietsysteem worden de monitoruitgangen van een Allegiant die als slave
fungeert, aangesloten op de video-ingangen van de Allegiant die als master fungeert. Deze
verbinding wordt een trunkverbinding genoemd. Daarnaast wordt er een besturingskanaal
opgezet tussen de master en de slave. Als er vanaf een Allegiant die als master fungeert, een
beroep wordt gedaan op een camera van een Allegiant die als slave fungeert, wordt er een
opdracht naar de slave verstuurd om de vereiste camera naar een trunkverbinding te
schakelen. Tegelijkertijd schakelt de Allegiant die als master fungeert de trunkingang naar de
vereiste monitoruitgang van de Allegiant die als master fungeert. Hiermee wordt de
videoverbinding vanaf de vereiste camera van de slave naar de gewenste monitor van de
master voltooid.

= =

ne |

o Te o

7 6
o - =
S —EFaR
L, R o

—

II”

Afbeelding 5.5: Bosch Allegiant-systeem uitgebreid met satellietschakelaars

1 BVMS-client-werkstations

Management Server met Master Control-software

Netwerk

Allegiant-pc met Master Control-software

RS-232-aansluiting

encoders

Allegiant-matrix
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Allegiant-satellietmatrix
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U kunt het satellietconcept toepassen zodat een Allegiant zowel master als slave kan zijn. Op

5.5

deze manier kan Allegiant een camera bekijken vanaf de andere. Hiertoe hoeven alleen
trunkverbindingen en besturingslijnen te worden aangebracht in beide richtingen, en de
Allegiant-tabellen juist te worden geconfigureerd.
Het concept kan verder worden uitgebreid, zonder praktische limiet, tot meerder Allegiant-
systemen. Een Allegiant kan een groot aantal slaves hebben, en kan een slave zijn voor een
groot aantal masters. U kunt de Allegiant-tabellen zodanig programmeren, dat een gebruiker al
dan niet toegang heeft tot cameraweergaven, op basis van de voorschriften voor de locatie.

Allegiant CCL-opdrachten die worden ondersteund in BVMS

U hebt de CCL Gebruikershandleiding nodig om de CCL-opdrachten te gebruiken. Deze
handleiding is beschikbaar in de online productcatalogus in de documentsectie van elke LTC

Allegiant Matrix.

Ondersteunde opdracht

Beschrijving

Opmerkingen

Overschakelen/sequentie

LCM

Logische camera
overschakelen naar
monitor

LCM, LCM+ en LCM- zijn gelijk.

LCMP

Logische camera
overschakelen naar
monitor met aanroep voor
preset

MON+CAM

Fysieke camera
overschakelen naar
monitor

MON-RUN

Sequentie uitvoeren op
monitornummer

MON-HOLD

Sequentie stopzetten op
monitornummer

SEQ-REQ

Sequentieverzoek

SEQ-ULD

Laden sequentie opheffen

Ontvanger/driver

R/D

Basisbesturingsopdrachten

REMOTE-ACTION

Gelijktijdige opdrachten
voor besturing van
draaien/kantelen/zoomen

REMOTE-TGL Besturingsopdrachten voor
draaien/kantelen/zoomen
aan/uit

PREPOS-SET Preset instellen

PREPOS Preset aanroepen
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Ondersteunde opdracht Beschrijving Opmerkingen

Overschakelen/sequentie

AUX-ON Opdrachten voor besturing
AUX-OFF van extra functies

—  Extra functies aan

- Extra functies uit

VARSPEED_PTZ Opdrachten voor besturing
van variabele snelheid

Alarm Wordt gebruikt voor de besturing
van virtuele ingangen.
Bijvoorbeeld: '+alarm 1' sluit
virtuele ingang 1, "-alarm 1" opent
virtuele ingang 1

+ALARM Een alarm activeren Opent een virtuele ingang in
BVMS.
-ALARM Een alarm deactiveren Sluit een virtuele ingang in BVMS.
Systeem
TC8x00>HEX Hexadecimale modus
instellen
TC8x00>DECIMAL Decimale modus instellen
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6 Aan de slag

In dit hoofdstuk wordt beschreven hoe u met BVMS aan de slag kunt.

6.1 Softwaremodules installeren

Opmerking!
Installeer elke softwaremodule op de computer die voor deze module moet worden gebruikt.

Software installeren:

Sluit de Configuration Client voordat u de installatie van BVMS start.

1. Start Setup.exe of start BVMS Setup in het welkomstscherm.

2. Kies in het volgende dialoogvenster de modules die u op deze computer wilt installeren.
3. Volg de instructies op het scherm.

6.2 De configuratiewizard gebruiken

De Config Wizard is bedoeld voor snelle en eenvoudige configuratie van kleinere systemen.
Met de Config Wizard kunt u het volledige systeem configureren, waaronder VRM, het iSCSI-
systeem, Mobile Video Service, camera's, opnameprofielen en gebruikersgroepen.

Bij een standaard software-installatie dient u iSCSI-systemen handmatig toe te voegen.
Gebruikersgroepen en hun rechten worden automatisch geconfigureerd. U kunt gebruikers
toevoegen of verwijderen en wachtwoorden instellen.

De Config Wizard heeft alleen op de lokale computer toegang tot Management Server.

U kunt een geactiveerde configuratie opslaan voor back-updoeleinden en deze configuratie
later importeren. U kunt na het importeren deze geimporteerde configuratie wijzigen.

De Config Wizard voegt de lokale VRM automatisch toe aan zowel een standaard software-
installatie als aan DIVAR IP 3000 en DIVAR IP 7000.

Aan een DIVAR IP 3000 en aan een DIVAR IP 7000 wordt het lokale iSCSl-apparaat ook
automatisch toegevoegd indien deze niet reeds beschikbaar is.

Aan een DIVAR IP 3000 en aan een DIVAR IP 7000 wordt een lokale Mobile Video Service
automatisch toegevoegd indien deze niet reeds beschikbaar is.

Opmerking!
Als u decoders in uw systeem wilt gebruiken, moet u ervoor zorgen dat alle encoders
hetzelfde wachtwoord gebruiken voor het bevoegdheidsniveau user.

De Config Wizard starten:
» Klik op Start > Alle programma's > BVMS > Config Wizard
Het dialoogvenster Welcome wordt weergegeven.
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Welcome Authentication = Cameras Recording

Welcome
Config Wizard helps you set up your BVMS quickly.
The following prerequisites must be fulfilled:
= The cameras and other network devices must have invariable IP addresses (either by using fixed IP
addresses or by using static DHCP assignment).
= For cameras and other network devices to be added you must know whether they are connected to the local

subnet or to other subnets.
= You need the IP addresses of slorage devices that you want to add.

» Klik op Next om door te gaan.

Pagina Basic

Welcome Basic Scan

Latest saved configuration

Devices and services included in the Iatest saved configuration

Network address Device type - Recording Profile Recorder

172.30.11.39 AUTODOME IP starlight Live Only
172.31.23.168 DINION P ultra 8000 MF Live Only
172.31.20.20 E-Series Storages
172.20.11.237 MIC IP starlight 7000i Live Only
Internal Monitor group

172.31.21.21 VIP X1600

Continuous, Alarm Recording VRM(172.30.11.128)

172.31.21.20 VIP X1600 XFM4 (non-uniform) VRM(172.30.11.128)
Internal Virtual Input
172.30.11.128 VRM

172.31.20.22 VRM Storage

The active configuration is identical with the latest saved configuration.

Please select the network adapter for your local video network:

Ethernet (Type: Ethemet: IPv4-Address: 172.30.11.128)

Authentication = Cameras Storage
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Users Finish
. Restrictions of Config Wizard

Config Wizard is intended for configuring a VMS where
Management Server and VRM run on the same computer.

If licenses are missing, Config Wizard allows you to save the
new configuration.

Config Wizard can only detect the following device types in the
networlc video encoder, video decoder and DVR.

Storage to be added must be ready for recording. This means
the device must have at least one formatted LUN. Use
Configuration Client for configuring storage devices and
formatting their LUNs.

Config Wizard does not support adding Bosch DSA E-Series
storage devices to the configuration.

~ About Config Wizard

BVMS - Config Wizard 11.1
Build 11.1.0.74

All rights reserved. Patents pending. Waming: Unauthorized
reproduction or distribution of this program, or any portion of it, may
result in severe civil and criminal penalties, and will be prosecuted to
the maximum extent possible under the law. Portions of BVMS use
MS Windows Media Technologies (c) by Microsoft Corp.

Open Source Licenses

*

Users Finish
~ Import configuration

You can import an existing configuration. The imported configuration
is saved immediately as a change to the local configuration. Import is
only possible when the active configuration is identical with the latest
saved configuration.

Changes on the following pages are only saved and activated if you
click the comresponding bution on the last page of Configuration
Wizard.

Import configuration ...

Changes on the following pages are only saved and activated if you
apply them on the last page

Op deze pagina ziet u de nieuwste opgeslagen configuratie. U kunt een BYMS-bestand

importeren om de bestaande configuratie te wijzigen. Deze wijziging wordt opgeslagen, maar

niet geactiveerd wanneer u op Next klikt.
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U kunt de netwerkadapter op uw computer die is aangesloten op de videoapparaten (IP-
camera's, encoders, decoders, iSCSl-opslagsystemen) van uw systeem selecteren. Het IP-
adres van deze netwerkadapter wordt gebruikt als IP-adres van de VRM, de VSG en het lokale
iSCSl-opslagsysteem.

Klik op Poorttoewijzing om het openbare IP-adres of de DNS-naam op te geven als het
systeem toegankelijk moet zijn via internet.

Pagina Scan

*

Welcome Basic Scan Authentication = Cameras Recording Storage Users Finish

Select video devices to be added You can select devices lo be added to the configuration.
The list contains all devices found by the network scan except the

devices that are already contained in the configuration.
Deselect the devices that should not be added

ol Selected 185 of 193

v Device name IP address MAC address Device type

DINION IP ultra 8000 MP 172.31.22 240 00-07-51-95-81-e7 DINION IP ultra 8000 MP E A Scan options

FD IP micro 5000 (172.31. 172.31.22.217 00-07-51-84-24-e6 FLEXIDOME IP micro 5000 | Range of network scan-
Flexidome IP Dynamic 70( 172.31.22.144 00-07-5+-7ac2-b6  FLEXIDOME IP dynamic 70( Q Local subnet only (recommended)
FlexiDome panorama 5001 172 31 22 62 00-07-5f-88-74-dd  FLEXIDOME IP panoramic 5 @ Across subnets
172.30.11.198 172.31.23.202 00-07-5-c6-71-64 FLEXIDOME multi 7000i

Rescan network
Camera 4 172.31.23.161 00-07-5+-99-2a-4e DINION IP starlight 7000 HD
Camera 3 172.31.23.160 00-07-5-99-21-97 DINION IP starlight 7000 HD A Change network addresses
FLEXIDOME IP starlight 6 172 3123 147 00-07-57-8d-21-a5 FLEXIDOME IP starlight 600

Change the IP addresses of the selected encoders/decoders. Start
FLEXIDOME IP panoramii 172.31.23.124 00-07-5f-84-89-66  FLEXIDOME IP panoramic 7 wilh the following IP address
FLEXIDOME IP panoramii 172.31.23.123 00-07-57-84-8a-e1  FLEXIDOME IP panoramic 7
FLEXIDOME IP panoramii 172.31.23.122 00-07-57-8b-Bc1  FLEXIDOME IP panoramic 7
DINION IP ultra 8000 MP | 172.31.23 114 00-07-5t-80-33-bd  DINION IP ultra 8000 MP
FLEXIDOME IP indoor 501 172.31.23.113 00-07-5f-7c64-32  FLEXIDOME IP indoor 5000
DINION IP ultra 8000 MP | 172.31.23.102 00-07-57-98-28-4c  DINION IP ultra 8000 MP
Dinion IP 5000i IR 172.31.23.95 00-07-57-93cFbb  DINION IP 5000i IR

Dinion IP Starlight 6000 HI 172.31.23.145 00-07-5f-8d-21-d3 DINION IP starlight 6000 HD

Next

Opmerking:

Het kan enige tijd duren voordat het scannen naar apparaten is voltooid. U kunt het scannen
annuleren. Alle apparaten die reeds waren gescand, worden in de tabel weergegeven.

Op deze pagina worden alle videoapparaten weergegeven die geen deel uitmaken van de
laatst opgeslagen configuratie.

Schakel de selectievakjes uit voor de apparaten die niet moeten worden toegevoegd aan de
configuratie, en klik vervolgens op Next.

Als de geselecteerde apparaten zich niet in hetzelfde bereik bevinden als het DIVAR IP-
systeem, kan het IP-adres van een apparaat worden gewijzigd door een beginadres op te
geven voor het IP-bereik van het apparaat.
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Enter passwords for de
Device name
172.31.23.150
Decoder (172.31.21.204)
NDC-284-P (172.31.23.15)
VIP10 (172.31.23.24)
VIPX-1600XFMD (172.31.22.4)
VIPX-1600XFMD (172.31.22.5)

Show passwords

Pagina Authentication

X

vices You must authenticate at the devices of your system. To authenticate,

Authentication Cameras Recording Storage Users Finish

enter the password for the user account of each device. An open green
lock indicates a successful authentication

172.31.23.150 service A Devices with a status indicated by a yellow waming sign require an
172.31.21.204 service . initial password; they do not allow logon with an empty password.

« |P address User name Password Status

172.31.2315 service You can only click 'Next' fo continue, when all locks are green.

172.31.23.24 service
To copy a password for authentication select a row with a shown

17231224 service password and press Cirl + C. Then select the rows of the devices for
172.31.22.5 service which the copied password should be used. To paste the password
press Cirl + V.

+ Change default password

Deze pagina wordt gebruikt om videoapparaten te verifiéren die met een wachtwoord zijn
beveiligd. Voor eenvoudige verificatie van meerdere apparaten die hetzelfde wachtwoord
hebben, kunt u het klembord gebruiken (CTRL+C, CTRL+V):

1. Klik om Wachtwoorden weergeven te activeren.

2. Selecteer een rij met een apparaat waarvan verificatie is voltooid (groen slot wordt
weergegeven), druk op CTRL+C, selecteer meerdere rijen waarvoor een rood slot wordt
weergegeven en druk op CTRL+V).

Het wachtwoord wordt automatisch gecontroleerd wanneer u enkele seconden lang geen

tekens meer toevoegt aan het wachtwoordveld of u buiten het veld klikt.

U kunt een algemeen standaardwachtwoord opgeven voor alle apparaten die momenteel niet

PN

met een wachtwoord zijn beveiligd.

Als voor een apparaat een eerste wachtwoord is vereist, wordt weergegeven.

Een eerste wachtwoord instellen:

1. Voer het wachtwoord in het veld Wachtwoord in.

2. Klik op Eerste wachtwoorden instellen.
Het eerste wachtwoord wordt ingesteld.
Opmerking: Zolang u het eerste wachtwoord niet hebt ingesteld voor alle apparaten in de
lijst waarvoor een eerste wachtwoord is vereist, kunt u niet doorgaan.

3. Klik op Volgende om door te gaan.

Bosch Security Systems B.V. Configuratiehandleiding 2022-05 | VO1 | Configuration Client



66 nl|Aan de slag

Pagina Cameras

x

Welcome Basic Scan Authentication =~ Cameras Recording Storage Users Finish

Specify camera settings You can rename each camera in the 'Camera name' column.

Camera name IP address . Recording quality Live quality You can configure recording quality and live quality for each camera.
Fractional frame rates (FR) are indicated by the profile names and
refer to the fraction of the maximum frame rate of the comesponding
Camera 1 (172.31.22.229) 172.31.22.229  Bit Rate Optimized Balanced camera model.
You can change the settings of the 'Recording quality' and the 'Live
quality’ columns of multiple cameras simultaneously. To that end select
those cameras and change the settings in one of the selected
cameras.
If the settings in a column are not identical for all selected cameras,
you can click '<no change>' to avoid changing these settings
unintentionally.

Camera 1 (1?2.31.22.227/ 1723122227  Bit Rate Optimized Balanced

You can sort cameras in folders. These folders must be created in
Configuration Client

In the Preview pane, you can see a still image of the selected camera.

» Preview

Gebruik deze pagina om de camera's van uw systeem te beheren.

Pagina Recording

_x_

Specify recording settings You can specify the recording profile and how long you want to store the
recordings.

Welcome Basic Scan Authentication Cameras Recordifg Storage Users Finish

i) Selected 0 of 2

Storage Min Storage Max You can change the settings for several cgmer.-j.is in parallel: To that end
Time (days) Time (days) select those cameras and change the setlings in one of the selecied
cameras.
If the settings in a column are not identical for all selected cameras, you
NBC-255-P (172.31.2. 1723122229 Continuous, Alarm Re 1 unlimited can click '<no change>' to avoid changing these settings unintentionally.
Alarm Recording
Alarm Recording Night and Weekend Cameras recorded by DVR devices are not shown, because the
Continuous Only recording settings for these cameras can only be set using the

‘Continuous Only Night and Weekend 5 3 .
Continuous, Alamm Recording configuration application of the DVR device.

No Recording

Device name IP address . Recording profile

VIP X1 (172.31.22.227 172.31.22.227 Continuous, Alarm Re 1 unlimited

 Motion Alarm Recording in Recording Profiles

Motion Triggered
Alarm Recording

Recording profile

Alarm Recording

Alarm Recording Night and Weekend
Continuous Only

Continuous Only Night and Weekend
Continuous, Alarm Recording

No Recording

Op deze pagina worden alleen de camera's weergegeven die het meest recentelijk zijn
toegevoegd. Zodra u deze configuratie activeert, kunt u de profieltoewijzing van deze camera's
niet meer wijzigen.
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U kunt het vastleggen van beweging inschakelen voor de opnameprofielen waarvoor opname
en alarmopname zijn ingeschakeld. Configureer indien nodig opname en alarmopname in de
Configuration Client (dialoogvenster Instellingen geplande opname).

VCA wordt automatisch geactiveerd voor elk camera die wordt toegevoegd.

Pagina Storage

*

Add storage You can add iSCSI storage devices currently available in the network for
storing video recordings. More storage space allows longer storage of

Welcome Basic Authentication = Cameras Recording Storage Users Finish

+ X the video recordings

IP address - Storage type

Op deze pagina kunt u extra iSCSl-opslagapparaten toevoegen.
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BVMS

Pagina Users

‘Welcome Basic Scan Authentication

User accounts and passwords

-

User Groups User Properties

?"‘ User Groups Full name
4§38 Admin Group
I Admin

H

}‘\ Operator Group

Description

Cameras Recording Storage

Users Finish
You can specify the names and passwords of users in predefined
groups, and you can add further users to the predefined groups

Different user groups have different permissions. These permissions
define the operations allowed for users in this user group.

You can add user groups and change permissions using Configuration
Client.

For each user, you can enable a strong password policy. The following
rules apply:

= Minimum & characters

+ At least one upper-case letter (A through Z)

= At least one number (0 through 9)

« At least one special character (for example: | § # %)

Password

Strong password policy ' &*

Enter new password -
Previous password must not be used.

Confirm password

Show password

The password is not set for some of the users, while strong password policy is applied for them

Op deze pagina kunt u nieuwe gebruikers toevoegen aan de bestaande gebruikersgroepen.
» Voor elke nieuwe gebruiker moet u een gebruikersnaam en beschrijving invoeren, en een
wachtwoord instellen.

Beleid voor sterke wachtwoorden

Het selectievakje Beleid voor sterke wachtwoorden is standaard ingeschakeld voor alle

nieuwe gebruikersgroepen die worden gemaakt.

Wij raden u nadrukkelijk aan om deze instelling te behouden, om de bescherming van uw

computer tegen onbevoegde toegang te verbeteren.

De volgende regels zijn van toepassing:

-  Minimale wachtwoordlengte zoals ingesteld op de pagina Accountbeleid voor de
desbetreffende gebruikersgroep.

—  Gebruik geen van de vorige wachtwoorden.

—  Gebruik ten minste één hoofdletter (A-Z).

—  Gebruik ten minste één cijfer (0-9).

—  Gebruik ten minste één speciaal teken (bijvoorbeeld: ! $ # %).

» Klik op Toepassen om de instellingen toe te passen, en klik vervolgens op Volgende om
door te gaan.
Opmerking: zolang er gebruikers zijn waarvoor geen wachtwoord is ingesteld, terwijl
Beleid voor sterke wachtwoorden was ingeschakeld, kunt u niet doorgaan. Stel de
ontbrekende wachtwoorden in om door te kunnen gaan.

Gebruik de Configuration Client om gebruikersgroepen toe te voegen en rechten voor

gebruikersgroepen te wijzigen.
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Pagina Finish

Welcome Basic Authentication Cameras Recordirng Storage Users Finish

Activate Configuration

+ Backup configuration

The new configuration will contain the following settings
+w Licensing
- 1 Video Recording Manager(s) (VRM).

- 1iSCSI Storage device(s) for video recordings.

- 4 Encoder(s) with 10 camera channels.

= 2 User group(s) with 1 user account(s).

- 1 DSA E-Series Storage device(s) for video recordings.
= 1 Monitor Groups.

« 1 Virual input device(s).

Details

Save and activate

Voordat u uw configuratie kunt activeren, moet u de volgende taken uitvoeren:

—  Een algemeen standaardwachtwoord opgeven voor alle apparaten die momenteel niet
met een wachtwoord zijn beveiligd.

—  Uw licentiepakket activeren als dat is vereist.

Algemeen standaardwachtwoord

Als in de Configuration Client de optie Wachtwoordbeveiliging forceren bij activering
(Instellingen -> Opties) is uitgeschakeld, hoeft u geen algemeen standaardwachtwoord op te
geven om te activeren.

Licenties

Vouw Licentiéring uit en klik op Licentiewizard om uw licentiepakket te controleren of te
activeren.

Nadat u op Save and activate hebt geklikt, wordt de configuratie geactiveerd.

Na een geslaagde activering wordt de pagina Voltooien opnieuw weergegeven. Indien gewenst
kunt u nu een back-up van de configuratie opslaan: Klik op Save backup copy.

Nadat u op Save and activate hebt geklikt, wordt de configuratie geactiveerd.

Na een geslaagde activering wordt de pagina Voltooien opnieuw weergegeven. Indien gewenst
kunt u nu een back-up van de configuratie opslaan: Klik op Save backup copy.

6.3 Configuration Client starten

Opmerking!
Alleen beheerders zich kunnen aanmelden bij de Configuration Client.

De vooraf geconfigureerde standaardbeheerder is de gebruiker met de naam Admin. Alleen
deze gebruiker kan zich aanmelden bij de Configuration Client wanneer u de Configuration
Client voor de eerste keer start.
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6.4

6.5

Nadat u de Configuration Client hebt gestart, kunt u de naam en het wachtwoord van
gebruiker Admin wijzigen.

Opmerking:

U kunt de Configuration Client niet starten als een andere gebruiker de Configuration Client al
heeft gestart op een andere computer in het systeem.

Configuration Client starten:
1. In het menu Start selecteert u Programma's > BVMS > Configuration Client.
Het dialoogvenster voor het aanmelden wordt weergegeven.
2.  Typ uw gebruikersnaam in het veld Gebruikersnaam:.
Wanneer u de toepassing voor het eerst start, voert u Admin in als gebruikersnaam. U
hoeft dan geen wachtwoord in te voeren.
3. Typ uw wachtwoord in het veld Wachtwoord.
4. Klik op OK.
De toepassing wordt gestart.
Wanneer de Admin-gebruiker de Configuration Client de eerste keer start, wordt het
dialoogvenster Wachtwoordbeleid is overtreden weergegeven waarin de Admin-gebruiker
wordt gevraagd een wachtwoord in te stellen voor het Admin-gebruikersaccount. Wij raden u
nadrukkelijk aan om deze instelling te behouden en een sterk wachtwoord in te stellen voor
het Admin-gebruikersaccount overeenkomstig de regels van het wachtwoordbeleid.

Raadpleeg
—  Beleid voor sterke wachtwoorden , pagina 344
- De Admin-groep configureren, pagina 349

De taal van Configuration Client configureren

U kunt de taal van Configuration Client onafhankelijk van de taal van uw Windows-installatie
configureren.

De taal configureren:
1. Klik in het menu Instellingen op Opties....
Het dialoogvenster Opties wordt weergegeven.
2. Selecteer de gewenste taal in de lijst Taal.
Als u de vermelding Systeemtaal selecteert, wordt de taal van uw Windows-installatie
gebruikt.
3. Klik op OK.
De taal wordt gewijzigd nadat u de toepassing opnieuw hebt gestart.

De taal van Operator Client configureren

U kunt de taal van uw Operator Client onafhankelijk van de taal van uw Windows-installatie en
van Configuration Client configureren. Deze stap kunt u uitvoeren in Configuration Client.

1. Klik op Gebruikersgroepen > R . Klik op het tabblad Eigenschappen gebruikersgroep.
Klik op het tabblad Algemene rechten.
2. Kies de gewenste taal in de lijst Taal.

[

De gewenste taal configureren:

3. Klik op om de instellingen op te slaan.
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4.

Klik op % om de configuratie te activeren.
Operator Client opnieuw starten.

6.6 Scannen naar apparaten

Hoofdvenster > Apparaten
U kunt naar de volgende apparaten scannen en deze toevoegen met behulp van het
dialoogvenster BVMS Scan Wizard:

VRM-apparaten

Encoders

Encoders voor alleen live-weergave
ONVIF-encoders voor live-opnamen
Encoders met plaatselijke opslag
Decoders

VSG-apparaten (Video Streaming Gateway)
DVR-apparaten

Als u apparaten via scannen wilt toevoegen, leest u het onderwerp over het desbetreffende
apparaat in het hoofdstuk Pagina Apparaten, pagina 120.

Raadpleeg

VRM-apparaten toevoegen door te scannen, pagina 167

Een alleen-live ONVIF-apparaat via scannen toevoegen, pagina 229
Apparaten voor alleen livebeelden toevoegen door te scannen, pagina 206
Een apparaat toevoegen, pagina 121

6.7 Toegang krijgen tot het systeem

U krijgt toegang tot een systeem door de volgende stappen uit te voeren:

1. Voer een van de volgende stappen uit om het netwerkadres van het gewenste systeem te
selecteren:
—  Klik op een voorgeselecteerd item in de lijst.
—  Voer handmatig een netwerkadres in.
—  Selecteer een netwerkadres met Server Lookup.

2. Meld u aan bij het gewenste systeem:
—  Enkel serversysteem
—  Enterprise System

6.8 Server Lookup gebruiken

Met de functie Server Lookup van BVMS kunnen operators verbinding maken met een
BVMS Management Server uit een geboden lijst met servers.

Eén gebruiker van de Configuration Client of de Operator Client kan achtereenvolgens
verbinding maken met meerdere systeemtoegangspunten.

Systeemtoegangspunten kunnen Management Server of Enterprise Management Server
zijn.

Server Lookup gebruikt een toegewezen Management Server om de serverlijst van
gegevens te voorzien.

Server Lookup en Management Server of Enterprise Management Server kunnen
functioneel worden uitgevoerd op één machine.

Server Lookup ondersteunt u bij het zoeken naar systeemtoegangspunten met hun namen
of beschrijvingen.

Bosch Security Systems B.V.
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Zodra de Operator Client is verbonden met de Management Server, ontvangt deze
gebeurtenissen en alarmen van de BVMS Management Server en geeft deze live-beelden
en opgenomen beelden weer.

Toegang krijgen:

1.

10.

Start Operator Client of Configuration Client.

Het aanmeldingsdialoogvenster wordt weergegeven.

Selecteer in de lijst Aansluiting: de optie <Adresboek...> voor Configuration Client of
<Adresboek...> voor Operator Client.

Als er een privé- en openbaar IP-adres voor een server zijn geconfigureerd, wordt dit
aangegeven.

Als u <Adresboek...> of <Adresboek...> de eerste keer selecteert, wordt het
dialoogvenster Server Lookup weergegeven.

Voer in het veld Adres van (Enterprise) Management Server een geldig netwerkadres van
de gewenste server in.

Voer een geldige gebruikersnaam en geldig wachtwoord in.

Klik, indien nodig, op Instellingen onthouden.

Klik op OK.

Het dialoogvenster Server Lookup wordt weergegeven.

Selecteer de gewenste server.

Klik op OK.

Als de geselecteerde server zowel een privé- als openbaar netwerkadres heeft, wordt een
berichtvenster weergegeven waarin u wordt gevraagd of u een computer gebruikt die zich
in het privénetwerk van de geselecteerde server bevindt.

De servernaam wordt toegevoegd aan de Aansluiting:-lijst in het
aanmeldingsdialoogvenster.

Selecteer deze server in de Aansluiting:-lijst en klik op OK.

Als u het Instellingen onthouden-selectievakje uitschakelt, kunt u deze server
rechtstreeks selecteren wanneer u opnieuw toegang wilt krijgen tot deze server.

6.9 De softwarelicenties activeren

Wanneer u BVMS voor de eerste keer installeert, dient u de licenties voor de bestelde
softwarepakketten, inclusief het basispakket en eventuele uitbreidingen en/of optionele
functies, te activeren.

Het systeem activeren:

1.
2.

o

Start de BVMS Configuration Client.

Klik in het menu Tools op License Manager....

Het dialoogvenster License Manager wordt weergegeven.

Klik op Toevoegen om uw licenties toe te voegen.

Het dialoogvenster Licentie toevoegen wordt weergegeven.

Volg de instructies in het dialoogvenster.

Sluit het dialoogvenster Licentie toevoegen nadat de activering is voltooid.
Sluit het dialoogvenster License Manager.

Raadpleeg voor meer informatie de betreffende BVMS-whitepaper voor licentieverlening.

Raadpleeg

Dialoogvenster Licentie-inspecteur (menu Extra), pagina 74
Dialoogvenster License Manager (menu Extra), pagina 73
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—  Dialoogvenster Licentie toevoegen, pagina 74
—  Overzicht BVMS-licentieactivering, pagina 18

6.9.1 Dialoogvenster License Manager (menu Extra)

Hoofdvenster > menu Tools > opdracht License Manager...
Hiermee kunt u de licentie beheren voor het BVMS-pakket dat u hebt besteld en het pakket
upgraden met extra functies.

Licentiestatus
Hier wordt de licentiestatus weergegeven.

Systeemvingerafdruk
We raden aan de Systeemvingerafdruk te bieden voor ondersteuningsdoeleinden.

Installatielocatie

Wanneer u uw basislicentie activeert in de Bosch Remote Portal, moet u informatie opgeven
over de installatielocatie van uw systeem. Deze informatie wordt hier weergegeven.
Opmerking: u kunt deze informatie ook in andere licenties opgeven, maar alleen de informatie
die in de basislicentie is opgegeven, wordt hier weergegeven.

Licenties
1. Klik op Toevoegen om uw licenties toe te voegen.

Het dialoogvenster Licentie toevoegen wordt weergegeven.
2. Volg de instructies in het dialoogvenster.

Effectieve licentie
Geeft de effectieve basislicentie weer die u hebt geactiveerd.

Productkenmerken
» Klik op Licentie-inspecteur....
Het dialoogvenster Licentie-inspecteur wordt weergegeven.
Geeft het aantal gelicentieerde functies weer dat momenteel is geinstalleerd.
U kunt controleren of het aantal geinstalleerde BVMS-licenties hoger is dan het aantal
aangekochte licenties.

Geinstalleerde BVMS-versie
Geeft de momenteel geinstalleerde BVMS-versie weer, bijvoorbeeld 11.0.

Gelicentieerde BVMS-versies

Geeft alle BVMS-versies weer die zijn inbegrepen en worden ondersteund in het huidige
licentiebestand.

Bijvoorbeeld: BVYMS 11.0 en alle komende kleine BVMS 11.x-versies.

Activeringsdatum
Geeft de activeringsdatum van de geinstalleerde BVMS-versie weer.

Verloopdatum
Geeft de vervaldatum van de geinstalleerde BVMS-versie weer. Een vervaldatum is alleen van
toepassing wanneer u een noodlicentie of een verkoopdemolicentie installeert.

Software Maintenance Agreement

Verloopdatum
Als u een Software Maintenance Agreement hebt aangeschaft en geactiveerd, wordt de
vervaldatum hier weergegeven.

Raadpleeg
- De softwarelicenties activeren, pagina 72
—  Dialoogvenster Licentie toevoegen, pagina 74
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6.9.2

6.9.3

6.10

—  Dialoogvenster Licentie-inspecteur (menu Extra), pagina 74

Dialoogvenster Licentie toevoegen

Hoofdvenster > menu Tools > opdracht License Manager... > Licenties > Toevoegen
Hiermee kunt u uw aangeschafte licenties of demolicenties van de website Bosch Remote
Portal remote.boschsecurity.com toevoegen aan uw BVMS-systeem.

Volg de instructies in het dialoogvenster om licenties toe te voegen.
Raadpleeg voor meer informatie de betreffende BVMS-whitepaper voor licentieverlening.

Dialoogvenster Licentie-inspecteur (menu Extra)

Hoofdvenster > menu Tools > opdracht Licentie-inspecteur... > dialoogvenster Licentie-
inspecteur

Geeft het aantal gelicentieerde functies weer dat momenteel is geinstalleerd.

U kunt controleren of het aantal geinstalleerde BVMS-licenties hoger is dan het aantal
aangekochte licenties.

Opmerking: als de huidige systeemconfiguratie de limieten van de momenteel geinstalleerde
licenties overschrijdt, kunt u de configuratie niet activeren.

BVMS onderhouden

Dit hoofdstuk bevat informatie over het onderhouden van een BVMS dat u pas hebt

geinstalleerd of gelipgraded.

Voer de volgende taken uit voor het onderhouden van het systeem:

-  Exporteer de configuratie- en gebruikersinstellingen van BVMS. De versiegeschiedenis
(alle versies van de configuratie die eerder zijn geactiveerd) wordt niet geéxporteerd. We
raden u aan om uw configuratie te activeren voordat u deze exporteert.

—  Zie Configuratiegegevens exporteren:, pagina 74 voor de procedure.

of

—  Maak een back-up van elements.bvms. Dit is een vereiste voor het herstellen van een
(Enterprise) Management Server met inbegrip van de versiegeschiedenis.
Gebruikersinstellingen maken hiervan geen deel uit.

—  Zie Een back-up maken:, pagina 75 voor de procedure.

—  Sla het VRM-configuratiebestand (config.xml) op.

—  Zie De VRM-configuratie opslaan:, pagina 75 voor de procedure.

Voor deze geéxporteerde configuratie wordt de systeemgeschiedenis niet behouden. U kunt

deze bewerking niet ongedaan maken.

De volledige systeemconfiguratie wordt inclusief de gehele geschiedenis van

systeemwijzigingen opgeslagen in één bestand:

C:\ProgramData\Bosch\VMS\Elements.bvms.

Configuratiegegevens exporteren:

1. Klik in het menu Systeem op Configuratie exporteren....
Het dialoogvenster Configuratiebestand exporteren wordt weergegeven.
Opmerking: Als de configuratie van uw huidige werkende kopie niet is geactiveerd

( % is actief), exporteert u deze werkkopie en niet de geactiveerde configuratie.
2. Klik op Opslaan.
3.  Voer een bestandsnaam in.
De huidige configuratie wordt geéxporteerd. Er is een zip-bestand met database en
gebruikersgegevens gemaakt.
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Een back-up maken:
1. Stop de service BYMS Central Server op de (Enterprise) Management Server.
2. Kopieer het bestand elements.bvms naar de gewenste map voor de back-up.
3. Start de service BVYMS Central Server op de (Enterprise) Management Server.
De VRM-configuratie wordt opgeslagen in één gecodeerd bestand, config.xml.
Het bestand kan worden gekopieerd en als back-up worden opgeslagen terwijl de VRM-service
actief is.
Het bestand wordt gecodeerd en bevat alle voor VRM relevante gegevens, zoals:
—  Gebruikersgegevens
—  Alle systeemapparaten en hun voor VRM relevante instellingen
Delen van de VRM-configuratie worden ook opgeslagen in de BVMS-configuratie. Als u deze
gegevens verandert, wordt de wijziging naar config.xml geschreven na activering van de BVMS-
configuratie.
De volgende instellingen worden niet opgeslagen in de BVMS-configuratie:
- Instellingen VRM > Hoofdinstellingen
- Netwerk > SNMP
-  Service > Geavanceerd
- Opnamevoorkeuren
— Evenredige verdeling van belasting
Als u een wijziging aanbrengt op een van deze pagina's, wordt deze onmiddellijk naar de VRM-
server geschreven en niet opgeslagen in de BVMS-configuratie.
De VRM-configuratie opslaan:
» Kopieer Config.xml naar een veilige locatie.
U vindt dit bestand in de volgende map voor een primaire VRM:
C:\ProgramData\Bosch\VRM\primary
U vindt dit bestand in de volgende map voor een secundaire VRM:
C:\ProgramData\Bosch\VRM\\secondary
6.11 Een apparaat vervangen
In dit hoofdstuk vindt u informatie over het repareren van het systeem, bijvoorbeeld als er een
storing optreedt in een apparaat en dit moet worden vervangen.
Voorwaarde
De onderhoudstaken zijn uitgevoerd.
Raadpleeg
- BVMS onderhouden, pagina 74
6.11.1 Een MS/EMS vervangen

Er is geen verschil tussen het vervangen van een Management Server en een Enterprise
Management Server.

U kunt de configuratie herstellen van de oude Management Server of Enterprise Management
Server, of u kunt de geéxporteerde configuratie importeren.

Wanneer u de configuratie herstelt, blijft de server-ID ongewijzigd.

Wanneer u de configuratie importeert, wordt de server-ID van het nieuwe systeem gebruikt. U
hebt een nieuwe server-ID nodig als u een Enterprise System wilt maken met behulp van een
geéxporteerde configuratie die u in elke Management Server importeert als sjabloon. Elke
Management Server in dit Enterprise System moet een unieke server-ID hebben.
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6.11.2

U kunt een geéxporteerde configuratie en de gebruikersinstellingen van deze configuratie
importeren. De gebruikersinstellingen bevatten de gebruikers die aan deze configuratie zijn
toegevoegd en de bijbehorende instellingen in Operator Client, zoals vensterformaten en
favorieten.

Opmerking: als u een configuratie importeert, herstelt u daarmee niet de versiegeschiedenis
van de oude configuratie. Wanneer u een configuratie importeert, worden geen
gebruikersinstellingen geimporteerd. U moet de geéxporteerde gebruikersinstellingen
handmatig herstellen.

De configuratie importeren:

1. Klik in het menu Systeem op Configuratie importeren....
Het dialoogvenster Configuratiebestand importeren wordt weergegeven.

2. Selecteer het bestand dat u wilt importeren en klik op Openen.
Het dialoogvenster Configuratie importeren... wordt weergegeven.

3. Voer het juiste wachtwoord in en klik op OK.
De Configuration Client wordt opnieuw gestart. U moet u opnieuw aanmelden.
De geimporteerde configuratie is niet geactiveerd maar bewerkbaar in
Configuration Client.

De geéxporteerde configuratie herstellen:

U hebt alleen toegang tot dit bestand (kopiéren, verwijderen) als de service BVMS Central

Server is gestopt.

1. Stop de service BVMS Central Server op de (Enterprise) Management Server.

2.  Wijzig indien vereist de naam van het back-upbestand in Elements.bvms.

3. Vervang het bestaande Elements.bvms.

4. Start de service BVMS Central Server op de (Enterprise) Management Server.

Opmerking: als u het systeem opnieuw wilt instellen op een lege configuratie, moet u de

service stoppen en Elements.bvms verwijderen.

Meer configuratiebestanden:

—  Elements.bvms.bak (vanaf V.2.2): Automatisch back-upbestand van de laatste activering,
inclusief de versiegeschiedenis. Latere wijzigingen worden niet toegevoegd als de
configuratie niet is geactiveerd.

—  Elements_Backup****** bvms: configuratie van een oudere versie. Dit bestand wordt
gemaakt na een software-update.

De geéxporteerde gebruikersinstellingen herstellen:

1. Pak het zip-bestand uit dat is gemaakt tijdens de exportbewerking voor onderhoud.
Het bestand export.bvms en de map UserData worden uitgepakt.

2. Voer het volgende uit op de gewenste (Enterprise) Management Server: kopieer de map
UserData naar C:\ProgramData\Bosch\VMS\.

Een VRM vervangen

Vereisten
—  Geinstalleerd besturingssysteem met de juiste netwerkinstellingen en de juiste versie van
VRM.

Het VRM-apparaat vervangen vanuit BVMS:

1. Start de Configuration Client van BVMS.

2. Selecteer het VRM-apparaat in de apparaatstructuur.

3. Legde instellingen op de volgende pagina's vast, sla de configuratie op en activeer deze
vervolgens:
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uitvouwen > Ei

uitvouwen > Instellingen VRM >

- Hoofdvenster > Apparaten > uitvouwen >

-  Hoofdvenster > Apparaten > uitvouwen >

Hoofdinstellingen

-  Hoofdvenster > Apparaten > uitvouwen > uitvouwen > Netwerk > SNMP

uitvouwen > Service >

uitvouwen > Ei > >
Ei iSCSI
uitvouwen > > E >

-  Hoofdvenster > Apparaten > uitvouwen >

Geavanceerd

[ ® 0 o
0 MO mm

- Hoofdvenster > Apparaten > uitvouwen >

Geavanceerde instellingen > Opnamevoorkeuren

-  Hoofdvenster > Apparaten > %
Evenredige verdeling van belasting

uitvouwen >

Het VRM-apparaat vervangen buiten BVMS om:

U gebruikt het oorspronkelijke back-upbestand config.xml van het VRM-apparaat met alle
configuratie-instellingen (geen aanvullende instellingen vereist).

1. Stop de service Video Recording Manager.

2. Kopieer config.xml naar de nieuwe server.

3. Start de service Video Recording Manager.

Een iSCSl-apparaat (geplande failover) vervangen:

1. Voeg het nieuwe iSCSl-apparaat toe.

2. Gebruik Configuration Manager om alle LUN's als alleen-lezen te configureren op het
iSCSl-apparaat dat u wilt vervangen.

Opmerking: u kunt het oude iISCSl-apparaat verwijderen als u de oude opnamen niet langer

nodig hebt.

Opmerking!

Wanneer u het nieuwe iSCSl-apparaat configureert, raden we u aan hetzelfde CHAP-
wachtwoord te gebruiken als voor het oude apparaat.

Als u een nieuw CHAP-wachtwoord gebruikt, moet u ervoor zorgen dat u dit nieuwe
wachtwoord instelt als een CHAP-wachtwoord binnen het hele systeem en het toewijst aan
alle iSCSl-apparaten.

Anders zult u zich niet kunnen verifiéren bij het iSCSl-apparaat en niet direct kunnen afspelen
vanaf het iSCSl-apparaat.

6.11.3

Een encoder of decoder vervangen

Opmerking!
Verwijder geen apparaat uit de apparaatstructuur als u de opnamen erop wilt behouden.
Vervang de hardware voor het vervangen van dit apparaat.

Een encoder of decoder van hetzelfde type vervangen

Vereiste is een apparaat met de fabrieksinstellingen (IP-adres = 192.168.0.1).

1. Ontkoppel het oude apparaat van het netwerk.

2. Verwijder het apparaat niet uit de apparaatstructuur in de Configuration Client van BVMS!
Als u het apparaat uit VRM verwijdert, gaan de opnamen verloren.

Bosch Security Systems B.V. Configuratiehandleiding 2022-05 | VO1 | Configuration Client



78 nl| Aan de slag

BVMS

3.

Sluit het nieuwe apparaat van hetzelfde type aan op het netwerk.

Opmerking!
Voor de volgende stappen is het hierboven genoemde IP-standaardadres vereist. U kunt de
eerste apparaatscan niet uitvoeren met via DHCP toegewezen IP-adressen.

9.

Configuration Client: klik in het menu Hardware op Eerste apparaatscan....

Het dialoogvenster Eerste apparaatscan wordt weergegeven.

Klik op een cel om het desbetreffende adres te wijzigen. Selecteer de desbetreffende
rijen wanneer u de adressen van meerdere apparaten wilt wijzigen. U kunt meerdere
apparaten selecteren door de CTRL- of de SHIFT-toets ingedrukt te houden. Klik daarna
met de rechtermuisknop op de geselecteerde rijen en klik op IP-adressen instellen... of
klik op Subnetmasker instellen... om de bijbehorende waarden te wijzigen.

U moet het juiste subnetmasker en IP-adres opgeven.

Het subnetmasker en het IP-adres moeten hetzelfde zijn als die van het vervangen
apparaat.

Klik op OK.

Na een aantal seconden hebt u toegang tot de apparaatinstellingen in de
apparaatstructuur.

Wijzig alle vereiste apparaatinstellingen die niet door BVMS worden beheerd (zie de
onderstaande afbeelding).

Sla de configuratie op en activeer deze.

Opmerkingen:

Bij de eerste apparaatscan worden alleen apparaten met het standaard-IP-adres
(192.168.0.1) of dubbele IP-adressen gevonden.

Maak geen gebruik van de VRM-scan om te scannen naar apparaten met de
standaardinstellingen, omdat u het IP-adres naderhand niet meer kunt vervangen.

Een encoder vervangen met een via DHCP toegewezen IP-adres:
Vereiste is een encoder met de fabrieksinstellingen (via DHCP toegewezen |IP-adres).

1.
2.

9.

10.

Sluit de encoder rechtstreeks aan op de Ethernet-poort van uw computer.

Schrijf de TCP/IPv4-configuratie voor de netwerkadapter op, zodat u deze later kunt
herstellen.

Configureer het volgende vaste IP-adres en subnetmasker voor de netwerkadapter op uw
computer:

192.168.0.2

255.255.255.0

Start Internet Explorer.

Typ 192.168.0.1 in de adresbalk.

De webpagina van het apparaat wordt weergegeven.

Klik op Instellingen en klik vervolgens op Netwerk.

Selecteer op de pagina Netwerk, in de DHCP-lijst, de optie Uit.

Typ de vereiste waarden voor uw netwerk in de velden IP-adres, Subnetmasker en
Gateway-adres.

Klik op Instellen en opnieuw opstarten.

Herstel de configuratie van de netwerkadapter.

Een encoder of decoder van een ander apparaattype vervangen

Ontkoppel het oude apparaat van het netwerk.
Verwijder het apparaat niet uit de apparaatstructuur in de Configuration Client van BVMS!
Sluit het nieuwe apparaat van het nieuwe type aan op het netwerk.

2022-05 | VO1 | Configuration Client Configuratiehandleiding Bosch Security Systems B.V.



BVMS

Aan de slag | nl 79

Hoofdvenster > Apparaten > % uitvouwen > E uitvouwen> Ei > met de

rechtermuisknop klikken op o= > klikken op Encoder bewerken > dialoogvenster Encoder
bewerken
of

=L
Hoofdvenster > Apparaten > vouw L uit > klik met de rechtermuisknop op > klik op
Encoder bewerken > dialoogvenster Encoder bewerken
of

| |
=
Hoofdvenster > Apparaten > vouw E uit > klik met de rechtermuisknop op > klik op
Encoder bewerken > dialoogvenster Encoder bewerken

of

=2 o= |
Hoofdvenster > Apparaten > uitvouwen > uitvouwen > klik met de
rechtermuisknop op > klik op Decoder bewerken > dialoogvenster Decoder bewerken

Nadat het apparaat is bijgewerkt, kunt u de capaciteiten van het apparaat updaten. Een
tekstbericht geeft aan of de opgehaalde apparaatcapaciteiten overeenkomen met de
apparaatcapaciteiten opgeslagen in BVMS.

Updaten:

1. Klik op OK.
Er wordt een berichtvenster met de volgende tekst weergegeven:
Wanneer u de apparaatcapaciteiten toepast, kunnen de gebeurtenisinstelingen voor dit
apparaat worden gewijzigd. Controleer deze instellingen voor het apparaat.

2.  Klik op OK.
De apparaatcapaciteiten worden bijgewerkt.

Een VSG-camera vervangen

Zorg er bij het vervangen van een VSG-camera voor dat de vervangende camera hetzelfde type,
hetzelfde IP-adres en hetzelfde ONVIF-profiel heeft als de oude camera.

Daarnaast moet u de volgende instellingen configureren op een nieuwe AXIS-camera via de
webinterface van de VSG-camera voordat u de oude AXIS-camera vervangt:

- Een wachtwoord instellen voor de gebruikersroot

—  De tijdsynchronisatie synchroniseren

—  Het link-local adres uitschakelen

—  Een ONVIF-gebruiker maken

— De beveiliging tegen replay-aanvallen uitschakelen

Instellingen die worden beheerd door BVMS

Encoders en decoders die zijn geconfigureerd in een BVMS-systeem worden beheerd door de
BVMS-server en kunnen derhalve niet worden gedeeld met andere toepassingen.

U kunt Apparaatbewaking van BVMS gebruiken om te controleren of voor apparaten een niet-
overeenkomende configuratie bestaat die afwijkt van de BVMS-configuratie.

De Configuration Client van BVMS biedt configuratiepagina's voor alle BVIP-apparaten.

Het aantal instellingen hangt af van het specifieke BVIP-model (bijv. VIPX 1600 XFM4).

BVMS behoudt controle over alle BVIP-instellingen die vereist zijn voor naadloze integratie in
een BVYMS-systeem.

Instellingen die worden beheerd door BVMS:
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BVMS

6.11.4

6.11.5

6.11.6

- Cameranaam

— Tijdserverinstellingen

—  Opnamebeheer (profielen, retentietijden, schema's)

—  Definitie van kwaliteitsinstellingen

- Wachtwoorden

Opgeslagen in de BVMS-configuratie, maar niet gewijzigd op apparaten:

— IP-adres (u kunt IP-adressen wijzigen met Configuratie IP-apparaat van BVMS)

— Relais-/ingangsnamen (het verschil tussen namen op het apparaat en namen die zijn
geconfigureerd in BVMS wordt aangegeven)

Systeemgebeurtenissen voor niet-overeenkomende apparaatconfiguratie

—  Systemlinfo-gebeurtenissen worden gegenereerd zodra de configuratie van een apparaat
is gecorrigeerd tijdens een periodieke controle.

- SystemWarning-gebeurtenissen worden gegenereerd zodra voor het eerst een niet-
overeenkomende configuratie op een apparaat is vastgesteld. Bij hieropvolgende
controles wordt deze gebeurtenis niet gemeld totdat de configuratie is gecorrigeerd door
een activering of een periodieke correctie.

—  SystemError-gebeurtenissen worden gegenereerd zodra een fout met betrekking tot de
configuratie is vastgesteld tijdens een activering of een periodieke controle. Bij
hieropvolgende controles wordt deze gebeurtenis niet gemeld totdat de configuratie is
gecorrigeerd door een activering of een periodieke correctie.

Operator Client vervangen

Een Operator Client-werkstation vervangen:

1. Vervang de computer.

2. Start de BVMS Setup op de nieuwe computer.

3. Selecteer Operator Client in de lijst met onderdelen die moeten worden geinstalleerd.
Selecteer indien gewenst andere onderdelen die op de vervangen computer waren
geinstalleerd.

4. Installeer de software.

Laatste tests

De vervanging van MS/EMS en Operator Client controleren:
1. Activeer de configuratie.
2. Start Operator Client.
3. Controleer de logische structuur in Operator Client.
Deze moet identiek zijn aan de logische structuur in Configuration Client.

De vervanging van VRM controleren:
» Start VRM Monitor en controleer de actieve opnamen.

Divar IP 3000/7000 herstellen
Raadpleeg de installatiehandleiding van DIVAR I[P 3000 of DIVAR IP 7000. In het hoofdstuk over
het herstel van het product, vindt u informatie over de te volgen procedure.
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6.12 De tijdsynchronisatie configureren
Opmerking!
Zorg ervoor dat de tijd op alle computers van BVMS wordt gesynchroniseerd met
Management Server. Anders gaan mogelijk opnamen verloren.
Configureer de tijdserversoftware op Management Server. Configureer het IP-adres van
Management Server op de andere computers als tijdserver met behulp van de Windows-
standaardprocedures.
6.13 Het opslagmedium van een encoder configureren

=N = = o=
Hoofdvenster > Apparaten > uitvouwen > > >

instellingen > Opnamebeheer uitvouwen
Opmerking: zorg ervoor dat de voor deze encoder vereiste camera's worden toegevoegd aan

> Geavanceerde

de logische structuur.

Als u de ANR-functie wilt gebruiken, moet u het opslagmedium van een encoder configureren.
Opmerking: als u het opslagmedium wilt configureren van een encoder die al aan uw systeem
is toegevoegd en waarvoor opnamen worden gemaakt via VRM, moet u zorgen dat secundaire
opname is gestopt.

General Camera [Recording | Alarm VCA Interfaces Network Service

Recording Management

~ Primary Recording

Freferred storage target type

Recording is managed by

~ Secondary Recording

Freferred storage target type

Local farget

Retention time [days]

Recording Preferences SD Card Status

Managed i
2.

Address Status @

172.30.11.75 [] Encryption

SD card ~
¥

Address Status Password

172312252 -] 98% of 1475 GBin use m
Add

futo :
De ANR-functie werkt alleen op encoders met firmwareversie 5.90 of hoger. Niet alle
encodertypen bieden ondersteuning voor ANR, zelfs niet als de juiste firmwareversie is
geinstalleerd.

Het opslagmedium van een encoder configureren:
1. Selecteer het opslagmedium onder Secundaire opname in de lijst Gewenste type
opslagdoel. Afhankelijk van het type apparaat zijn verschillende media beschikbaar.
2. Als het nodig is, klikt u op de knop ... om het opslagmedium te formatteren.
Na het formatteren is het opslagmedium gereed voor gebruik met de ANR-functie.
3. Configureer de ANR-functie voor deze encoder op de pagina Camera's en opname.

Raadpleeg
—  Pagina Opnamebeheer, pagina 226
—  De ANR-functie configureren, pagina 295
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7

7.1

Een Enterprise System maken

Voer de volgende taken uit om een Enterprise-systeem te maken op een Enterprise
Management Server en op meerdere Management Server-computers:

1. De serverlijst voor Enterprise System configureren, pagina 82

2. Een Enterprise User Group maken, pagina 83

3. Een Enterprise Account maken, pagina 83

U hebt geldige licenties nodig voor gebruik van een Enterprise System.

Raadpleeg
—  Enterprise System, pagina 23

De serverlijst voor Enterprise System configureren

Hoofdvenster > Apparaten > Enterprise-systeem > Serverlijst / Adresboek

U meerdere Management Server-computers configureren in de serverlijst van een juiste
Management Server.

Voor gelijktijdige toegang moet u een of meer Enterprise User Groups configureren. Hiermee
wijzigt u deze Management Server naar een Enterprise Management Server.

Een gebruiker van Operator Client kan zich aanmelden met een gebruikersnaam van een
Enterprise User Group om gelijktijdige toegang te verkrijgen tot de Management Server-
computers die geconfigureerd zijn in de serverlijst.

Algemene rechten worden geconfigureerd op de Enterprise Management Server in
Gebruikersgroepen, tabblad Enterprise User Group.

Apparaatrechten worden geconfigureerd op iedere Management Server in
Gebruikersgroepen, tabblad Enterprise Access.

il
If"}

- Klik op om de instellingen op te slaan.

- Klik op om de laatste instelling ongedaan te maken.

- Klik op % om de configuratie te activeren.

Servers toevoegen:

1. Klik op Server toevoegen.
Het dialoogvenster Server toevoegen wordt weergegeven.

2. Typ een weergavenaam voor de server en het privénetwerkadres (DNS-naam of IP-adres).
Opmerking: Als u een SSH-verbinding gebruikt, voert u het adres in de volgende indeling

in:
ssh://IP of servernaam:5322

3. Klik op OK.

4. Herhaal deze stappen totdat u alle gewenste Management Server-computers hebt
toegevoegd.

Kolommen toevoegen:

» Klik met de rechtermuisknop op de tabelkop en klik vervolgens op Kolom toevoegen.
U k