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O controle de acesso € hoje uma das tecnologias mais
importantes no aumento da seguranga de pessoas,
bens e ativos. O Access Engine e a série de
sofisticados controladores do BIS oferecem uma
grande variedade de recursos de controle de acesso.
Combine o pacote basico do Access Engine com os
recursos opcionais a fim de desenvolver um sistema
de controle de acesso personalizado capaz de atender
as suas necessidades. Utilize, entdo, o software
Building Integration System (BIS) para integrar o
Access Engine aos equipamentos de segurancga de
video e intrusao.

Visao geral do sistema

O software do Access Engine (ACE), juntamente com o
hardware de acesso da Bosch, € um sistema de
controle de acesso completo no Building Integration
System (BIS). Ele inclui todos os recursos essenciais
encontrados em qualquer sistema de controle de
acesso auténomo, além de uma ampla variedade de
recursos opcionais.

Como os outros engines do BIS, o ACE se beneficia
integralmente de todos os recursos adicionais do BIS,
como mapas de localizagao interativos e planos de

BOSCH

Tecnologia para a vida

» Sistema de controle de acesso distribuido com
gerenciamento de alarmes graficos

» Integracao e interacao perfeitas com sistemas de
video, incéndio, intrusdo e PA/VA por meio da
plataforma comum do BIS

» Resiliéncia elevada gracas a uma arquitetura de
sistema com 4 camadas e redundancia de
componentes criticos

» Integracdo de produtos de terceiros via protocolos
abertos e SDK

» Processo de inscricdo eficiente que torna a
integracdo mais rapida e segura

acao, proporcionando o gerenciamento de alarmes
totalmente eficaz e integrado. As mensagens de
alarme e os eventos de controle de acesso podem ser
exibidos com informacoes de localizacado grafica e
instrucoes de fluxo de trabalho.

O ACE utiliza as interfaces de usuario padrao do BIS e
sua flexibilidade de personalizacdo. Além disso, o ACE
oferece interfaces de configuracdo de acesso
especificos para usuarios com cartao, hardware de
acesso e regras de acesso.

A principal vantagem da familia Building Integration
System € a integracao de uma ampla gama de
sistemas de seguranca e prote¢cao na mesma
instalagdo. Por meio da combinagao do ACE com
outros motores do BIS (por exemplo, Automation e
Video), é possivel desenvolver solucdes de seguranca
inteligentes e personalizadas para satisfazer com
exatidao os requisitos especificos de um projeto.

O Access Engine pode ser executado em uma estacao
de trabalho individual, em um sistema cliente-servidor
ou em um ambiente distribuido com um servidor
central e servidores locais ou regionais.
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No ambiente de multisservidor distribuido, todos os « Modelos de tempo para ativacio/desativacio
dispositivos, titulares de cartdo e autorizagdes podem automatica de contas de usudrios de cartao, como

ser gerenciados a partir do servidor de nivel superior. regras de acesso, cédigos PIN etc.
» Modelos de tempo para a ativagdo/desativagao

automatica de configuragdes do sistema, como por
exemplo configurar uma porta do escritério para ficar
destrancada das 09:00 as 17:00.

« Coddigo PIN adicional para armar/desarmar alarmes de

N intrusao.

' « Bloqueio/desbloqueio temporario de usuarios de
cartdo, de forma manual ou controlado por tempo.

|

= = sg * Inclusdo de cartdes na lista negra.
s ‘H— e Campos de entrada definiveis pelo usuario para
el j «;//\\ informagdes complementares do usuério do cartdo.
J e Anti dupla entrada.

« O balanco de acesso em area, incluindo as

verificagcoes das sequéncias de acesso, oferece uma

. i forma de limitar o nimero de pessoas em
determinada area, arme/desarme automatico caso a
area esteja vazia/ndo vazia, além da geracdo de listas
de agrupamento (mustering).

» As autorizagbes para numeros definidos de pessoas
concederao acesso em determinada porta apenas
quando o numero definido (N) de usuarios de cartao
autorizados apresentar o cracha em um leitor

1 Servidor BIS central com software do Access Engine e configurado de maneira correspondente. A

Video Engine configuracdo pode ser feita individualmente em cada
leitor, de 2 a N pessoas (sem limite).

» Recurso de barreira de seguranca ("mantrap") para
gerenciamento de duas portas conjugadas com dois

3 Dispositivos de inclusao, como impressora de cartao, leitor pares de leitores; recomendado para altos niveis de

de assinaturas, leitor de inclusao e camera para fotos de seguranca, como, por exemplo, entrada em centros
identificacao de informatica ou departamentos de pesquisa.

* Novo: Ronda de guarda aprimorada: sistema de

Pos. Descrigao (sistema monosservidor)

2 Diversas estacoes de trabalho para gerenciamento de
alarme e inclusao

Controladores de acesso
Leitores de acesso

Fechaduras de porta

rastreamento de patrulha de ultima geracao que
utiliza os leitores de controle de acesso existentes,
sequéncia de acesso e verificagdo de horario de
acesso. Qualquer violagdo da sequéncia de

patrulhamento ou da programacao de tempo gera um
Camera P alarme e este é rastreado por sofisticados recursos
de gerenciamento de alarme no BIS. Relatérios de
ronda podem ser gerados no historico de eventos do
BIS.

o ~N o o b

Gravador de video digital, como, por exemplo, DIVAR, para
registro de alarmes

O pacote basico do Access Engine, juntamente com os
controladores de acesso AMC, oferecem os seguintes
recursos:

« Ampla gama de modelos intuitivos de portas que
permitem uma configuracdo rapida e facil do
hardware (por exemplo, porta padrao, catraca,
elevador com leitores de hora e presenca, etc).

. E aberta uma caixa de didlogo para a configuracdo do
modelo da porta, gerando um esquema de conexao
de cabos para o instalador de hardware.

» Ativacdo imediata das configuracdes de leitores e
usuarios de cartdo nos controladores de acesso.

* Modelos de horario para controle de acesso baseado
em tempo, incluindo definicdo de dias especiais,
feriados publicos recorrentes, etc.
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* Recurso de revista aleatoria: os usuarios de cartao
que entram ou saem das instalacdes podem ser
barrados em intervalos aleatorios e direcionados ao
pessoal de seguranca para uma inspecao mais
detalhada. Cartoes pertencentes a "VIPs" designados
podem ser excluidos da revista aleatdria.

* Gerenciamento de visitantes: os cartdes de visitantes
podem ser rastreados e gerenciados separadamente
quanto aos periodos de validade e a possivel
necessidade de um acompanhante.

« Interface para arme/desarme do IDS (Sistema de
deteccdo de intrusdo), incluindo gerenciamento de
autorizagdes e atribuicdo de cartdes.
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e Interface de elevador para controle de até 64 andares
via leitor de cartdo no elevador e para atribuicdo de
autorizagdes por andar aos usuarios de cartdo.

« Interface para importacao de dados pessoais de um
sistema de RH ou exportagao desse tipo de
informacao do ACE para esse sistema.

« Novo: Personalizacao de cartées aprimorada para
importacao de imagens do usudrio do cartao e
criacdo personalizada de layouts de crachas
corporativos, que podem ser impressos em
impressoras de cartdo padréo.

« Recurso de roteamento para garantir que os
funcionarios sigam as rotas estabelecidas nas
instalacodes.

« Recurso de desbloqueio remoto de portas, como, por
exemplo, clicar com o mouse em um icone de um
mapa de localizacdo interativo do BIS.

» Criagao de areas logicas, como, por exemplo, salas
individuais, grupos de salas, andares inteiros ou
estacionamentos, para as quais podem ser atribuidos
pontos de controle de acesso especiais.

« Capacidade de limitar o nimero de pessoas ou
automoveis de acessar a determinada area légica.

» Capacidade de arquivamento e restauracdo completa
dos dados do sistema.

« Arquitetura cliente/servidor robusta baseada no
servidor Web do BIS.

» Capacidade de personalizar os direitos de
administrador do software, se necessario, utilizando
caixas de didlogo.

« Gerenciamento flexivel de alarmes para uma vasta
gama de condicdes de alarme (como, por exemplo,
acesso negado, deteccdo de violagao, crachas na lista
negra, alarme de coacdo etc.) que podem ser
combinadas opcionalmente com recursos do BIS,
como mapas de localizacao interativos e planos de
acao.

« Utilizagao das E/S (entradas/saidas) digitais e
monitoradas da familia de controladores da Bosch
para fun¢des adicionais de monitoramento e controle,
incluindo deteccdo de intrusdo e violacao.

» Facil integracao com sistemas de video da Bosch ou
de terceiros, como centrais matriciais, DVRs, cameras
IP etc.

« Registro detalhado de eventos de acesso e alarmes
para conformidade legal e investigacao forense.

— Histdrico de auditoria para mudancas nas
autorizagdes e registros mestres, incluindo
criagao, modificacao e exclusao de registros.

— Relatérios integrados com recurso de filtragem.

— Exportacdo para formato CSV padrao para
processamento adicional.

e Suporte para quatro formatos de cartao Wiegand
diferentes ao mesmo tempo.

< Ajuda online abrangente.

« Alteracdo de dados em massa para autorizacoes e
outros dados.

Verificacdo por video

A verificacdo por video estende o nivel de seguranca
do sistema de controle de acesso por meio de
tecnologia de video. Quando um leitor esta no modo
de verificacdo por video, o usuario de cartdo nao tem
ingresso direto. Em vez disso, o leitor faz uma
solicitagao de entrada a qual é exibida como
mensagem na tela do operador.

Um Plano de Acdo (consulte também os acessorios
opcionais do BIS) exibe para o operador as imagens
do usuario do cartdo, conforme armazenadas no banco
de dados do ACE, juntamente com uma imagem ao
vivo gerada pela camera préxima da entrada/leitor que
enviou a solicitacao de acesso. O operador compara
ambas as imagens e decide abrir ou nao a porta.
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Gerenciamento de estacionamento

Parkinglot 050 Pasking z0nes | Teminals |

2
9 vanentrance Avalable ouput signss / paking zones:[0722.
I
" vE-Out
8 GiplD [ Name [Description [ taraetlocation [ Divson |~ Add
& e e T —

= M« Bot-glvator o1 @ Vistow West 02 Common | Deselect
W EL01n

W ME-Out — =
= B AMCO2-Buld01 GrolD | Name. Description _| taraet location Division Add
= |4 Bo1-Elevator 01 41| Employees West 01 Common
- 42| Vistors West 02 Common Deselect
W ELOIIn
B8 Parking West
SR [ TIPark west - In*
[f westBarrier-In
i Parkwest-In

Este recurso permite definir e utilizar o modelo de
porta para “estacionamento”. Este modelo contém o
controle de duas barreiras (para entrada e saida) e
seus semaforos, as quais impedem o acesso quando o
estacionamento atinge a capacidade maxima.

Cada estacionamento pode ser dividido em areas
l6gicas, com um nimero maximo de carros definido
para cada uma delas. A autorizagao para transpor a
barreira e estacionar em uma area légica pode ser
atribuida a usuarios com cartdes nas caixas de didlogo
padrao. O gerenciamento de utilizacao dos
estacionamentos é igualmente possivel, com as
informacdes sobre a capacidade atual exibida na tela
do operador. A utilizacao de vagas de carros
(estacionamento) e acesso de pessoas (areas de
acesso) é gerenciado separadamente; dessa forma, é
possivel rastrear a localizagdo do usuario do cartao e
do carro ao mesmo tempo.

Acessorios para o Access Engine do BIS

Gerenciamento de estacionamento estendido
Fornece gerenciamento de estacionamento de
convidados, incluindo a geragao de cartdes de
estacionamento e notificacdo sobre os visitantes que
permanecem apods seus compromissos agendados.

Interface de programacao de aplicativos

Um kit de desenvolvimento de software (SDK) para
integrar o Access Engine com aplicativos de terceiros,
como sistemas avancados de Gerenciamento de
Identidades, Hora & Presenca e gestdo de visitantes.

Integracao de armarios de chaves

Integracdo de armarios de chaves Deister e Kemas
para armazenamento de chaves fisicas e monitoracao
do seu uso.

Aumento da capacidade de controle de acesso

O ACE é facilmente escalonado para atender as
necessidades crescentes de seus lugares. Licencas
adicionais MAC (Master Access Controller) permitem
aumentar a cobertura geografica ou o desempenho.
Um numero crescente de funcionarios e visitantes
podem ser acomodados por licencas do titular do
cartao adicional.

Licencas para aumentar o nimero de entradas estdo
disponiveis em incrementos de 32, 128 ou 512. Nessa
concepcao, uma entrada equivale a um modelo de
porta do ACE; isso facilita o célculo das necessidades.

Exemplo: a instalacao possui duas entradas principais
com um leitor de entrada e um de saida em cada uma
delas, 26 portas de escritério com leitor de entrada e
uma area de inspecdo (eclusa) para a sala de
servidores. O numero total de entradas/modelos de
porta é 29, independentemente do nimero de leitores
envolvidos. A licenca do pacote basico do ACE ja
oferece cobertura para um total de 32 entradas.

Notas de instalacdao/configuracao

Access Engine em niimeros

Numero max. de cartdes ativos por 200,000
controlador

Numero maximo de leitores por servidor 10,000
Ndmero max. de MACs (Master Access 40

Controllers) por servidor

Numero max. de autorizacdes de acesso por 1000
MAC

O Engine pode ser solicitado de duas maneiras:
« como parte integrante de uma configuracao inicial do
BIS, no caso de ser solicitado com a licenca basica do
BIS
« como aprimoramento de uma configuracdo do BIS ja
existente

Especificagées técnicas

Consulte as especificacdes da versao respectiva do
Pacote basico do BIS.

Informacoes sobre pedidos

BIS-FACE-BPA45 Licenca basica
Licenca para o BIS Access Engine (ACE) dentro do BIS
Numero do pedido BIS-FACE-BPA45

BIS-XACE-100C45 Licenca para 100 cartdes de ID
Licenca para 100 cartdes adicionais do BIS ACE
Numero do pedido BIS-XACE-100C45

BIS-XACE-1KC45 Licenca para 1.000 cartoes de ID
Licenca para 1.000 cartdes adicionais do BIS ACE
Numero do pedido BIS-XACE-1KC45

BIS-XACE-10KC45 Licenca para 10.000 cartdes de ID
Licenca para 10.000 cartdes adicionais do BIS ACE
Numero do pedido BIS-XACE-10KC45

BIS-XACE-50KC45 Licenca para 50.000 cartdes de ID
Licenca para 50.000 cartdes adicionais do BIS ACE
Numero do pedido BIS-XACE-50KC45

BIS-XACE-32DR45 Licenca para 32 portas
Licenca para 32 portas adicionais do BIS ACE
Numero do pedido BIS-XACE-32DR45

BIS-XACE-128D45 Licenca para 128 portas
Licenca para 128 portas adicionais do BIS ACE
Numero do pedido BIS-XACE-128D45
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BIS-XACE-512D45 Licenca para 512 portas
Licenca para 512 portas adicionais do BIS ACE
Numero do pedido BIS-XACE-512D45

BIS-FACE-OFFL45 Licenca para pacote basico offline
Licenca para o pacote basico de portas offline do BIS
ACE

Numero do pedido BIS-FACE-OFFL45

BIS-XACE-250F45 Licenca para 25 portas offline
Licenca para 25 portas offline adicionais do BIS ACE
Numero do pedido BIS-XACE-250F45

BIS-XACE-1MAC45 Licenca para 1 MAC

Licenca para 1 Controlador de Acesso Principal (MAC,
Main Access Controller) adicional no BIS ACE

Numero do pedido BIS-XACE-1MAC45

BIS-XACE-10MC45 Licenca para 10 MAC

Licenga para 10 Controladores de Acesso Principal
(MACs, Main Access Controllers) adicionais no BIS
ACE

Numero do pedido BIS-XACE-10MC45

BIS-FACE-API45 Licenca para API

Licenca para a Interface de programacao de
aplicativos (API) no BIS ACE

Numero do pedido BIS-FACE-API45

BIS-FACE-PRKA45 Licenca para gerenciar estacionamento
Licenga para o gerenciamento de estacionamento de
carros estendido no BIS ACE

Numero do pedido BIS-FACE-PRK45

BIS-XACE-1KEY45 Licenca para 1 gabinete chave
Licenga para a conexao de 1 armario de chaves ao BIS
ACE

Niumero do pedido BIS-XACE-1KEY45
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