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O controle de acesso € hoje uma das tecnologias mais
importantes no aumento da seguranga de pessoas,
bens e ativos. O Access Engine e a série de
sofisticados controladores do BIS oferecem uma
grande variedade de recursos de controle de acesso.
Combine o pacote basico do Access Engine com os
recursos opcionais a fim de desenvolver um sistema
de controle de acesso personalizado capaz de atender
as suas necessidades. Utilize, entdo, o software
Building Integration System (BIS) para integrar o
Access Engine aos equipamentos de segurancga de
video e intrusao.

Generalidade (sistema)

O software do Access Engine (ACE), juntamente com o
hardware de acesso da Bosch, € um sistema de
controle de acesso completo no Building Integration
System (BIS). Ele inclui todos os recursos essenciais
encontrados em qualquer sistema de controle de
acesso auténomo, além de uma ampla variedade de
recursos opcionais.

Como os outros engines do BIS, o ACE se beneficia
integralmente de todos os recursos adicionais do BIS,
como mapas de localizagao interativos e planos de

BOSCH

Tecnologia para a vida

» Controle de acesso sofisticado com gerenciamento
direto de alarmes

» Integracao e interacao perfeitas com sistemas de
video, incéndio, intrusdo e PA/VA via plataforma
comum do BIS

» Configuragao facil de instalar gragas a utilizacao de
definicdes de modelos de portas e a importacao de
dados existentes de usudrios de cartao

» Gerenciamento avancado de visitantes e
estacionamentos

» Integracao com produtos de terceiros via protocolos
abertos e SDK

acao, proporcionando um gerenciamento de alarmes
totalmente eficaz e integrado. As mensagens de
alarme e os eventos de controle de acesso podem ser
exibidos com informacoes de localizacado grafica e
instrucoes de fluxo de trabalho.

O ACE utiliza as interfaces de usuario padrao do BIS e
sua flexibilidade de personalizacdo. Além disso, o ACE
oferece interfaces de configuracdo de acesso
especificas para usuarios de cartao, hardware de
acesso e regras de acesso.

A principal vantagem da familia Building Integration
System € a integracao de uma ampla gama de
sistemas de seguranca na mesma instalacdao. Por meio
da combinacgao do ACE com outros engines do BIS
(por exemplo, Automation e Video), é possivel
elaborar solugdes de seguranca inteligentes e
personalizadas para atender os requisitos de
especificacdo de uma licitacao.

O Access Engine pode ser executado em uma estacao
de trabalho individual ou em um sistema cliente-
-servidor com um servidor central e estagdes de
trabalho remotas.
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Descri¢do

Servidor BIS central com software do Access Engine e
Video Engine

Estagdes de trabalho

Impressora

Controladores de acesso

Leitores

Fechaduras eletromagnéticas de porta
Camera IP

Gravador de video digital, por exemplo, DIVAR IP 3000

O pacote basico do Access Engine, juntamente com os
controladores de acesso AMC, oferece os seguintes
recursos:

Uma ampla gama de modelos de portas intuitivos que
permitem uma configuracdo rapida e facil de
hardware (por exemplo, porta padrao, catraca,
elevador com leitor na entrada/saida etc).

Uma caixa de didlogo para configuracdo de modelo de
porta gera um esquema de conexao com os cabos
para o instalador do hardware

Ativacdo imediata das configuracdes de leitores e
usuarios de cartdo nos controladores de acesso
Modelos de tempo para controle de acesso baseado
em tempo, incluindo definicdo de dias especiais,
feriados publicos recorrentes etc.

Modelos de tempo para ativagdo/desativacdo
automatica de contas de usuarios de cartao, como
regras de acesso, codigos PIN etc.

Modelos de tempo para a ativagcdo/desativacao
automatica de configuracdes do sistema, como por
exemplo, configurar uma porta para ser destravada
das 9 as 17:00.

Cadigo PIN adicional para armar/desarmar alarmes de
intrusao

Bloqueio/desbloqueio temporario de usuarios de
cartao, de forma manual ou controlada por tempo

Inclusdo de cartdes na lista negra

Campos de entrada definiveis pelo usuario para
informacdes suplementares do usuario de cartao
Anti-dupla entrada

O balango da area de acesso, incluindo as
verificacOes das sequéncias de acesso, oferece uma
forma de limitar o nimero de pessoas em
determinada area, arme/desarme automatico caso a
area esteja vazia/ndo vazia, além da geracao de listas
de agrupamento (mustering).

As autorizacdes para numeros definidos de pessoas
concederao acesso em determinada porta apenas
quando o numero definido (N) de usuarios de cartao
autorizados apresentar o cracha em um leitor
configurado de maneira correspondente. A
configuracdo pode ser feita individualmente em cada
leitor, de 2 a N pessoas (sem limite).

Recurso de eclusa para gerenciamento de duas
portas conjugadas com dois pares de leitores;
utilizado em altos niveis de seguranca, como, por
exemplo, entrada no centro de informatica ou no
departamento de pesquisas

Ronda: sistema de rastreamento de patrulha de
Ultima geracao que utiliza os leitores de controle de
acesso existentes, sequéncia de acesso e verificacdo
de horario de acesso. Qualquer violacdo da sequéncia
de patrulhamento ou da programacao de tempo gera
um alarme e este é rastreado por sofisticados
recursos de gerenciamento de alarme do BIS.
Relatorios de ronda podem ser gerados no histérico
de eventos do BIS.

Recurso de revista aleatéria: os usuarios de cartao
que entram ou saem das instalacées podem ser
barrados em intervalos aleatdrios e direcionados ao
pessoal de seguranga para uma inspecao mais
detalhada. Cartdes pertencentes a "VIPs" designados
podem ser excluidos da revista aleatéria.
Gerenciamento de visitantes: os cartoes de visitantes
podem ser rastreados e gerenciados separadamente
quanto aos periodos de validade e a possivel
necessidade de um acompanhante.
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« Interface para arme/desarme do IDS (sistema de
deteccdo de intrusdo), incluindo gerenciamento de
autorizacdes e atribuicao de cartdes
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« Interface de elevador para controle de até 56 andares
via leitor de cartdao no elevador e para atribuicao de
autorizagdes por andar aos usudrios de cartdo

- Interface para importagao de dados pessoais do
sistema do RH ou exportacado desse tipo de
informacgao do ACE para esse sistema, manualmente
ou por meio de programagao.

« Personalizacao de cartdes para importacao de
imagens do usuario do cartdo e criacdo personalizada
de layouts de crachas corporativos, que podem ser
impressos em impressoras de cartao padrao

« Recurso de roteamento para garantir que os
funcionarios sigam as rotas estabelecidas nas
instalacoes

« Recurso de desbloqueio remoto de portas, como, por
exemplo, clicar com o mouse em um icone de um
mapa de localizagdo interativo do BIS.

« Criacao de areas légicas, como, por exemplo, salas
individuais, grupos de salas, andares inteiros ou
estacionamentos, para as quais podem ser atribuidos
pontos de controle de acesso especiais.

e Capacidade de limitar o nimero de pessoas ou
automoveis de acessar a determinada area légica

+ Capacidade de arquivamento e restauracao
completos dos dados do sistema

- Arquitetura cliente/servidor robusta baseada no
servidor Web do BIS

« Capacidade de personalizar os direitos de
administrador do software, se necessario, utilizando
caixas de didlogo

- Gerenciamento flexivel de alarmes para uma vasta
gama de condicdes de alarme (como, por exemplo,
acesso negado, deteccdo de violagao, crachas na lista
negra, alarme de coacéo etc.) que podem ser
combinadas opcionalmente com recursos do BIS,
como mapas de localizagao interativos e planos de
acao

- Utilizacao das E/S (entradas/saidas) digitais e
monitoradas da familia de controladores da Bosch
para funcdes adicionais de monitoramento e controle,
incluindo deteccao de intrusao e violagao

» Facil integracdo com sistemas de video da Bosch ou
de terceiros, como centrais matriciais, DVRs, cameras
IP etc.

e Histéricos detalhados de alarmes e eventos de acesso

— Historico de auditoria para mudangas nas
autorizagdes e registros mestres, incluindo
criacao, modificacao e exclusao de registros

— Relatdrios integrados com recurso de filtragem

- Exportacdo para formato CSV padrao para
processamento adicional
« Suporta até quatro formatos de cartdo Wiegand
diferentes ao mesmo tempo
« Ajuda online abrangente
« Alteracdo de dados em massa para autorizacoes e
outros dados

Acessorios para o Access Engine do BIS

Video verification (Verificacao por video)

A verificacdo por video estende o nivel de seguranca
do sistema de controle de acesso por meio de
tecnologia de video. Quando um leitor esta no modo
de verificacdo por video, o usuario de cartdo nao tem
ingresso direto. Em vez disso, o leitor faz uma
solicitacdo de entrada a qual é exibida como
mensagem na tela do operador.

Um Plano de Acao (consulte também os acessorios
opcionais do BIS) exibe para o operador as imagens
do usuadrio do cartdo, conforme armazenadas no banco
de dados do ACE, juntamente com uma imagem ao
vivo gerada pela camera préoxima da entrada/leitor que
enviou a solicitagao de acesso. O operador compara
ambas as imagens e decide abrir ou nao a porta.

Gerenciamento do estacionamento
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Este recurso permite definir e utilizar o modelo de
porta para “estacionamento”. Este modelo contém o
controle de duas barreiras de entrada e saida e as
luzes de trafego, as quais impedem o acesso quando o
estacionamento atinge a capacidade maxima.

Cada estacionamento pode ser dividido em areas
l6gicas, com um nimero maximo de carros definido
para cada uma delas. A autorizagao para transpor a
barreira e estacionar em uma area légica pode ser
atribuida a usuarios de cartdes nas caixas de didlogo
padrao. O balanceamento de carga dos
estacionamentos é igualmente possivel, com as
informacdes sobre capacidade atual exibidas na tela
do operador. O balanceamento de carros
(estacionamento) e pessoas (areas de acesso) é
gerenciado separadamente; dessa forma, é possivel
rastrear a localizagdo do usuario do cartdo e do carro
a0 mesmo tempo.

Maior capacidade de controle de acesso

Licencas para aumentar o nimero de portas estao
disponiveis em incrementos de 32. Nessa concepcao,
uma entrada equivale a um modelo de porta do ACE;
isso facilita o calculo das necessidades.



4 | BIS — Access Engine (ACE) 4.1

Exemplo: a instalacao possui duas portas principais
com leitores de entrada e saida em cada uma delas, 26
portas de escritério com leitor de entrada e uma area
de inspecao (eclusa) para o centro de informatica. O
numero total de entradas/modelos de porta é 29,
independentemente do numero de leitores envolvidos.
A licenca do pacote basico do ACE ja oferece
cobertura para 29 entradas no total.

Planejamento

Access Engine em niimeros

NUmero maximo de cartoes ativos 400.000

NUmero maximo de leitores 9600 (com 10 Master

Access Controllers)

Nimero maximo de MACs (Master Access 10
Controllers)

Numero max. de autorizagdes de acesso 1000 por MAC

Pecas incluidas

O pacote basico estendido do Access Engine do BIS
inclui estas licengas:

- Licenga para 1000 cartoes

- Licenca para 32 entradas

- Balango de acesso em drea

- Autorizacao para um nimero definido de pessoas
- Area de inspecio (eclusa)

-Ronda

- Revista aleatdria

- Gerenciamento de visitantes

- Interface para arme/desarme do IDS

- Interface de elevador

- Interface de Importagdo/Exportacdo

- Roteamento

- Desbloqueio remoto de porta

- Personalizacdo de cartdes

- Configuracdo de inicializacdo padrdo para controle de acesso
- Verificagdo por video

- Gerenciamento de estacionamentos

Informacgodes para pedidos
O Access Engine pode ser solicitado de duas maneiras:
- como parte integrante de uma configuracao inicial do
BIS; neste caso, ele é solicitado junto com um pacote
basico do BIS e fornecido com o BIS
« como aprimoramento de uma configuracao do BIS ja
existente

Como encomendar

Licenca Basica do ACE 4.1
Licenca basica para o médulo do BIS especificado
N° de encomenda BIS-FACE-BPA41

100 cartdes de identificacdo adicionais para o ACE 4.1
Licencga para acréscimo do recurso especificado ao
BIS

N° de encomenda BIS-XACE-100C41

1000 cartdes de identificacao adicionais para o ACE 4.1
Licenga para acréscimo do recurso especificado ao
BIS

N© de encomenda BIS-XACE-1KC41

32 portas adicionais para o ACE 4.1

Licenca para acréscimo do recurso especificado ao
BIS

N© de encomenda BIS-XACE-32DR41

1 MAC adicional para o ACE 4.1

Licencga para acréscimo do recurso especificado ao
BIS

N° de encomenda BIS-XACE-1MAC41

1 chave eletronica de gabinete Deister para o ACE 4.1
Valido apenas para algumas regides de vendas. Em
caso de duvida, contate seu representante Bosch.
Licenca para acréscimo do recurso especificado ao
BIS

N© de encomenda BIS-XACE-1KEY41

Gerenciamento de estacionamento estendido do ACE
4.1

Licenca para acréscimo do recurso especificado ao
BIS

N© de encomenda BIS-FACE-PRK41

Interface de programacao de aplicativos (API) do ACE
4.1

Licenca para acréscimo do recurso especificado ao
BIS

N© de encomenda BIS-FACE-API41
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