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Systemy kontroli dostepu to dzi$ jedno z
najwazniejszych rozwigzan w zakresie ochrony oséb i
mienia. Pakiet BIS Access Engine potgczony z
zaawansowanymi kontrolerami oferuje roznorodne
funkcje zarzadzania dostepem.

Uzupetnienie podstawowego systemu Access Engine o
funkcje opcjonalne pozwala stworzy¢ system kontroli
dostepu dostosowany do indywidualnych potrzeb
uzytkownika. Nastepnie za pomocg oprogramowania
Building Integration System mozna zintegrowa¢ modut
Access Engine z systemem sygnalizacji wtamania oraz
telewizji dozorowej.

Przeglad systemu

Potaczenie oprogramowania Access Engine (ACE) z
urzadzeniami kontroli dostepu firmy Bosch pozwala
stworzy¢ w ramach systemu Building Integration
System (BIS) kompletny system kontroli dostepu.
Program zawiera wszystkie zasadnicze funkcje
popularnych samodzielnych systeméw kontroli
dostepu oraz szeroki zakres opcjonalnych
udoskonalen.

BOSCH

Technologia blizej nas

» Kontrola dostepu do wielu serwerow z
bezposrednim zarzadzaniem alarmami

» Bezproblemowa integracja i wspotpraca z
systemami telewizji dozorowej, sygnalizacji pozaru,
wykrywania wtaman oraz nagtosnienia/komunikatéw
alarmowych za pomocga wspolnej platformy BIS

» Konfiguracja przyjazna dla instalatora dzieki
wykorzystaniu definicji szablonéw réznych modeli
drzwi oraz importowi istniejgcych danych
posiadaczy kart identyfikacyjnych

» Rozszerzone zarzadzanie go$émi i parkingami

» Integracja zewnetrznych produktow za
posrednictwem otwartych protokotéw i zestawu
SDK

Podobnie jak inne moduty systemu BIS, ACE korzysta
ze wszystkich dodatkowych funkcji systemu, takich jak
interaktywne mapy lokalizacji i plany dziatania,
zapewniajac zaawansowane i catkowicie zintegrowane
zarzadzanie alarmami. Komunikaty alarmowe oraz
zdarzenia kontroli dostepu mozna wyswietla¢ wraz z
graficznymi informacjami o lokalizacji i instrukcjami
dziatania.

Program ACE korzysta ze standardowych interfejsow
uzytkownika systemu BIS, ktére mozna dostosowac do
wtasnych wymagan. Dodatkowo oferuje interfejsy
konfiguracji dostepu dla posiadaczy kart
identyfikacyjnych, urzadzen kontroli dostepu oraz
regut dostepu.

Gtéwnga zaletg rodziny produktéw Building Integration
System jest integracja réznorodnych systeméw
zabezpieczen i bezpieczeristwa w jednym obiekcie.
taczac ACE z innymi modutem systemu BIS (np.
automatyzacji i rejestracji wideo), mozna tworzyé
inteligentne systemy zabezpieczen dostosowane
doktadnie do wymagan okreslonych w przetargu.
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Oprogramowanie Access Engine pracuje na osobnej
stacji roboczej albo w konfiguracji klient-serwer z
nadrzednym serwerem i zdalnymi stacjami roboczymi.
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Pozycja Opis
1 Centralny serwer systemu BIS z oprogramowaniem
Access Engine i Video Engine
2 Stacje robocze
3 Drukarka
4 Kontrolery dostepu
5 Czytniki
6 Blokady drzwi
7 Kamera internetowa
8 Cyfrowy rejestrator wizyjny, np. DIVAR IP 3000

Podstawowe funkcje

Podstawowy pakiet oprogramowania Access Engine, w
potaczeniu z kontrolerami dostepu AMC, oferuje
nastepujace funkcje:

Szeroka gama intuicyjnych szablonéw modeli drzwi
pozwala na szybka i tatwa konfiguracje sprzetu (np.
zwyktych drzwi, bramek obrotowych, wind z
czytnikiem kart wejscia i czasu itp.).

Schemat okablowania dla instalatoréw urzadzen
generowany w oknie dialogowym konfiguracji modelu
drzwi.

Aktywacja w czasie rzeczywistym konfiguracji
czytnikdw i posiadaczy kart identyfikacyjnych w
kontrolerach dostepu.

Modele czasowe do kontroli dostepu na podstawie
czasu, w tym z mozliwoscia definiowania dni
specjalnych, cyklicznych $wiat ustawowych itp.
Modele czasowe do automatycznej aktywacji/
dezaktywacji kont posiadaczy kart identyfikacyjnych,
np. na podstawie regut dostepu, kodéw PIN itd.

Modele czasowe do automatycznej aktywacji/
dezaktywacji ustawien systemu, np. ustawiajace
odblokowanie drzwi biura w godzinach od 9.00 do
17.00

Dodatkowy kod PIN do uzbrajania/rozbrajania
alarméw wtamania.

Tymczasowe blokowanie/odblokowywanie posiadaczy
kart identyfikacyjnych, recznie lub za pomoca
programatora czasowego.

Umieszczanie kart na czarnej liscie.

Definiowane przez uzytkownika pola do
wprowadzania dodatkowych informacji o
posiadaczach kart identyfikacyjnych.

Funkcja zapobiegajaca podwojnemu przejsciu.
Funkcja zliczania zdarzen dostepu z mechanizmem
sekwencyjnej kontroli dostepu umozliwiajgca
ograniczenie zattoczenia, automatyczne uzbrajanie/
rozbrajanie alarmu w reakcji na obecnos¢/brak oséb
w obszarze oraz generowanie list obecnosci.
Uprawnienie dostepu dla okreslonej liczby oséb
umozliwia dostep do danego obszaru wytacznie po
okazaniu kart przez zdefiniowana liczbe
autoryzowanych posiadaczy kart identyfikacyjnych.
Ustawienie to moze by¢ konfigurowane dla
poszczegdlnych czytnikow oraz dla 2—-N osdb (bez
ograniczen).

Ochrona wejscia do miejsc o krytycznym znaczeniu,
takich jak serwerownia czy dziat badawczy, za
pomoca podwdjnych drzwi ($luzy) z dwoma
czytnikami.

Trasa dozorowa: nowoczesny system $ledzenia
patrolu przy uzyciu istniejacych czytnikéw kontroli
dostepu, sekwencji dostepu i czasu dostepu. Kazde
naruszenie kolejnosci lub czasu patrolowania
wywotuje alarm, ktory jest nastepnie sledzony przez
zaawansowane funkcje zarzadzania alarmami w
systemie BIS. Na podstawie dziennika zdarzen
systemu BIS mozna generowac raporty z trasy
dozorowe;j.
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« Funkcja losowej kontroli: posiadacze kart wchodzacy
lub wychodzacy z obiektu moga zostac co jakis czas
zatrzymani i skierowani do personelu ochrony w celu
doktadniejszej kontroli. Z kontroli losowej mozna
wykluczyé osoby oznaczone jako ,,VIP”.

e Zarzadzanie gos$¢mi: karty gosci moga by¢
nadzorowane i obstugiwane oddzielnie pod wzgledem
okresow waznosci, jak i ewentualnej potrzeby
eskortowania.

« Interfejs uzbrojenia/rozbrojenia systemu sygnalizacji
wtamania obejmujacy obstuge autoryzacji i
przydzielanie kart.
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« Interfejs windy do kontroli dostepu dla maks. 56
pieter (poziomdéw) za posrednictwem wewnetrznego
czytnika kart w windzie oraz do przydzielania
posiadaczom kart uprawnien dostepu na
poszczegdlne pietra.

< Interfejs importu danych personelu z systemu
kadrowego lub ich eksportowania z modutu ACE do
tego systemu, recznie albo zgodnie z
harmonogramem.

» Personalizacja kart umozliwiajaca importowanie zdje¢
posiadaczy kart identyfikacyjnych oraz projektowanie
firmowych identyfikatorow, ktore mozna drukowac na
standardowych drukarkach kart.

« Funkcja definiowania tras zapewniajaca poruszanie
sie personelu po wyznaczonych trasach wewnatrz
obiektu.

« Funkcja zdalnego odblokowania drzwi, na przyktad za
pomoca klikniecia myszg ikony na interaktywnej
mapie lokalizacji w systemie BIS.

« Tworzenie obszarow logicznych (np. pojedynczych
pomieszczen, grup pomieszczen, catych pieter lub
parkingow), do ktoérych mozna przypisac¢ specjalne
punkty kontroli dostepu.

« Mozliwos¢ okreslenia maksymalnej liczby osob lub
pojazdow majacych dostep do obszaru logicznego.

« Mozliwos¢ petnej archiwizacji i odtwarzania danych
systemowych.

e Zaawansowana architektura klient-serwer oparta na
serwerze systemu BIS.

« Mozliwos$¢ dostosowania uprawnien administratora
systemu w wyswietlanych kolejno oknach
dialogowych.

» Elastyczne zarzadzanie réznego rodzaju alarmami (np.
odmowa dostepu, wykrycie sabotazu, identyfikator na
»czarnej liscie”, alarm zagrozenia itp.) z mozliwos$cia
wspotpracy z funkcjami systemu BIS, takimi jak
interaktywne mapy lokalizacji i plany dziatania.

» Korzystanie z cyfrowych nadzorowanych wejsé/wyjsc
wbudowanych w kontrolerach firmy Bosch w celu
zapewnienia dodatkowych funkcji sterowania i
nadzoru, w tym wykrywania wtaman i sabotazu.

« tatwa integracja z systemami wizyjnymi firmy Bosch
lub innych producentéw, takimi jak krosownice
wizyjne, rejestratory DVR, kamery internetowe itp.

* Szczegotowe rejestrowanie zdarzen dostepu i
alarmoéw zapewnia zgodnos$¢ z wymaganiami prawa i
postepowan sadowych.

— Zapis zmian rekorddéw gtéwnych i uprawnien, w
tym do tworzenia, modyfikacji i usuwania
rekordow.

- Zintegrowane raportowanie z funkcja filtrowania.

— Eksport do standardowego formatu CSV w celu
dalszego przetwarzania.

« Obstuga jednoczesnie do czterech roznych formatow
kart Wiegand.

« Wyczerpujaca pomoc ekranowa.

« Masowe modyfikowanie danych autoryzacyjnych i
innych.

Weryfikacja wideo

Weryfikacja wideo zwieksza poziom bezpieczenstwa
systemu kontroli dostepu dzieki zastosowaniu
technologii wideo. Kiedy czytnik znajduje sie w trybie
weryfikacji wideo, posiadacze kart identyfikacyjnych
nie sg wpuszczani automatycznie. W takim przypadku
czytnik generuje zgdanie wejscia, ktére pojawia sie
jako komunikat na ekranie operatora.

Plan dziatania (patrz takze opcjonalne funkcje systemu
BIS) wyswietla operatorowi zdjecie posiadacza karty
przechowywane w bazie danych modutu ACE wraz z
obrazem na zywo z kamery umieszczonej obok
wejscia/czytnika wysytajacego zadanie wejscia. Po
poréwnaniu zdjecia z obrazem z kamery operator
podejmuje decyzje o otwarciu drzwi.

Zarzadzanie parkingami
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Ta funkcja umozliwia zdefiniowanie i korzystanie z
modelu drzwi ,parking”, ktéry obejmuje sterowanie
dwoma szlabanami wjazdu i wyjazdu oraz sygnalizacja
Swietlng uniemozliwiajaca wjazd po zapetnieniu
parkingu.

Kazdy parking moze zostac¢ podzielony na obszary
logiczne o zdefiniowanej maksymalnej liczbie
pojazddéw. Autoryzacje do przejechania przez szlaban i
zaparkowania w obszarze logicznym mozna przypisac
posiadaczom kart za pomoca standardowych okien
dialogowych. Istnieje rowniez mozliwos¢ zliczania
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zajetych miejsc z wyswietlaniem informacji o zajetosci
na ekranie operatora. Zliczanie samochodéw (parking)
oraz 0sob (obszary dostepu) odbywa sie niezaleznie,
co pozwala na jednoczesne $ledzenie lokalizacji
posiadacza karty identyfikacyjnej i jego samochodu.

Dodatkowe opcje pakietu BIS Access Engine

Rozszerzone zarzadzanie parkingami

Umozliwia zarzadzanie parkingami dla gosci, w tym
tworzenie voucheréw parkingowych i powiadamianie o
gosciach, ktorzy przekroczyli ustalony czas trwania
pobytu.

Interfejs programowania aplikacji

Zestaw narzedzi programistycznych (SDK) pozwala
integrowac program Access Engine z aplikacjami
innych firm, np. z Identity Management, Time &
Attendance i zaawansowanymi systemami Visitor
Management.

Szafka na klucze firmy Deister
Integracja szafek na klucze maxx i flexx firmy Deister.

Zwiekszanie pojemnosci systemu zarzadzania
dostepem

System ACE mozna tatwo skalowac, aby spetni¢
rosngce potrzeby lokalizacji. Ponadto licencje MAC
(Master Access Controller) umozliwiaja zwiekszenie
pokrycia obszaru lub wydajnosci. Dzieki licencjom na
dodatkowe karty identyfikacyjne mozna dostosowac
sie do rosnacej liczby pracownikéw lub
odwiedzajacych.

Dostepne s3 licencje na zwiekszanie liczby wejsc o
wielokrotnosé liczby 32. Wejscie jest odpowiednikiem
modelu drzwi w programie ACE, co utatwia okreslenie
liczby wymaganych licencji.

Przyktad: W danej lokalizacji znajduja sie dwa gtéwne
wejscia, kazde z czytnikiem wejscia i wyjscia, 26 drzwi
do pomieszczen biurowych z czytnikiem wejsciai 1
$luza do serwerowni. Catkowita liczba modeli drzwi/
wejs¢ wynosi 29, niezaleznie od liczby przypisanych
czytnikéw. Licencja na podstawowy pakiet modutu
ACE obejmuje 29 wejsc.

Access Engine w liczbach
Maks. liczba aktywnych kart 400.000
Maks. liczba czytnikow na serwer 9600

Maks. liczba gtéwnych kontroleréw dostepu 40
(MAC)

Maks. liczba autoryzacji dostepu 1000 naMAC

Dotaczone czesci

Rozszerzenie podstawowego pakietu modutu BIS
Access Engine obejmuje nastepujace licencje:

- Licencjana 1000 kart

- Licencja na 32 wejscia

- Zliczanie zdarzen dostepu

- Autoryzacja dla okreslonej liczby oséb

- Ochrona za pomoca $luzy

- Trasa dozorowa

- Losowa kontrola

- Zarzadzanie go$¢mi

- Uzbrajanie/rozbrajanie systemu sygnalizacji wtamania
- Interfejs windy

- Interfejs importu/eksportu

- Definiowanie tras

- Zdalne odblokowywanie drzwi

- Personalizacja kart

- DomyslIna konfiguracja wyjsciowa kontroli dostepu
- Weryfikacja wideo

- Zarzadzanie parkingami

Informacje do zamoéwien
Program Access Engine mozna zamowi¢ w jednej z
dwoch form:

- jako sktadnik wyjsciowej konfiguracji systemu BIS, w
ktorym to przypadku jest on zamawiany z
podstawowym pakietem BIS i razem z nich
dostarczany

« jako rozszerzenie istniejgcej konfiguracji systemu BIS

Zamowienia - informacje

ACE 4.3 Licencja podstawowa
Licencja na BIS Access Engine (ACE) w systemie BIS
Numer zamowienia BIS-FACE-BPA43

ACE 4.3 1 dodatkowy kontroler MAC

Licencja na 1 dodatkowy gtéwny kontroler dostepu
(MAC) w module BIS ACE

Numer zamdwienia BIS-XACE-1MAC43

ACE 4.3 10 dodatkowych kontrolerow MAC

Licencja na 10 dodatkowych gtéwnych kontroleréow
dostepu (MAC) w module BIS ACE

Numer zamdwienia BIS-XACE-10MC43

ACE 4.3 100 dodatkowych kart identyfikacyjnych
Licencja na 100 dodatkowych kart w module BIS ACE
Numer zamowienia BIS-XACE-100C43

ACE 4.3 1000 dodatkowych kart identyfikacyjnych
Licencja na 1000 dodatkowych kart w module BIS ACE
Numer zamodwienia BIS-XACE-1KC43
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ACE 4.3 10 000 dodatkowych kart identyfikacyjnych
Licencja na 10 000 dodatkowych kart w module BIS
ACE

Numer zamdéwienia BIS-XACE-10KC43

ACE 4.3 50 000 dodatkowych kart identyfikacyjnych
Licencja na 50 000 dodatkowych kart w module BIS
ACE

Numer zamdwienia BIS-XACE-50KC43

ACE 4.3 32 dodatkowych drzwi
Licencja na 32 dodatkowych drzwi w module BIS ACE
Numer zamdéwienia BIS-XACE-32DR43

ACE 4.3 128 dodatkowych drzwi
Licencja na 128 dodatkowych drzwi w module BIS ACE
Numer zamdwienia BIS-XACE-128D43

ACE 4.3 512 dodatkowych drzwi
Licencja na 512 dodatkowych drzwi w module BIS ACE
Numer zamdwienia BIS-XACE-512D43

ACE 4.3 1 szafka na klucze firmy Deister
Licencja na podtaczenie 1 szafki na klucze firmy
Deister do modutu BIS ACE

Numer zamdwienia BIS-XACE-1KEY43

ACE 4.3 Rozszerzone zarzadzanie parkingami
Licencja na rozszerzone zarzgdzanie parkingami w
module BIS ACE

Numer zamowienia BIS-FACE-PRK43

ACE 4.3 Interfejs programowania aplikacji (API)
Licencja na interfejs programowania aplikacji (API) w
module BIS ACE

Numer zamdwienia BIS-FACE-API43
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