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1.1

Giivenlik

Bu bélimde Bosch yangin Urlinleri portfoyl icin bilgisayarda calisan hizmet istemcilerine
yonelik kurumsal onlemleri bulacaksiniz. Bu s6zlesmeye dayali anlasmalara uymakla
ylikimlislntz.

Ayrica konulara gore toplanan ve siralanan glvenlik bildirimlerini de bulabilirsiniz. Daha
sonra glivenlik bildirimleri ilgili talimatin 6ncesinde yer alir.

Bilgisayarda calisan hizmet istemcilerine yonelik kurumsal
onlemler

Giris

Bosch yangin drinleri portfoy, bilgisayarda calisan ve yangin alarm sistemine fiziksel
baglanti gerektiren bilgisayar programlarini (hizmet istemcileri) kapsar. Glvenlikle ilgili
hususlar ve yasal standart gereklilikler nedeniyle, yangin alarm sisteminin paylasilan bir aga
kurulmamasi gerekir. Yani bu, tiim yangin alarm sistemi agi ve bir hizmet istemcisi ¢calisan
bilgisayarin 6zel bir fiziksel ag olusturmasi gerektigi anlamina gelir. Bosch c¢alistiklari
bilgisayarlari degil yalnizca hizmet istemcilerini gelistirdiginden, bilgisayar Bosch tarafindan
kontrol edilemez. Potansiyel glivenlik sorunlari riskini azaltmak icin bu belgede kurumsal
onlemler tanimlanmaktadir.

Onlemler

Asagida aciklanan 6nlemler internet baglantisi gerektiriyorsa veya hizmet istemcisi igin

lisanslama amaciyla gecici bir internet baglantisi gerekiyorsa bilgisayar internete

baglanmadan dnce yangin alarm sistemi agindan fiziksel olarak yalitilmis olmalidir. Bilgisayar

yangin alarm sistemi agina yeniden baglanmadan 6nce internet baglantisi kesilmelidir.

1. lisletim Sistemleri
isletim sistemi siiriimleri dahil hizmet istemcileri icin Bosch belge &n kosullar.
istemcilerin bu siiriimler ile uyumlu olduklari garanti edilir. istemcinin calistigi isletim
sistemi olasi glivenlik agiklarini gidermek icin diizenli olarak glincellenmelidir.
Sistemin yalnizca ilgili gorev icin gerekli olan klasorlere yazma erisimine izin verecek
sekilde yapilandirilmasi gerekir. Varsayilan olarak, tim kullanicilara salt okuma izinleri
verilmelidir.

2. Virusten koruma
Bilgisayara son teknolojili bir viristen koruma yazilimi yiklenerek calistirilmalidir. Bu
yazilimin tanim dosyalarinin diizenli olarak giincellenmeleri gerekir.

3. Guvenlik Duvari
Bilgisayara bir yazilim glivenlik duvari yliklenerek calistirilmalidir. Hizmet istemcisi ve
yangin alarm sistemi arasinda trafigi, isletim sistemi ve virlisten koruma yazilimi
glincellestirmelerini saglayacak sekilde yapilandirilmalidir. Ayrica tim diger trafigi
engellemesi gerekir.

4. Guvenli kullanici oturumu agma
Bilgisayara erisim ylkli hizmet istemcisini kullanan operatoérlerle sinirli olmalidir.
Oturum acma glivenligi son teknolojili araclarla saglanmalidir. Erisimin glivenligini
saglamak icin bir sifre secildiyse politikalar son teknolojili sifre kurallarini uygulamalidir.
Mimkinse kimlik dogrulamayi gliclendirmek icin iki adam kurali (dort goz ilkesi) veya
cok faktorlii kimlik dogrulama &nerilen yaklasimlardir.

5. Yazilimlar ve Hizmetler
Bilgisayara yuklenen yazilim miktari en aza indirilmelidir. Yalnizca hizmet istemcisi ve
ilgili gorevler icin gerekli olan yazilimlar yiiklenmelidir.
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6. Kullanim kisitlamalari
Bilgisayar kullanimi kurumsal araglarla hizmetle ilgili gorevlerle kisitlanmalidir. Bu ayni
zamanda interneti bu belgede aciklananlar disindaki amagclarla kullanmayi da kapsar.
7. Gorevleri birbirinden ayirma
Yetkisiz veya yanlislikla degistirme ya da or. farkli gorevlerin farkli rollere atanmasi gibi
yanlis kullanim olasiliklarini azaltmak icin gorevler ve sorumluluk alanlari birbirinden
ayrilmalidir.
8. zleme
Hizmet istemcisinin calistigl bilgisayara yapilan tim erisim girisimleri bilgisayara ve
internete yetkisiz erisimi tespit etmek icin izlenmelidir.

1.2 Giivenlik simgelerinin aciklamalari

ikaz!
Onlenmezse 6liime veya ciddi yaralanmaya yol acabilecek tehlikeli bir durumu gésterir.

Dikkat!
Bir uyari, nesnelere zarar verme riski oldugunu belirtir.

Uyari!
Onlenmezse ekipman hasarina, cevreye verilen zarara veya veri kaybina yol acabilecek bir
durumu gosterir.

1.3 Giivenlik uyarilari

Medya doniistiiriicii

ikaz!

Lazer isigl

Ciplak gozle veya herhangi bir tiirde gérme araciyla (6r. blyttecg, mikroskop) dogrudan
1Is1gIn icine dogru bakmayin. Bu bildirime uymamak, 100 mm'den daha az bir mesafede
gozler icin tehlike olusturur. Isik, gorsel terminallerde veya bunlara bagli fiber optik
kablolarin sonunda ortaya cikar. CLASS 2M lazer diyot, dalga boyu 650 nm, ¢ikis < 2 mW,
|[EC 60825-1 uyarinca.

Remote Services

Dikkat!
Internet Gzerinden erisim icin yalnizca BoschRemote Services kullanin.
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Dikkat!

Remote Services icin glvenli bir IP baglanti gereklidir. Bosch Remote Services veya Private
Secure Network baglantisi gereklidir.

Private Secure Network ile panel tarafinda istege bagli bir kablosuz erisime sahip DSL
tabanli bir IP agi1 saglanir (EffiLink). Private Secure Network icin Remote Services yalnizca
Bosch BT-IE ile bir hizmet anlasmasiyla kullanilabilir.

Dikkat!

Merkezi bir yangin alarmi agi kurmak icin 6zel bir Ethernet agi gereklidir.

Bir yangin alarm sisteminin baska herhangi bir Ethernet aginda kullanilmasinin riski
kullaniciya aittir. Bosch bu yanlis uygulamaya iliskin olarak tim garantileri ve sorumluluklari
reddeder.

Ozel olmayan Ethernet agi kullanildiginda, giivenilir alarm aktarimi ve BT giivenligi
saglanamaz.

Akilli Giivenlik Baglantisi

ikaz!

Ethernet glvenlik riskleri

Ethernet glvenlik riskleri nedeniyle PRAESENSA'y1 Smart Safety Link kullanilan FPA-5000/
FPA-1200'e baglamayin.

Uyarn!

VdS 2540

Sesli alarm sistemi, tek bir odada FACP'yle ayni seviyede olmalidir. Aksi takdirde, veri
aktarim yollari icin VdS 2540 gereklilikleri yerine getirilmis olmaz.

Panel agi

Uyari!

EN 54

Agin EN 54 ile uyumlu olarak kuruldugundan emin olmak icin, yalnizca merkezi yangin alarmi
aglarinda kullanilmak lzere onaylanmis bilesenler kullanin.

Harici RSTP anahtarlari ve medya donistirtcller panel muhafazalarinin icine monte
edilmelidir. Panel muhafazasinin disina montaj EN 54'e uygun degildir.

Uyan!

TX kablo uzunlugu

Tim IP baglantilari dogrudan veya Bosch tarafindan onaylanan medya déndistiriciler
araciligiyla yapilmalidir. Digliimden digime TX kablosu uzunlugu 100 m'den az olmalidir.

Uyari!

VdS 2540 - Ethernet agl

Ethernet panel aglari icin, VdS 2540'a uygunlugun gerekli oldugu Almanya'daki
kurulumlarda, tim veri aktarim yollari icin fiber optik kablo kullanilmasi gerektigini dikkate
alin. Bunun tek istisnasi bir muhafazanin icidir.

® 0 0 o b b b

Uyari!

Standart uygulamalar icin, standart ag ayarlari kullanin.

Yalnizca uygun ag bilgisine sahip deneyimli kullanicilar standart ag ayarlarinda degisiklik
yapabilir.
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Uyari!

Gecerli topolojiler

islevler ve panelden panele iletisim panel tipi ile sinirlidir. Hizmetlerle ilgili bilgiler,
baglanabilen panel sayisi ve baglanabilir uzak tus takimi sayisi icin panelin teknik
ozelliklerine bakin.

Giris

Bu belge, EN 54 ile uyumlu yangin alarm sistemleri planlama ve kurulumunda deneyime
sahip okuyuculara yoneliktir. Ayrica, ag bilgisine de ihtiyaciniz vardir.

Bu belgede cesitli yangin alarmi ag topolojileri aciklanmaktadir. Topolojiler FACP tipinden
bagimsiz olarak agiklanmaktadir.

Tanitilan topolojiler ve hizmetleri baglamaya karsilik gelen panel aglar olusturmak igin bu
belgede aciklanan ag modeline ihtiyaciniz vardir.

Belge temel kosullar ve sinir degerlerine genel bakis ile panel agl planlamasi ve montajina
iliskin genel prosedirleri sunar.

Bilesenlerin ayri ayri montajina iliskin ayrintili agiklamalar ilgili kurulum kilavuzlarinda
bulunabilir.

Cihazla birlikte verilen kullanim kilavuzunda panel denetleyicisinin kullanici araylziinin
aciklamasini bulabilirsiniz.

FSP-5000-RPS programlama yaziliminin kullanici araylzi ¢evrimicgi yardim bolimiinde
actklanmistir.

Sisteme genel bakis
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Agda, Ethernet araylizi ve IP protokolleri farkli hizmetler icin kullanilir. Ethernet arayiizi
tamamen devre disi birakilabilir ya da yalnizca kullanimi TCP/IP lizerinden ag iletisimi icin
devre disi birakilabilir. Devre disi birakma islemi CAN (zerinden ag iletisimi icin gerekli
olabilir.

Hizmetleri etkinlestirme
- TCP/IP araciligiyla ag olusturma

FSP-5000-RPS'de, Ethernet aginda panelden panele iletisimi etkinlestirin
—  Bina yonetimi sistemi

FSP-5000-RPS yapilandirmasinda bir sunucu olusturun
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—  Sesli Alarm Sistemi Baglantisi
FSP-5000-RPS yapilandirmasina bir Sesli Alarm Sistemi ekleyin ve sanal tetikleyicileri
yapilandirin.

- Remote Services (6n kosul olarak Remote Connect, Remote Maintenance ve Remote
Alert)
FSP-5000-RPS'de ilgili onay kutusunu isaretleyin

- Remote Services (6n kosul olarak Remote Connect, Remote Maintenance ve Remote
Alert), Private Secure Network icin
FSP-5000-RPS yapilandirmasina uzaktan erisim ekleyin ve FSP-5000-RPS'de uzaktan
erisimi ayarlayin.

Uyan!

Yanlislikla veri aktarimi

Panel denetleyicisi Ethernet araylizii yalnizca bina yonetim sistemiyle iletisim kurmak veya
Remote Services icin kullaniliyorsa TCP/IP lizerinden FSP-5000-RPS icinde panel iletisimini
devre disi birakin. Aksi takdirde yangin verileri yanlislikla Ethernet tizerinden aktarilabilir.

Ethernet veya TCP/IP tabanli hizmetleri calistirmak icin, Ethernet araylizleri etkinlestirilerek
dogru TCP/IP ayarlari yapilmalidir.

Paneller ile uzak tus takimlarindan olusan ag
Tabloda ag topolojisine ve panel tipine bagli olarak panellere/uzak tus takimlarina ait ag
iletisimi secenekleri gosterilmektedir. Ag topolojisi ile belirlenen sinirlari dikkate alin.

Topoloji

AVENAR panel
8000, premium
lisans

AVENAR panel
8000, standart
lisans

AVENAR panel
2000, premium
lisans

AVENAR panel
2000, standart
lisans

E

Bagimsiz

Mimkin

Mumkin

Mimkin

Mimkin

Dongl

Max. 32 panel/
uzak tus takimi,
AVENAR panel
2000 ile baglanti,
premium lisans
ve FPA

Max. 32 panel/
uzak tus takimi,
AVENAR panel
2000 ile baglanti,
premium lisans
ve FPA

Max. 32 panel/
uzak tus takimi,
AVENAR panel
8000 ve FPA ile
baglanti

1 panel ve maks.
3 uzak tus takimi

e
iy

Yedek panel
denetleyicisi de

Yedek panel

Mimkin degil

Mimkin degil

Panel yedekli denetleyicisi
calismasi Ust seviye standart olabilir.
olmalidir. Ayrica |Ayrica yedek
yedek panel panel olarak uzak
olarak uzak tus tus takimi da
takimi da kullanabilirsiniz.
kullanabilirsiniz.
Topoloji FPA-5000 FPA-1200
M Mimkiin Mimkiin
Bagimsiz

Maks. 32 panel ve uzak tus takimi

1 panel ve maks. 3 uzak tus takimi
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Topoloji FPA-5000 FPA-1200

Dongu

=< Miimkiin Miimkiin degil (Panel

Panel yedekli denetleyicisinde DIP 6 calismaz.)
calismasi

Bir FPA-5000 agini genisletirseniz Bosch, agi AVENAR panel serisindeki bir panelle
genisletmenizi 6nerir.

FPA serisindeki bir paneli AVENAR panel serisindeki bir panelle degistirirken panel
denetleyicisini tek basina degistirmek yeterlidir. AVENAR panel serisindeki panellerin adres
kartlarini desteklemedigini unutmayin. Takili bir Ethernet anahtari varsa bu anahtari
kullanmaya devam edebilirsiniz.

FPA serisindeki bir uzak tus takimini AVENAR panel serisindeki bir uzak tus takimiyla
degistirirken, hat direncinin AVENAR panel serisinin uzak tus takimi icin belirtilen aralikta
oldugundan emin olun.

Uyari!

Bellenim kurulumu

Bagli panellerde ayni bellenim siirimii olmalidir.

Bir bellenim kurulumu yalnizca etkin panel icin yapilabilir. Yedek paneller icin bellenim
kurulumunu iki panel icin de gergeklestirin. Bunu yapmak icin, panel rollerini degistirmeniz
ve basarili bir bellenim kurulumundan yeniden degistirmeniz gerekir.

Uyari!

Cihaz yazilimi strtimleri

Yalnizca AVENAR digimleri iceren bir sistem icin en glincel panel cihaz yazilimi sirim
4.x'in calistirilmasi 6nerilir.

En az bir FPA/FMR digim iceren bir sistem icin en glincel panel cihaz yazilimi strimi
3.x'in ¢alistirilmasi onerilir.

Uyari!

1 Ocak 2022 ile 31 Aralik 2025 tarihleri arasinda panel cihaz yazilimi striim 3.x bakim
modunda olacaktir. Bu sire zarfinda, kritik hatalar ve kritik glivenlik aciklari icin dizeltmeler
iceren yeni strtimler yayimlanacaktir. Yeni triin 6zellikleri, LSN ¢evre cihazlari, GUI dilleri ve
normal degisiklikler eklenmesi planlanmaktadir.

31 Aralik 2025'ten sonra, Ethernet arayiiziine veya aga bagli panellerde V3.x (iriin yazilimini
calistirmak glivenlik risklerini artiracaktir. Glvenlik riski degerlendirmesi yapilmasi
kesinlikle 6nerilir. Glvenlik riskleri tanimlandiginda, AVENAR panel'i ylikseltip en gilincel
cihaz yazilimi V4.x'i calistirmak zorunludur.

Uyari!

Yedek panel denetleyicisi

AVENAR panel serisindeki bir panel denetleyicisi yedekli calisma icin FPA serisindeki bir
panel denetleyicisiyle birlikte kullanilamaz.

& e o 6

Topolojiler

Bu belgede cesitli yangin alarmi ag topolojileri aciklanmaktadir. Topolojiler FACP tipinden
bagimsiz olarak agiklanmaktadir.
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Uyari!

Gecerli topolojiler

islevler ve panelden panele iletisim panel tipi ile sinirlidir. Hizmetlerle ilgili bilgiler,
baglanabilen panel sayisi ve baglanabilir uzak tus takimi sayisi icin panelin teknik
ozelliklerine bakin.

Ethernet segmentlerine sahip CAN ddénglisi,
sayfa 16

Ethernet/CAN c¢ift dénglisii, sayfa 16

Ethernet déngiisii, sayfa 16
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Ethernet déngiilerini baglama, sayfa 18

Alt dongtileri bulunan Ethernet ana iletisim
hatti (Ethernet/CAN), sayfa 17

Kablo Aciklama

e s | | X Ethernet kablosu (Bakir), diglimden diiglime TX kablosu
uzunlugu < 100 m

— FX Ethernet kablosu (fiber optik kablo)

eeesssssssssmmm | X veya FX Ethernet kablosu, digiimden digiime TX kablosu
uzunlugu < 100 m

s | CAN kablosu, digiimden diiglime CAN kablosu uzunlugu < 1000
m

Cihaz Aciklama

Panel veya uzak tus takimi (her birinde bir dahili RSTP anahtari
bulunan Ethernet topolojisinde)

Panel veya yedek panel (dahili RSTP anahtari bulunan Ethernet
topolojisinde)

Bir uzak tus takimi yedek panel denetleyicisi olarak kullanilabilir.
Ag baglantilari ve ayarlar, yedek bir panel denetleyicisi ile yedek
bir tus takimi icin aynidir. Yedek tus takimi kullanimi yalnizca
AVENAR panel 8000 icin gecerlidir.

Harici RSTP anahtari olarak Ethernet anahtari (genel olarak
Ethernet anahtari MM)
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Cihaz Aciklama

Medya donusturic

90Y9 g P2 g Remote Services icin glvenli ag gecidi

Bina yonetimi sistemi

Agdaki sinirlar
Ag, diglmler icerir.
—  Bir digim ya bir panel denetleyicisi, bir uzak tus takimi ya da bir sunucudur (BACnet
sunucusu, FSI sunucusu, OPC sunucusu veya UGM sunucusu).
—  DUgim sayisi 32 ile sinirlidir
- Ag basina mantiksal nokta sayisi 32768 ile sinirlidir.
—  Bir agda kullanilan panel basina mantiksal nokta noktasi sayisi 2048 ile sinirlidir.
—  Bir panele atanabilecek uzak tus takimi sayisi 3 ile sinirlidir.
—  Bir panele veya uzak tus takimina atanabilecek sunucu sayisi asagidakilerle sinirtidir:
— 1 BACnet server
- 2 FSl server
- 1 OPC server
- 2 UGM server
Daha fazla bilgi icin, Sistem kilavuzunda verilen sistem sinirlarina bakin.
Amaclanan uygulamaya bagli olarak, farkli panel denetleyicileri ve uzak tus takimlari gruplara
ayrilarak ag digimleri veya yerel diigiimler olarak tanimlanabilir. Kural olarak, herhangi bir
grup dahilinde, yalnizca tanimlanan gruptaki kontrol panellerinin durumu gorintiilenebilir.
Tim kontrol panellerinin durumu panellerin ait oldugu gruptan bagimsiz olarak ag
digiimlerinden goriintilenebilir ve/veya islenebilir.

Fiziksel diigiim adresi
Bir panel, uzak tus takimi veya bir sunucu agda fiziksel diiglim adresi olarak bilinen
benzersiz bir adresle tanimlanir.

Uyari!
Yedek paneller icin fiziksel diglim adresi
Yedek panel, atanmis birincil panel ile ayni fiziksel diigim adresine sahip olmalidir.

Uyari!

Kullanilan ag asagidaki minimum gereksinimleri karsilamalidir:
Minimum cikti: 1 Mb/sn.

Maksimum gecikme: 250 msn.

Uyan!

EN 54

Agin EN 54 ile uyumlu olarak kuruldugundan emin olmak icin, yalnizca merkezi yangin alarmi
aglarinda kullanilmak lzere onaylanmis bilesenler kullanin.

Harici RSTP anahtarlari ve medya donistirtcller panel muhafazalarinin icine monte
edilmelidir. Panel muhafazasinin disina montaj EN 54'e uygun degildir.
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Uyari!

Yedek panel - EN 54-2

Her panel icin EN 54-2'ye gére maksimum 512 alarm noktasi baglanabilir. Bu rakam asilirsa
paneli yedekli olarak tasarlanmaniz gerekir.

Ayrica panel CAN alt donglslyle arayiiz olusturuyorsa ve alt donglye 512 adetten fazla
alarm noktasi bagliysa paneli yedekli olarak tasarlamaniz gerekir. 2 donglyl baglayan RSTP
anahtari yedekli calismayi gerceklestirir.

Uyari!

Sayl mantiksal noktalari

Bagimsiz bir panel icin, yedekli olarak tasarlanmis olsa bile 4096 adede kadar mantiksal
nokta baglayabilirsiniz. Panel bir aga dahil edilmisse en fazla 2048 mantiksal nokta
baglayabilirsiniz.

Uyari!

Panele atanan fiziksel digiim adresinin programlama yazilimindakiyle ayni oldugundan emin
olun. Programlama yazilimindaki RSN standart ayarlarda IP adresinin son rakamini
ayarlamayi saglar.

Yedekli calisma protokoli olarak RSTP'yi aktif hale getirin ve varsayilan standart degerleri
secin.

FACP'nin standart Ethernet ayarlari
FACP'nin standart ayarlarinda, hem FSP-5000-RPS programlama yazilimi hem de kontrol
birimi IP adresinin son rakami olarak ayarlanan fiziksel diiglim adresini kullanir.

Uyari!
Calistirilan bir ag icin panel denetleyicilerinde ve FSP-5000-RPS programlama yaziliminda
fiziksel digim adresi ayarinin dogru olmasi gerekir.

Uyari!
Ethernet yedekli calisma kullanimi panel denetleyicisinde ayrica aktif hale getirilmelidir.

- IP ayarlan
— IP adresi 192.168.1.x
Standart ayarlarda IP adresinin son basamagi her zaman panel denetleyicisinde
ayarlanan fiziksel diigiim adresinin aynisidir.
- Ag ekrani 255.255.255.0
- Ag gecidi 192.168.1.254
-  Coklu yayin adresi 239.192.0.1
—  Port numarasi 25001 - 25008 (yalnizca ilk port ayarlanabilir, art arda yer alan 8 port
her zaman kullanilir)
—  RSTP parametreleri (varsayilan ayarlar)
—  Bridge Priority 32768
-  Hello Time 2
- Max. Age 20
- Forward Delay 15
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Uyari!

20 adede kadar RSTP anahtari bulunan aglarda IP yapilandirmasina iliskin standart ayarlari
kullanabilirsiniz.

20'den fazla RSTP anahtari bulunan aglar s6z konusu oldugunda, topolojiye gére ek ayarlar
gereklidir. Bunun icin aglarla ilgili ayrintili bilgi gereklidir.

20'den fazla RSTP anahtari bulunan déngiilerin ayarlari

Agda 20'den fazla RSTP anahtari bulunuyorsa panel denetleyicisinde ve programlama
yaziliminda RSTP ayarlarini yapmaniz gerekir. Panel denetleyicileri, uzak tus takimlari ve
bagli harici RSTP anahtarlari RSTP anahtarlari olarak kabul edilir. Yedek panel
denetleyicileri, bunlarin icinde bulunan anahtar RSTP anahtari olarak kullanilmadigindan
RSTP anahtarlari olarak kabul edilmez.

—  RSTP parametreleri

Bridge Priority 32768'i ayni sekilde tutun

Hello Time 2'yi ayni sekilde tutun

— 20 olan Max. Age'l 40 olarak degistirin

— 15 olan Forward Delay'ni 25 olarak degistirin

Parametreler

- Bir dongide maksimum 32 digiim kullanilabilir.

- Agin capi 32'den biyik olmamalidir, bkz. Ag capi, sayfa 20.

—  Ethernet anahtarlari panel muhafazalarinin disinda kullanilmamalidir.

—  Medya donistiriculer panel muhafazalarinin disinda kullanilmamalidir.

Ozellikler
- Ag EN-54 ile uyumludur.
—  Agda RSTP kullanilir.

4.1 CAN dongiisii

Sekil 4.1: CAN donglisi
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4.2 Ethernet dongiisii

Sekil 4.2: Ethernet donglsi

4.3 Ethernet/CAN cift dongiisii

Sekil 4.3: Ethernet ve CAN cift dongusi

4.4 Ethernet segmentlerine sahip CAN dongiisii

Ana topoloji bir CAN déngiisiidiir. iki digiim arasindaki mesafe 1000 m'den fazla oldugunda,
mesafeyi kapsayacak sekilde bir FX Ethernet baglantisi kullanilabilir.

Sekil 4.4: Ethernet segmentlerine sahip CAN donguisi
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4.5 Alt dongiileri bulunan Ethernet ana iletisim hatti (Ethernet/
CAN)

Ethernet ana iletisim hatti tim alt dongllere ve dolayisiyla yliksek veri aktarim hizlarina
sahip baglanti merkez alanina baglanir. Ana iletisim hattindaki RSTP anahtarlari varsayilan
olarak Ust diizeyde degildir. Bu topolojide ag capini belirlemeniz gerektigini unutmayin.
Panel denetleyicileri, uzak tus takimlari ve bagli harici RSTP anahtarlari RSTP anahtarlari
olarak kabul edilir. Ag capi belirlenirken CAN ile baglanmis paneller gbz ardi edilir.

20'den fazla RSTP anahtari bulunan dongtilerin ayarlarini dikkate alin, bkz. 20'den fazla RSTP
anahtarir bulunan doéngiilerin ayarlari, sayfa 15.

Uyari!
Bu topoloji ana iletisim hattindaki tim RSTP anahtarlari icin ek ayarlar gerektirir. Bu
nedenle aglara iliskin daha ayrintili bilgi gereklidir.

Uyarn!

Panel bir CAN alt donglstu ile arayliz olarak gorev yapiyorsa, alt dongide 512'den fazla
alarm noktasi baglanmis olmasi durumunda EN 54-2'ye gore bu panel de yedekli olarak
tasarlanmalidir.

Bu kisitlama bir Ethernet alt dongiisiinde gecerli degildir, ¢linki 2 dongliyl baglayan
anahtarlar yedekliligi gerceklestirir.

Ek ayarlar
Merkezi donglyu ana iletisim hatti olarak kullanmaniz gerekir. Bu merkezi dongu, Ethernet
araciligiyla aga baglanmalidir.

Uyari!

Ana iletisim hattindaki tim RSTP anahtarlari igin alt donglilerde olandan daha ylksek bir
RSTP o6nceligi ayarlayin. Bu, hata durumunda bile RSTP kok koprisiiniin her zaman ana
iletisim hattinda kalmasini saglar.

Dongilleri baglamak icin kullanilan RSTP anahtarlari ana iletisim hattinin parcasidir!

Ana iletisim hattinda 16384 RSTP 6nceligi kullanin.

Uyar!
Ayarlanan deger ne kadar diistik olursa RSTP 6nceligi o kadar yliksek olur.
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Sekil 4.5: Alt donglileri bulunan Ethernet ana iletisim hatti

4.6 Ethernet dongiilerini baglama

Uyari!
Bu topoloji ana iletisim hattindaki tim RSTP anahtarlari icin ek ayarlar gerektirir. Bu
nedenle aglara iliskin daha ayrintili bilgi gereklidir.

Ek ayarlar

Bu topoloji alt dongiileri bulunan Ethernet ana iletisin hattinin 6zel bir 6rnegidir, bkz. Alt
loop'lari bulunan Ethernet ana iletisim hatti (Ethernet/CAN). iki loop'tan birini ana iletisim
hatti olarak kullanmaniz gerekir.

Uyari!

Ana iletisim hattindaki tim paneller ve anahtarlar i¢in alt loop'larda olandan daha yliksek
bir RSTP 6nceligi ayarlayin. Bu, hata durumunda bile RSTP kék képrisinin her zaman ana
iletisim hattinda kalmasini saglar.

iki loop'u baglamak icin kullanilan anahtarlar ana iletisim hattinin parcasidir!

Ana iletisim hattinda 16384 RSTP Onceligi kullanin.

Uyari!
Ayarlanan deger ne kadar diistik olursa RSTP 6nceligi o kadar yliksek olur.
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Sekil 4.7: Yedekli bir panel tizerinden Ethernet donglileri baglantisi

5 Ethernet agi

Agda, Ethernet agi baglantilari strekli olarak izlenir. Bir baglanti koptuysa kesinti algilanir.
Ayrica, onarilan baglantilar da algilanir. Panelin ag tanilamasi size her zaman ag lizerinden
bagli ana bilgisayarlarin MAC adresini gosterir.

MAC adresleri

Ag baglantisi icin, her panel denetleyicisi asagidaki MAC adreslerini saglar.

— Ana bilgisayarin MAC adresi

—  ETH1 portunu tanimlamak icin kullanilan MAC adresi

—  ETH2 portunu tanimlamak i¢in kullanilan MAC adresi

Panel denetleyicisi tipine bagli olarak:

—  ETH3 portunu tanimlamak icin kullanilan MAC adresi

—  ETH4 portunu tanimlamak i¢in kullanilan MAC adresi

4 Ethernet portu kullanmaya yo6nelik kurallar

Panelinizde 4 Ethernet portu varsa asagidaki kurallari belirtilen sirada uygulayin. Bosch,

yalnizca asagidaki kurallara gére olusturulmus aglari destekler.

1. Panel agiicin ETH1 ve ETH2 kullanmaniz gerekir. ETH1 veya ETH2 (izerinde yer alan
harici bir RSTP anahtari yalnizca panel agi icin kullanilmalidir.

2. Bir bina yonetim sistemi, bir acil anons sistemi veya bir hiyerarsi paneli baglamak icin
ETHS3 kullanmaniz gerekir. Harici bir RSTP anahtari baglayabilirsiniz, bu anahtar panel
agi icin kullanilmamalidir.
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5.1

3. Remote Services icin ETH4 kullanmaniz gerekir. Remote Services baglantisi
gerekmiyorsa, ETH4 bir bina yonetim sistemini, bir acil anons sistemini veya bir hiyerarsi
panelini baglamak icin kullanilabilir.

4. ETH1 veETH2 lizerinden panel agi yoksa, her biri bir bina yénetim sistemi, bir acil anons
sistemi veya bir hiyerarsi paneli baglamak icin kullanilabilir.

Protokoller

SNMP

SNMP, ag bilesenlerini izlemek ve kontrol etmek icin kullanilir. Bu amagla, ag diigimlerinin
parametreleri okunabilir veya degistirilebilir. Bunun icin ilgili ag yonetim yazilimina (6r.
Hirschmann HiVision) ihtiyaciniz olacaktir.

Uyari!
Agda su sabit SNMP topluluk dizesi kullanilir: PUBLIC

5.2

AVENAR panel serisinin hentiz SNMP protokoliini desteklemedigini géz 6niinde bulundurun.

LLDP

LLDP, komsu cihazlar arasinda ag bilgilerini paylasmak icin kullanilan ve IEEE tarafindan
standartlastirilmis temel bir protokoldir. Bu bilgiler

—  SNMP verilerinin parcasi olarak sunulur ve

—  panel denetleyicisi araciligiyla ag diagnostik verilerinin parcasi olarak gorintilenir.

RSTP

RSTP, IEEE tarafindan standartlastirilmis bir ag protokoliidiir. RSTP aglarda loop
bulunmadigindan emin olmayi saglar. Agdaki yedek yollar algilanarak gerektiginde (baglanti
hatasi) devre disi birakilir ve aktif hale getirilir.

Protokol agda tam olarak bu nedenle kullanilir.

Bir baglanti hatasinin ardindan topolojide yapilan bir degisiklik, baglanti onarildiktan sonra
otomatik olarak iptal edilir.

Ag capi
RSTP Ethernet panelinin ag ¢api 32'den bliyiik olmamalidir.

Tanim

Agin capl, agdaki 2 uc¢ noktalarin herhangi biri arasinda déngii olmayan mimkiin olan en

uzun bolimdeki RSTP anahtarlarinin sayisina karsilik gelir.

RSTP Ethernet paneli agiyla ilgili olarak asagidakiler dikkate alinmalidir:

—  Her panel denetleyicisi bir u¢ noktasi ve dahili bir RSTP anahtari icerir.

— Panel denetleyicisi ve yedek panel denetleyicisinden olusan bir kombinasyon yalnizca
bir RSTP anahtari sayilir.

- Medya donustiricller RSTP anahtarlari olarak kabul edilmez.

—  CAN baglantilari mimkiin olan en uzun bélimde bulunmayabilir.

-  Bina yonetim sistemleri cap acgisindan dikkate alinmamistir.

Anahtar

CPU Panel denetleyicisi veya uzaktan tus takimindaki merkezi
islemci.
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Panel denetleyicisindeki veya uzak tus takimindaki dahili RSTP

anahtari.
s
]

Merkezi islemci ve dahili RSTP anahtarina sahip panel
P denetleyicisi veya uzak tus takimi.
Merkezi islemci ve dahili RSTP anahtari bulunan yedek panel
E denetleyicisi.
Panel denetleyicisi veya uzak tus takimi
Orneklerde ag capini belirlemek icin baslangic veya bitis
noktasi.

Harici RSTP anahtari olarak Ethernet anahtari (genel olarak
Ethernet anahtari MM)

2 bagli panel en kiiclk olasi donglyl olusturur. Dahili RSTP anahtarlari u¢ noktalar arasinda
bulundugundan bu agin capi 2'ye esittir.

Sekil 5.1: 2 panel bulunan bir loop'un ag capi
Harici RSTP anahtari bulunmayan bir panel déngilisiinde, agin capl monte edilen panel
sayisina karsilik gelir.

Sekil 5.2: 6 panel bulunan bir dénglnin ag capi
Bir ana iletisim hatti ve alt dongiileri birbirine Ethernet anahtarlari araciligiyla bagliysa bu
harici RSTP anahtarlari da hesaba katilmalidir.
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Sekil 5.3: Alt dongller bulunan ana iletisim hattinin ag ¢api
Sekilde, en uzun yolu bulmaniz gereken cap gosterilmektedir.

5.3 Kullanilan kablolar

Ethernet agi icin yalnizca asagidaki kablolari kullanin. Diger kablolarin kullanilmasi AB
direktiflerinde belirtilen glivenlik standartlarina uygun degildir.
-  Ethernet kablosu
Ethernet yama kablosu, blendajli, CAT 5e veya daha iyisi.
Kablo 6zelliklerinde belirtilen minimum biikilme yaricapina dikkat edin.
—  Fiber optik kablo
Coklu mod: Fiber optik Ethernet yama kablosu, cift yonli I-VH2G 50/125p veya cift
yonli I-'VH2G 62.5/125y, SC fis.
Tekli mod: Fiber optik Ethernet yama kablosu, cift yénli I-VH2E 9/125y, SC fis.
Kablo 6zelliklerinde belirtilen minimum biikiilme yaricapina dikkat edin.
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Uyari!

TX kablo uzunlugu

Tim IP baglantilar dogrudan veya Bosch tarafindan onaylanan medya doénistiriciler
araciligiyla yapilmalidir. Diglimden digiime TX kablosu uzunlugu 100 m'den az olmalidir.

Uyari!

VdS 2540 - Ethernet agi

Ethernet panel aglari icin, VdS 2540'a uygunlugun gerekli oldugu Almanya'daki
kurulumlarda, tiim veri aktarim yollari icin fiber optik kablo kullanilmasi gerektigini dikkate
alin. Bunun tek istisnasi bir muhafazanin igidir.

54

Bir Ethernet agini olusturma veya degistirme

Yangin alarmi kontrol paneli Ethernet agi kurmak icin birkac prosedir vardir. Asagida
aciklanan 2 prosediir, aglarin boyutu ve herbiri icin gerceklestirilen montaj ve yapilandirma
gorevleri sayisi bakimindan farklilik gosterir.

4 Ethernet portu kullanmaya yénelik kurallar

Panelinizde 4 Ethernet portu varsa asagidaki kurallari belirtilen sirada uygulayin. Bosch,

yalnizca asagidaki kurallara gore olusturulmus aglari destekler.

1. Panel agiicin ETH1 ve ETH2 kullanmaniz gerekir. ETH1 veya ETH2 (zerinde yer alan
harici bir RSTP anahtari yalnizca panel agi icin kullanilmalidir.

2. Bir bina yonetim sistemi, bir acil anons sistemi veya bir hiyerarsi paneli baglamak icin
ETH3 kullanmaniz gerekir. Harici bir RSTP anahtari baglayabilirsiniz, bu anahtar panel
agi icin kullanilmamalidir.

3. Remote Services icin ETH4 kullanmaniz gerekir. Remote Services baglantisi
gerekmiyorsa, ETH4 bir bina yonetim sistemini, bir acil anons sistemini veya bir hiyerarsi
panelini baglamak icin kullanilabilir.

4. ETH1 veETH2 lzerinden panel agi yoksa, her biri bir bina yonetim sistemi, bir acil anons
sistemi veya bir hiyerarsi paneli baglamak icin kullanilabilir.

Ethernet agi olusturma (kiiciik projeler)

Bu prosediir ayni anda yangin alarm sisteminin montajinda calisan az sayida miihendis

bulunan projeler icin uygundur.

1. Agi planlayin.

2. A8 FSP-5000-RPS'de olusturun ve ag ayarlarini yapilandirin.

3. Guvenli sekilde saklamak icin ag bilgilerinin ciktisini alin veya bilgileri dizlist
bilgisayarda saklayin.

4. Kontrol panelleri ile ag kablolarini monte edin ve bunlari bir aga baglayin.

5. Her kontrol panelinin ag ayarlarini yazdirilan belgede belirtilen sekilde dogrudan kontrol
Unitesinde yapin.

6. Ag yapilandirmasini aktif hale getirmek icin agdaki kontrol panellerinin her birini
resetleyin.

7. Bilgisayarinizi FSP-5000-RPS programlama yazilimiyla agdaki bir kontrol paneline
baglayin. Bu yapilandirmayi bu kontrol paneli araciligiyla agdaki diger tim kontrol
panellerine yiikleyin. Yedek panellerde ana panel yapilandirmasi kullanilir.

8. Beklemedeki hata mesajlarini resetlemek icin reset islemi yapin. Her turli hatayi
giderin.

Once kontrol panellerindeki ag ayarlarini yapilandirin. Bu size agdaki diger kontrol

panellerini bir kontrol panelinden programlayabilme avantaji saglar.
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Ethernet agi olusturma (orta ve biiyiik lcekli projeler)

Bu prosediir birkac ekip tarafindan ayni anda yapilan bazi gérevler iceren projeler icin

uygundur. Montaj ve yapilandirma sirasinda yapilan cogu gérev yangin alarmi kontrol

panelini yeniden baslatmayi icerdiginden, ag bu prosediirde sonraki bir asamaya kadar

baslatilmaz.

1.  Agi planlayin.

2. AgI FSP-5000-RPS ile cevre birimler olmaksizin yapilandirin.

3. Guvenli sekilde saklamak icin ag bilgilerinin c¢iktisini alin veya bilgileri dizist

bilgisayarda saklayin.

Ag kablolarini takin ve ayri boliimleri veya loop'lari kontrol edin.

Panelleri monte edin ve bagimsiz paneller olarak devreye alin.

Panellerdeki ¢evre birimleri monte edin.

FSP-5000-RPS ile her paneli yapilandirin.

Her panelin dogru calistigindan emin olun.

Topolojiye gore agin bagimsiz loop'larini birbiri ardina devreye alin.

Ana iletisim hattiyla baslayin.

—  FSP-5000-RPS'de ana iletisim hatti icin bir yapilandirma olusturun. Gerekli tim
panel yapilandirmalarini ice aktarin. Ag ayarlarini yapin ve bunlarin ¢iktisini alin.

—  Tuim panelleri bir aga baglayin.

—  Her kontrol panelinin ag ayarlarini yazdirilan belgede belirtilen sekilde dogrudan
panel denetleyicisinde yapin.

- Agyapilandirmasini yiiklemek icin kontrol panellerinin her birini resetleyin.

—  Agi kontrol etmek icin komsu panellere ping atin.

— Anailetisim hattinin tamamini devreye alin ve her tirli hatay! dizeltin.

Alt dongtleri ana iletisim hatti 6rnegine gore devreye alin.

© o N OR

Bir aga panel ekleme

1.  FSP-5000-RPS'de ag yapilandirmasini degistirin.

2. Gilvenli sekilde saklamak icin ag bilgilerinin ¢iktisini alin veya bilgileri diziist
bilgisayarda saklayin.

3. Kontrol paneli ile ag kablolarini monte edin ve bunlari aga baglayin.

4. Her kontrol panelinin ag ayarlarini yazdirilan belgede belirtilen sekilde dogrudan kontrol
Unitesinde yapin.

5. Agyapilandirmasini etkinlestirmek icin paneli ve komsu panelleri sifirlayin.

Bir paneli agdan kaldirma

1. FSP-5000-RPS'de ag yapilandirmasini degistirin.

2. Guvenli sekilde saklamak icin ag bilgilerinin ciktisini alin veya bilgileri dizlsti
bilgisayarda saklayin.

3.  Komsu kontrol panellerinin ag ayarlarini yazdirilan belgede belirtilen sekilde dogrudan
kontrol Gnitesinde yapin.

4. Paneli ve agdan kaldirmadan 6nce glic kaynagini (sebeke ve batarya) kapatin.

5. Agyapilandirmasini etkinlestirmek icin komsu panelleri sifirlayin.

6 CAN agi

Dongii topolojisi
Dongl topolojisinde, CAN kablosu her zaman CAN1 terminalinden gecirilerek CAN2
terminaline baglanir [CAN1 = CAN2]. Kablo uzunlugu kablonun kesitine baglidir.
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CAN baglantisi

CAN baglantisi iki kablolu bir baglantidir (CAN-H ve CAN-L). iki kablolu bir baglanti icin
CAN-H'yi CAN-H'ye, CAN-L'yi ise CAN-L'ye baglayin. Ornegin yiiksek EMC yiikii veya
topraklama potansiyelinde dikkate deger fark gibi olaganiisti durumlarda t¢ kablolu baglanti
(CAN-H, CAN-L ve CAN-GND) gerekli olabilir. Uc kablolu baglanti icin CAN-H'yi CAN-H'ye,
CAN-L'yi CAN-L'ye, CAN-GND'yi ise CAN-GND'ye baglayin. CAN kablosunun koruyucusu
panelin metal muhafazasina yalnizca bir taraftan baglanir.

CAN1H
CAN1 L
CAN1 G

Sekil 6.1: CAN baglantisi (list: AVENAR, alt: FPA)

Ag icin kablo uzunlugu

izin verilebilen maksimum kablo uzunlugu kullanilan kablonun déngii direncine ve iletisim
kuran digim sayisina baglidir.

Ornek: J-Y (St) Y 2 x 2 x 0,8 mm kirmizi yangin dedektdrii kablosu maksimum yaklasik 800 m
mesafeye sahip iki diglimiin baglanmasini saglar.

Uyari!

Dongl topolojisindeki iki diiglim arasindaki mesafe semadaki iki digimde bulunan deger
okunarak belirlenebilir.
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Sekil 6.2: CAN agi: Ulasilabilen kablo uzunlugu, diglim sayisina ve kablo direncine bagli

L = metre olarak kablo uzunlugu
N = digim sayisi
6.1 Bir CAN agini olusturma veya degistirme

Bu prosedir ayni anda yangin alarm sisteminin montajinda ¢alisan az sayida mihendis
bulunan projeler i¢cin uygundur.

Bir CAN agi olusturma prosediirii

1.  Agi planlayin.

2.  FSP-5000-RPS'de agi olusturun.

3. Glvenli sekilde saklamak icin ag bilgilerinin c¢iktisini alin veya bilgileri dizlistu
bilgisayarda saklayin.

4. Kontrol panellerini monte edin ve CAN kablolariyla bir aga baglayin.

5. Bilgisayarinizi FSP-5000-RPS programlama yazilimiyla agdaki bir kontrol paneline
baglayin. Bu yapilandirmayi bu kontrol paneli araciligiyla agdaki diger tiim kontrol
panellerine ylkleyin. Yedek panellerde ana panelin yapilandirmasi kullanilir.

6. Beklemedeki hata mesajlarini resetlemek icin reset islemi yapin. Her tirli hatayi
giderin.

7 Ethernet ve CAN agi modeli

Tanitilan topolojiler ve hizmetleri baglamaya karsilik gelen panel aglari olusturmak igin bu
belgede aciklanan ag modeline ihtiyaciniz vardir.

Simge Aciklama

s =ssssssss | 1 X Ethernet kablosu (Bakir), diiglimden diigiime TX kablosu
uzunlugu < 100 m

—— FX Ethernet kablosu (fiber optik kablo)
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Simge Aciklama

TX veya FX Ethernet kablosu, digiimden digiime TX kablosu
uzunlugu < 100 m

CAN kablosu

Muhafaza

Not: Cesitli ag modellerine iliskin genel bilgileri basitlestirmek
icin, bu bolimdeki sekillerde her zaman bir paneli simgelemek
icin kiicik bir panel muhafazasi gosterilmektedir. Bu kiclik
muhafaza, sunulan tim durumlarda goriintiilenen anahtarlari,
medya dontstlricileri ve ag gecitlerini monte etmek icin yeterli
alan saglamaz. Ekipmani kurmak icin dogru miktari ve dogru
muhafaza boyutunu siparis ettiginizden emin olmak lzere Safety
Systems Designer'l kullanin.

| AVENAR panel

FPA

- | AVENAR panel veya FPA
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Aciklama

Simge
Harici RSTP anahtari olarak Ethernet anahtari (genel olarak
Ethernet anahtari MM)

Medya donustirici

Remote Services icin glivenli ag gecidi

Bina yonetim sistemine, acil anons sistemine veya hiyerarsi
paneline baglanti
71 Ethetnet iizerinden panel agi

Sekil 7.1: Ethetnet izerinden panel agi
100 m'den biyik araliklar icin medya doénistiriciler ile araligi uzatmak zorunludur. 100
m'den kug¢lk araliklar icin medya donustirtcller gerekli olmayabilir.

7.2 CAN lizerinden panel agi

o=

Sekil 7.2: CAN lizerinden panel agi
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7.3 Hizmetleri panele baglayin

| P 7 Y E—
i

1]

al
T -

112

Sekil 7.3: Sol taraf: Panel agl olmadan, Sag taraf: Panel agi ile
Yalnizca panele bagli ikiden fazla hizmet igin, Ethernet anahtari gereklidir.

100 m'den biyik araliklar icin medya donustiriciler ile araligi uzatmak zorunludur. 100
m'den kuglk araliklar icin medya donustirtculer gerekli olmayabilir.
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7.4 Yedek panellerle Ethernet iizerinden panel agi

Sekil 7.4: Yedek panellerle Ethernet lizerinden panel agi
100 m'den blylk araliklar icin medya donistirtcller ile araligl uzatmak zorunludur. 100
m'den kiglk araliklar icin medya dontsturdciler gerekli olmayabilir.

7.5 Yedek panellerle CAN lizerinden panel agi

Sekil 7.5: Yedek panellerle CAN iizerinden panel agi
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7.6 Iki Ethernet dongiisii lizerinden kurulan panel agi

Sekil 7.6: Ethernet aglarini baglama

7.7 Yedek panellerle iki Ethernet dongiisii lizerinden kurulan
panel agi

il

il
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7.8 Ethernet ve CAN aglnl yedek panellerle baglama

Sekil 7.8: Ethernet ve CAN agini yedek panellerle baglama
100 m'den biyik araliklar icin medya donistiriciler ile araligi uzatmak zorunludur. 100
m'den kuglk araliklar icin medya donusturtculer gerekli olmayabilir.

7.9 Uzak hizmetleri yedek panellere baglama

Glvenli ag gecidini, yedekli bir FPA'ya veya yedekli bir AVENAR panel'e baglamak

mimkindir. Asagidaki nedenlerden dolayi, glivenli ag gecidini yedekli bir AVENAR panel'e

degil, panel yedegi olmayan bir AVENAR panel'e baglamayi dikkate alin:

—  Prosedir gecici bir ¢ozimdur.

—  Bir bina yénetim sistemine baglanti durumunda, yedek panel denetleyicisi ETH3 portu
kullanilmali ve yapilandirilmalidir.

7.9.1 Yedek AVENAR paneli

Sekil 7.9: Sol taraf: Ethernet aginda Sag taraf: CAN aginda
100 m'den biyik araliklar icin medya donistiriciler ile araligi uzatmak zorunludur. 100
m'den kliclk araliklar icin medya donUsturiculer gerekli olmayabilir.

Prosediir
1. Guvenli ag gecidini baglamak icin yedek panel denetleyicisinin ETH4 portuna baglayin.
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2.  CAN aginda, ETH1'den yedek panel denetleyicisinin ETH1 portuna kadar bir Ethernet
kablosu gereklidir. FSP-5000-RPS Ag arayiizii-Ethernet penceresinde ETH1 ayarlarini
yapilandirin:

- Hat Tipi icin Hat'yi secin
— Hatta Baglanma Sayisi'da 0'dan blylk bir hat numarasi baglantinin gézetilmesine
yol acgar.

3. Hem CAN agi hem de Ethernet agi icin FSP-5000-RPS Ag arayiizii-Ethernet
penceresindeki ETH4 ayarlarini yapilandirin:

— Hatta Baglanma Sayisi'a O girin.
—  Portu Kullan'i isaretleyin.

7.9.2 Yedek FPA

=]
L]

9000 1 220 _g

Sekil 7.10: Sol taraf: Ethernet aginda Sag taraf: CAN aginda
100 m'den biylk araliklar icin medya donustiriciler ile araligi uzatmak zorunludur. 100
m'den kl¢lk araliklar icin medya donusturicller gerekli olmayabilir.

CAN agindaki yordam
1. Giulvenli ag gecidini baglamak icin yedek panel denetleyicisinin ETH2 portuna baglayin.
2.  CAN aginda, ETH1'den yedek panel denetleyicisinin ETH1 portuna kadar bir Ethernet
kablosu gereklidir. FSP-5000-RPS Ag arayiizii-Ethernet penceresinde ETH1 ayarlarini
yapilandirin:
—  Hat Tipi icin Hat'yl secin
- Hatta Baglanma Sayisi'da 0'dan biyiik bir hat numarasi baglantinin gézetilmesine
yol acar.
3. FSP-5000-RPS Ag arayiizii-Ethernet penceresinde ETH2 ayarlarini yapilandirin:
—  Hatta Baglanma Sayisi'a O girin.
—  Portu Kullan'i isaretleyin.

7.10 Can giivenligi hizmetleri yedek panellere baglama

Can glivenligi hizmetlerini panel yedegi olmayan bir AVENAR panel'e baglamaniz gerekir:

—  Uzak hizmetler icin gecici ¢c6zlim, acil anons sistemlerine (VAS over IP) veya bir hiyerarsi
paneline can glvenligi ile ilgili baglantilar icin uygun degildir. Ana panel denetleyicisine
ve yedek panel denetleyicisine bagli EN 54 sertifikali bir anahtar takilmalidir.
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Sekil 7.11: Yedek AVENAR paneli icin VAS ve hiyerarsi paneli araylizi

Remote Services

Asagidaki hizmetler Remote Services'a aittir:

- Remote Alert

- Remote Maintenance

Remote Alert ve Remote Maintenance icin 6n gereksinim Remote Connect'tir.

Uyari!

Remote Connect Ethernet veya CAN araciligiyla bir panel agina baglantiyi destekledigi
halde, Remote Alert ve Remote Maintenance islevleri yalnizca paneller arasinda Ethernet agi
baglantisi sunuldugunda ve hizmet kullanimi icin yapilandirildiginda desteklenir.

Uyar!

Yalnizca Remote Maintenance verilerini aktarmak icin kullanilan Ethernet baglantilar
Ethernet baglantilari veya de fiber optik baglantilar olarak gerceklestirilebilir. izin verilen
maksimum kablo uzunluklarina dikkat edin.

Dikkat!

Remote Services icin glvenli bir IP baglanti gereklidir. Bosch Remote Services veya Private
Secure Network baglantisi gereklidir.

Private Secure Network ile panel tarafinda istege bagli bir kablosuz erisime sahip DSL
tabanli bir IP agi saglanir (EffiLink). Private Secure Network i¢cin Remote Services yalnizca
Bosch BT-IE ile bir hizmet anlasmasiyla kullanilabilir.

8.1

8.1.1

Uzak Hizmetler icin On Kosullar

Remote Connect

Remote Connect giivenilir ve giivenli bir internet baglantisi sunar, bu da FSP-5000-RPS
araciligiyla bir panele uzaktan erisim saglar. Remote Connect, tim Remote Services'in
temelidir. Remote Connect i¢in Givenli ag gecidini kullanin.

Panel agi kullanildiginda, panel aginin bir panelinin Givenli ag gecidine bagli olmasi gerekir.
Yalnizca bu baglantinin 6zel bir Ethernet baglantisi olmasi gerekir. Bu panelin FSP-5000-RPS
yapilandirmasinda Remote Connect'in etkin olmasi gerekir.

Asagidaki topolojiler sunlari gosterir:

2025-03 |04 | F.01U.378.914

Networking manual Bosch Sicherheitssysteme GmbH



AVENAR panel | FPA-5000 | FPA-1200 Remote Services | tr 35

Gulvenli ag gecidinin aga bir Ethernet anahtari (genel olarak MM) (izerinden baglandigi
Ethernet lizerinden baglanan panel denetleyicilerini.

Givenli bir ag gecidinin Ethernet baglanti noktasi lizerinden aga baglandigi bir CAN agi.

9999 g 929

— Remote
Connect

[TERATR [TERATR
Sekil 8.1: Ethernet donglisiinde Uzak Baglanti | CAN ddngiistinde Uzak Baglanti

Giivenli ag gecidini baglayin

Remote Services'l kurmak icin bir Glvenli ag gecidi kullanin.

1. Giulvenli ag gecidinin WAN portunu internet yonlendiricisine ya da internet erisimi sunan
sirket agina baglayin.

2. internet yénlendiricisinde veya sirket aginda asagidaki protokollerin ve portlarin Giivenli

ag gecidi icin kullanilip kullanilamayacagini kontrol edin (Remote Services'a baglanti
icin gereklir).

Protokol Varsayilan port Aciklama

HTTP 80 ve 8080 Remote Connect kaydi ve
Remote Maintenance

IPsec VPN UDP 500 ve UDP 4500 Remote Connect icin

3. Gilvenli ag gecidinin LAN1 portunu panel denetleyicisinin atanan Ethernet portuna,
birlikte verilen CAT5 RJ45 ag kablosunu kullanarak baglayin. Olasi topolojileri gozleyin.

4. Gulvenli ag gecidini 100 V - 230 V sebeke kaynagina, birlikte verilen gii¢c kaynagini
kullanarak baglayin.
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internet baglantisi olusturuldugunda WAN LED'i yanar (mavi). VPN Kisa bir siire sonra LED
yanar (mavi), bu da bir VPN baglantisinin kuruldugunu gosterir.
Her bagli panel veya panel agi bir adet benzersiz System ID'sine sahiptir.

Uyari!
Panelleri FX ile baglamak i¢in Bosch onayli medya dontstiriciler kullanin.

EN 54-2 ile ilgili coklu akis trafiginin yonlendiriciye géonderilmesini dnlemek icin, panel
strima 2.8 ile onaylanmis Ethernet anahtarini (genel olarak MM, BPA-ESWEX-RSR20)
kullanin. Ethernet anahtarinin IGMP snooping'i aktif hale getirin, Ag kilavuzunun Montaj
bélimundeki ilgili kisma bakin.

Uyari!

internet yénlendiricinin (ya da internet erisimi sunan sirket ag1) yani sira Giivenli ag gecidi
ayri alt aglar sunmalidir. Panel aginin panelleri internet yonlendiricinin alt agina
yerlestirilemez. Ayrica alt aglarin kesistirilmesi mimkin degildir.

Alt aglarin kesistirilmesi halinde alt aglari, panel ag tarafinda IP adreslerini degistirerek
ayirmalisiniz.

Ek olarak degisiklikleri Glivenli ag gecidine yaymaniz gerekir. Bunu yapmak icin web
araylzinu bir web tarayicisi ile baslatin:

- Adres: https://192.168.1.254

- Kullanici adi: bosch

- Sifre: ipti83

Yapilandirma -> Ag (LAN) altinda IP adresini degistirebilirsiniz. Panel denetleyicisi
yapilandirmasinda Varsayilan ag gecidi: adresinin Gilvenli ag gecidinin IP adresi ile
eslesmesi gerekir.

Uyari!

DIBt yonergeleri uyarinca, motorlu acilma destegine sahip kapi kontrol sistemlerinin
calismaya hazirlik durumunu yeniden saglamak icin Remote Services araciligiyla uzaktan
sifirlamaya izin verilmez.

Alt aglari ayirma (VPN LED'i soniik)

Guvenli ag gecidini Remote Services icin baglama islemi cakisan alt aglar (VPN LED'i s6niik)
bulunmasi durumunda yapilamaz. Asagidaki 6rnekte DSL yonlendiricisiyle ayni adres
araliginda yer alan bir Givenli ag gecidi ve bir panel denetleyicisi gosterilmektedir.
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8.1.2

192.168 192.168[1.254) 192.168[1.1
(via DHCP) |

[EgEEEe) " " e o

DSL router

192.168 192.168[2.254] / 192~168\/

(via DHCP,

[EE8e8e—— | 582 =0 %7

DSL router /

Bir Glvenli ag gecidi, cakisan alt aglari kesin olarak algilar: Alarm LED'i siirekli olarak
yaniyor.

Alt aglari ayirma islemi IP adresinin Gg¢lncil sekizlisi degistirilerek yapilir. Panel ag tarafinda
IP adreslerini degistirebilirsiniz. IP adresini degistirdikten sonra, degisiklikleri Glivenli ag
gecidine yaymaniz gerekir. Bunu yapmak icin web arayuzini bir web tarayicisi ile baslatin:
- Adres: https://192.168.1.254

- Kullanicr adi: bosch

- Sifre: ipti83

Yapilandirma -> Ag (LAN)'in altinda IP adresini degistirebilirsiniz. Panel denetleyicisi
yapilandirmasinda Varsayilan ag gecidi: adresinin Gilivenli ag gecidinin IP adresi ile
eslesmesi gerekir.

Yangin Sistemi Gezgini
Remote Services kullanmak icin bir Fire System Explorer (FSE) hesabi kullanicisi olmaniz
gerekir. Tek bir benzersiz Remote ID sirketinizi temsil eder.

Uyarn!

Yeniden yapilandirmalari ya da ayarlari 6nlemek icin Remote Services kullanirken, asagidaki
gerekliliklerin karsilandigindan emin olun:

- bellenim 2.19.7 veya lizerine sahip panel, tim paneller Ethernet lzerinden baglanir,
Ethernet araylzleri etkin ve standart Ethernet ayarlari

- Remote Connect, FSP-5000-RPS panel yapilandirmasinda etkin

- Mevcut Remote Services icin glivenli ag gecidi

- FSP-5000-RPS 5.12.28 veya iizeri kurulu ve internet erisimi olan bilgisayar

FSE sunu kullanir SingleKey ID. SingleKey ID sayfasinda daha fazla bilgi bulabilirsiniz:
https://singlekey-id.com

FSE kiracisi olusturma

olusturma. Mevcut FSE bir kiraciyl kullanamiyorsaniz, https://fse.bosch-nexospace.com/
login/ adresinde bir kiraci olusturmaniz gerekir:

Su sayfada SingleKey ID oturum acmaniz veya kayit olmaniz gerekebilir.

Sozlesme sartlarini ve veri gizliligi kosullarini kabul etmeniz gerekebilir.

FSE saglanan adrese etkinlestirme baglantisi iceren bir e-posta gonderir.
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8.2

8.3

Mevcut bir FSE kiracisinda oturum agcma

aktif hale getirme Bir davet e-postasi aldiniz.

1. Davet e-postasindaki etkinlestirme baglantisina tiklayin.

2.  Oturum acmak istediginiz kiraclyi secin. Kiracinin sistemleri gosterilir.

FSP-5000-RPS'ye baglanin

baglanin. Suraya baglanti icin FSP-5000-RPS bir erisim belirteci olusturmaniz gerekir.
Burada FSE, kullanici adiniza tiklayin ve Erisim Belirteci Olustur'u secin.
Baslangic FSP-5000-RPS.

Ayarlar simgesini tiklayin ve Secenekler'i segin.

Ayarlar penceresinde Uzak Hizmetler'i secin

Hesap altinda FSE e-posta adresinizi ve FSE sifrenizi girin ve Tamam ile devam edin.
Yapilandirmalar penceresinde sisteminizi secin.

Gezinme agacinda Uzak Hizmetler'i secin.

Erisim Tipi acilir listesinden Remote Portal / Yangin Sistemi Gezgini'ni secin .
Olusturulan erisim belirtecini kopyalayin:

kisisel bilgisayarinizda ¢alisiyorsaniz Kullanici belirteci icine

—  aksi takdirde Bir kerelik belirteg icine.

© o NOOA DM =

Remote Alert

Bir panel Remote Alert araciligiyla ilgili durum bilgilerini iletir.

Aktarilan veriler Remote Alert ile analiz edilir. Beklenmedik bir olay olmasi durumunda,
kullanici alinan uyarilar hakkinda E-Posta yoluyla bilgilendirilecektir.

Remote Alert, Private Secure Network icin de kullanilabilir.

Remote Alert'in bir kismi Remote Fire Safety uygulamasidir. Uygulama, kullanicilarin
alarmlar ve sistem uyarilari icin mobil cihazlarinda hemen anlik bildirimleri almalarini saglar.
Kullanici ayrica e-posta veya mesajlasma hizmeti araciligiyla paylasilabilen gecmis
bildirimlere de erisebilir.

Ayrica, uygulama saglik, baglanti, lisans gecerliligi ve FACP Grin yazilimi glincellemesi
gerekip gerekmedigi gibi sistem durumu hakkinda glincellemeler saglar.

Uygulama Ucretsiz olarak indirilebilir: https://play.google.com/store/apps/details?
id=com.bosch.remote fire safety&gl=EN veya https://apps.apple.com/de/app/remote-fire-
safety/id1557422840

Remote Maintenance

Remote Maintenance bir FACP'ye bagli farkli glivenlik 6gelerinin belirli parametrelerini
uzaktan izleme olanagi sunar. Kullanici arayiizi Gzerinden calisir durumda test yapabilirsiniz.

Remote
Maintenance

(vv[v}

Q22% g UVY o

Sekil 8.2: Remote Maintenance
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Remote
Maintenance

Sekil 8.3: Remote Maintenance

Remote Maintenance'l Ethernet aglarinda kullanirken, agdaki bir panel veri aktarma amaciyla
yonlendiriciye baglanmalidir. Toplanan tim veriler agdan bu baglanti araciligiyla aktarilir.
Remote Maintenance , ilgili LSN cihazlarin ve islevsel modillerin verilerini toplar. Veriler,
bakim faaliyetleri icin analiz edilir ve gorsellestirilir.

8.4 Ozel Giivenli Ag icin Remote Maintenance

Remote Maintenance Private Secure Network icin yapilandirilabilir: Toplanan veriler merkezi
bir ydonetim sunucu sistemine (CMS) gonderilir.
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Private Secure
Network
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Service
Center

Sekil 8.4: Ozel Giivenli Ag icin Remote Maintenance

Remote Maintenance icin, FSP-5000-RPS programlama yazilimina sunucu IP adresini ve
Remote Maintenance sistem sunucusu portunu girmeniz gerekir.

Aga benzersiz bir Panel Ag Kimligi atayin.

CMS'i baglamak icin kullanilan anahtar ayrica programlanmalidir

IP adresini ve anahtarin yedekli calisma ayarlarini programlayin, bkz. Anahtardaki ayarlar,
sayfa 50. Anahtar yakin bir yere monte edildiginden (ara bosluk olmadan), gli¢ kaynaginin
yedekli olarak tasarlanmasi gerekmez ve bu nedenle hata ¢ikislari kullanilmaz.

Panel denetleyicileri, FSP-5000-RPS ve Ethernet anahtarindaki RSTP ayarlarinin ayni
oldugundan emin olun.

9 Bina yonetimi sistemi

Premium lisansla donatilmis panel kontrol cihazi, asagidaki sunuculardan biri kullanilarak bir

Ethernet araylzi lzerinden bir bina yonetim sistemine baglanabilir:

- FSI sunucusu: FSI (Yangin Sistemi Arayiizii), Bosch'a dzel bir iletisim protokoliidiir. Ozel
olarak hazirlanmis entegrasyona yonelik bir Yazilim Gelistirme Kiti (SDK) mevcuttur.

—  OPC sunucusu: OPC (OLE for Process Control), Building Integration System (BIS)
uyumlu standartlastirilmis bir iletisim protokoliddur.

—  BACnet sunucusu: BACnet (Bina Otomasyon ve Kontrol Agi), 6zellikle Gc¢linci taraf bir
bina yonetim sistemine baglanti icin standartlastirilmis bir iletisim protokollidir.
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=

Ethernet 100 BaseTX

Sekil 9.1: Bina yonetim sistemi baglantisi

Birden fazla bina aginda Ethernet 100BaseTX ile bir bina yonetim sistemine baglanirken, ag

yoneticisi ile gorlismeniz gerekir:

1. Ag coklu bina baglantilari icin mi tasarlanmis? (6r. topraklama potansiyelindeki farklar
nedeniyle teknik paraziti olmamasi gerekir)

2. Agicin bara kullanicilarinin bant genisligi yeterli mi?

Uyari!
Bina yonetim sistemini baglarken Giivenlik, sayfa 5 icindeki guivenlik talimatlarina uyun.

FSP-5000-RPS'de Yapilandirma

Bir sunucu (OPC server, BACnet server, FSI server) bina yonetim sistemine baglanti yapmak
icin FSP-5000-RPS programlama yaziliminda olusturulmalidir.

Hem yazilimda hem de FSP-5000-RPS sunucuda asagidaki ayarlari yapmaniz gerekir:
Mantiksal digiim adresini (Ag Grubu ve Ag Diigiimii), Fiziksel diglim adresini ve IP
Ayarlarini (PNA/RSN IP Adresi ve Port) programlayin.

Bosch bir OPC sunucusu i¢in 25000 numarali baglanti noktasini ve ayrica 25001 numarali
baglanti noktasini da BACnet server veya FSI server icin kullanmanizi 6nerir.

Durumlarin iletilecegi her panele veya uzak tus takimina bir sunucu atamaniz gerekir. Bir
panele veya uzak tus takimina atanabilecek sunucu sayisi asagidakilerle sinirlidir:

— 1 BACnet server

- 2 FSl server

- 1 OPC server

- 2 UGM server

Uyan!

EN 54

Bir bina yonetim sisteminin bir Ethernet araylzi ile baglantisi, EN 54 ilgili islevlerin EN 54
yalnizca FACP tarafindan gerceklestirilmesi durumunda uyumludur. Bina yonetim sistemi
tarafindan gercgeklestirilen EN 54 ile ilgili herhangi bir kontrol veya yonetim (6rnegin,
bildirim cihazlarinin kontrolii veya kapatma yonetimi), bir belgelendirme kurulusu tarafindan
tiim sistemin ayri bir EN 54 sertifikasyonunu gerektirir.

Bir bina yonetim sistemini baglamak icin Ethernet anahtari ayri olarak programlanmalidir
IP adresini ve Ethernet anahtarinin yedekli calisma ayarlarini programlayin, bkz. Anahtardaki
ayarlar, sayfa 50. Anahtar yakin bir yere monte edildiginden (ara bosluk olmadan), giic
kaynaginin yedekli olarak tasarlanmasi gerekmez ve bu nedenle hata cikislari kullanilmaz.
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Panel denetleyicileri, FSP-5000-RPS ve Ethernet anahtarindaki RSTP ayarlarinin ayni
oldugundan emin olun.

Bir bina yonetim sistemini ve ikinci dongiiyii baglamak icin anahtarlar ayri olarak
programlanmalidir

IP adresini ve Ethernet anahtarinin yedekli calisma ayarlarini programlayin, bkz. Anahtardaki
ayarlar, sayfa 50. Bu topolojide, anahtarin hata cikislari yalnizca anahtar icin gli¢ kaynagini
yedekli olarak tasarladiysaniz kullanilmalidir, bkz. Ethernet anahtari, sayfa 61.

Panel denetleyicileri, FSP-5000-RPS ve Ethernet anahtarindaki RSTP ayarlarinin ayni
oldugundan emin olun.

Ana iletisim hattina ait olduklarindan, iki déngliyl baglamak icin kullanilan anahtarlarin RSTP
onceligini degistirin.

Sunucu ayrica programlanmalidir.

Mantiksal diglim adresini (Ag Grubu ve Ag Diiglimii), Fiziksel digiim adresini (PNA/RSN) ve
IP Ayarlarini (IP Adresi ve Port) programlayin.

Bosch, FACP ile sunucu arasindaki Ethernet arayiizli icin 25000 numarali baglanti noktasinin
kullanilmasini Onerir.

FSP-5000-RPS programlama yazilimindaki ve sunucudaki ayarlarin ayni oldugundan emin
olun.

Uyari!

BACnet veya OPC sunucusunun kurulumu ve yapilandirilmasi hakkinda ayrintili bilgi icin
www.boschsecurity.com adresindeki ¢evrimici katalogda bulunan kilavuzlarina bakin. FSI
sunucusunun kilavuzu su adreste bulunabilir: extranet (erisim haklari gereklidir).

Bina yonetim sistemi ile topolojiler
Bina yonetim sistemi bir Ethernet kablosu (bakir) veya fiber optik kablo ile baglanabilir.

Bina yonetim sistemi ile Ethernet donglsu

Bina yonetim sistemi ile yedekli panele
Ethernet donglisu
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Asagidaki topolojilerde, déngli a omurgadir. D6ngl b ise alt donguddr.

Yedek panel araciligiyla Ethernet dongtisiini
baglama

Yedeksiz panel araciligiyla Ethernet
donglisini baglama

10 Akill Giivenlik Baglantisi

Bu bolimde, Bosch FACP'ler ve Bosch sesli alarm sistemleri arasinda glivenli bir Ethernet
arayuzine iliskin teknik ¢6ziim aciklanmaktadir.

Smart Safety Link, bir yangin algilama ve bir sesli alarm sistemini (VAS) birlestirmek icin en
glvenilir ve glvenli araylizdlr. Smart Safety Link, genisletilebilirlik acisindan olaganisti
esneklik ve secenekler sunar.

iki yonlii veri iletisimi, yangin algilama paneli ile VAS arasinda gozetimli bir baglanti kurar.
Baglanti kesildiginde, hem FACP hem de VAS bir hata mesaji gosterir. Baglantinin kesilmesi
durumunda, kullanici VAS'nin ¢agri istasyonlarindan birini kullanarak tim binanin tahliyesini
manuel olarak baslatabilir. Araylizdeki kesinti binanin otomatik olarak tahliye edilmesine yol
acmaz. Araylz yeniden olusturuldugunda, FACP gecerli alarm durumunu otomatik olarak VAS
ile yeniden senkronize eder. Yangin durumunda, FACP FSP-5000-RPS'de yapilandirilan
kurallarla etkinlestirilen sanal VAS tetikleyicileri kullanarak sesli anonslari otomatik olarak
baslatabilir. FACP, VAS'den bir tahliye olay! baslatildiginda bir gbzetim mesaji olusturur.
VAS'deki bir ariza, FACP'nin kullanici araylziinde bir hata mesaji olusturur.

Operator, AVENAR panel grafiksel kullanici araytizi araciligiyla FACP'nin duyurularini
susturabilir. Operator, tim sanal tetikleyicilerin durumuna ilisin genel bilgileri isteyebilir.
Her sanal tetikleyici, konumu ve mesaj tipini iceren belirsiz bir etiketle isaretlenebilir. Acikca
ayirt edici bir renk, her sanal tetikleyicinin durumunu yansitir. L2 kullanici haklarina sahip bir
operator, secilen sanal tetikleyicideki sesli anonsu manuel olarak baslatabilir ve durdurabilir.
PAVIRO veya Praesideo, FPA ve AVENAR panel'e baglanabilir.

PRAESENSA icin aga bagli topoloji nedeniyle sifreli veri iletisimi ile bir araylz gereklidir.
PRAESENSA'ya baglamak icin yalnizca panel denetleyicisi cihaz yazilimi stirim 4.x'te calisan
AVENAR panel kullanin.
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Ethernet lizerinden Smart Safety Link, panel denetleyicisi cihaz yazilimi striim 2.11 ve
FSP-5000-RPS sirim 4.3'te kullanilmaya baslanmistir.

ikaz!

Ethernet glivenlik riskleri

Ethernet glvenlik riskleri nedeniyle PRAESENSA'yl Smart Safety Link kullanilan FPA-5000/
FPA-1200'e baglamayin.

Uyari!

AVENAR panel'e bagli sesli alarm sistemi

Smart Safety Link araciligiyla fiziksel olarak bir sesli alarm sistemine bagli olan her FACP
icin bir premium lisans gereklidir.

® © P>

Uyari!

FPA'ya bagli sesli alarm sistemi

Smart Safety Link araciligiyla bir sesli alarm sistemine fiziksel olarak baglanan ve cihaz
yazilimi sirim 3.x bulunan her FACP icin bir sesli alarm lisans anahtari gerekli degildir.

10.1

Bir dogrudan VAS arayiizii

FACP ve sesli alarm sistemi tek bir TX Ethernet kablosu ile baglanabilir.

®

Uyari!

VdS 2540

Sesli alarm sistemi, tek bir odada FACP'yle ayni seviyede olmalidir. Aksi takdirde, veri
aktarim yollari icin VdS 2540 gereklilikleri yerine getirilmis olmaz.

10.1.1

Praesideo/
PAVIRO

Praesideo ve PAVIRO

AVENAR panel ve FPA Praesideo (PRS-NCO-3) veya PAVIRO (PVA-4CR12)'nin sistem
denetleyicisinin 6zel Acik Arayliz Ethernet portuna dogrudan baglanabilir.

Tek bir panel veya panel agi icin Acik Araylz'lu kullanin.

Praesideo/
PAVIRO

Praesideo/
PAVIRO

Sekil 10.1: Tek dogrudan Praesideo|PAVIRO araylzii
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Uyari!

Bir Praesideo/PAVIRO sistemine dogrudan baglanti icin MPC-xxxx-B panel denetleyicisi
kullanilmasi gerekiyorsa Praesideo/PAVIRO veya MPC-xxxx-B Otomatik MDI(X)'i
desteklemediginden bir gecis yama kablosu gereklidir.

10.1.2

PRAESENSA

PRAESENSA, ses ve kontrol icin bir IP agi kullanan aga baglanabilir bir sesli alarm sistemidir.
AVENAR panel'i her zaman PRAESENSA'ya bir PRA-ES8P2S Ethernet anahtari, 8xPoE, 2xSFP
ile baglayin.

/ PRAESENSA

FPE-8000-PPC
FPE-2000-PPC
)

PRA-ES8P2S

Sekil 10.2: PRAESENSA'dan AVENAR panele

Dikkat!

Ethernet glvenlik riskleri

PRAESENSA'yI FPA-5000/FPA-1200'e baglamak icin Smart Safety Link'i kullanmayin. Tim
agda yalnizca AVENAR panel ve AVENAR keypad 8000 kullanin. TI2363/2021'de belirtildigi
gibi PRAESENSA'ylI FPA-5000/FPA-1200'e baglamak icin réleli kontaklari kullanin. Aksi
takdirde Ethernet glivenlik riskleri olusur.

Uyari!

PRAESENSA'dan AVENAR panele

- Smart Safety Link icin yalnizca PRA-ES8P2S kullanin. PRA-SCL sistem denetleyicisinin yani
sira, diger PRAESENSA ekipmanlarini Ethernet anahtarinin Ethernet portlari 8xPoE,
2xSFP'ye baglamayin. Ethernet anahtarini, 8xPoE, 2xSFP'yi bir bina yonetim sistemine,
hiyerarsi paneline, Uzaktan Hizmetler icin Givenli A§ Gecidine vb. baglanti icin kullanmayin.
- Smart Safety Link kullanilan PRAESENSA'yla baglanti icin yalnizca bir panel denetleyicisi
iceren bir panel kullanin. Smart Safety Link'ten PRAESENSA'ya baglanti heniiz panel
denetleyicisi yedekli calismasiyla uyumlu degildir. Agdaki, PRAESENSA'ya dogrudan bagli
olmayan paneller, panel denetleyicisi yedekli calismasi icerebilir.

- Panel agi icin CAN veri yolu topolojisini kullanin. Bir Ethernet panel agi kullanmayin.

- Agdaki tiim AVENAR panel ve AVENAR keypad 8000'ler panel cihaz yazilimi 4.x ile birlikte
calistirilmalidir.

Prosediir

1. PRA-ES8P2S Ethernet anahtarini PRAESENSA rafina monte edin. PRA-SCL'yi tek bir
odada AVENAR panel ile ayni seviyede monte edin. PRA-ES8P2S Ethernet anahtarini
AVENAR panel muhafazasina takmayin.

Bosch Sicherheitssysteme GmbH Networking manual 2025-03 |04 | F.01U.378.914



46 tr | Akilli Glivenlik Baglantisi AVENAR panel | FPA-5000 | FPA-1200

2. PRAESENSA, PRA-ES8P2S icin glic saglamalidir.
3. PRA-ES8P2S Ethernet anahtarini yapilandirin:
- Yalnizca FPE-8000-PPC ve PRAESENSA Denetleyici arasinda tek noktaya yayin
iletisimi saglar
—  Tum c¢ok noktaya yayin iletisimini engelleyin
-  RSTP'yi devre disi birakin
4. PRAESENSA'nin modunu kontrol edin, DHCP modunda calismalidir. Zeroconf modu
Smart Safety Link kullanilirken desteklenmez.
5. PRAESENSA Denetleyici'yi tek bir Ethernet kablosuyla baglayin (RSTP devre disi).
6. AVENAR panel'in Smart Safety Link yapilandirmasi icin FSP-5000-RPS'de Sifreli VAS
over IP'yi segin.

10.2 Birden cok dogrudan VAS arayiizii

Bir CAN aginda, her FACP tek bir sesli alarm sistemine baglanabilir. Dogrudan arayliz
baglantisini Bir dogrudan VAS araylizii, sayfa 44 boliminde belirtildigi gibi yapin.

o B

Praesideo |
PAVIRO

Praesideo |
PAVIRO

Praesideo |
PAVIRO

Sekil 10.3: Birden ¢ok dogrudan VAS arayiizii

IP lGzerinden panel agini devre disi birakmak istediginiz her digim icin asagidaki FSP-5000-
RPS'de yer alan proseddiril gerceklestirin:

1. Panel agini devre disi birakmak icin digimi segin.

2. Sec Ethernet Ayarlarini Kullan.

3. IP lizerinden Panel Ag1 Olusturma'nin isaretini kaldirin.

4. Uygula 6gesini tiklayin.

10.3 Ethernet panel agina entegre VAS

Praesideo ve PAVIRO panel aglarina entegre edilmisse sesli alarm sisteminin yedekli bir
aktarim yolu vardir. Yedekli aktarim yolu, yangin alarm paneli ve sesli alarm sisteminin ayri
odalara kurulmasini saglar.

Su anda PRAESENSA'yi bir Ethernet panel agina entegre etmek mimkiin degildir.

2025-03 | 04 | F.01U.378.914 Networking manual Bosch Sicherheitssysteme GmbH



AVENAR panel | FPA-5000 | FPA-1200 Hiyerarsi paneli | tr 47

Uyari!

VdS 2540

Sesli alarm sistemi, tek bir odada FACP'yle ayni seviyede olmalidir. Aksi takdirde, veri
aktarim yollari icin VdS 2540 gereklilikleri yerine getirilmis olmaz.

Uyari!

VdS 2540 - Ethernet agi

Ethernet panel aglari icin, VdS 2540'a uygunlugun gerekli oldugu Almanya'daki
kurulumlarda, tiim veri aktarim yollari icin fiber optik kablo kullanilmasi gerektigini dikkate
alin. Bunun tek istisnasi bir muhafazanin icidir.

Praesideo |
PAVIRO

Sekil 10.4: Ethernet panel agina entegre VAS

EN 54-2 ile ilgili coklu akis trafiginin yonlendiriciye gonderilmesini dnlemek icin, panel
sliriim{ 2.8 ile onaylanmis Ethernet anahtarini (genel olarak MM, BPA-ESWEX-RSR20)
kullanin. Ethernet anahtarinin IGMP snooping'i aktif hale getirin, Ag kilavuzunun Montaj
bolimuindeki ilgili kisma bakin.

Yangin alarm sistemi, Ethernet anahtarinin gliciini saglamalidir.

11 Hiyerarsi paneli

Bir hiyerarsi paneline baglanti kurmak icin bir UGM server sunucusu FSP-5000-RPS
programlama yaziliminda olusturulmalidir.

Asagidaki ayarlari hem FSP-5000-RPS yaziliminda hem de hiyerarsi panelinde
gerceklestirmelisiniz: Mantiksal digiim adresini (Ag Grubu ve Ag Diigiimii), Fiziksel digim
adresini (PNA/RSN) ve IP Ayarlarini (IP Adresi ve Port) programlayin.

Bosch, FACP ile hiyerarsi paneli arasindaki Ethernet arayilizii icin 25001 baglanti noktasinin
kullanilmasini 6nerir.

Durumlarin iletilecegi her panele veya uzak tus takimina bir sunucu atamaniz gerekir. Bir
panele veya uzak tus takimina atanabilecek sunucu sayisi asagidakilerle sinirlidir:

- 1 BACnet server

- 2 FSl server

- 1 OPC server

- 2 UGM server
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Uyari!

Tim panel denetleyicileri ve hiyerarsi paneli sunuculari ayni alt agda bulunmali ve ayni ¢ok
noktaya yayin adresine sahip olmalidir.

Birden fazla panel yapilandirmasi ve agi kullanildiginda, bunlar ayni alt agda bulunmalidir.
Coklu yayin adresleri farkli olmalidir.

12

121

Bir paneli hiyerarsi paneline baglamak icin FSP-5000-RPS'de agin fiziksel yapisini simiile
etmeniz gerekir. Bu ayni zamanda baglanti paneli denetleyicisi ile hiyerarsi panelinin
anahtarlari arasindaki hat numaralarini da igerir.

Hierarchy panel server

Sekil 11.1: Hiyerarsi paneli icin hat numaralandirma érnegi

Kurulum

Kontrol Listesi
Agin kurulumuna baslamadan 6nce, litfen asagida belirtilen tim noktalar gézden gecirin.
—  Ethernet ve CAN
—  Ethernet TX, Ethernet FX ile CAN TX ve CAN FX kablolarinin gerekli olan hat
uzunluklari maksimum uzunluklarindan daha azdir.
-  Bagimsiz panellerdeki tiim cevre birimleri ve bunlarin kablolari planlanir.
- Ag planlamasi
-  Bagimsiz panellere ait tim IP adresleri ve ag ayarlari ile el ag bilesenleri planlanir
ve kullaniminiza sunulur.
—  Ethernet anahtarlari ve medya donisturdctler gibi monte edilecek ek bilesenlere ve
bunlarin komsu panellerle arasindaki kablolarina genel bakis kullaniminiza sunulur.
- Kurulacak ag topolojisine iliskin bir genel bakis kullaniminiza sunulur.
- Tim ag yedekli calisma ayarlari planlanir ve kullaniminiza sunulur.

Medya doniistiiriiciideki ayarlar

Medya donustiridcuyd kullanmak icin yalnizca birkag adim gereklidir:

—  DIP anahtarlarini ayarlayin.

-  Medya donustiriclyl FX ag kablolari ile CAT5e ag kablolarina baglayin.

—  Medya donustiriclye dahili Pil denetleyici modili Gzerinden gli¢ saglayin.
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Uyari!

Medya donustiricilere yalnizca glic kaynagl terminali 1 araciligiyla gli¢ beslenir.

Bu nedenle medya donlstiriclideki hata LED'i strekli yanar. Ancak, bu cihazin ¢calismasini
etkilemez.

Uyari!

Ag icin yalnizca asagidaki kablolari kullanin:

Ethernet kablosu

Ethernet yama kablosu, blendajli, CAT5e veya daha iyisi.

Kablo 6zelliklerinde belirtilen minimum bikilme yaricapina dikkat edin.

Fiber optik kablo

Coklu mod: fiber optik Ethernet yama kablosu, ¢ift yonli I-VH2G 50/125 p veya ¢ift yonli
I-'VH2G 62,5/125 y, SC fis.

Tekli mod: Fiber optik Ethernet yama kablosu, ¢ift yonli I-VH2E 9/125 u

Kablo 6zelliklerinde belirtilen minimum biikilme yaricapina dikkat edin.

Uyan!

Bir medya donistilriciliniin bir panelin muhafazasina nasil monte edilecegi hakkinda bilgi
icin montaj setleri icin kurulum kilavuzlarina bakin: FPM 5000 KMC (F.01U.266.845)
FPM-5000-KES (F.01U.266.844)

Uyari!

Coklu mod medya donistirtculeri icin FX araciligiyla maksimum aktarim bélimd 2000
m'dir.

Tekli mod medya donustiricileri icin FX araciligiyla maksimum aktarim bolimi 40 m'dir.

DIP anahtarlarini kullanarak, medya donustirliclyl asagidaki sekilde gosterildigi gibi
yapilandirin.

Uyari!
Medya donustiriciilerdeki DIP anahtari ayarlarini yalnizca glcleri kesildiginde degistirin.

® 06 6 OO

=]
Neisizals
DIP anahtari sayisi Ayar
1 Baglanti Hatasi Gegisi etkin
2 Ethernet: otomatik mod
3 Ethernet: 100 MBit
4 Ethernet: tamamen c¢ift yonlu
5 Fiber optik kablo: tamamen c¢ift yonli
6 Baglanti kapatma: kapali
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12.2 Ethernet anahtari montaji

ikaz!

Lazer 1sigl

Ciplak gozle veya herhangi bir tiirde gérme araciyla (6r. bilylteg, mikroskop) dogrudan
1s1gIn icine dogru bakmayin. Bu bildirime uymamak, 100 mm'den daha az bir mesafede
gozler icin tehlike olusturur. Isik, gorsel terminallerde veya bunlara bagli fiber optik
kablolarin sonunda ortaya cikar. CLASS 2M lazer diyot, dalga boyu 650 nm, ¢ikis < 2 mW,
|[EC 60825-1 uyarinca.

Uyari!
Bkz. FPM-5000-KES(F.01U.260.523) Ethernet anahtari Montaj setinin kurulum kilavuzu.

12.3 Anahtardaki ayarlar

Agda, anahtarlari kullanabilmek icin bunlari programlamaniz gerekir.

Dizlistl bilgisayarinizi aga baglayin ve anahtarlarin baslangic programlamasini yapmak icin
Uretici tarafindan verilen HiDiscovery yazilimini kullanin. Bu yazilimi kullanarak, agdaki
anahtarlari arayin. Bir anahtari segcmek icin tzerine ¢ift tiklayin ve anahtara bir IP adresi
atayin.

IP adresinin baslangicta programlanmasinin ardindan, anahtarin yapilandirma kullanici
araylzinu agmak icin bir web tarayicisi kullanabilirsiniz.

Uyari!

Anahtarlarin montaji ve yapilandirmasina iliskin tam bir agiklama icin lGtfen Ureticinin
sundugu kullanim kilavuzuna bakin. Erisim verileri:

Kullanici: admin

Sifre: private

Anahtarlarin yapilandirma kullanici arayliziini agcmak icin bir tarayici kullanin.
Anahtarda asagidaki ayarlari yapmaniz gerekir:

— IP adresi atama, sayfa 50,

- Yedekli calisma ayarlarini programlama, sayfa 51.

Ayrica istege bagli ayarlar asagida belirtilmistir, 6rnegin:

—  Hata rélesini programlama, sayfa 51,

—  Baglanti izleme programlama, sayfa 52,

—  IGMP izlemeyi etkinlestirme, sayfa 53.

12.3.1 IP adresi atama

Uyari!

Pratik ipucu:

IP adreslerinin cihaz kisminda, ag yapilandirmaniz izin veriyorsa anahtarlar icin 200'den
(xxx.xxx.xxx.200) blytk sayilar kullanin. Bu, ana bilgisayar tanimlayicisini bir IP adresinden
net bir sekilde ayirmanizi saglar.

Ornek:

Anahtar 192.168.1.201 panele IP adresi 192.168.1.1 ile atanir.
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Uyari!

Anahtarlarin montaji ve yapilandirmasina iliskin tam bir aciklama icin litfen asagidaki Uretici
belgelerine bakin.

Kurulum kilavuzu

Web tabanli arayliz basvuru kilavuzu

Anahtarin yapilandirma kullanici araylziine gitmek icin bir tarayici kullanin.

Basic Settings (Temel Ayarlar) -> Network (Ag) menisiinde, asagidaki degerleri sectiginiz

topolojiye gore ayarlayin:

- Mode (Mod): local (yerel)

— |IP address (IP adresi): Gerekli IP adresi, 6r. 192.168.1.201

—  Network screen (Ag ekrani): Gerekli ag ekrani, 6r. 255.255.255.0

-  Gateway (Ag gecidi): Gerekli ag gecidi, ag gecidi gerekli degilse 6r. 192.168.1.254 veya
0.0.0.0

Write'a (Yaz) tiklayin.

Uyari!

Anahtar yapilandirmasinda yer alan bagimsiz meni 6gelerindeki ayarlar Write'a (Yaz)
tikladiktan sonra devreye girer.

Ayarlar yalnizca kalici olarak kaydedilir; 6rnegin, Basic Settings (Temel Ayarlar) -> Load/
Save (Yiikle/Kaydet) bolimiinde Save (Kaydet) alaninda On the device (Cihazda) 6gesini
secerek Save (Kaydet) diigmesini tiklarsaniz, ayarlar cihaz yeniden baslatildiktan sonra bile
korunur.

12.3.2 Yedekli calisma ayarlarini programlama
FPA panel aglarinda yedekli ¢calisma protokoll olarak RSTP kullanildigindan, protokolu
yapilandirma kullanici araylziinde aktif hale getirip programlamaniz gerekir:
Redundancy (Yedekli Calisma) -> Spanning Tree (Yayilma Agaci) -> Global mendisinde,
asagidaki degerleri ayarlayin:
- Function (islev): On (Acik)
—  Protocol version (Protokol sturiimi): RSTP
—  Protokol yapilandirmasi: Panel denetleyicileri ile ayni ayarlar
Write'l (Yaz) tiklayin.
Uyan!
Switch yapilandirmasinda yer alan bagimsiz meni 6gelerindeki ayarlar Write'l (Yaz)
tikladiktan sonra devreye girer.
Ayarlar yalnizca kalici olarak kaydedilir; 6rnegin, Basic Settings (Temel Ayarlar) -> Load/
Save (Yiikle/Kaydet) bolimiinde Save (Kaydet) alaninda On the device (Cihazda) 6gesini
secerek Save (Kaydet) diigmesini tiklarsaniz, ayarlar cihaz yeniden baslatildiktan sonra bile
korunur.

12.3.3 Hata rolesini programlama

Uyari!

Hata rolesi yalnizca asagidaki gerekliliklerden yalnizca birinin karsilandigl uygulamalar icin
programlanmalidir:

2 anahtar arasinda baglanti vardir. Bu 6rnegin alt déngtler bulunan bir ana iletisim hatti
kullanildiginda mimkinddr.

Switche ait glic kaynagi yedekli olarak tasarlanir.
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Uyari!

Switchlerin montaji ve yapilandirmasina iliskin tam bir agiklama icin litfen asagidaki Uretici
belgelerine bakin.

Kurulum kilavuzu

Web tabanli arayliz basvuru kilavuzu

Switchin yapilandirma kullanici arayliziine gitmek icin bir tarayici kullanin.

Sinyal Kontagi 1 sekmesindeki Diagnostik -> Sinyal Kontagi altinda, Sinyal Kontagi Modunu
Aygit Durumu olarak ayarlayin.

Diagnosis (Diagnostik) -> Device Status (Cihaz Durumu) béliimiindeki Monitoring (izleme)
alaninda asagidaki degerleri ayarlayin:

- Gii¢ Kaynag 1: izle

- Baglanti Hatasi: izle

Tim diger ayarlar Yok Say olarak ayarlanmalidir.

Uyari!
Device Status'taki (Cihaz Durumu) ayarlar ayni zamanda switchin hata LED'i icin de
gecerlidir.

Write'l (Yaz) tiklayin.

Uyari!

Switch yapilandirmasinda yer alan bagimsiz meni 6gelerindeki ayarlar Write'l (Yaz)
tikladiktan sonra devreye girer.

Ayarlar yalnizca kalici olarak kaydedilir; 6rnegin, Basic Settings (Temel Ayarlar) -> Load/
Save (Yiikle/Kaydet) bolimiinde Save (Kaydet) alaninda On the device (Cihazda) 6gesini
secerek Save (Kaydet) diigmesini tiklarsaniz, ayarlar cihaz yeniden baslatildiktan sonra bile
korunur.

12.3.4

Baglanti izleme programlama

Uyari!
Anahtarin hata rolesini kullaniyorsaniz yalnizca baglanti izleme ayarina ihtiyaciniz vardir.

Anahtarin baglantilarini izlemek icin hata rélesini kullanmak istiyorsaniz, anahtar
yapilandirmasinda anahtarin hangi baglanti noktalarini izlemesi gerektigini belirtmeniz
gerekir.

Basic Settings (Temel Ayarlar) -> Port Configuration (Port Yapilandirmasi) menisindeki
bagimsiz portlar icin Forward Connection Error (ileri Baglanti Hatasi) onay kutusunu aktif
hale getirin.

Yalnizca Forward Connection Errors'in (ileri Baglanti Hatalari) aktif hale getirildigi
baglantilar izlenir.

Write'l (Yaz) tiklayin.
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Uyari!

Anahtar yapilandirmasinda yer alan bagimsiz meni 6gelerindeki ayarlar Write'l (Yaz)
tikladiktan sonra devreye girer.

Ayarlar yalnizca kalici olarak kaydedilir; 6rnegin, Basic Settings (Temel Ayarlar) -> Load/
Save (Yiikle/Kaydet) bolimiinde Save (Kaydet) alaninda On the device (Cihazda) 6gesini
secerek Save (Kaydet) diigmesini tiklarsaniz, ayarlar cihaz yeniden baslatildiktan sonra bile
korunur.

12.3.5 QoS onceligi
FACP aglari ve hiyerarsi paneli arasindaki iletisim icin anahtarlari kullanirsaniz, QoS onceligi
hiyerarsi panelinin anahtarlarinda ayarlanmalidir.
UGM-2040 hiyerarsi paneli icin QoS/Prioritat -> Global meniisiinde Trusted Mode altindaki
acilir liste alaninin ayarlarini trustipDscp olarak degistirin.
Write'a (Yaz) tiklayin.
Uyarn!
Anahtar yapilandirmasinda yer alan bagimsiz menii 6gelerindeki ayarlar Write'l (Yaz)
tikladiktan sonra devreye girer.
Ayarlar yalnizca kalicl olarak kaydedilir; 6rnegin, Basic Settings (Temel Ayarlar) -> Load/
Save (Yiikle/Kaydet) bolimiinde Save (Kaydet) alaninda On the device (Cihazda) 6gesini
secerek Save (Kaydet) diigmesini tiklarsaniz, ayarlar cihaz yeniden baslatildiktan sonra bile
korunur.
12.3.6 IGMP izlemeyi etkinlestirme
EN 54-2'yle ilgili coklu yayin trafiginin Ethernet Switch'na bagli diger sistemlere
gonderilmesini engellemek icin (Ethernet panel agina entegre edilen Sesli Alarm Sistemi,
Remote Connect) IGMP snooping'i etkinlestirin.
Ethernet Switch'nin IGMP yapilandirma sayfasinda asagidaki secenekleri secin:
1. IGMP izleme islemini agin.
2. IGMP Querier'i (IGMP isaretleme) aktif hale getirin.
3. RSR20'nin IGMP sorgu paketleri gonderdigi aktarim araligini yapilandirin (6r. 4 saniye).
4. Coklu yayin grup lyelerinin IGMP sorgularina yanit vermesi gereken zamani yapilandirin
(6r. 3 saniye).
5. Bilinmeyen coklu yayin adresleri bulunan paketler icin Discard'l (At) secin.
6. Bilinen coklu yayin adresleri bulunan paketler icin Send to Query and registered
Ports'u (Sorguya ve kayitli Portlara Gonder) secin.
7. IGMP'yi yalnizca switche bagli diger sistemlerin bagli oldugu portlar icin etkinlestirin.
Tim portlar icin Static Query Port (Duragan Sorgu Portu) secenegini devre disi birakin.
12.4 CAN agi

Ag ve arayiizler

Panel denetleyicisinde

- agiletisimi (dongli veya stub topolojisi) icin iki CAN araylzi (CAN1/CAN2)
— ki sinyal girisi (IN1/IN2)

— iki Ethernet araylzi

- USB araytzi

Panel denetleyicisi tipine bagli olarak:

— iki Ethernet araytizi

- RS232 araylizu
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USB arayliziine baglanti icin 3 m'lik, RS232 araytliziine baglanti icin ise 2 m'lik maksimum
kablo uzunluguna dikkat edin.

Adresleme ve agdaki ayarlar

Panel denetleyicisi tipine bagli olarak:

- Fiziksel dligiim adresi, paneli ilk kez acarken panel cihaz yaziiminda ayarlanir

—  Panelin arka tarafindaki mekanik doner anahtarlarda yer alan RSN

Panel denetleyicisine kaydedilirse, fiziksel diiglim adresini géstermek igin:

» Konfigiirasyon -> Ag hizmetleri -> Ethernet -> Ethernet ayarlarini kullan -> IP ayarlari -
> Varsayilan ayarlar'i segin

Panel denetleyicisine kaydedilen fiziksel diiglim adresini degistirmek igin:

» Varsaylilan ayarlari gorintileyin ve son IP adresi numarasini degistirin.

Mekanik bir RSN'yi degistirmek icin:

» Bolmenin arkasindaki mekanik doner anahtarlarda RSN'yi ayarlayin ve déner
anahtarlarin altindaki isaretin lizerine not edin.

Topolojinin yapilandirmasi
Farkli topolojilerin yapilandirmasina iliskin DIP anahtarlari arkada yer alir.
» DIP anahtarlarinin yanindaki isaretteki secili ayari isaretleyin.
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Bagimsiz Panel ve Yedek Bagimsiz Panel
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Sekil 12.1: Bagimsiz panel icin DIP anahtar ayarlari (lUstte: AVENAR, alt: FPA, sol: normal, sag: yedek)
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Yedek panel olarak uzak tus takimi
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Sekil 12.2: Yedek panel olarak uzak tus takimi icin DIP anahtari ayarlari (yalnizca AVENAR)
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Dongii
i
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Sekil 12.3: D6ngl icin DIP anahtari ayarlari (lst: AVENAR, alt: FPA)

PCTRLis
Redundant-PCTRL
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Yedek panellerle olusturulan déngii
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Sekil 12.4: Yedek panellerle olusturulan déngl icin DIP anahtar ayarlari (Ust: AVENAR, alt: FPA)

2025-03 | 04 | F.01U.378.914 Networking manual Bosch Sicherheitssysteme GmbH



AVENAR panel | FPA-5000 | FPA-1200 Ethernet kablolamasi | tr 59

Yedek panel olarak uzak tus takimiyla olusturulan déngii
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Sekil 12.5: Uzak tus takimi ile olusturulan déngl icin DIP anahtari ayarlari (yalnizca AVENAR)

13 Ethernet kablolamasi

EN 54-2 ile uyumlu bir sistem olusturmak icin, RSTP anahtarlari ve medya doénusturiculeri

yangin alarmi kontrol panelinin izlenen gli¢ kaynag araciligiyla baglayin.

—  Ortam donusturilculere ve RSTP anahtarlarina glic beslemesi icin Pil denetleyici
moddUlinln veya FPP-5000 Harici glic kaynaginin 24 V c¢ikisini kullanin.

- Yedek glic kaynagl bagladiysaniz veya anahtardan anahtara baglanti olusturuyorsaniz
RSTP anahtarinin hata cikislari panel girisleriyle izlenmelidir. Ornegin, panel
denetleyicisindeki veya IOP 0008 A'daki girisleri kullanin.

—  Medya dondistiricu kullanildiginda, Baglanti Hatasi Gegis islevi aktif hale getirilmelidir.
Yapilandirma, medya donlstlriclnin DIP anahtari araciligiyla yapilir.
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Uyari!

Ethernet agi icin yalnizca asagidaki kablolari kullanin:

Ethernet kablosu

Ethernet yama kablosu, blendajli, CAT5e veya daha iyisi.

Kablo 6zelliklerinde belirtilen minimum bikilme yaricapina litfen dikkat edin.

Fiber optik kablo

Coklu mod: fiber optik Ethernet yama kablosu, cift yonli I-VH2G 50/125 p veya cift yonla
I-VH2G 62,5/125 yu, SC fis.

Tekli mod: fiber optik Ethernet yama kablosu, c¢ift yonli I-VH2E 9/125 u, SC fis.

Kablo 6zelliklerinde belirtilen minimum bukilme yaricapina litfen dikkat edin.

13.1 Medya doniistiiriicti

Medya doniistiiriiciilerin baglanmasi

Uyari!
Medya donustiricilerin FX kablolarini baglarken litfen FOC kablolarinin aktarim yéniine
dikkat edin.

MAIN POWER @ L]

MAIN POWER |
TROUBLE  ~_

BCM-0000-B|

BaTTERY1 &
TROUBLE ¢

BATTERY2 |
TROUBLE %y o

s
i el

A
M= =
US

g
%‘I‘S'/)&'/l%'/)%'/l

Simge Aciklama

I — Aktarim Ethernet kablosu (bakir)
—— FX Ethernet kablosu (fiber optik kablo)
—— Glc kaynagi
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Simge Aciklama

—— Hata aktarimi

Medya donustiricu

13.2 Ethernet anahtari

Anahtarin baglanmasi

Anahtarlarin hata ¢ikislarini panel denetleyicisinin girislerine veya IOP giris ve ¢ikis

modiliine baglayabilirsiniz.

Uyari!

Hata rélesi yalnizca asagidaki gerekliliklerden yalnizca birinin karsilandigl uygulamalar icin

baglanmalidir:

2 anahtar arasinda baglanti vardir. Bu 6rnegin alt déngiiler bulunan bir ana iletisim hatti

kullanildiginda mimkinddr.
Anahtara ait glic kaynagi yedekli olarak tasarlanir.
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Anahtarlarin, hatalarin IOP modiilii girislerine bildirilmesi ile baglanmasi:
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e s
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IOP 0008 A
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Simge Aciklama
[ Aktarim Ethernet kablosu (bakir)
—— FX Ethernet kablosu (fiber optik kablo)
—— Gic¢ kaynagi
—— Hata aktarimi
_k RSTP switchi
8 a®
2 e
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Anahtarlarin, hatalarin bildirilmesi ile panel denetleyicisi girislerine baglanmasi
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Simge Aciklama

Aktarim Ethernet kablosu (bakir)

FX Ethernet kablosu (fiber optik kablo)

Gic kaynagi

Hata aktarimi

RSTP switchi

on o
oo ol
o

Uyari!
Anahtarlari baglamak igin verilen ag kablosunu kullanmayin.
Blendajli, CAT5e veya daha iyi bir Ethernet yama kablosu kullanin.
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13.3

Uzak tus takimi

Dikkat!
Uniteyi bir Ethernet panel agina baglarken uzak tus takiminin islevsel topraklamasi her
zaman yerine yerlestirilmelidir.

Uyari!

Uzak bir tus takimini bir Ethernet panel agina baglamak icin yalnizca medya dénistiriculeri
kullanin.

Uzak tus takimi i¢in anahtar kullanimina izin verilmez.

Uzak tus takimina baglanti (VdS 2540 uyumlu)
Asagida FPP-5000 Harici glic kaynagi uzak tus takimina giic saglamak icin kullanilmaktadir.
Aga baglanti, PSS 0002 A veya USF 0000 A'daki 2 medya doénistirici araciligiyla kurulur.

Uyari!

FPP-5000 Harici glic kaynagi ve medya donistirtcller icin ek bir muhafaza, uzak tus
takimiyla ayni hizada monte edilmelidir. Uzak tus takiminin ve medya dénustiricinin glc
besleme kablolari, kademeli kisa devre ve kademeli acik devre acisindan izlenmez ve bu
nedenle uzak tus takimi Unitesinin govdesiyle hizali bir sekilde monte edilmis muhafazalara
yerlestirilmelidir.
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14 FSP-5000-RPS ayarlari

Tim agi USB portu, ag arayizi ve bir panelin seri araylizii araciligiyla RPS programlama
yazilimi ile programlayabilirsiniz. Bunu yapmak amaciyla, agl devreye almak i¢in paneldeki ag
ayarlarini yaparak bunlari yeniden baslatmaniz gerekir.

Alternatif olarak, aga bagli olan bir switchin ag araylzinl de kullanabilirsiniz.

14.1 Ag diigiimleri

Tim agi tim ag diglimleriyle birlikte FSP-5000-RPS programlama yaziliminda
programlayarak bunu aga yliklemeniz gerekir. Bunu yapmak icin su sekilde ilerleyin:
- FPA diglimlerini baglayin
—  Fiziksel diigiim adresini (PNA/RSN) tek tek digiimlerde ayarlayin
—  Ag kablolarinin hat sayilarini planlanan topolojiyi olusturacak sekilde ayarlayin
—  Topolojinin dogru oldugundan emin olmak icin topoloji ekranini kontrol edin
—  Gerektiginde bina yonetim sistemini, acil anons sistemini, hiyerarsi panelini ve
anahtarlari baglayin
—  Ethernet ve IP yapilandirmasini diizenleyin
— IP adreslerini atayin veya 20'den az RSTP anahtari bulunan bir topoloji
kullaniyorsaniz standart ayarlari kullanin
-  Ayarlanan topoloji icin uygun yedekli calisma protokolini secin
—  Tutarlilik kontroll yapin
- Aga Ethernet, USB veya seri arayliz araciligiyla baglanin
—  Coklu oturum agma islemi yapin
—  Her paneligin tam bir otomatik algilama islemi yapin
—  Yapilandirma bilgilerini isteyerek tim gorevleri tamamlayin
AgI yeniden baslatip gerektiginde hatalari diizelttikten sonra hata mesajlarini kontrol edin.

14.2 Hat numaralari

Kullanilan aga yapilan her baglantiya bir hat numarasi atamaniz gerekir. Bunun CAN veya
Ethernet baglantisi olmasi gerekmez.

Hem CAN baglantisi hem de Ethernet baglantisi icin bir hat numarasi kullanilabilir. Ancak,
baglantilarla ilgili daha iyi bir genel bakisa sahip olmak icin farkli sayr araliklar kullanmaniz
gereKir.

Ag'I Ag arayiizii penceresinde Hat Tipi olarak kullaniyorsaniz satir numarasinin tim
baglantilar icin 0 olmasi gerektigini unutmayin.
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Aginizda switchler kullaniyorsaniz bu switchleri FSP-5000-RPS programlama yaziliminda

olusturmaniz gerekir. Olusturulan her switche 128 adede kadar port atayabilirsiniz. Aginizi
olusturmak igin, baglanan hat numaralarini bagimsiz portlara atayabilirsiniz.

Ek

Ethernet hata mesajlari

Hata durumunda, hata mesajiyla birlikte grup hatasinin her durumda gosterildigini Litfen

unutmayin.
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Fiziksel adres

Mantiksal
adres

Hata mesaji

Aciklama ve olasi neden

Genel ag arizasiyla ilgili grup hatalari

135.0.1.0

Ag 1.0

Genel Ag Sorunu

Panel ag yaziliminin uyumsuz bir srimd mevcuttur. 2
farkli yazilim siriimu mevcuttur

Ag ile ilgili grup hatalar

135.0.6.1 Ag 2.1 IP Adresini Cogalt Bir IP adresi iki kez atanmistir.

135.0.6.2 Ag 2.2 IP Ayarlari Bildirim panelinin IP yapilandirmasi RPS
yapilandirmasina gore farkldir

135.0.6.3 Ag 2.3 Yedekleme Ayarlari Bildirim panelinin yedekli calisma yapilandirmasi

(RSTP, RSTP parametresi, ¢ift 6zglidiim veya hicbiri)
RPS yapilandirmasina goére farklidir.

Hizli Yayilma Agaci Protokolli (RSTP) ile ilgili grup hatalari

135.0.7.1

Ag 3.1

RSTP Yedegi

Bildirim paneli RSTP modundan STP moduna
(uyumluluk modu) gecirilmistir. Aga bir STP cihazi
baglanmistir.

135.0.7.2

Ag 3.2

RSTP Topoloji Degisimi

RSTP ag topolojisi degistirilmistir. Ornegin, aga baska
bir RSTP cihazi eklenmistir. Bu mesaj hatta bir kesinti
olmasi durumunda da gorilebilir.

135.0.7.3

Ag 3.3

Point2Point

RSTP Baglanti Tiirii

Bildirim panelindeki bir RSTP portu noktadan noktaya
durumunda degildir. Ornegin bir RSTP portuna birkac
RSTP cihazi baglanmistir. Ya da RSTP portuna yarim
cift yonli hat araciligiyla baska bir RSTP cihazi
baglanmistir.

Ag baglantisiyla ilgili grup hata

lari

4.0

135.0.5.1 Ag baglantisi | CAN 1 Sorunu CAN barasina veri aktarimi kisitlidir. Olasi nedenler
1.0 sunlardir: kablo kopmalari, kablo bagli degildir, kablo
paraziti.
135.0.5.2 Ag baglantisi | CAN 2 Sorunu CAN barasina veri aktarimi kisitlidir. Olasi nedenler
2.0 sunlardir: kablo kopmalari, kablo bagli degildir, kablo
paraziti.
135.0.5.3 Ag baglantisi | Ethernet 1 Sorunu Ethernet hatti 1'e veri aktarimi kisitlidir. Olasi
3.0 nedenler sunlardir: kablo kopmalari, kablo bagli
degildir, kablo paraziti.
135.0.5.4 Ag baglantisi | Ethernet 2 Sorunu Ethernet hatti 2'ye veri aktarimi kisitlidir. Olasi

nedenler sunlardir: kablo kopmalari, kablo bagli
degildir, kablo paraziti.
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