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Visao Geral

1.1 Design modular
O sistema Access Professional Edition (mencionado aqui como Access PE) fornece controle
de acesso autébnomo para pequenas e médias empresas. Ele consiste em varios médulos:
- LAC Service: um processo em constante comunicacdo com os LACs (Controladores de
Acessos Locais — denominados a partir de agora como Controladores). Os AMCs
(Controladores Modulares de Acesso) sdo usados como Controladores.
—  Configurador
—  Gerenciamento de funcionarios
- Visualizador do histérico
—  Gerenciamento de alarmes
- Verificagdo por video
1.2 Modulos de servidor e cliente
Os médulos podem ser divididos em mddulos de servidor e médulos de cliente.
O LAC Service necessita permanecer em contato constante com os controladores, em
primeiro lugar, porque esta constantemente recebendo mensagens destes relativas a
movimentos, presenca e auséncia de usudrios de cartdes e, em segundo lugar, porque
transmite aos controladores alteracdes aos dados, p. ex., atribuicdo de novos cartées, mas
sobretudo porque efetua verificacdes de metanivel (verificacbes das sequéncias de acesso,
verificacOes de antirretorno, revista aleatéria).
O Configurador também deve ser executado no servidor, no entanto, pode ser instalado em
estacoes de trabalho de clientes e operado a partir delas.
Os modulos Gerenciamento de funcionarios e Visualizador do histérico pertencem ao
componente de Cliente e também podem ser executados no Servidor ou em outro PC com
uma conexao de rede ao servidor.
Os seguintes Controladores podem ser usados.
- AMC2 4W (com gquatro interfaces de leitor Wiegand) - pode ser ampliado com uma AMC2
AW-EXT
- AMC2 4R4 (com quatro interfaces de leitor RS485)
2018-02 | | APE-Alarm Management Bosch Access Systems GmbH
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2 Geral
2.1 Iniciar sessao (login) do usuario

Os seguintes aplicativos estao disponiveis. Consulte os respectivos manuais do usuario para
mais detalhes:

4 BOSCH Gerenciamento de pessoal
(o
"4 BOSCH] Configurador
/%
i+ BOSCH Visualizador do histérico
(s
"4 BOSCH Gerenciamento de Mapas e Alarmes
'y
s BOSCH Verificacado por video
Aviso!

S¢6 é possivel fazer o login a partir do cliente se o servico LAC estiver em execucdo no
servidor.

mud 0

Login do cliente

Os aplicativos do sistema estao protegidos contra uso nao autorizado. As senhas padrao no
primeiro uso sao:

—  Nome de usuario: bosch

—  Senha: bosch

’% Personalserwaltung @

Language selection

Language |EM - Englizh ﬂ

|zer
Start the application

Usemame |
El Delete contents
Paszwiard |

Cancel

Apds a insercdao do nome de usudrio e senha, o botdo Change Password (Alterar senha) fica
ativo.

ApOs trés tentativas incorretas, sera necessario aguardar um momento antes de tentar fazer o
login novamente. Isso vale para os botdes "Start the Application" (Iniciar o aplicativo) e
"Change Password" (Alterar senha).
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Access Professional Edition

A lista suspensa na parte superior pode ser usada para selecionar o idioma de interacao
desejado. O idioma predefinido é aquele que foi usado para instalar o aplicativo. Se houver
uma mudanca de usudrio sem reiniciar o aplicativo, € mantido o idioma anterior. Por este
motivo, é possivel que apareca uma caixa de didlogo em um idioma indesejado. Para evitar
isto, volte e inicie a sessao do Access PE.

Os aplicativos do Access PE podem ser executados nos seguintes idiomas:

- Inglés

- Alemao

- Francés

- Japonés

- Russo

- Polonés

—  Chinés (PRC)

- Holandés

- Espanhol

—  Portugués (Brasil)

md @

Aviso!

Todas as opg¢des, como nomes de dispositivos, rétulos, modelos e esquemas de direitos dos
usuarios, sao exibidas no idioma em que tiverem sido inseridas. Igualmente, os botdes e
rétulos controlados pelo sistema operacional podem ser exibidos no idioma do sistema
operacional.

Apds clicar no botao Change Password (Alterar senha), insira um novo nome de usuario e
uma nova senha nesta caixa de didlogo:

-

Change password

New password |

Confirmnation |

Ok | LCancel

md 0

Aviso!
Nao se esqueca de alterar a senha!

O botdo Start the application (Iniciar o aplicativo) verifica os privilégios do usuario e, com
base neles, inicia o aplicativo. Se o sistema ndo conseguir autenticar o inicio de sessao,
aparecera a seguinte mensagem de erro:Nome de usudrio ou senha incorretos!

2018-02 | |
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Gerenciamento de alarmes

Vocé pode iniciar essa caixa de didlogo na exibicdo Gerenciamento de funcionarios

pressionando o botao

(4 Access Professional Edition - Personnel Management - [bosch]

Options _ Persons View Door management Tools 2

| [ Location .

= nployees Server Room Administrator
Aznavour, Brian
Cocker, Janis mployees —outside —

Hooper, Leo mployees — outside —
Jones, Charles mployees inside
Joplin, Joseph Employees = outside =
4 Knehel, Hilde Employees — outsidle —
McVaughan, Jim | Emplayees — outside —
108 Moriison, Stevie Ray | Employees — unknown —
101 Mustermann, Karl | Emplayees — unknown —
12 NewVis, 1 Visitors — unknown — Card-No. 1

mn New Vis, 2 Wisitors —outside —
103 Pelstschik Herbert | Employees insicle Curtert Manually sot to prosent on 30.09.2016 14:06 e

Remark. ‘

Memo

Special messages onthe reader

Name [Administiator =
On arival
| Onleaiing

Device states | Areas | Video devices |

<[ I ,

mud 0

Aviso!

Para garantir que as tarefas de processamento de alarmes possam ser devidamente
executadas, esta caixa de didlogo devera estar em execucao em pelo menos uma estacdo de
trabalho em um determinado momento.

Ao contrario do historico de eventos, apenas mensagens na categoria Alarme serdo exibidas
aqui.

As mensagens de entrada na categoria Alarme trazem a caixa de didlogo Gerenciamento de
alarmes para o primeiro plano na estagcao de trabalho onde este aplicativo estd em execucao,
para que elas possam ser processadas rapidamente. As mensagens serdo exibidas em todas
as estacOes de trabalho onde a caixa de didlogo estiver aberta e poderado ser processadas por
qualquer uma delas.

Se a mensagem de alarme tiver sido emitida por uma entrada com uma camera de vigilancia
configurada como camera de alarme e histérico de eventos, a imagem ao vivo dessa camera
sera exibida assim que a mensagem em questdo for selecionada.

. ~ . . o | -
Pressione os botdes na barra de ferramentas para salvar imagens fixas ou gravacoes de

video ﬁ dessas imagens ao vivo localmente. Consulte Gravagdes locais para obter
detalhes sobre armazenamento e nomeacao de cdpias locais.

O usuario da estagao de trabalho pode responder a mensagem de alarme, por exemplo, ao
comissionar trabalhos de reparacao, iniciar outras verificagcdes ou alertar os servicos de
segurancga.

!

Vocé pode desativar a exibicdo da mensagem selecionada ao pressionar o botao na
barra de ferramentas. No entanto, ao selecionar outra mensagem, a exibicao de video sera
automaticamente reativada.
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Vocé pode excluir mensagens de alarme que tenham sido processadas, ou que ndao necessitem
de qualquer acao da lista, ao pressionar o botdo Confirmar alarme. As mensagens
confirmadas serdo excluidas das listas em todas as estagdes de trabalho que tiverem a caixa
de didlogo Gerenciamento de alarmes em execucao.

3.1 Visualizador de mapas e Gerenciamento de alarmes
940 @) BOSCH
@
e e A T = ==
e 7+ o ol \ \ |
1. Arvore de mapas
2.  Mapa de localizacao ativa
3. Controle de dispositivos a partir do mapa; os controles sdo mostrados no mapa
4. Lista de alarmes com informacgdes sobre eventos (incluindo video)
5. Arvore de dispositivo com visdo geral de status e elementos de controle
6. Imagem ao vivo
Recursos do visualizador de mapas:
—  Mapa inicial para facil navegacao
—  Navegacao entre exibicdo de fotos e exibicdo da planta através do hyperlink
—  Navegacgdo através da estrutura da arvore do dispositivo em até trés niveis
—  Mapas graficos interativos para alarmes com lista de alarmes integrada
—  Visualizacdo ao vivo e controle da porta a partir do mapa e arvore do dispositivo
- 128 mapas por sistema
— 64 dispositivos por mapa
— 64 hyperlinks por mapa
- Maximo de 2 MB por mapa
— O visualizador de mapa usa um formato de imagem padrao .bmp, .jpg, .png
3.1.1 Configurar um mapa
Inicie o Editor de Mapas
2018-02 | | APE-Alarm Management Bosch Access Systems GmbH
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F Bctive.ac - Access Professional Edition - Canfigurator = =] =]

File View Configuration ?

9 Map Editor
x|

= maps

Access Device | Video Device | Shape

----- Pointer
-5 LAC-L
=[] Access point
! [ Accessreader
=[] Enrollement reader AMC
“-[d Accessreader

+

Clique no botao para adicionar um mapa.

F Active.act - Access Professionl Edition - Configuratar ===

File Wiew Configuration ?

oo ¢ = & BOSCH
9 Map Editor
+l

=-[ maps
R Y mop -t

— —_— 1 — -
1 | =] léq |
| | ||
|
o 1 4 1
1 MICHAEL ! | | ||
| "| CONFERENCE ROOM | |
==l 1 | |
% |
if ] |
| 1" |
L d ¥ b —— |
i
& ||
; L |
] n
PAM | . [ |
. ANDY —
Access Device | Video Device | Shape =T 5 KITCHEN
. & .
z ; o4 ]
™ Pointer 5 = g 2 = -
538 LAC-1 i = » i
Access point Y ) ‘ — | |
LB Accessreader | Ll - | Weeal WY -
[l Enollement reader AMC ANGELA i | |
hold Accessreader | | Q — o
/ g I | WENSROOM 1| WOMEN'SROOM
KEVIN 7 ] 1l

O mapa € exibido na caixa de diadlogo.
—  Opcionalmente, configure esse mapa como Mapa Inicial
Adicione uma visualizagao detalhada, por exemplo, a cantina, na arvore do mapa.

Bosch Access Systems GmbH APE-Alarm Management 2018-02 | |
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Access Professional Edition

F Active.act - Access Professional Edition - Canfigurator o ===

File ‘View Configuration ?

ooR =1 1§ G2 5 [e] [S) B & S0 2 @ ) @ BOSCH
9 Map Editor

+ x|
= maps
=] iﬁ Main map the-office
C % B

Access Device | Video Device | Shape

L. Rectangle

—  Para conectar o novo Mapa da Cantina com o mapa principal, va para a Aba Formato e
selecione Retangulo.

—  Coloque o retangulo sobre a area do mapa principal que deve ser exibida como
visualizacdo detalhada (mostrada como um retangulo vermelho no exemplo abaixo).

— Na tela Link ao Mapa, selecione a visualizagao detalhada respectiva, que é a "Cantina"
nesse exemplo.

F Activeact - Access Professional Edition - Canfigurator ol = =]
File View Configuration ?
oA = [ G G ] (5] 6D &5 SR 12 @ ) [E @ BOSCH
9 Map Editor
+] x|
=+ mars
R ein map tre-offce
=M Canteen
_ . e ] R erervierrery = 13 h
I ‘Hau R m— '; |
L ] ‘[ MICHAEL Lﬂ e . )
- ‘1:&5 | _'J CONFERENCE ROOM B
1 f rLir’\kTo Map 1?’
[’5—?:.: Canteen
g
%] 1
PAM -s -
Access Device | Video Device | Shape . KITCHEN |- [
N ] - = — =
~[1 Rectangle T /
‘ =8 L Ll
3.1.2 Adicionar um dispositivo a um mapa
Selecione a guia Dispositivo e adicione Dispositivos ao mapa puxando-os com o mouse para o
mapa. No exemplo abaixo, os seguintes dispositivos foram adicionados:
- Um ponto de acesso
2018-02 | | APE-Alarm Management
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- Um leitor
- Duas cameras

File ‘View Configuration ?

F Active.act - Bccess Professional Edition - Configuratar

VR EECEEEEY X @ sosck
9 Map Editor
+l X/
= mMaps
ER Y i o oo
I:P ‘71{.\._]
|
MICHAEL : =
" CONFERENCE ROOM | T
= b e
= ) =ﬂ
| [ "o C
I %
PAM [ = '
? e ANDY " o
Access Device | video Device | Shape | [ 2|5 : e
L] £ ~| 3|4 oF
Y ) Q@ YE[EF T =
o Access point oo 55
m@ Access-reader — - e 7
=[] Envollement reader AMC ANGELA — !
[ Access-reader el § 3 .O:L-—] e MENSROOM ~i| WOMEN'S ROOM
n KEVIN .| 8 ' |8 |
| & -+ il W 1

—  Clique em um dispositivo no mapa e redimensione-o mantendo pressionado o botao do

mouse,

—  Cligue em um dispositivo e gire-o conforme necessario usando o botao de rolagem do

mouse.

Tipos de Dispositivos

Elementos de controle

ﬂ Porta
Leitor
pE]| Camera

Tipos de Dispositivos

Alarmes

Ponto de Acesso
(Entrada)

L}

Porta aberta sem autorizacao

Mk

Porta aberta durante muito tempo

(Todos os alarmes do Leitor também refletem como Alarme de
Entrada*)

Leitor Erro do leitor
[
Camera N/D

Bosch Access Systems GmbH
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*) Estes eventos de alarmes podem ser personalizados pelo usuario. Isto significa que um
usuario pode configurar qualquer evento como evento de alarme usando a mensagem
ConfigAc -> Historico de Eventos (clicar duas vezes na segunda coluna acionara um alarme).
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4 Requisitos da UL 294

Recursos nao avaliados pela UL:

— O Sistema de verificacao de video

—  Visualizador de mapas e o gerenciamento de alarmes com verificagdo por mapas e video
—  Aparelho de video

- Visualizador do histérico

— Direitos de usuario

—  Gerenciamento de pessoal

— Uso do alarme contra roubo

Recursos avaliados pela UL:

-  APE-SW como equipamento de monitoramento complementar

Os seguintes leitores de cartdo de modelo Bosch foram avaliados pela UL quanto a
compatibilidade com o sistema do software do APE-SW da Bosch:

- LECTUS secure 1000 WI

—  LECTUS secure 4000 WI

- LECTUS secure 5000 WI

Bosch Access Systems GmbH APE-Alarm Management 2018-02 | |
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