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1 Przeglad
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2 Informacje ogodlne
2.1 Logowanie uzytkownika

Dostepne sg ponizsze aplikacje. Szczegdtowe informacje na ich temat mozna znalez¢
w poszczegolnych instrukcjach obstugi:

i+ BOSCH Zarzadzanie personelem

&
"4 BOSCH] Konfigurator
L&

¥ BOSCH Analiza dziennika

&
i+ BOSCH Zarzadzanie mapami i alarmami
'Y

"4 BOSCH Weryfikacja wideo

Uwaga!

Logowanie przez klienta mozliwe jest tylko, gdy na serwerze aktywna jest licencja LAC.

mud 0

Logowanie klienta

Aplikacje systemu sg chronione przed nieuprawnionym uzyciem. Domysine dane
uwierzytelniajace, ktére stuzg do pierwszego uruchomienia:

- Nazwa uzytkownika: bosch

—  Hasto: bosch

’% Personalserwaltung @

Language selection

Language |EM - Englizh ﬂ
|zer
Start the application
Usemame |
El Delete contents
Paszwiard |
Cancel

Po wpisaniu prawidtowych danych w polach Nazwa uzytkownika/Hasto, uaktywniony zostanie
przycisk Zmien hasto.

Po 3 nieudanych prébach, dostep do systemu zostanie na pewien czas ograniczony. Dotyczy to
przyciskéw ,,Uruchom aplikacje” oraz ,Zmien hasto”.
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Na gornej liscie rozwijanej mozna wybrac¢ odpowiedni jezyk. DomysInie stosowany jest jezyk
wybrany podczas instalowania aplikacji. W przypadku zmiany uzytkownika bez restartowania
aplikacji zachowany zostanie ostatnio uzywany jezyk. Z tego powodu okno logowania moze sie
wyswietli¢ sie w nieprawidtowym jezyku. Aby tego unikna¢, nalezy ponownie zalogowac sie w
systemie Access PE.

Aplikacje systemu Access PE mozna uruchomiaé¢ w nastepujacych jezykach:

- angielski,

- niemiecki,

- francuski,

- japonski,

- rosyjski,

- polski,

—  chinski (ChRL),

- niderlandzki,

- hiszpanski,

—  portugalski (Brazylia).

Uwaga!

Wszystkie ustawienia, tj. nazwy urzadzen, etykiety, modele oraz uprawnienia, bedg
wyswietlane w jezyku, w ktorym zostaty wprowadzone. Rowniez przyciski i etykiety
obstugiwane przez system operacyjny beda wyswietlane w jezyku instalacji systemu.

md 0

Po kliknieciu przycisku Zmien hasto wpisz nowg nazwe uzytkownika i hasto w oknie
dialogowym:

Change password

New password |

Confirratiaon |

Ok | LCancel

Uwaga!
Nalezy pamietaé, aby zmieni¢ domysine hasto!

md @

Z kolei uzycie przycisku Uruchom aplikacje powoduje skontrolowanie uprawnien uzytkownika i
ewentualne uruchomienie aplikacji. Jesli kontrola uprawnien wypadnie negatywnie, pojawi sie
komunikat o btedzie Wrong username or password! (Nieprawidtowa nazwa uzytkownika lub
hasto!).
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3 Video Verification (Weryfikacja wideo)

Weryfikacja wideo stuzy do sprawdzania, czy osoba zadajaca dostepu rzeczywiscie jest
wtascicielem karty. W tym celu nalezy sprawdzi¢ dane karty i uprawnien.

Uwaga!

Jesli funkcja weryfikacji wideo zostanie uaktywniona w przypadku co najmniej jednego
wejscia (PE Configurator > Entrances > Select the entrance you want to edit > Video
configuration (Konfigurator PE > Wejscia > Wybierz wejscie, ktére chcesz edytowac >
Konfiguracja wideo)), nalezy tez otworzy¢ okno dialogowe weryfikacji wideo na co najmniej
jednej stacji roboczej. W przeciwnym razie wszystkie zagdania dostepu zostang odrzucone.

mud o

Po zainstalowaniu systemu wizyjnego w aplikacji Personnel Management (Zarzadzanie
personelem) aktywne sg dodatkowe funkcje, ktore zwiekszaja uzytecznosé i wszechstronnosé
systemu wizyjnego.

Wiecej informacji
- Weryfikacja wideo, Strona 8
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3.1 Weryfikacja wideo
Opis okien dialogowych
Aplikacje nalezy uruchomié, klikajac przycisk w oknie dialogowym Personnel
Management (Zarzadzanie personelem).
Administrator
Aznavour, Brian insicle
Cocker, Janis mployees —outside —
Hooper, Leo mployess —outside —
Jones, Charles mployees inside
Joplin, Joseph mployees —outside —
4 Knebel, Hilde Employees —outsids —
McVaughan, Jim Employees —outside —
i manen b |emimae w
lew Vis, 1 Wisitors. — unknowen — Card-No. 1 &
lewlis, 2 Wisitars. —outside —
1 alatschik, Herbert | Employees insicle Curent  Manually set to present on 30.09.2016 14:06 [~ Setabsent
Hemavkl
Memo.
Phanel
Name |Admmmmm L
On arival ,7
On leaving ] ,7
Save Cancel Cl
Devis staes | preas | Video devices | B
ki — J 5
Jesli nie bedzie aktualnie zadnych zadan dostepu, okno dialogowe wyswietli strone domysina.
Gdy uprawniona osoba skanuje swoja karte przy wejsciu, okno dialogowe przetacza sie na
widoki obrazéw pochodzacych z odpowiednich kamer.
Jesli uzytkownik stacji roboczej jest w danym momencie zajety innymi czynnosciami, kazde
zadanie dostepu spowoduje wyswietlenie okna dialogowego weryfikacji wideo na pierwszym
planie.
ation - [bosch]
@ @) BOSCH
Lastname:  [Unknown
Firstname:  |Edward
ot [
Company: |7
doot:  [Main entrance - south
Grant access
Dery access
™ Hide
[ -0
Press F1 for Help. I8 LAC-Service online /)
1= Kamera identyfikacyjna — przesyta obraz na zywo osoby zadajacej dostepu.
2= Obraz z bazy danych - zdjecie z archiwum jest wyswietlane w celu porédwnania go
z obrazem na zywo.
2018-02 | | APE-Video Verification Bosch Access Systems GmbH
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Kamery nadzorujace — najpierw przedstawiony jest widok z kamery pokazujacej
strefe tylng, a nastepnie, po odblokowaniu drzwi, ekran przetgcza sie do widoku z
kamery monitorujacej strefe przednia.

Dane osobowe — wyswietlenie danych odpowiadajacych zeskanowanemu
numerowi karty, przechowywanych w bazie danych.

Grant access (Zezwolenie na dostep)/Deny access (Odmowa dostepu) — przyciski
zwalniania lub blokowania konkretnych drzwi.

Hide window (Ukryj okno) — zamyka okno dialogowe po pomysinym zakonczeniu
weryfikacji wideo, aby ponownie wyswietli¢ je na pierwszym planie w przypadku
kolejnego zadania dostepu.

Snapshot (Pojedyncze ujecie) — obrazy zatrzymane pochodzace ze wszystkich

trzech widokow z kamer sg przechowywane w pamieci lokalnej.

Wymagania
Aby mozna byto przeprowadzi¢ kontrole polegajaca na porownywaniu obrazu na zywo ze
zdjeciem z archiwum, musza zostac spetnione nastepujgce warunki.

Zdjecia posiadacza karty sg przechowywane w bazie danych.

Kamera jest zainstalowana w taki sposdb, ze pokazuje twarz osoby zadajacej dostepu.

Maksymalnie dwie kamery obserwujace obszar znajdujacy sie za osobg zadajaca dostepu

— opcjonalnie.

Maksymalnie dwie kamery rejestrujgce obraz w samym przejsciu — opcjonalnie.

Door configuration (Konfiguracja drzwi)

—  Zaznacz jako Entrance with video verification (Wejscie z funkcjg weryfikacji wideo).

- Ustaw funkcje weryfikacji wideo na Active (Aktywna).

—  Wybierz urzadzenie, ktore bedzie petnito funkcje kamery identyfikacyjnej
(Identification camera).

— Opcjonalnie — inne kamery do monitoringu strefy tylnej lub przednie;j.

Co najmniej jedna stacja robocza ze statg obstuga przez personel, na ktdrej jest

zainstalowana i uruchomiona aplikacja Video Verification (Weryfikacja wideo).

Moze ona dziata¢ na kilku stacjach roboczych jednoczesnie. Naptywajace zgdania dostepu

sg jednak przesytane tylko do jednej stacji roboczej, aby unikna¢ podwdjnej czy nawet

sprzecznej procedury.

Procedura dostepu w przypadku osoby uprawnionej

1.

Osoba skanuje karte

- Sprawdzenie danych karty

-  Sprawdzenie uprawnien

Potaczenie z aplikacji Video Verification (Weryfikacja wideo)

Jesli dostepne i skonfigurowane:

—  Na gbrze po lewej stronie: obraz na zywo z kamery identyfikacyjnej

—  Obok, po prawej stronie: zdjecie posiadacza karty przechowywane w archiwum

—  Obok, po prawej stronie: dane posiadacza karty — nazwisko, imie, numer karty,
nazwa firmy wraz z nazwg wejscia, przy ktérym czeka dana osoba

— Nadole, po lewej stronie: obraz na zywo pochodzacy z pierwszej kamery
nadzorujacej tylna strefe

—  Obok, po prawej stronie: obraz na zywo pochodzacy z drugiej kamery nadzorujacej
tylng strefe

Bosch Access Systems GmbH
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3. Uzytkownik stacji roboczej:
— upewnia sie, czy obraz na zywo jest zgodny ze zdjeciem z archiwum, i sprawdza zapis
z kamer nadzorujacych;
- zezwala/nie zezwala na dostep w zaleznosci od wyniku poréwnania i czynnosci
kontrolnych.
4. Aplikacja Video Verification (Weryfikacja wideo)
—  Kiedy drzwi zostajg odblokowane, dwa dolne okna kamer nadzorujacych przetaczaja
sie do wyswietlania obrazu z kamer monitorujacych strefe przednia. Ten obraz
pozostaje na ekranie do czasu zamkniecia drzwi.

md 0

Uwaga!

W pamieci lokalnej mozna zawsze przechowywa¢ dowolng liczbe obrazéw zatrzymanych z
wyswietlanych przez kamery obrazow. Naci$niecie przycisku Snapshot (Pojedyncze ujecie)
spowoduje zapisanie obrazu z kazdego strumienia wideo.

Uaktywnienie okna dialogowego

Po wyswietleniu okna dialogowego Video verification (Weryfikacja wideo) przetacza sie ono na
obraz domyslny. Kiedy okno znajduje sie w tym stanie, nie mozna edytowac danych ani
przeprowadzac¢ zadnych procedur. Kiedy upowazniona osoba zgda dostepu przy wejsciu, ktore
jest skonfigurowane i aktywowane do weryfikacji wideo, wowczas ekran pokazuje obrazy z
zainstalowanych kamer i odpowiednie dane z bazy danych.

Jesli w chwili przedstawienia zadania dostepu na stacji roboczej uzywane byty inne aplikacje,
co spowodowato ustawienie okna dialogowego w tle, to w tym momencie okno zostaje
automatycznie wysuniete na pierwszy plan.

Po zakoniczeniu procedury zwigzanej z zagdaniem dostepu widok okna ponownie przetacza sie
na domysiny obraz, ale pozostaje na pierwszym planie.

Jesdli praca z takimi ustawieniami nie odpowiada uzytkownikowi, moze wybra¢ opcje Hide
window (Ukryj okno), ktéra po zakonczeniu kazdego procesu weryfikacji automatycznie
zminimalizuje okno dialogowe (do postaci ikony na pasku zadar). Opcja ta powoduje tez
wysuniecie okna dialogowego na pierwszy plan za kazdym razem, gdy pojawi sie nowe zadanie

dostepu.

3.1.1 Wiaczanie/wytaczanie weryfikacji wideo
W menu kontekstowym wejs¢/czytnikow [na liscie stanu urzadzen] réwniez znajduje sie
funkcja Deactivate video verification (Wytgcz weryfikacje wideo).
Umozliwia to np. tymczasowe skrocenie procesu zadania dostepu lub, przeciwnie, szybkie
aktywowanie weryfikacji wideo bez potrzeby zmian w konfiguracji.
Po wytaczeniu weryfikacji wideo odpowiednia pozycja w menu kontekstowym jest oznaczana
haczykiem.
Funkcja jest dostepna wytacznie dla wejs¢, dla ktorych weryfikacja wideo zostata aktywowana
w danych konfiguracji.
Aktywacja/dezaktywacja jest sterowana przez ustuge LAC. Rozdziela ona informacje do
wszystkich stacji roboczych, co umozliwia modyfikacje ustawien z dowolnej z nich.
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4

Wymagania normy UL 294

Nastepujace modele czytnikéw kart firmy Bosch zostaty ocenione przez firme UL pod katem
zgodnosci z systemem oprogramowania APE-SW firmy Bosch:

—  LECTUS secure 1000 WI

—  LECTUS secure 4000 WI

- LECTUS secure 5000 WI

Funkcje ocenione przez firme UL:
—  Czytniki w 26-bitowym formacie Wiegand
- Kontrolery AMC2:
- APC-AMC2-4WCF
API-AMC2-4WE
API-AMC2-8I0E
API-AMC2-1610E
- APE-SW jako dodatkowy sprzet monitorujgcy

Funkcje, ktore nie zostaty ocenione przez firme UL:
—  System weryfikacji wideo
- Przegladanie map i zarzagdzanie alarmami z weryfikacjg map i wideo
- Odtwarzacz wideo
—  Projektant identyfikatorow
—  Modele Delta 1200 Series
—  Modele Rosslare ARD-1200EM Series
- Kontrolery LAC
—  Kontrolery LACi
—  Kontrolery APC-AMC2-4R4CF
—  Protokoét interfejsu czytnika BG 900
—  Protokét interfejsu czytnika L-BUS
—  System sygnalizacji wtamania — uzbrajanie/rozbrajanie
- Uzywanie windy
- SMS-y
- Uzywanie alarmu wtamaniowego
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