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1 Przeglad
1.1 Konstrukcja modutowa

System Access Professional Edition (w dalszej czesci dokumentu nazywany w skrécie Access
PE) to kompleksowe, autonomiczne rozwigzanie do kontroli dostepu dla firm matej i Sredniej
wielkosci. Sktada sie ono z kilku modutow:

—  Ustuga LAC: proces, ktory polega na ciggtej komunikacji z lokalnymi kontrolerami dostepu
LAC (ang. Local Access Controllers, w dalszej czesci dokumentu nazywanych
kontrolerami). AMC: modutowe kontrolery dostepu (ang. Access Modular Controllers),
ktére sg stosowane jako kontrolery.

—  Configurator (Konfigurator)

—  Personnel Management (Zarzadzanie personelem)

- Log Viewer (Analiza dziennika)

- Alarm Management (Zarzadzanie alarmami)

—  Video Verification (Weryfikacja wideo)

1.2 Moduty serwera i klienta

Sktadniki te mozna podzieli¢ na moduty instalowane i pracujace na serwerze i na klientach.

Ustuga LAC musi pozostawac w statej tgcznosci z kontrolerami, poniewaz po pierwsze, stale

otrzymuje od nich komunikaty o ruchach, obecnosci i nieobecnosci uzytkownikéw, po drugie,

przesyta do kontroleréw zmiany dotyczace danych, np. zwigzane z przyznaniem nowych kart,

ale gtéwnie dlatego, ze przeprowadza kontrole metapoziomowe (sekwencyjne kontrole

dostepu, kontrole funkcji zapobiegajacej przekazaniu karty osobie niepowotanej, kontrole

losowe).

Aplikacja Configurator (Konfigurator) rowniez powinna pracowac na serwerze, jednak mozna

ja tez zainstalowac na klienckich stacjach roboczych i obstugiwac¢ z ich poziomu.

Moduty Personnel Management (Zarzadzanie personelem) i Log Viewer (Analiza dziennika)

nalezg do sktadnikéw klienta i moga by¢ uruchamiane dodatkowo na serwerze lub na innym

komputerze potagczonym przez sie¢ z serwerem.

Istnieje mozliwos¢ zastosowania nastepujacych kontroleréw:

- AMC2 4W (z czterema interfejsami czytnikow Wiegand) — mozna rozszerzy¢ za pomoca
modutu AMC2 4W-EXT

—  AMC2 4R4 (z czterema interfejsami RS485 do czytnikow)
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2 Informacje ogodlne
2.1 Logowanie uzytkownika

Dostepne sg ponizsze aplikacje. Szczegdtowe informacje na ich temat mozna znalez¢
w poszczegolnych instrukcjach obstugi:

i+ BOSCH Zarzadzanie personelem

&
"4 BOSCH] Konfigurator
L&

¥ BOSCH Analiza dziennika

&
i+ BOSCH Zarzadzanie mapami i alarmami
'Y

"4 BOSCH Weryfikacja wideo

Uwaga!

Logowanie przez klienta mozliwe jest tylko, gdy na serwerze aktywna jest licencja LAC.

mud 0

Logowanie klienta

Aplikacje systemu sg chronione przed nieuprawnionym uzyciem. Domysine dane
uwierzytelniajace, ktére stuzg do pierwszego uruchomienia:

- Nazwa uzytkownika: bosch

—  Hasto: bosch

’% Personalserwaltung @

Language selection

Language |EM - Englizh ﬂ
|zer
Start the application
Usemame |
El Delete contents
Paszwiard |
Cancel

Po wpisaniu prawidtowych danych w polach Nazwa uzytkownika/Hasto, uaktywniony zostanie
przycisk Zmien hasto.

Po 3 nieudanych prébach, dostep do systemu zostanie na pewien czas ograniczony. Dotyczy to
przyciskéw ,,Uruchom aplikacje” oraz ,Zmien hasto”.
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Na gornej liscie rozwijanej mozna wybrac¢ odpowiedni jezyk. DomysInie stosowany jest jezyk
wybrany podczas instalowania aplikacji. W przypadku zmiany uzytkownika bez restartowania
aplikacji zachowany zostanie ostatnio uzywany jezyk. Z tego powodu okno logowania moze sie
wyswietli¢ sie w nieprawidtowym jezyku. Aby tego unikna¢, nalezy ponownie zalogowac sie w
systemie Access PE.

Aplikacje systemu Access PE mozna uruchomiaé¢ w nastepujacych jezykach:

- angielski,

- niemiecki,

- francuski,

- japonski,

- rosyjski,

- polski,

—  chinski (ChRL),

- niderlandzki,

- hiszpanski,

—  portugalski (Brazylia).

Uwaga!

Wszystkie ustawienia, tj. nazwy urzadzen, etykiety, modele oraz uprawnienia, bedg
wyswietlane w jezyku, w ktorym zostaty wprowadzone. Rowniez przyciski i etykiety
obstugiwane przez system operacyjny beda wyswietlane w jezyku instalacji systemu.

md 0

Po kliknieciu przycisku Zmien hasto wpisz nowg nazwe uzytkownika i hasto w oknie
dialogowym:

Change password

New password |

Confirratiaon |

Ok | LCancel

Uwaga!
Nalezy pamietaé, aby zmieni¢ domysine hasto!

md @

Z kolei uzycie przycisku Uruchom aplikacje powoduje skontrolowanie uprawnien uzytkownika i
ewentualne uruchomienie aplikacji. Jesli kontrola uprawnien wypadnie negatywnie, pojawi sie
komunikat o btedzie Wrong username or password! (Nieprawidtowa nazwa uzytkownika lub
hasto!).
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3 Zarzadzanie alarmami

To okno dialogowe mozna otworzy¢é w widoku Personnel Management (Zarzadzanie

personelem), klikajac przycisk

(4 Access Professional Edition - Personnel Management - [bosch]

Options _ Persons View Door management Tools 2

Administrator

Cocker, Janis mployees — outside —
Hooper, Leo mployees —outside —
Jones, Charles mployees inside
Joplin, Joseph Employees = outside =
4 Knebel, Hilde Employees —outside —
McVaughan, Jim Employees —outside —
108 Moriison, Stevie Ray | Employees — unknown —
101 Mustermann, Karl | Employees — unknown —
12 New Vis, 1 Wisitars. —unknown — Card-No. 1
1 NewVis, 2 Visitors — outside —
103 Palatschik Herbert | Emplayees inside Curert Manually set to present on 30.09.2016 14:06 | G

Remark. ‘

Memo Mema

Mema
Print
Phone [ 5|
© euplct blocked
Special messages o the reader @ vald 3xwiongpininput
© selected for random screerir
Name [Bdministator el ]
onanval [
l Onteaivg [
o

Device states | Areas | Video devices |

<[ I ,

Uwaga!
Aby zapewni¢ mozliwos¢ wykonywania zadan zwigzanych z przetwarzaniem alarmow, to okno

mud 0

dialogowe musi by¢ w danym czasie otwarte na co najmniej jednej stacji roboczej.

W odrdéznieniu od dziennika, tutaj wyswietlane sg tylko komunikaty z kategorii Alarm.
Nadchodzace komunikaty w kategorii Alarm powoduja wysuniecie okna dialogowego Alarm
Management (Zarzadzanie alarmami) na pierwszy plan na stacji roboczej, na ktérej okno jest
otwarte, aby mozna byto szybko przetworzy¢ alarmy. Komunikaty pojawiajg sie na kazdym
komputerze stacji roboczej, na ktérym okno jest aktywne; i moga by¢ przetwarzane przez
kazda z tych stacji roboczych.

Jesli komunikat alarmowy pochodzi z wejscia wyposazonego w kamere nadzorujgca
skonfigurowanga jako kamera alarmowa i rejestracyjna, po zaznaczeniu tego komunikatu
zostanie wyswietlony obraz na zywo nadawany przez te kamere.

)
Przyciski na pasku narzedzi stuzg do zapisywania w pamieci lokalnej zdje¢ L lub nagran

wideo =) z obrazow na zywo. Informacje dotyczace przechowywania kopii lokalnych i
nadawania im nazw mozna znalez¢ w temacie Zapisy lokalne.

Uzytkownik stacji roboczej moze zareagowaé na komunikat alarmowy, na przyktad zlecajac
prace naprawcze, inicjujgc dalsze kontrole lub alarmujac firme ochroniarska.

L)
na pasku

narzedzi. Jednak po wybraniu innego komunikatu wys$wietlacz ten zostaje automatycznie
aktywowany ponownie.

Wyswietlacz wybranego komunikatu mozna wytgczy¢, naciskajac przycisk

Bosch Access Systems GmbH APE-Alarm Management 2018-02 | |
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Komunikaty alarmowe, ktore zostaty przetworzone, oraz te, ktdre nie wymagaja podejmowania
zadnych dziatan, mozna usung¢ z listy, naciskajac przycisk Confirm alarm (Potwierdz alarm).
Zatwierdzone komunikaty sa usuwane z list na wszystkich stacjach roboczych, na ktérych
otwarte jest okno dialogowe Alarm Management (Zarzadzanie alarmami).

3.1 Map Viewer and Alarm management (Przegladanie map i
zarzadzanie alarmami)
=;:’ 1‘“}“ 1 ] 1 [ j‘T
@ 7® \L,:L i
J‘ T
T
— T T T e T T =
amE T P ——
a -
1. Drzewo map
2. Aktywna mapa lokalizacji
3.  Kontrola urzadzenia z poziomu samej mapy; elementy sterujagce sg wyswietlane na mapie.
4. Lista alarméw z informacjami o zdarzeniach (m.in. z obrazem wideo)
5. Drzewo urzadzen z przegladem stanu i elementami sterujgcymi
6. Obraz na zywo
Funkcje Przegladanie map:
- Mapa gtéwna utatwiajgca nawigacje
—  Nawigacja miedzy widokiem z kamery i planem budynku poprzez hipertacze
-  Nawigacja poprzez strukture drzewa urzadzen obstugujaca do trzech poziomow
- Interaktywne mapy graficzne do alarméw ze integrowang listg alarméw
—  Widok na zywo i funkcja sterowania drzwiami z poziomu mapy oraz drzewa urzadzen
— 128 map na system
— 64 urzadzenia na mape
— 64 hipertaczy na mape
- Maksymalnie 2 MB na mape
-  Przegladarka map wykorzystuje standardowe formaty obrazow: .bmp, .jpg, .png
3.1.1 Konfigurowanie mapy
Uruchom Edytor map
2018-02 | | APE-Alarm Management Bosch Access Systems GmbH
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F Active.ack - Access Professional Edition - Canfiguratar

= g L§

File View Configuration ?
oA

9 Map Editor
+l x|

3 @] [S] B ) SR 3a P

= maps

Access Device | Video Device | Shape

----- Pointer
-5 LAC-L
=[] Access point
! [ Accessreader
=[] Enrollement reader AMC
“-[d Accessreader

Aby doda¢ mape, kliknij przycisk +

[E=1 Eel =)

@ BOSCH

F Active.act - Bccess Professional Edition - Configuratar

File Wiew Configuration ?

OB

[E=1 Bl =5

) BOSCH

Mapa bedzie wyswietlana w oknie dialogowym

- Mape ta mozna skonfigurowac jako Mapa gtéwna
Dodaj do drzewa map widok szczegdtowy np. widok stotdwki.

9 Map Editor
4+ %l
=-[ maps
ER-11ain map the-office
P e—— ey - P e
i | -] q | l
H | ]
| tl r
- J‘ | [
1 MICHAEL ! | A ||
| "| CONFERENCE ROOM | i |
= =1 | |
% .
i | ||
| 1" |
[ I af L 4 n — “_‘, i|
| * @ |
a |
{ |
b L |
] 1
PAM | I L |
. ANDY —
Access Device | Video Device | Shape > KITCHEN
= & of
é - |
™ Pointer L H é g - I
538 LAC-1 = » i
Access point "';\I."( ) 1 | |
o[ Accessreader | " ol | il el
[l Enollement reader AMC ANGELA i | |
hold Accessreader Q -1 1
‘ = | wewsmroom =i womeNsrooM
KEVIN 7 ] 1l
n £l Il w
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3.1.2

F Bctive.act - Access Professional Edition - Configuratar

Fil: View Configuration ?
oo R

9 Map Editor
£l x|

= maps

=] iﬁ Main map the-office
C % B

Access Device | Video Device | Shape

L. Rectangle

=HPFEEERERHREPESEE29 6

F=3 E=H xS

@) BOSCH

—  Aby potaczy¢ nowg Mape stotowki z mapa gtéwna, nalezy przejs¢ do zaktadki Ksztatt i
wybrac pozycje Prostokat.

- Umiesci¢ prostokat nad obszarem mapy, ktéry ma by¢ wyswietlany jako widok
szczegbtowy (w przyktadzie ponizej pokazany jako czerwony prostokat).

- Wybierz na wyswietlaczu kacze do mapy odpowiedni widok szczegdtowy, w tym
przypadku bedzie to , Stotéwka”.

F Bctive.act - Access Professional Edition - Configuratar

File ‘View Configuration ?

oo R

9 Map Editor
+] x|

=+ mars
o7

=M Canteen

Access Device | Video Device | Shape

- EE

L3 Rectangle

= (g 57 551 @] (S B ) 50 4t P

F=1 BN xS

@) BOSCH

= e t—ie ] j et - B h
I “|wa-L_J — y |
J |
MICHAEL f )
L ‘[ L-ﬂ "| CONFERENCE ROOM ' Bl
- - 1 ) L
N - i =l
1 f Link Te Map
&!,:J Canteen
&
I L]
PAM ] L]
KITCHEN |- [

Te

Dodawanie urzadzenia do mapy
Wybierz karte Device (Urzadzenia) i dodaj urzadzenia do mapy, przeciagajac je mysza na
obszar mapy. W ponizszym przyktadzie zostaty dodane nastepujace urzadzenia:

- Jeden punkt dostepu

2018-02 | |
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- Jeden czytnik
- Dwie kamery

File ‘Wiew Configuration 7
ooA

Q M Edtor

& x|

F Active.act - Bccess Professional Edition - Configuratar

= mMaps
Yo mop et

Access Device | video Device | Shape |

W Pointer

£33 LAC-1
=] m Access point
o [d Access-reader
=[] Enrolement reader AMC
*-[d Access-reader

[E=8 E=8 )
% 50 b

& BOSCH

I:P ‘71{.\._]

|

fi

MICHAEL fr =
[ CONFERENCE ROOM |

N
% b

KITCHEN —1

T n >
£ 2|5
(<] il -
1§1@ Y E|2 - =
o N
. NS =
'O: g MENSROOM _-i| WOMEN'S ROOM
| @ |
il & :

—  Kliknij urzadzenie na mapie i zmien jego rozmiar, trzymajac nausmety przycisk myszy,
—  Kliknij urzadzenie i obro¢ je za pomoca kotka przewijania myszy.

Typy urzadzen

Elementy sterujace

ﬂ Drzwi
Czytnik
.E]| Kamera

Typy urzadzen

Alarmy

Access Point (Entrance)
(Punkt dostepu
(przejscie))

[}

Drzwi otwarte bez autoryzacji

L}

Drzwi otwarte zbyt dtugo

(Wszystkie alarmy czytnikow sg takie same, jak alarmy wejs¢*)

Reader (Czytnik)

Btad czytnika

1

Kamera

nie dot.

Bosch Access Systems GmbH

APE-Alarm Management

2018-02 | |



12 pl| Zarzadzanie alarmami Access Professional Edition

*) Te zdarzenia alarmowe moga by¢ dostosowywane przez uzytkownikow. Oznacza to, ze
mozna skonfigurowa¢ dowolne zdarzenie jako zdarzenie alarmowe za pomocg komunikatu
AcConfig -> Event Log (AcConfig -> Dziennik zdarzen). Dwukrotne klikniecie w drugiej
kolumnie spowoduje uaktywnienie alarmu.

2018-02 | | APE-Alarm Management Bosch Access Systems GmbH
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4 Wymagania normy UL 294

Funkcje, ktore nie zostaty ocenione przez firme UL:

—  System weryfikacji wideo

—  Przegladanie map i zarzadzanie alarmami z weryfikacjag map i wideo
-  Odtwarzacz wideo

—  Analiza dziennika

— Uprawnienia uzytkownika

—  Zarzadzanie personelem

- Uzywanie alarmu wtamaniowego

Funkcje ocenione przez firme UL:

- APE-SW jako dodatkowy sprzet monitorujgcy

Nastepujace modele czytnikdw kart firmy Bosch zostaty ocenione przez firme UL pod katem
zgodnosci z systemem oprogramowania APE-SW firmy Bosch:

—  LECTUS secure 1000 WI

—  LECTUS secure 4000 WI

- LECTUS secure 5000 WI

Bosch Access Systems GmbH APE-Alarm Management 2018-02 | |
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