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Descripcion general

1.1 Disefio modular

El sistema de Access Professional Edition (en lo sucesivo, Access PE) proporciona un control

de accesos independiente para pequefias y medianas empresas. Esta conformado por varios

modulos:

—  Servicio LAC: es un proceso que esta en constante comunicacion con los controladores
de acceso local (Local Access Controller, LAC); en lo sucesivo, los controladores. Los
controladores de acceso modular (Access Modular Controllers, AMC) se utilizan como
controladores.

—  Configurador

—  Gestidén del personal

—  Visor de registros

—  Gestioén de alarmas

- Verificacion mediante video

1.2 Moédulos del servidor y del cliente

Los médulos pueden dividirse en médulos del servidor y del cliente.

El servicio LAC necesita mantenerse en contacto constante con los controladores, ya que:

primero, recibe constantemente mensajes de estos relativos a movimientos, presencia y

ausencia de titulares de tarjetas; segundo, porque transmite modificaciones de datos, p. €j.,

asignacion de tarjetas nuevas, a los controladores, pero principalmente porque lleva a cabo
verificaciones de metanivel (verificaciones de secuencias de acceso, de antirretorno,
aleatorias).

El Configurador debe ejecutarse también en el servidor. Sin embargo, se puede instalar en la

estacion de trabajo de los clientes y utilizarse desde alli.

Los médulos Gestidn del personal y Visor de registros pertenecen al componente Cliente y

pueden ejecutarse en el servidor también o en una PC distinta con una conexién de red al

servidor.

Se puede utilizar los siguientes controladores:

- AMC2 4W (con cuatro interfaces lectoras Wiegand); puede extenderse con un AMC2 4W-
EXT

— AMC2 4R4 (con cuatro interfaces lectoras RS485)

2018-05 | | APE-Personnel Management Bosch Access Systems GmbH
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Informacion general
Introduccion

Access PE es un sistema de control de acceso que fue disefiado para ofrecer los mas elevados
estandares de seguridad y flexibilidad a medianas y pequefas instalaciones.

Access PE le debe su estabilidad y capacidad de mejoramiento a un disefio de 3 capas: La
primera capa es el nivel de administracion con sus servicios de control. Aqui se llevan a cabo
todas las tareas administrativas, p. €j., el registro de tarjetas nuevas y la asignacion de
derechos de acceso.

La segunda capa esta formada por los controladores de acceso local (Local Access Controller,
LAC), que regulan cada grupo de puertas o entradas. Incluso cuando el sistema esta fuera de
linea, los LAC son capaces de tomar decisiones de control de acceso b de manera
independiente. Los LAC estan a cargo de controlar las entradas, regulando los tiempos de
apertura de puertas o solicitando un codigo PIN en puntos de acceso fundamentales.

La tercera capa consiste en las lectoras de tarjetas.

La comunicacion entre el cliente, el servidor y el titular de la tarjeta tiene un cifrado AES.

La versiéon de usuarios multiples de Access PE permite que haya numerosas estaciones de
trabajo para controlar el sistema. Los niveles de usuario personalizables regulan el acceso y
garantizan seguridad. De esa forma es posible, por ejemplo, mantener los datos de tarjeta de
una estacion de trabajo y al mismo tiempo usar otra para verificar si un empleado esta en el
edificio.

Access PE ofrece una configuracion de derechos de acceso, modelos de tiempo y parametros
de entrada excepcionalmente flexibles. La lista a continuacidon proporciona una descripcion
general de las funciones mas importantes:

Asignacion de tarjetas de manera rapida y sencilla

Se pueden asignar tarjetas (hasta tres) por persona de forma manual o utilizando una lectora
de enrolamiento conectada a una PC mediante una conexion en serie. Todas las tarjetas
asignadas se encuentran activas. Cuando se actualizan las tarjetas, la tarjeta anterior se
sobrescribe automaticamente y se invalida con el fin de evitar que esas tarjetas ingresen al
sistema, aun cuando los responsables de las mismas se olvidaron o no pudieron cancelarlas.
Derechos de acceso (incluidos privilegios de grupo)

Cada persona puede heredar privilegios de grupo y tener derechos individuales asignados. Los
privilegios pueden estar restringidos por zona y tiempo con una precisién de hasta un minuto.
Los privilegios de grupo se pueden utilizar para otorgar y limitar los derechos de acceso de un
usuario de tarjeta o de todos los usuarios de forma simultanea. Los privilegios de grupo
pueden depender de los modelos de hora que restringen su acceso a determinadas horas del
dia.

Seguimiento de acceso

Al definir Areas es posible realizar el seguimiento e imponer una secuencia correcta de
accesos. Incluso sin monitoreo, esta configuracion permite mostrar la ubicacion de un usuario
de tarjeta.

Antirretorno

Cuando se lee una tarjeta, puede bloquearse durante un periodo de tiempo determinado para
que no se pueda entrar al mismo punto de acceso. Gracias a esta funcion, se puede evitar el
acceso reiterado en el que un usuario entrega su tarjeta a través de la barrera para facilitar el
acceso a una persona no autorizada.

Cancelacion automatica de las tarjetas cuando caducan

A menudo, los visitantes y el personal temporal necesitan acceso Unicamente durante un
periodo limitado de tiempo.

Bosch Access Systems GmbH APE-Personnel Management 2018-05 | |
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Las tarjetas se pueden registrar para un periodo especifico de tiempo, de forma que pierdan
su validez automaticamente cuando dicho periodo termine.

Modelo de hora y modelos de dia

Es posible asignar a un usuario de tarjeta modelos de hora especificos que regulen las horas
durante las que tiene acceso. Los modelos de hora se pueden definir de forma flexible
utilizando modelos de dia que determinan con exactitud los dias de la semana, los fines de
semana, las vacaciones y los dias especiales que difieren de los dias laborables normales.
Identificacion mediante cédigo PIN

En lugar de una tarjeta, una persona puede utilizar un cédigo PIN especial para obtener
acceso.

Verificacion mediante cédigo PIN

Las areas especialmente problematicas se pueden programar para que requieran codigos PIN
adicionales. A su vez, esta proteccidon puede depender de los modelos de hora, de forma que,
por ejemplo, solo se requiera un cédigo PIN para el acceso en dias festivos o fuera del horario
laboral establecido.

Administracion de puertas flexible

La parametrizacion flexible de modelos de puertas independientes permite un equilibrio
Optimo entre la seguridad y la comodidad. La "derivacion" o periodo de supresion de alarma
se puede especificar individualmente para regular el tiempo durante el cual la puerta
permanece abierta. En cooperacion con un sistema de alarma, el punto de acceso se puede
bloquear de forma opcional.

Apertura de puertas periodica

Para facilitar el acceso, las alarmas de puertas se pueden derivar para que abran las puertas
durante periodos de tiempo especificos. Los periodos de apertura de puertas se pueden
definir manual o automaticamente mediante un modelo de hora.

Hora y asistencia

Los puntos de acceso se pueden parametrizar para registrar las entradas y salidas a fin de
controlar los horarios y la asistencia.

Disefo de tarjetas

El moédulo grafico adicional Personalizacion de tarjetas (CP) se integra completamente en el
sistema de control de accesos y permite al operador crear tarjetas sin necesidad de cambiar
de aplicacion.

Asignacion de fotos

Aunque el modulo adicional Personalizacion de tarjetas (CP) no esté activado, la
identificacion fotografica se puede importar y asociar a los usuarios de las tarjetas.

Sistema de bloqueo sin conexidon

Las areas que, por cualquier motivo, no estan cubiertas por el sistema de control de accesos
de alta disponibilidad en linea, pueden bloquearse de todos modos sin conexidn.
Administracién de los dispositivos de video

Las entradas se pueden equipar adicionalmente con camaras para identificar y realizar un
seguimiento de los movimientos de las personas que las utilizan.

2.2 Inicio de sesion de usuario

Estan disponibles las siguientes aplicaciones. Consulte el manual de usuario correspondiente
para obtener mas detalles:

4 BOSCH Gestion del personal

a
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"4 BOSCH] Configurador

4 BOSCH Visor de registros

&

"4 BosCH Gestion de mapas y alarmas
A

i BOSCH Verificaciéon mediante video

mud @

Notificacion!

Solo es posible iniciar la sesion del cliente con el servicio LAC ejecutandose en el servidor.

Inicio de sesion del cliente
Las aplicaciones del sistema estan protegidas contra el uso no autorizado. Las contraseias

predeterminadas del primer uso son:

Nombre de usuario: bosch
Contrasefa: bosch

El Usemame |

’% Personalserwaltung

Language selection

Language |EM - Englizh

|zer

Paszwiard |

=S

Start the application

Delete contents

Cancel

El boton Cambiar contraseiia se activara luego de ingresar un nombre de usuario y una
contrasefa.
En caso de ingresar datos incorrectos 3 veces, habra un tiempo de demora para reintentar el

inicio de sesion. Esto aplica para los botones “Iniciar la aplicacién” y “Cambiar contrasefa”.

Se puede utilizar la lista desplegable superior para seleccionar el idioma de interaccion
deseado. El predeterminado es el idioma usado para instalar la aplicacion. Si hay un cambio
de usuario sin reiniciar la aplicacion, se mantiene el idioma anterior. Por este motivo, es

posible que un cuadro de didlogo aparezca en un idioma no deseado. Para evitar esto, vuelva a
iniciar sesion en Access PE.
Las aplicaciones de Access PE pueden ejecutarse en los siguientes idiomas:

Inglés
Aleman
Francés
Japonés
Ruso

Bosch Access Systems GmbH
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Access Professional Edition

- Polaco

—  Chino (RPC)

- Neerlandés

- Espafol

—  Portugués (Brasil)

md 0

Notificacion!
Todas las caracteristicas, como nombres de dispositivos, etiquetas, modelos y esquemas de
derechos de usuario se muestran en el idioma que se ingresaron. Asimismo, los botones y las

etiquetas controlados por el sistema operativo pueden aparecer en el idioma del sistema
operativo.

Luego de hacer clic en el botén Cambiar contraseia , ingrese un nombre de usuario y una
contrasefa en el cuadro de diadlogo:

-

Change password

New password |

Confirmnation |

Ok | LCancel

md 0

Notificacion!
No olvide cambiar la contrasefa.

El botdn Iniciar la aplicacion verifica los privilegios del usuario y, basandose en ellos, inicia la
aplicacién. Si el sistema no puede autenticar el inicio de sesion, aparece el siguiente mensaje
de error: Nombre de usuario o contrasefa incorrectos.

2018-05 | |
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2.3

Diseino de la aplicacion Gestion del personal

El cuadro de didlogo esta conformado por las siguientes partes:

L -7 ERSION - Access Professional Edition - Personnel Management - [bosch] Al (=2 =n ===

opti 1 ions View Doormanagement Tools 2

Name Persannel group | Location
A Sumara i
[ Kol |Employess — outsile — Administrator g
4 [NewMis Hew Vis —unknown —
NewVisDefauth, dd |New Vis — unknawn =
Testl, Hilde Employees —unknown —
Testpersanl Employees —unknown —
(Person has no card assigned)
Cunent Absent 5 I Setpresent
Renak |
» Mema
em Preview
Meno i
Fint
-
Devies states | Areas | Video devices | Leecto B | wnononz
[ 1A Phone | ~ unknown - | av.
S8 Access poirt
H Eryreatert T Card status.
B Extreaer 1 © expici blacked
Special messages on the reader @ valid ® BuomErgpialiEs:
€ selocted forrandom screeni
Name [Admirisiiator 9
Onanival jl

1= Barra del menu: contiene todas las funciones
visualizadas segun el orden del menu.

2= Barra de herramientas: contiene las teclas de atajos
para las funciones de didlogos mas importantes.

3= Barra de titulo: se adapta a los estandares de Windows
y contiene botones para minimizar o cerrar la ventana
de didlogo. El nombre del usuario registrado aparece
entre corchetes.

4 = Tabla de personal: presenta un lista de todas las
personas conocidas en el sistema junto con sus estados
de asistencia (autorizacidn y ubicacion).

5= Campo de dialogo: la primera vez que se abre este
campo o cuando no hay ningln usuario en sesion,
muestra una imagen neutral. Cuando se selecciona una
entrada de la lista de personal, se pueden ver los datos
de esta persona.

6 = Lectura en linea de tarjetas: presenta una lista de las
ultimas cinco personas (con imagen de base de datos)
que pasaron sus tarjetas en la entrada seleccionada.

7= Estado del dispositivo: presenta una lista de las
entradas y los dispositivos configurados junto con su
estado de conexion. Habilita las funciones de control de
puertas.

8 = Pantalla de eventos: se indican las fallas con una barra
roja parpadeante (parpadea tres veces) con detalles de
lo ocurrido.

Bosch Access Systems GmbH
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Access Professional Edition

botones y las entradas de menu que se controlan con el

9= Barra de estado: muestra informacion sobre los

cursor. El estado se muestra en el programa de
personalizacion de tarjetas (Card Personalization, CP),

las lectoras de diadlogos y el servicio LAC.

24 Barra de herramientas de la gestion del personal
Las siguientes funciones estan disponibles en los botones de menu o de iconos.
Funcion |I'cono |Descripci6n
MenU Opciones
Actualizar ,-; Se actualiza la lista de personal.
Salida Se sale de la aplicacion Access

PE Personnel Management.

Menu Personas

Nueva persona Se abre un cuadro de didlogo
de datos vacio del personal y de
la tarjeta.

Modificar persona , Se abre el cuadro de didlogo de

4 | datos del personal y de la
tarjeta con los datos de la
persona seleccionada.

Borrar persona Se elimina la persona
seleccionada (luego de
confirmar un cuadro de didlogo
de comprobacién de
seguridad).

Transmitir la Se transmiten los datos de la

persona persona seleccionada al servicio

seleccionada al LAC y se informa si la accion se
servicio LAC completd con éxito.

Trasmitir todas las Se transmiten los datos de

personas al todas las personas al servicio

servicio LAC LAC y se informa si la accion se
completd con éxito.

Configurar como Se configura como ausentes a

ausentes a todas todas las personas (luego de

las personas confirmar un cuadro de didlogo
de comprobacién de
seguridad).

2018-05 | | APE-Personnel Management Bosch Access Systems GmbH
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Funcidon

icono

Descripcion

Establecer la
ubicacion de
todas las
personas
presentes a
desconocido

Establece la ubicacion de todas
las personas a “desconocido” y
desactiva el rastreo del acceso

para la proxima reserva de cada
persona.

Eliminacion de
datos de personas

Solicita el didlogo para borrar la
base de datos de personas

Ver/imprimir

(1

Solicita el didlogo para crear las

informes listas de informe.
Control | Se limitan las personas que se
de lista | muestran a aquellas del grupo
seleccionado.
Menu Vista

Barra de simbolo

Barra de estado

Se cambia la visualizacion de la
barra de herramientas.
Predeterminado: Encendido

Se cambia la visualizacion de la
barra de estado.
Predeterminado: Encendido

Datos del
personal:
Estado

No. de tarjeta
No. de personal
Empresa

Grupo de
personal
Teléfono
Ubicacion

Eleccion de columnas
visualizadas en el resumen del
personal ademas de las
columnas de simbolos y
nombres.

Predeterminado = Estado,
Empresa, Ubicacion

Menu Gestion de puertas

Bosch Access Systems GmbH

APE-Personnel Management
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Funcién icono |Descripcion
Abrir puerta Estas Se visualiza la entrada
funcion | seleccionada en la lista del
es dispositivo y se puede abrir
tambié | (Unico).
Apertura a largo nse Se visualiza la entrada
plazo encuen seleccionada en la lista del
tran . . .
) | dispositivo y se puede abrir
disponi
(largo plazo).
bles a
Bloguear puerta través |Se visualiza la entrada
del seleccionada en la lista del
menu dispositivo y se puede
context | bloquear.
ual
(clic
derech
o sobre
una
entrada
/puerta
desead
a).
Menu Herramientas
Inicio de sesion EI Inicio/cierre de sesion de la
del usuario gestion del personal.
Ejecutar el Se ejecuta el configurador y se
configurador f transfieren los datos desde la
gestion del personal.
Ejecutar visor de Se ejecuta el visor de registros
registros y se transfieren los datos desde
la gestion del personal.
Ejecutar Se inicia la aplicacién para
verificacion ejecutar la verificacion
mediante video mediante video.
Ejecutar gestion Se inicia la aplicacién de
de mapas 'y procesamiento de Visor de
alarmas mapas y Gestion de alarmas.
Panel de video Se muestran cuatro pantallas en
el campo del cuadro de didlogo
para las transmisiones de las
camaras de video individuales.
Propiedades Se abre un cuadro de didlogo
para las configuraciones del
sistema generales.
2018-05 | | APE-Personnel Management Bosch Access Systems GmbH
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Funcidon

| icono |Descripci6n

Menu ? Help (Ayuda)

Temas de ayuda

9 Se abre este archivo de ayuda.

Sobre Access
Professional
Edition: gestion
del personal

Muestra informacion sobre la
gestion del personal.

Bosch Access Systems GmbH

APE-Personnel Management
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24.1 Eliminacion de datos de personas
Si desea quitar la cantidad de personas que ya no se requieren en el sistema, seleccione
Limpieza de personas del menu desplegable Personas
L Access Professional Edition - Personnel Management - [bosch]
Options | Persons  View Doormanagement Tools ?
New person 3
P S5 A0
Delete person E
Transmit selected person to LAC service
Transmit all persons to LAC service
Set all persons absent
Set location of all present persons to -- unk
Cleanup persons
View/print reports
Katharina | |~ unknewn —
. Olaf | |~ unknewn —
Se enumera una cantidad de personas. Es posible seleccionarlas por varios criterios de filtro.
No se mostraran las personas con derechos de usuario existentes. El siguiente ejemplo se
refiere a personas a las cuales no se les asigné una tarjeta.
—  Seleccione las personas que va a eliminar.
— Hagaclic en el botén Eliminar personas seleccionadas que se encuentra en la parte
inferior.
— Hagaclic en el simbolo de busqueda para actualizar la seleccién.
Cleanup Persons *
Persons group I - Company I @
Last access less f equal I = Without assigned Card v
Mame ¢ | Company f Dep. Personnel group Last Access
e Visitors 20.04.2018 13:26
_ 20.04.2018
Huhn:rmund, Siggi Visitors 20.04.20
Jochen, F.:Im Visitors 20.04.20
_ 2042018 53
arina Visitors
Visitors
Delete selected persons I Close
2.5 Configuracion de inscripcion
Gestion del personal > Herramientas > Propiedades solicita un didlogo en el que es posible
realizar las tareas de configuracion basica (activar, modificar) desde cualquier estacién de
trabajo.
2018-05 | | APE-Personnel Management Bosch Access Systems GmbH
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L - TRIAL-VERSION - Access P i Edition - I - [bosch]

Options  Persons View Door management [Tools | ?

E 1- ), G ri m User logen

Execute Configurator

il I Execute LogViewer
Card | Namea Execute Video verification
Administrator Execute Alarm & Map Management
=] 2| Nettelbeck 2233 IdPIN 1223 V,

Test, Initl Video panel
Testperson. Test
Vis2, Zwei

w

Properties

—  Los lugares de trabajo administrativo, donde se asignan tarjetas a las personas, se
pueden adaptar con el lector de inscripcion. Esto se debe parametrizar y configurar seguin
las especificaciones del fabricante o las que vienen con el dispositivo. Si se establece una
lectora de inscripcion, se desactiva la verificacion de la tarjeta manual.

Los ajustes necesarios para las lectoras compatibles son:

Nombre de la lectora BAUD D P S
DELTA 1200 Prox RS232 9600 8 N 1
DELTA 1200 iClass RS232 57600 8 E 1
DELTA 1200 USB Hitag, Legic, Mifare 9600 8 N 1
DELTA 1200 RS232 Hitag, Legic, Mifare 19200 8 N 1
Rosslare ARD-1200EM USB 9600 8 N 1
LECTUS secure 5000 MD 9600 8 N 1
D= Bits de datos N = ninguna

P= Paridad E= Par

S = Bits de parada 0= Impar

Notificacion!
UL no evalud la serie Delta 1200 ni la serie Rosslare ARD-1200EM.
Consecuencias

mud 0

— Sistema de tarjeta inteligente
Muestra la tecnologia de la tarjeta. Se pueden usar las tarjetas MIFARE classic y Hitagl
para Access PE.

Bosch Access Systems GmbH APE-Personnel Management 2018-05 | |
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Change Configuration 5|

Attention:
This properties wil be activated immediately. This may take some time (look at the status bar).

This properties wil be stored permanenty and wil already be activated after a restart of your
computer.

¥ Enrollment Reader  Reader type \LEcrus enroll 5000 MD - MIFARE Dats Remrd(ﬂ'j

Card type |32 Bit CSN - Standard Mifare (328it) |

Serial |COMS: A

Baudrate |9500 hd
Parity & none " even " odd
Databits ~ 7 8

Stopbits & 1 2

[ CP system for card personalization installed
IV Connect to LAC service (transmit all card changes immediately to the subsystem)

I™" Do not show dialog for edit and view internal card information

I™" Enable THAI font for reports (use spezial font)

— Siseinstalod el sistema con el modulo opcional de Personalizacion de tarjeta (Card

Personalization, CP), se selecciona la casilla de verificacion en la configuracion.
Desmarcar esta casilla hace que se bloqueen todas las funciones de disefio/creacion de
tarjetas.

— Asimismo, también esta marcada la transferencia automatica de datos del personal a

través de Conexion al servidor LAC. Esta casilla siempre debe permanecer seleccionada.

—  Desde aqui puede deshabilitarse la visualizacién de informacion de tarjetas durante la
asignacion de tarjetas. Esta visualizacion solo es necesaria cuando, al contrario de los
ajustes predeterminados (ver Ajustes generales del Configurador de Access PE), se

Access Professional Edition

requieren los datos de tarjeta que no cumplan con los ajustes estandares de la compaiia.
Haga clic en la casilla de verificacion Habilitar las fuentes tailandeses para informes, si
se requieren informes en idioma y fuentes tailandeses. NOTA: esto funciona solamente en
la dimension del idioma inglés.

2.5.1 Inscripcion a través de lectoras conectadas a AMC
Aseglrese de que al menos un lector se configura con un Modelo 06¢c de puerta, que es el
modelo de puerta para la inscripcion.
—  Comience el Configurador y seleccione un Controlador de Acceso Local (Local Access
Controller, LAC) (por ejemplo, AMC2 Wiegand).
2018-05 | | APE-Personnel Management Bosch Access Systems GmbH
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F Active.acf - Access Professional Edition
File View Configuration Settings 7

[=1 Settings

~Local access controller

) x]

No. ; | Address | Type Project version | Connection Version enabled

1 AMC2-4R4 0SDP UDP.:54546>172.23.1.251:10001>NONE

Default card data i~ PIN cods ~5QL-Server Database ——————————

’7 Country code | 00 Customer code IUEG?ZU ‘ Number of digits |4 :i,‘ MNumber of retries before blocking | 3 ::“ Server AC3XD052UN2
I use separate IDS pin Number of digits for identification | 4 — Instance l—
Logbook parameter User —

’VNumber of flles | 356 == (one logfile per day, 0 = unlimited) ‘
Password
rLAC proce: [~ Directori |
. . = Check 501 Database Connection
Follinterval on seia connected LAC s [200 = Database | C:\Bosch\Access Professional Edition \PE\Data\Db

- N —
Read-timeout on serial connected LAC in ms I 500 = Eventlog I C:\Bosch\Access Professional Edition\PE\Data Msgl:

APE Database | BOSCH AccessPE

" |==|
Create TAdatz at [00:01 = Import fles | C:\Bosch\Access Professional Edition|PE\Data\impar
Create APE Database |

L s

Export files | C:\Bosch\Access Professional Edition\PE\Data \Expal

I~ Export personnel and TA data
DLL-fles | C:\BoschAccess Professional Edition \PE\Dat='DIl

% Show welcomefleaving message Pictures | C:\Bosch\Access Professional Edition|PE\Data Pictur J - Activale SOL Daiaboss

Iv Show cardholder name in display Test logs IC:\Bosch\Acuess Professional Edition\PE\DatalLog

F1 for help

Haga clic en el simbolo de Entradas y agregue un lector nuevo de Entrada:

Define Entrance 7 X

Description |t

Please corfigure LAC, GID and doommodel

Doar madel [03a - Revolving door with entry and ext reader ]

I7 Video verfication  Sury. camera: [Camera APE Video corfiguration |

- Reader configuration
Re

adertyps  Address Wit access
Entry-  [Rs4gs 1« read only -

reader

Ext
rader  |R54E5 1 ead only -

~ Signal defintion
Sigral descrption Ondev..| GID/| DD Connection
Board
Revolving door in nomal post ~

Pushbutton: Doar apen
Ertrancs locked
Sabetage signal

.
=

Se abre la ventana de didlogo Entradas:

Bosch Access Systems GmbH APE-Personnel Management 2018-05 | |
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F Active acf - Becess Professional Edition - Configuratar - TRIAL-VERSION - [bosch] = =] =]

File  View Configuration 7

o oo & @ BOSCH

|i Entrances

Seftings
+|#] x| LeC [ 1 GID[1 Model [01a- Common doot with entry and exit reader
| v ‘ MName | Door gettings

¥ Door contact

| Activation time |40 —
Open time  |300

Camera activation time | 100

Alarm suppression time =

for contral mechanism

Tl

[ Baolt contact

[~ Patt of a door-complex

¥ Intiusion events

I~ Door status events

Entry reader settings

@ Aocess only I™ Random personnel screening Rate = % ¥ ‘with keypad

" priving [~ Antipassback ........oooooooovriioeerieee oonr. Timeout == min. Group id [~ Grant access on wite emor
" Leaving ™ Entry a5 group ....ccceeeeees required number of persons = Persons

 Chock ok Dl elime modeicheek I~ Motor move-in configure ¥ ‘wirite without aceess rights

™ Push button
[V with viden verification

Exilt reader settings

Y ——— [ Random personnel screening............o......... Rate == | 53 I With keppad
® G [~ Anii-passhack Timeout == min. Groupid [~ Grant access on wite ermor
 Leaving ™ Mo time model check I~ Motor move-in configure W ‘wiite without access rights
™ Push button I enabled when armed
[ with video verification
Unlock door PIN code at entry reader
@ Momal = Mone [~ PIN or card

" Long-tem apen  Always Door-FIN ﬂ
" Per time model " Per time model:
IS ’—4| Confirm PIN
o) per time modek:
o
- hone - A
Activation of motorock (“

Per time model -~ hone - hd

En este didlogo:

— Ingrese una descripcién: (por ejemplo, lectora de inscripcion AMC)

—  Seleccione un LAC y una ID grupal (Group ID, GID)

—  Seleccione un tipo de lectora (por ejemplo, Wiegand)

—  Seleccione un numero entre 1y 8 como direccién de lectora de acceso
Haga clic en Aceptar para confirmar la configuracion de inscripcién.

Para asignar la lectora de inscripcion configurada a una estacion de trabajo especifica, debe
cambiar al cliente APE.
—  Select Tool (Seleccionar herramienta) > Properties (Propiedades).

Change Configuration ? X

Attention:
This properties will be activated immediately. This may take some time (ook at the status bar).

This properties wil be stared permanently and will aready be activated after a restart of your
computer,

I Enroliment Reader;  Reader type [Delta 1200 R5232 Prox, iClass (WIE1) ~|

Card type [HID 26 - Standard Wiegand 25 Bit Code |

Serial |COM1L: -

Baudrate (9500 -

Parity (* none " even " odd
Data bits ~ 7 v 8

Stop bits @& 1 2z

¥ CP system for card personalization installed
V¥ Connect to LAC service (transmit all card changes immediately to the subsystem)

I Do not show dialog for edit and view internal card information

I~ Enable THAI font for reports (use spezial font)

Seleccione una lectora de inscripcion disponible para activar el proceso de inscripcion.

2018-05 | |
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Confirme que su lectora de inscripcién esta en linea.

Si no obtiene una respuesta inmediata, reinicie el didlogo Personnel Management (Gestién de
Personal).

k- ac3x0052un2 - Remotedes rbindur

[ - TRAL-VERION - Access Profesional Editon - Personriel Management - [osch]

Options  Persons Wiew Doormanagemnent  Tools I
[ Persannel group
Administrator Employses Administrator
106 Aznavour, Brian Employees
109 Cocker, Janis Employees —outside —
102 Hooper, Lea Employees —outside —
105 Jones, Charles Employees inside
10 Joplin, Joseph Employees —outside —
104 Knebel, Hilde Employees — outside —
McVaughan, Jim Employees — outside —
108 Morrison, Stevie Ray | Employees —unkngwn —
101 Mustermann, Karl | Employees —unkngwn —
12 New Vis, 1 Visitars. — unknown — Card-No. 1 g
mn New Vis, 2 Visitars — outside —
103 Palatschik Herbert | Emplayees inside Curert. Manualy set to present on 30.09.2016 14:06 I Setsbsent
Remavkl
Mena e
Mermo
Bt
Location
Prone | [Saner Room
Cardtatus
" enplicit blocked
@ valid  © 3wrongpininput
Name lm " selected for random screering
R
onewing [
Save Carcel [ Close
Devi tates | areas | Video devioes
B e ad
< 3
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Access Professional Edition

3

3.1

Gestion del personal

El presente cuadro de didlogo es la aplicacion principal de las oficinas. Junto con el
almacenamiento de informacion y las caracteristicas de edicion, el cuadro de didlogo también
muestra la ubicacién de personas individuales, asi como cualquier blogqueo que tenga alguna
de ellas. También se pueden realizar procesos de monitoreo del sistema por medio de las
funciones de control de puertas y los visores de estado del equipo.

Lista de personas

La lista de personas contiene todas las personas reconocidas por el sistema. La lista muestra
el apellido, nombre y empresa o departamento de forma predeterminada. Una columna de
simbolos independiente brinda mayores detalles sobre el estado de la persona o tarjeta, como
se explica a continuacién:

La persona no tiene tarjeta
La persona esta ausente
La persona esta presente

La persona esta ausente y bloqueada. Ademas, el
cuadro de didlogo muestra una luz intermitente.

4 B 6 @

La persona esta presente y bloqueada. Ademas,
el cuadro de didlogo muestra una luz
intermitente.

| Card| MName fl ‘ Persannel graup |LDcaUDn

106 | Aznawour, Brian

Employees

inside

109 | Cocker. Janis

Employees

— outside —

102 | Hooper, Leo

Employees

— Outgice —

105 | Jones, Charles

Employees

inside

110 | Joplin, Joseph

Employees

— outside —

Knebel. Hilde

Employees

— outside —

Mcvaughan, Jim

Employees

— Outgice —

108 | Morrisan, Stevie Ray

Employees

— unknown —

101 | Mustermann, Karl

Employees

— unknown —

12| New Vis, 1

Visitors

— outside —

11 [ MewVis, 2

=
o g v g e e
2
=

Wisitars

— unknown —

103 | Palatschik, Herbent

Employees

inside

La lista de elementos predeterminada, con las columnas Simbolo, Nombre, Empresa/Dpto.)

se puede personalizar para cada oficina. El menu Ver > Datos del personal se puede utilizar
para afadir o quitar columnas. Las columnas desplegadas se marcan con un tilde y al
reseleccionar se puede alternar entre las opciones encendido y apagado.

Se encuentran disponibles las siguientes columnas adicionales:

—  N.O de tarjeta:

- N.9 de personal:

—  Empresa/departamento

—  Grupo de personal

- Teléfono

—  Ubicacién (si se definieron las Areas)
- Imagen

- Ultimo acceso

2018-05 | |
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mud o

Notificacion!

Es posible que el ancho actual del cuadro de lista no permita la visualizacion de todas las
columnas seleccionadas. En este caso, ajuste el ancho y el orden del cuadro y las columnas
de la forma que mas le convenga. Se puede cambiar el orden de las columnas arrastrandolas
y soltandolas desde el encabezado. Ensanchar la lista de personas modifica el ancho del
cuadro de didlogo a su derecha.

La barra de herramientas contiene un menu desplegable para filtrar la lista de personas. De
forma predeterminada, se muestran todas las personas en Empleados o Visitantes.

All persons V!

All persons
Employees
Visitors

Nota: si agrega un grupo adicional (p. ej., VIP), los miembros de ese grupo se ubicaran
automaticamente en Empleados.

Se puede agregar la columna Foto a la Lista de personal. Se puede ocultar o mostrar la
columna a través del menu Ver > Datos del personal > Foto.

Ya que esta columna se agrega en el extremo derecho, a veces es necesario desplazarse por la
Lista de personal para visualizarla. Podria tener que ocultar otras columnas.

Card | Mame ’
106 | Brocker, Heinz

109 | Busing. Gerhard
102 | Christian, Thomas
105 | Dabs, Andreas

110 | Delesen, Frank

104 | Fallmann, lnna
Fuhs, Walfgang

108 | GillelFen, Harald
101 | Hannewald, Joachim
12 | hans

11 | Herrmann, Falk
103 | Krimmel, Thorsten

HEEGEGEDRE GG R R

mud 0

Notificacion!

Las imagenes se adaptan a la altura de la columna, por lo que puede ser dificil identificar a
las personas si la pantalla es pequefia. La principal razén para mostrar las imagenes es
permitirles a los usuarios comprobar rapidamente quiénes ain no han subido una foto.
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3.2 Cuadro de dialogo para datos del personal

Si selecciona una entrada en la lista de personas, los datos de esa persona se muestran en el
campo de dialogo a la derecha.

Victor All

Card-No. 577

Current  Present since 08.05.2009 15:50 [~ Set absent

Remark |\
Mema Memo
Dreview
Memo
print

Location

FPhone | in der Firma [anwesend) Li
Special messages on the reader Card status
Mo |Victor &l " enplicit blocked
@ yalid 3w wrong pin input

On arrival ]Gnnd morning :
" selected for random screening

Save Lancel | Cloze

Ademas de mostrar la informacién personal mas importante, se puede recurrir a varias
funciones desde este didlogo.

On leaving ]Guud bye

Pantalla/Funcion Descripcion

Nombre Las modificaciones de visualizacion
(Titulo - Primer nombre |Unica se pueden hacer a través del

- Apellido) dialogo de modificacién - Datos del

personal y de la tarjeta, pagina

Empresa/Departamento
34Personnel and card data

NUm. de personal

NUm. de tarjeta

Foto

Estado actual Visualizar Ausencia / Presencia con
fecha.

Configurar como De acuerdo con su estado actual la

presente, Configurar persona puede configurarse como

como ausente presente o ausente aqui.

Notas Espacio para notas de texto libres
sobre esta persona. Maximo
50 caracteres.

Nota Espacio para notas de texto libres

para esta persona. Maximo
300 caracteres.
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Pantalla/Funcion

Descripcion

Vista previa de la nota /
Imprimir nota

La nota de texto se puede ver o
imprimir de acuerdo con un disefio
de impresién predeterminado.

Teléfono Numero de teléfono o forma de
ubicar a esta persona.
Ubicacion Visualizacion y modificacién de la

ubicacion de la persona. Se puede
seleccionar cualquier area, al igual
que el valor predeterminado -
desconocido --.

Mensajes especiales

cada linea visualizada puede

del lector contener un maximo de
20 caracteres

Nombre Nombre de la persona como se
muestra por lectores equipados
adecuadamente.

Al llegar Texto de bienvenida especial.

Al salir Texto de despedida especial.

Estado de la tarjeta

valida

claramente
bloqueada

PIN ingresado
incorrectamente 3
veces
Seleccionado para
comprobacién
aleatoria

Visualizacion y modificacion del
estado de la tarjeta. Aqui se pueden
configurar los siguientes
parametros de la tarjeta.

3.3

Estado del dispositivo

La tercera area en el cuadro de didlogo principal de gestion del personal, ubicada debajo de la
lista de personal, es la pantalla del estado del dispositivo.
La pantalla de estado del dispositivo se encuentra al lado de la lista de mensajes de registro.

Bosch Access Systems GmbH

APE-Personnel Management
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Device states |P«reas I Video devices
=3 Lac-1
E| JE Access point
----- B Access control reader
E| Jl 1st floor right
Entry reader 1
" l Exit reader 1
= D_ 'lst floor left
P ¢ Entry reader 1
: n.' Exit reader 1
= D garage
----- -5k Access control reader

Los siguientes simbolos reflejan el estado del dispositivo:

Estado del dispositivo Simbolo

El controlador estd conectado

El controlador esta desconectado

| £ W

No se puede determinar la conexién con el
controlador

Conexion con la lectora: OK

A |

La conexion con la lectora es defectuosa

Bl

No se puede determinar la conexion con la

lectora.

Modo de operacion/ |Simbolo para Simbolo para Simbolo para

Estado de las puertas |Normal Abierto Cerrado
permanentemente permanentemente

Cerrado J} J}

Iz N/A

N/A N/A

Abrir normal

Limite de tiempo de
apertura

N/A B
[& [&
Defectuoso | | l ‘

Las conexiones defectuosas también se marcan con una barra adicional en el borde inferior
del didlogo que parpadean de rojo al comienzo del didlogo.

Apertura interrumpida

M) -

Desconocido

Connection to LAC 1, 2, 3, 4 out of order!
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Notificacion!
La pantalla de estado de los lectores Wiegand puede ser confusa. Como no pueden
responder a solicitudes de estado, el lector parametrizado Wiegand se muestra como

=

conectado siempre que su controlador esté conectado.

Controles

Esta funcion solo se encuentra activa cuando el usuario registrado tiene los derechos para
controlar la puerta - Derechos de usuario, pagina 61

Esta funcidn solo se encuentra activa cuando el usuario registrado tiene los derechos para
controlar la puerta.

Se puede dar érdenes a las entradas seleccionadas en el dispositivo de la lista de estado
conectada a través del menu contextual (clic derecho) o del menu Gestion de puertas

Open Main entrance
Long-term open Main entrance
lock, Fain entrance

El nombre de la entrada seleccionada se lee a partir del contexto.

Abrir <Entrada> La entrada seleccionada se abre
una vez (para una persona).

<Entrada> abierta a largo La entrada seleccionada se abre
plazo por un periodo mas extenso.
<Entrada> bloqueada La entrada seleccionada se

encuentra blogueada.
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34

3.5

Seguimiento en linea

El menu contextual de las entradas en la lista de estados del dispositivo también ofrece la
funcion Seguimiento en linea, la cual abre un panel a la derecha del cuadro de dialogo.

En esta area la funcion despliega un historial de reservas y mensajes para la entrada
seleccionada. Se enumeran las ultimas personas que pasaron sus tarjetas por uno de los
lectores de esta entrada junto con sus archivos de imagen, un sello de tiempo y la
determinacién del sistema respecto al acceso.

Ademads se muestra cualquier mensaje adicional que no corresponda a las categorias Mensaje

L]

La entrada en cuestion se muestra en la parte superior del panel. La pantalla de seguimiento
en linea para la primera entrada permanece incluso luego de seleccionar una entrada diferente
en la lista de estados del dispositivo. Para pasar a la pantalla de seguimiento en linea para

o Informacion (excepto los mensajes nimero 61 a 67) con el simbolo

otra entrada, debe solicitarlo explicitamente a través del menu contextual para esa entrada.

El menu contextual contiene la linea desactivar el seguimiento en linea siempre que esté
activo, de forma que se pueda ocultar el historial de accesos en cualquier momento. Las notas
resaltadas con color indican si permitié (verde) o se impidid (rojo) el acceso en cada caso.

prn——
s 143544
L
b
g i
s 144108

Solo se muestran los ultimos 5 mensajes y/o reservas.

Mientras esta activa la vista de Seguimiento en linea, la visualizacién se actualiza
constantemente con nuevos mensajes, los mas recientes aparecen en la parte superior.

La lista solo contiene pedidos de acceso para el dia actual y el dia anterior. Si no se escaned
ninguna tarjeta durante este periodo, la lista permanece vacia.

Gestion de videos

Los componentes de video integrados en el sistema de control de acceso Access PE se

pueden usar como recursos adicionales de control en las entradas especiales (con el objetivo

de comparar las imagenes en vivo con las almacenadas en la base de datos), asi como para

verificar el area circundante. También se pueden generar alarmas de respuesta especiales con

las grabaciones de video y controlar areas especificas, incluso de manera independiente de las

entradas.

Ademas, en las siguientes areas se puede acceder a los componentes de video y usarlos en

Access PE.

—  Verificacion mediante video: controles épticos adicionales en las entradas

—  Gestion de alarmas: las secuencias grabadas de video pueden admitir los mensajes de
alarmas y las entradas especialmente configurados

—  Visualizaciones de video: reproduccién simultanea de imagenes actuales de hasta cuatro
camaras configuradas libremente

Ver también
—  Panel de video, pagina 27

2018-05 | |
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3.5.1

- Imagen en vivo, pagina 28

Panel de video

Pulse el boton E de la barra de herramientas Gestion del personal para reemplazar el
campo del cuadro de didlogo por una visualizacion que muestra cuatro vistas de video.

[172.18.1.38 1] lI,PgJEEIJ_FEJ [camera apE [1] ;Iféjfsj&]

2wl | 2 2l el

Camera configuration |

En el panel de video es posible seleccionar hasta cuatro camaras de distintas entradas.
Se encuentran disponibles las siguientes funciones para cada ventana de visualizacion.

Lista de selecciénPuede seleccionar cualquier camara
ingresada en el sistema de control de
accesos y reemplazarla en cualquier
momento.

.ﬁﬂ] Almacena una imagen fija de la vista actual
como <device
name>_yyyyMMddhhmmsstttt.jpg en C:
\BOSCH\Access Professional Edition\PE
\Data\Video (ruta de acceso
predeterminada).

E.EI Inicia o finaliza una grabacion de la vista
actual y la almacena como <device
name>_yyyyMMddhhmmsstttt.vxx en C:
\BOSCH\Access Professional Edition\PE
\Data\Video (ruta de acceso
predeterminada).
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3.5.2

E (= Punto de interés) Crea una imagen en vivo
de la vista actual; se agrega POI_ al
comienzo del nombre del archivo.

También se crea un mensaje de registro
como marcador.

Personalizacion de vistas para la pantalla de video

Se puede guardar una seleccién y ordenamiento de camaras en particular y llamarlos por
nombre mas adelante. Esto ahorra tiempo que se perderia al seleccionar y configurar
manualmente la misma vista.

Primero, configure manualmente la vista que desee; para ello, posicione las cdmaras en sus
respectivas ventanas, como mas le convenga.

Luego, asigne un nombre significativo a la vista. Para ello, edite el cuadro combinado inferiory
presione ENTER para guardarlo. Se pueden volver a nombrar estas vistas mas adelante desde
el mismo cuadro combinado.

De esta manera, los operadores pueden guardar las distintas vistas de camara para diferentes
propdsitos; por ejemplo, para monitorear el personal que entra a la mafianay el que sevaa la
tarde. Las vistas guardadas pertenecen a la estacién de trabajo y no al operador individual. No
se pueden editar como tales. Para cambiar una vista, invoquela primero desde el cuadro
combinado, borre su nombre con el botén

>

que se encuentra a la derecha de dicho cuadro, modifique la posicion de la cdmara como
se necesite y guardela con el mismo nombre presionando la tecla ENTER.

Las vistas guardadas son especificas de la estacion de trabajo, no del operador; lo que
permite a los operadores usar las vistas personalizadas por sus colegas.

Imagen en vivo

Ademas de las funciones de control de puerta, el menud emergente que muestra las entradas y
los lectores en la lista de estados del dispositivo también contiene las entradas que conectan
las imagenes en vivo.

md @

Notificacion!
Estas funciones no se encuentran disponibles en la lista de estados del dispositivo del visor
de registros (Logviewer).

Hay una entrada general para cada camara configurada y asignada a esta entrada. Si se
configurd una cantidad maxima de camaras, el menu emergente para el modo de imagen en
vivo aparece de la siguiente manera:

—  Camara de identificacion

-  Camara posterior 1

—  Camara posterior 2

- Camara frontal 1

- Camara frontal 2

Cuando selecciona una camara, la imagen en vivo se muestra en la pantalla. Si no selecciond
un registro de personal, la imagen en vivo se muestra en el campo de didlogo (en lugar de la
hora); de lo contrario, aparece en un formato mas pequefio a la derecha de la lista de estados
del dispositivo.
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Device states | e Video de
== | reas | Video devices | EEE

B[P, Access point
~fE] Access control reader
B[l st owr right
[} Entry reader 1
Exit reader 1
=[] 1stfioor left
. - Entry reader 1
Bt Exit reader 1

- Access control reader

Si selecciona un registro de personal para editar mientras se muestra la imagen en vivo, el
modo de esta cambia a un formato mas pequefio.

Si la funcién de imagen en vivo esta activa para una de las camaras, el menu emergente
incluye la entrada Video apagado (video off), que se puede usar para restaurar el estado
predeterminado.

mud o

Notificacion!
También puede activar el modo de imagen en vivo mediante la seleccion de la entrada de la
lista de camaras de la pestafia Dispositivos de video que necesite.

3.6

3.6.1

Gestion de videos

Los componentes de video integrados en el sistema de control de acceso Access PE se

pueden usar como recursos adicionales de control en las entradas especiales (con el objetivo

de comparar las imagenes en vivo con las almacenadas en la base de datos), asi como para

verificar el area circundante. También se pueden generar alarmas de respuesta especiales con

las grabaciones de video y controlar areas especificas, incluso de manera independiente de las

entradas.

Ademas, en las siguientes areas se puede acceder a los componentes de video y usarlos en

Access PE.

—  Verificacion mediante video: controles épticos adicionales en las entradas

—  Gestidn de alarmas: las secuencias grabadas de video pueden admitir los mensajes de
alarmas y las entradas especialmente configurados

—  Visualizaciones de video: reproduccién simultanea de imagenes actuales de hasta cuatro
camaras configuradas libremente

Ver también
-  Panel de video, pdgina 29
- Imagen en vivo, pdgina 31

Panel de video

Pulse el botén de la barra de herramientas Gestion del personal para reemplazar el
campo del cuadro de didlogo por una visualizacion que muestra cuatro vistas de video.
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172.18.1.38 [1] Llfg_]ﬁy_]fﬂ [camera a2€ 11 L‘JEJ.?"‘E‘JEJ

3 bl | = ml ol

Camera configuration |

En el panel de video es posible seleccionar hasta cuatro camaras de distintas entradas.
Se encuentran disponibles las siguientes funciones para cada ventana de visualizacion.

Lista de selecciénPuede seleccionar cualquier camara
ingresada en el sistema de control de
accesos y reemplazarla en cualquier
momento.

Eﬁd Almacena una imagen fija de la vista actual
como <device
name>_yyyyMMddhhmmsstttt.jpg en C:
\BOSCH\Access Professional Edition\PE
\Data\Video (ruta de acceso
predeterminada).

E.EI Inicia o finaliza una grabacién de la vista
actual y la almacena como <device
name>_yyyyMMddhhmmsstttt.vxx en C:
\BOSCH\Access Professional Edition\PE
\Data\Video (ruta de acceso
predeterminada).

‘f'ﬂ (= Punto de interés) Crea una imagen en vivo
de la vista actual; se agrega POI_ al
comienzo del nombre del archivo.

También se crea un mensaje de registro
como marcador.
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Personalizacion de vistas para la pantalla de video

Se puede guardar una seleccion y ordenamiento de camaras en particular y llamarlos por
nombre mas adelante. Esto ahorra tiempo que se perderia al seleccionar y configurar
manualmente la misma vista.

Primero, configure manualmente la vista que desee; para ello, posicione las camaras en sus
respectivas ventanas, como mas le convenga.

Luego, asigne un nombre significativo a la vista. Para ello, edite el cuadro combinado inferior y
presione ENTER para guardarlo. Se pueden volver a nombrar estas vistas mas adelante desde
el mismo cuadro combinado.

De esta manera, los operadores pueden guardar las distintas vistas de camara para diferentes
propdsitos; por ejemplo, para monitorear el personal que entra a la mafanay el que se va a la
tarde. Las vistas guardadas pertenecen a la estacion de trabajo y no al operador individual. No
se pueden editar como tales. Para cambiar una vista, invoquela primero desde el cuadro
combinado, borre su nombre con el botén

b 4

que se encuentra a la derecha de dicho cuadro, modifique la posicion de la cdmara como
se necesite y guardela con el mismo nombre presionando la tecla ENTER.

Las vistas guardadas son especificas de la estacion de trabajo, no del operador; lo que
permite a los operadores usar las vistas personalizadas por sus colegas.

3.6.2 Imagen en vivo
Ademas de las funciones de control de puerta, el ment emergente que muestra las entradas y
los lectores en la lista de estados del dispositivo también contiene las entradas que conectan
las imagenes en vivo.

Notificacion!
Estas funciones no se encuentran disponibles en la lista de estados del dispositivo del visor
de registros (Logviewer).

mud 0

Hay una entrada general para cada camara configurada y asignada a esta entrada. Si se
configurd una cantidad maxima de camaras, el menu emergente para el modo de imagen en
vivo aparece de la siguiente manera:

—  Camara de identificacién

—  Camara posterior 1

—  Camara posterior 2

- Camara frontal 1

- Cdamara frontal 2

Cuando selecciona una camara, la imagen en vivo se muestra en la pantalla. Si no seleccioné
un registro de personal, la imagen en vivo se muestra en el campo de didlogo (en lugar de la
hora); de lo contrario, aparece en un formato mas pequefio a la derecha de la lista de estados
del dispositivo.

Device states | Areas | Video devices |
[==REeR]
[ Access point
-8 Acoess control reader
[l tat oo right
[ Entry reader 1
Exit reader 1
=[] st floor left
-5 Entry reader 1
-5} Exit reader 1
[ERal oerace
B control reader
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Si selecciona un registro de personal para editar mientras se muestra la imagen en vivo, el
modo de esta cambia a un formato mas pequeiio.
Si la funcién de imagen en vivo esta activa para una de las camaras, el menu emergente

incluye la entrada Video apagado (video off), que se puede usar para restaurar el estado
predeterminado.

Notificacion!
También puede activar el modo de imagen en vivo mediante la seleccion de la entrada de la
lista de camaras de la pestafia Dispositivos de video que necesite.

ol 0
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Datos del personal

Para crear una nueva persona abra un cuadro de didlogo nuevo con el botén

del menu Personas > Nueva persona

o a través

mud o

Notificacion!

Tenga en cuenta que esto creara un nuevo registro de personal. Si, en cambio, usted desea
editar informacidn existente del personal, entonces haga doble clic sobre una persona en la

lista de personas o seleccidnela y haga clic en el botdn

3 2

de la barra de herramientas.

Se abrira el mismo cuadro de didlogo, pero con los datos de la persona seleccionada.

Personnel data and authorizations

L3, Additional Data
1 Personnel Data |

| i- Offline Access Authorizations
[®) User Rights

|_' Access Authorizations |

— Person — Personnel group
Title | | E|
Last name I
First name | —Card data
Date of bith = E Person has no card assigned
Company Personnel-No. l—
1.CardNo. [ Vewion 0 =

o | 2Cardho. [ Version [0 =

Valid from | = i =

=l 3. Card-No.I Version [0 -

— Special function

Take picture |
Preview cand |
Print card |

Print card reverse side |

Import picture |
Delete picture |

Acknowledgement |

Assign card 1 |
[~ Permission to long-tem open of doors (Cffice mode) rAccess control data
[™ Activate control function 1 Assign card 2 |
[” Activate control function 2 Time model I x|
Assign card 3
— Special on the reader FIN Corfirm PIN
Delete card 1 |
Mame on display I Verification I I il ll —
On amival | Identification I I il LI Delete card 2 |
On leaving I Delete card 3 |

o]

Cancel Help

Bosch Access Systems GmbH
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Access Professional Edition

4.1 Datos del personal y de la tarjeta
El didlogo Datos y autorizaciones del personal contiene todos los datos relevantes del
personal y las tarjetas, asi como la informacion especial de la tarjeta. El minimo de entradas
para la persona que puede ser almacenado en la base de datos es un nombre y un grupo de
personal.
Se puede almacenar la siguiente informacion:
Campo de Descripcion
datos/
Campo de
entrada
Persona
Cargo Estos datos aparecen aqui en el siguiente
Apellido orden: Cargo, Primer nomb.re, Apellido. El
cargo no se muestra en la lista de personas.
Nombre
Fecha de La fecha se puede ingresar con nimeros o
nacimiento se puede elegir con el boton Aumentar/
Disminuir (flechas arriba/abajo).
Empresa La empresa o departamento se puede
distribuir en 4 lineas. El salto de linea se
puede ingresar con las teclas Ctrl + ENTER.
Maximo 114 caracteres.
Teléfono También aparece como informacion sobre
la disponibilidad de la persona. Maximo
30 caracteres.
Valida desde ... |El periodo de validez del control de acceso
hasta ... se puede especificar aqui. Los campos
vacios significan validez ilimitada.
Categoria de Entrada requerida. Se debe elegir una
personal categoria de personal.
Datos de la tarjeta
(Visualizacion Visualizacion simbdlica del estado actual de
del estado de la tarjeta.
la tarjeta) IE
Sin tarjeta asignada
IE' Tarjeta asignada
No. de personal | Ingrese un nimero de personal con un
maximo de 6 digitos
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Campo de Descripcion

datos/

Campo de

entrada

1. NUm. de Ingrese un niumero de tarjeta con un

tarjeta maximo de 6 digitos

2 N.O de Todas' Ias' tarjetas tienen las mismas
. autorizaciones de acceso.

tarjeta

3. N.ode

tarjeta

Funcion especial

Permiso para
apertura a largo
plazo de
puertas (Modo
oficina)

Otorgar autorizacion para usar el Modo
oficina en las puertas configuradas
respectivas (ver manual de configuracion).

Activar la Se solicitara la funcién de Control 1 en el
funcién de lector configurado respectivo.

control 1

Activar la Se llamara el Control de configuracién 2 en
funcion del el lector configurado respectivo.

control 2

Mensajes especiales en el lector

Nombre de Mostrar el texto para lectores de tarjeta

pantalla compatibles. Por defecto, es Nombre,
Apellido. Max. 20 caracteres.

Texto en Se pueden ingresar aqui los textos

llegada personalizados de pantalla en la llegada

Texto al salir

para los lectores de TA. El prerrequisito es

que el parametro del sistema Mostrar

mensaje de bienvenida/despedida se

active en la configuracion del Configurador.

Max. 20 caracteres.

Datos de control

de acceso

Modelo de
tiempo

Seleccione un modelo de tarea actual. La

persona tiene el acceso permitido solo

durante periodos definidos.

Bosch Access Systems GmbH
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Campo de Descripcion

datos/

Campo de

entrada

PIN Entrada de PIN para utilizar con lectores

con teclado. Los PIN no pueden tener
secuencias (por ejemplo, 1234) ni
palindromos (por ejemplo, 0110). Los
ajustes generales para el PIN se hacen en el
dialogo Configurador > Ajustes.

Verificacion +
Confirmacion
de PIN

El PIN puede generarse ya sea

—  mediante el sistema de manera
automatica o

— ingresando un PIN de 4 a 8 digitos
(predeterminado=4) que, como medida
de seguridad adicional, le sera
requerido luego de la presentacion de
la tarjeta en la entrada.

PIN de
identificacion /
ID-PIN

Como este PIN debe ser unico en todo el

sistema. Puede generarse ya sea

—  mediante el sistema de manera
automatica o

— ingresando un PIN de 4 a 8 digitos
(predeterminado=4) que, como medida
de seguridad adicional, le sera
requerido luego de la presentacion de
la tarjeta en la entrada.

El PIN de identificacion (ID PIN) se muestra

en un didlogo de mensaje antes de guardar.

Personalveraaltung @

l'-: The new PIM is: 7392

Este PIN de identificacion se puede ingresar
en los lectores de teclado en lugar de
presentar una tarjeta. Como este PIN
funciona como un numero de tarjeta virtual,
también conlleva autorizaciones asignadas a
dicho nimero.
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Campo de Descripcion

datos/

Campo de

entrada

Activacién del |Ingrese un PIN de entre 4 y 8 digitos
PIN / PIN de (nimero predeterminado = 4, misma
IDS longitud que el PIN de verificacion) para

activar el sistema de alarma.

La casilla de verificacion PIN-IDS individual
determinara si estos campos seran
activados o no (Configurador > Ajustes).

De forma predeterminada, los campos para
activar/desactivar el IDS (sistema de
deteccidn de intrusiones) no se muestran.
Si no se establecié un PIN de armado
individual, entonces se podra utilizar un PIN
de verificacion para activar el IDS. Sin
embargo, si se ha configurado un PIN de
activacion individual, ese sera el Unico que
se podra usar; el PIN de verificacién ya no
funcionara como PIN de activacion.

Nota: Se puede asignar un cuarto tipo de PIN, el PIN de
puerta, de forma independiente a diferentes puertas.
Cualquiera que use la puerta debe conocer este cddigo.
Los PIN de puerta se establecen en el configurador, en la
pagina Entradas, bajo la funcion PIN o tarjeta.

Importante: Si se utilizan controladores y lectores Wiegand,
para poder utilizar los PIN de identificacion, de activaciéon o
de puerta, el numero PIN o de tarjeta Wiegand 6) se debe
activar.

Botones a la derecha del cuadro de dialogo

Sacar foto Los siguientes botones solo se muestran si
el médulo Personalizacion de tarjetas (CP)
(Creacion de tarjetas, pagina 45) esta
instalado y funcionando en esta oficina.

Vista previa de
la tarjeta

Imprimir tarjeta

Imprimir el
reverso de la
tarjeta

Reconocimient
o)

Importar foto Se pueden importar fotos en formato .jpg
o .bmp. La foto se incluye en la
visualizacion de datos personales.
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Campo de Descripcion

datos/

Campo de

entrada

Borrar foto Solo esta activado si ya se importd una
foto.

Borrar tarjeta 1 | Solo se activa si ya se asigné una tarjeta;

cambia el estado de la tarjeta mostrado (ver

Borrar tarjeta 2 .
arriba).

Borrar tarjeta 3

Asignar tarjeta |Asigna un numero de tarjeta a la persona
1 seleccionada y cambia el estado de la

. . tarjeta mostrado (ver arriba).
Asignar tarjeta J ( )

2

Asignar tarjeta
3

md 0

Notificacion!
Las variantes de PIN de identificacion y puerta no se pueden utilizar en aquellos modelos de
puertas con sistema de activacion del sistema de seguridad (TM 10y 14).

4.2

Asignacion y anulacion de tarjetas

Cada usuario puede tener hasta tres tarjetas, que pueden ser asignadas y anuladas de forma
independiente. Las tarjetas de datos pueden grabarse de forma manual o por medio de un
lector de control de acceso, de acuerdo a cual sea la configuracion del sistema, pero puede
haber un solo método activo por vez: una vez que se configurd un lector de control de acceso
(Herramientas > Propiedades) los métodos manuales no pueden ser utilizados de forma
paralela.

La grabacién manual de datos admite el uso de diferentes tecnologias de tarjeta, ya que le
permite al operador cambiar los formatos de bits subyacentes de las tarjetas. Sin embargo,
luego de utilizar un lector de control de acceso, solo se pueden utilizar tarjetas con la misma
tecnologia subyacente.

md 0

Notificacion!

En Access PE, un usuario puede utilizar varias credenciales con diversos formatos y
tecnologias. Sin embargo, cada una de ellas identifica al mismo individuo, con el mismo
conjunto de autorizaciones, bloqueos, cédigos PIN, modelos de hora y restricciones de areas.

Las tarjetas pueden verificarse de forma manual o por medio de un lector de acuerdo con las
Propiedades (Configuracion de inscripcion, pagina 14). Solo puede estar activo un modo por
vez. El nimero de tarjeta no se podra verificar de forma manual una vez que el lector haya sido
configurado.
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Verificacion manual de tarjetas

Para la verificacion manual se debe definir un nimero de tarjeta, de seis digitos como maximo
de forma predeterminada, ademas de por lo menos la informacién personal minima necesaria:
nombre y categoria de personal. jIngrese un nimero de tarjeta valido para la persona!

Al hacer clic en Asignar tarjeta comienza la verificacion de la unicidad del nimero de tarjeta.
Esta tarjeta ya se asigno a la siguiente persona: xxx

El numero de tarjeta ahora esta codificado en base a los datos de tarjeta predeterminados
mostrados en el didlogo Ajustes del Configurador de Access PE. Las asignaciones exitosas se
reflejan por medio de un cuadro de didlogo que se debe confirmar con OK antes de guardar
los datos.

Personnel data and authorizations @
% Additional Data ) | r Offline Access Authonzations |
1 Personnel Data |i Access Authorizations | [=®) User Rights |
Person Personnel group
Take picture
Title | |Empluyees j

Last name [Aznavour FELErE
First name |Brian Card data Print card
Date of bith = E Card assigned Print card reverse side

Company Personnel-No.

Import picture
1. Card-No. Version |0 =
Delete picture
Phone | 2. Card-No. Version |0 =H

VT | == = 3. Card-No. l— Version ’E Acknowledgemert
Special function
Assign card 1
I~ Pemission to longterm open of doors {Office mode) Access control data

[~ Activate control function 1 Assign card 2 ‘
[~ Activate control function 2 Time model j
Assign card 3
Special messages on the reader PIN Corfirm PIN

Name on display | Verffication ’— ’— ﬂ J Delete card 1
On anival | dertification [ [ ﬂ J Delete card 2
On leaving | Delete card 3

I Card successful assigned ! I

OK | mpbrechen | Hife |

Si se activa Conectar con servicio LAC en Propiedades de gestion de personal (Configuracion

de inscripcion, pagina 14) los cambios y adiciones a los datos del personal se transmiten de
forma inmediata al servicio LAC y pasan a ser validos en todo el sistema.

mud 0

Notificacion!
A cada persona se le debe asignar, ademas de un numero de tarjeta, las autorizaciones
(Autorizaciones, pagina 40) para todas las entradas necesarias.

Si la casilla de verificacién No mostrar cuadro de dialogo para editar la informacion de
tarjeta no se selecciona en Propiedades de gestion de personal, entonces el botén Asignar
tarjeta alude al siguiente didlogo que da la oportunidad de ignorar la configuracion
predeterminada (ver Configurador de Access PE).
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[ Internal Card Information @
Cuzstomer code Country code
B Ihnel::l-:l--latu:lEu:ima sb7el B IP:IEI::I-:L-J;::IEu:imal I_D
Card code
B Ihnel::l-:l--latu:lEu:imal 106 Version I_D

4.3

Dian't show this dialog again.
Generate card code with predefined data.

Aazign card Cancel |

Verificacion de tarjeta por medio del lector de dialogo.

Se debe configurar un lector de didlogo conectado para la verificacion de tarjetas en
Propiedades de gestion de personal. La verificacion es entonces automaticamente
desactivada.

En este caso, toda la informacion se lee desde la tarjeta. El ingreso manual de datos se hace
innecesario y sera ignorado por el sistema.

Se indica al usuario que sostenga su tarjeta sobre el lector de didlogo, desde el que recibira
el permiso para ingresar o un mensaje de error.

Autorizaciones

Esta pagina solo se muestra si el usuario esta actualmente registrado como administrador
derechos (Derechos de usuario, pagina 61) para modificar autorizaciones.

Esta solapa sirve para asignar autorizaciones a personas en el sistema de control de acceso. Si
ya se utilizé el Configurador (didlogo Grupos de autorizacién) para asignar las autorizaciones
predeterminadas a grupos de personal particulares, entonces la persona ya habra recibido
dichas autorizaciones al ser asignada a ese grupo de personal.

Default authorization
for perzonnel group

Employees j

Sin embargo, las autorizaciones del usuario pueden completarse a través de esta solapa.
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Personnel data and authorizations @

1 Personnel Data |i Access Authorizations |E| User Rights % Additional Data |

Group authorizations

ASuthonization for groups Walid from | ¥ alid kil | MO authonization for groups |
" ButhGroup

<«

Fl Bl

Authorizations for single entrances

Authorization for Walid from alid bl | WO authorization for
+" Access point

>

¥l I b

Ok Abbrechen Hilfe:

Este dialogo contiene cuatro cuadros de listas. Los cuadros a la derecha enumeran todos los
grupos de autorizacion configurados (lista superior), y todas las entradas individuales
configuradas (lista inferior). Las autorizaciones totales de una persona comprenden todos los
grupos de autorizacion y todas las entradas individuales que se le asignaron en este dialogo.
Las autorizaciones (grupos o entradas) se pueden transferir a una persona haciendo doble clic

sobre alguna en la lista de la derecha, o seleccionando una y haciendo clic en g El boton

ﬁ transfiere todas las autorizaciones disponibles a la vez. Se puede asignar cualquier
combinaciéon de autorizaciones, ya sea grupales o individuales. Por otro lado, las

autorizaciones asignadas pueden anularse haciendo doble clic o utilizando los botones _}I y

>

Si los grupos de autorizacion contienen modelos de hora (que deben nombrarse de forma
adecuada), entonces las entradas asignadas a los grupos solo son aceptables para esas
personas durante tales modelos de hora. Tenga en cuenta los casos especiales en la
Aplicacion de modelos de hora *** XRef ME TO Anwendung_von_Zeitmodellen.xml en
Access PE.

De forma predeterminada, las autorizaciones no tienen limite de tiempo. Sin embargo, es
posible limitar las autorizaciones tanto grupales como individuales al ingresar fechas en las

columnas valida desde y valida hasta. Al hacer clic en una celda de estas columnas se activa
e o : g ==

un editor de texto para ingresar fechas y horarios:
Las fechas se pueden ingresar a través del teclado o con el boton Aumentar/Disminuir (flechas
pequefias) a la derecha del editor. La barra espaciadora mueve el cursor de dia a mes y a afo,
etc. Ademas, haciendo clic derecho sobre un campo de fecha abierto el usuario puede ir a un
calendario para elegir la fecha, para mayor velocidad y comodidad.
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4.4

4 | Oktober 2016 »

26 27 28 29 30 1 2
3 4 5 6 7 8 9
10 1 12 1378815 15
17 18 19 20 21 22 23
24 25 26 27 28 29 10
N1 2 3 4 5§

T aHeute: 14.10.2016

De esta forma, al crear una persona, se pueden asignar autorizaciones que solo seran

efectivas en una fecha posterior. Por lo tanto, es necesario fijar un recordatorio para reeditar
las autorizaciones de una persona, porque las mismas pueden estar configuradas para vencer
de forma automatica en una fecha especifica. Si una fecha valida desde es posterior a una
fecha valida hasta, entonces la autorizacion se desactiva hasta alcanzar la fecha valida hasta y
se reactiva al alcanzar la fecha valida desde. Esta funcion resulta util, por ejemplo, cuando una
persona se va de vacaciones.

Los cambios en las autorizaciones y otros datos del personal no se guardan hasta que se
confirmen haciendo clic en OK. Luego, todos los cambios se transmiten a los controladores,
siempre que en Configuracion (Herramientas > Propiedades) esté activada la opcion

Servicio LAC. Hay casos especiales en que los datos pueden transmitirse de forma explicita
por medio de los menues Personas > Transmitir persona seleccionada al servicio LAC o
Personas > Transmitir todas las personas al servicio LAC.

Campos adicionales

Esta solapa solo se encuentra visible cuando al menos uno de los 10 campos de datos
adicionales disponibles se configuré en el Configurador de Access PE.

Se pueden configurar hasta 10 campos de datos adicionales. Estos pueden variar tanto en
numero como en nombre. Los campos pueden contener valores de hasta 40 caracteres.

Los campos se muestran en orden. Si se saltea uno de los diez campos, se deja un espacio
como marcador de posicién. Si mas tarde se configura dicho campo, el mismo reemplazara al
marcador de posicién en el orden.
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Personnel data and authorizations @
L Personnel Data | [l Access Authorizations | ¢l User Rights E¥ Additional Data |
Mame of hirth ||
Marital status |

Phone - private |

FPhone - private [maobile) |

Size

Ok | Abbrechen Hilfe:

Cuidado!

A cada campo de entrada de texto se le asigna un campo en la base de datos de forma que la
informacion se pueda almacenar, seleccionar e incluir en informes. Sin embargo, esto
significa que los cambios hechos sobre campos de datos adicionales en uso llevaran a la
pérdida de la informacién que contienen en la base de datos. Si el uso del contenido de los
campos adicionales no cambia, entonces el nombre del campo se puede cambiar en cualquier
momento.

4.5

Aplicacion de modelos de hora

Los modelos de tiempo asociados a los datos sobre el personal solo estan activos si no se han

modificado los ajustes predeterminados del lector y si no se selecciona la opcion Sin

comprobacion de modelos de tiempo.

los modelos de hora se pueden utilizar de muchas formas, asi que tenga en cuenta las

siguientes reglas para la resolucion de conflictos a fin de comprender como maneja el sistema

las tareas multiples:

Si una persona tiene acceso a determinadas entradas a través de un modelo de hora, y si se

da acceso a esa persona a las mismas entradas sin un modelo de hora, entonces prevalece la

restriccion mas leve. A saber, en este caso no se aplicara el modelo de hora.

Ejemplo:

A una persona se le otorgan los siguientes derechos de acceso:

— Acceso a las entradas A, B, C y D dentro de un modelo de tiempo de 09:00 a 17:00 todos
los dias.

—  Derechos de acceso individuales a las entradas B y D sin un modelo de hora.

Ahora, esta persona tiene acceso a las entradas Ay C entre las 09:00 y las 17:00 todos los

dias, y acceso ilimitado a las entradas By D.
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— Siauna persona se le dan diferentes derechos de acceso sobre las mismas entradas,
pero bajo diferentes modelos de hora, entonces se aplica la union de ambos modelos.

Ejemplo:

A una persona se le otorgan los siguientes derechos de acceso:

— Acceso alas entradas A, B, C y D dentro de un modelo de tiempo de 07:00 a 13:00 todos
los dias.

— Acceso alas entradas B, D, E y F dentro de un modelo de tiempo de 09:00 a 17:00 todos
los dias.

Ahora, la persona tiene acceso a las entradas Ay C entre las 07:00 y las 13:00, a las entradas

By D entre las 07:00 y las 17:00 y a las entradas E y F entre las 09:00 y las 17:00

—  Siseasigna una persona a un grupo de autorizacion con modelos de horay si a la misma
persona se le da un modelo de hora para el uso de su tarjeta, entonces se aplicara la
interseccion de los periodos definidos.

Ejemplo:

A una persona se le otorgan los siguientes derechos de acceso:

— Un grupo de autorizacion con acceso a las entradas A, B, Cy D y un modelo de tiempo de
07:00 a 13:00 todos los dias.

- Un grupo de autorizacion con acceso a las entradas B, D, Ey F y un modelo de tiempo de
09:00 a 17:00 todos los dias.

— Y, adicionalmente, un modelo de tareas de 11:00 a 19:00 todos los dias

Ahora, la persona tiene acceso a las entradas Ay C entre las 11:00 y las 13:00 y a las entradas

B,D,EyFentrelas 11:00y las 17:00.
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5 Creacion de tarjetas

Access PE posee su propio programa de personalizacion de tarjetas Puede instalar este
programa en algunas computadoras que usted podra elegir. Para personalizar tarjetas,
también necesitara el equipo adecuado (camara e impresora); por lo tanto, le recomendamos
que solo instale estos componentes en las computadoras que utilizara para personalizar las
tarjetas.
Tenga en cuenta que incluso la funcién de importacion de imagenes, por ejemplo para mostrar
imagenes en el didlogo del personal, solo funciona en computadoras donde se instalé y puso
en funcionamiento el programa de personalizacion de tarjetas.

5.1

Creacion de tarjetas

Las funciones requeridas para crear tarjetas se pueden ejecutar en todos los lugares de
trabajo donde se instala y se ejecuta el programa de Badge Designer. Los botones para este
fin se encuentran en la pestafia Datos personales.

| data and authori

K, Additional Data
1 Personnel Data

|i Access Authorizations |

r Person

==l

r Offline Access Authorizations |

— Personnel group

Tite | [Employees E
Last name Iﬂzna\rour
First name IBrian r~Card data
Dateofbith | — E Card assigned
Compary Personnel-Mo. I—
1.CardNo. [ 1234 Vewion [0 =)

Phore | 2CadNo. [ Vewon [0 =

Valid from | = until -

r— Special function
[~ Pemission to long+em open of doors (Office mode)
[™ Activate control function 1
[™ Activate control function 2

3. Card-No. I Wersion ID ﬁ

— Special m on the reader

MName on display IBrian Aznavour

Cn amival I

On leaving |

[=€] User Rights |

Take picture |
Preview card |
Print card |

Print card reverse side

Import picture

=
||

Delete picture |
E———

Acknowledgement

Assign card 1 |

r Access cortrol data

Assign card 2 |

Time model I LI

PIN Confirm PIN

Verification l— l— ilil
Identification l— l— ilil

Assign card 3 |

Delete card 1 |
Delete card 2 |
Delete card 3 |

OK | Abbrechen | Hife |

Ademas, se debe conectar la estacion de trabajo a los equipos necesarios: una camara y una
impresora de tarjetas.
Para configurar el hardware, seleccione el configurador de personalizacion de tarjetas.
Ingrese los parametros de una camara o una impresora con las entradas en la solapa Video e
Impresora respectivamente. Asimismo, revise la Ayuda en linea para esta herramienta.
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Card Personalization Konfiguration

&llgemein | Video | Scannen | Anzeige | Drucken | Info | Idr | K.ommurik atian | Barrier |

Aktive Module
W vz - MICard Videodienst

Trace-Level o] - | Mszz - MICard Scandienst

¥ tds - MICard Anzeigedienst
v Ohne Konsalenfenster : AfE AnEEgediEns

v tps - MICard Druckdienst
” )
& =ltonualfsely siaitc I+ Mis - MICard Informationsdienst

v trmil0a - Kommunikationsdienst

X5

(] | Abbrechen

(bemehmen Hilfe

Se recomiendan los siguientes pasos para la creacién de tarjetas:

Importar o tomar una fotografia
Previsualizar la tarjeta (opcional)
Imprimir tarjeta/lado reverso
Imprimir recibo de tarjeta (opcional)

5.2 Tomar o importar fotos
Las fotos del personal para imprimir en las tarjetas o que apareceran en el cuadro de dialogo
de datos del personal, se pueden tomar con una camara conectada o importar desde un
archivo, en caso de estar disponible.
Importacion de fotos
Las fotos de los empleados se pueden importar como archivos y asignarlas a los datos del
personal.
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mud 0

Notificacion!

La importacion de fotos también se encuentra disponible en oficinas donde no esté instalado
el médulo Personalizacién de tarjetas. Sin embargo, en este caso las fotos solo se pueden
importar en tamafo original. Las tareas de edicion descritas a continuacion no se encuentran
disponibles.

Para importar una foto desde un archivo haga clic en Importar foto y elija el archivo desde el
didlogo de seleccidn. Los ajustes de configuracion del Programa de personalizacion de tarjetas
definen un directorio predeterminado para los archivos importados, y este es el primer
directorio que abre la funcion de importacién. Aun asi, cualquier archivo de imagenes del
sistema se puede encontrar y seleccionar a través del didlogo de seleccion.

Una vez seleccionado, el archivo se muestra en la ventana de vista previa para ayudar a
encontrar la foto correcta.

Irnport 23]
Search in: | Pictures j - = B
Name) Daturm Typ Grifte Markierun...
= 00000001 11052007 .., JPEG-Bild 194 KB !
=1 Desert 14032008 .. JPEG-Eild 82T KB
|= 00000002 10.05.2007 ... JPEG-Bild 10 KB
= 2_Hydr.., 24032008 .. JPEG-Eild 582 KB
= anary..  10.06.2009.. JPEG-Bild 5KB
= doorew.,  11.082009.. JPEG-Eild 25 KB

File name:  [o00n000T Aoply | V
File: type: I.t’-‘-.llsuppnltedglaphicformats ;I Cancel |

™
1240:1653x24

Una vez elegida la foto, aparece un cuadro de didlogo de edicidon que permite recortary
ajustar el tamafo de la imagen. El marco rojo rodea la porcion de la foto que se almacenara en
el sistema para esa persona.
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P

select detail

[n];8 Cancel |

La porcion seleccionada de la foto se puede reposicionar en el marco al arrastrarla y soltarla

con el botén izquierdo del mouse.

Select detail -

Cancel |

La porcion seleccionada de la foto también se puede agrandar al hacer clic izquierdo,
mantener apretado el botén y extender con el mouse. De esta forma se pueden utilizar hasta
porciones pequefas de fotos para las tarjetas, siempre que la resolucién permita la

ampliacion.
Al hacer clic en OK se importa la porciéon de la foto seleccionada.
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o o

Zelect detail E

ok Cancel |

El tamafio del marco se adaptara al tamafio del marco en la ventana de didlogo y/o al marco

de la foto en el disefio de tarjeta definido, y se cargara la vista previa inmediatamente luego de
confirmar la importacion.

Como tomar una foto

La aplicacion de creacion de tarjetas Personalizacién de tarjetas (CP) debe configurarse para
el tipo de camara que esté conectada a la oficina. Esto se hace a través del didlogo de
configuracion de la CP. Consulte el servicio de ayuda de la aplicacion para conocer mas sobre
posibles ajustes.

Las siguientes capturas de pantalla son tomadas de Video para Windows y no seran las
mismas para todos los tipos de camara.

Al hacer clic en el botdn Tomar foto se abre el siguiente cuadro de didlogo:

Video

Fieeze | Apply | LCancel |

En caso de ser necesario, se pueden verificar y modificar los ajustes de la cdmara por medio

del boton ﬂ

Si los ajustes y los requisitos concuerdan, entonces se puede congelar la imagen con el boton
Congelar.
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El modo de imagen en vivo se puede volver a activar en cualquier momento si la imagen
congelada no es satisfactoria. Si la fotografia se utilizara para los datos y las tarjetas de
personal haga clic en Aplicar.

Se mostrara otro cuadro de didlogo para Recortar la foto. Con el marco de recorte puede
seleccionar la parte de la fotografia que debe aparecer en la tarjeta.

Consulte la seccién anterior de Importacion de fotos para conocer mas sobre el uso del marco
de recorte.

5.3 Vista previa e impresion de tarjetas
Los botones Vista previa de tarjeta e Imprimir reverso de tarjeta solo estan activos si los
disefios de tarjetas ya se asignaron a los respectivos grupos de personal en el Configurador de
Access PE (didlogo: Categorias de personal).
Card layout
Front iTastEardﬁEN vl
Reverse ‘Eack_EN w
Vista previa de la tarjeta
Una vez tomada la fotografia, se inserta de forma automatica en el area predefinida en el
disefio de la tarjeta, donde se puede visualizar una vista previa antes de imprimir. La vista
previa de la tarjeta aparece en el siguiente cuadro de didlogo, al cual se llega desde el botén
Vista previa de la tarjeta.
:_z' Badge format 474 x 297 mm g‘
) BOSCH
Name:
Public
First name:
Samantha B.
Personnel no.: 75657
Haga clic en OK para cerrar el didlogo.
Imprimir tarjeta
Si el disefio de la tarjeta es satisfactorio entonces se podra imprimir como ultimo paso. El
boton de Imprimir tarjeta abre el siguiente cuadro de didlogo, el cual es similar al anterior
excepto que presenta un comando para imprimir.
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= Badge format 474 x 297 mm El

&) BOSCH

Name:

Public

First name:
Samantha B.

Fersonnel no. 78657

El botdn Imprimir da inicio al proceso de impresion al abrir un cuadro de diadlogo para elegir
una impresora. Si ya se definido una impresora predeterminada en el configurador, entonces la

impresion comenzara inmediatamente.

Print badge -
Prnter. | | Prirt

# copies: |1 Cancel

Imprimir el reverso de la tarjeta

Si se quiere imprimir el reverso de la tarjeta entonces se pueden definir disefios y contenidos
especiales para dicho objetivo.

Nota: asegurese de que las tarjetas cuyos frentes ya se hayan impreso estén boca arriba en la
impresora de tarjetas antes de dar la orden de imprimir el reverso.

Tip: Recomendamos que el reverso contenga solo informacién general y no datos especificos
de la persona. En ese caso, puede preimprimir el reverso de varias tarjetas y tenerlas en
reserva, para acelerar el proceso de creacién de tarjetas completas para individuos en caso de
necesitarlas.

= Badge format 474 x 297 mm El

For example here you can place

important notes for the card holder.

LCancel
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Cdomo imprimir el recibo de las tarjetas

Otra caracteristica de la aplicacién para la creacién de tarjetas es la capacidad de poder
imprimir un recibo. El recibo registra la entrega de la tarjeta y el usuario puede recibir
informacion sobre la informacién almacenada alli.

Para usar esta funcion se debe generar y guardar un modelo creado para la categoria de
personal en el didlogo del Configurador Access PE: Categoria de Personal.

Acknowledgment

Farm !Acknow\edgement ¥ :

Date: 06.08.2008

Acknowledgement of identification badge

Last name: Puhlic

Firstname: John B. Wsn @ BOSCH
Company:
e
Reason of issue: Public
Fieras
Pleaze check: JOhr‘I B.
Fers e LZDE

o Firstissue

o Replacerment / New issue
o Badge lost

o Badge damaged
[

=]

o

Return of badge (%)
Return of damaged badge (7)
Change of name

o Transfer

o Cther,

Code of behavior:

Entering the buisness premises is only permitted while holding a valid badge. The badge must be shown on
dernand and may not be passed to other persons. Its loss must be immediately reported to the responsible
issue office

The badye has to be returned at guitting

Charging of cost in case of loss or damage:

Check, if valid
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6 Informes

Puede utilizar las funciones de la lista en Access PE para ordenar el contenido de la base de
datos de forma especifica y para organizarlo en un formato claro para imprimir.
Para filtrar los resultados de modo que solo se muestre la informacion que el usuario necesita
ver, puede usar formatos predisefiados que proveen informacion especifica acerca de ciertos
aspectos del control de acceso (por ejemplo, quién tiene qué autorizacion para qué puertas).

6.1 Informes

El botén cambia la vista de los datos del personal a un didlogo para crear y visualizar

informes importantes para el control del acceso.

~Reports

|__i Layout IF’ersons

~Filter

Last name I
Personnel no. I

Card no. from I

Dep./Company I

First name I

Card no. I

Card no. to I

Personnel group I(no filter)

—Filter locations

~Filter additional personnel data

Arpas | Name .
Field -
- outside — I(no fiter) J
—unknown — Eilter I
inside
—Filter authorizations
Authorizations | Name Type Salid from | j
Autharization (@)
5) : : =
Access pairt (E) “eiel i I =]
—Filter dewvices
Type | Type Marne
Lac
Entrance
Fleader
Clear form Search Close
Hay disponible varios disefios de reportes y filtros de contenido:
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Diseio Filtros disponibles |Descripcion
Datos del | Apellido Muestra los datos del
personal Nombre personal
Num. de personal |Los datos se pueden filtrar
Num. de tarjeta con cualquiera de los filtros
Num. de tarjeta disponibles o con todos.
desde ... hasta Los filtros multiples
Departamento/ funcionan de forma
Empresa restrictiva (Y légico).
Categoria de Por ejemplo, es posible
personal buscar todas las personas
cuyo nombre comienza con
Ay cuyo numero de tarjeta
esta en el rango del 900 al
999.
Se puede utilizar el
caracter * como comodin
para simbolizar cualquier
caracter o ninguno.
Personas Apellido Muestra los datos del
bloqueadas | Nombre personal cuya tarjeta tenga

Num. de personal
NUm. de tarjeta
NUm. de tarjeta
desde ... hasta
Departamento/
Empresa
Categoria de
personal

cualquier estado que no sea
valido (por ejemplo:
claramente bloqueada, PIN
ingresado incorrecto 3
veces, seleccionada para
comprobacién aleatoria) en
la pantalla principal de
datos del personal.

Los datos se pueden filtrar
con cualquiera de los filtros
disponibles o con todos.
Los filtros multiples
funcionan de forma
restrictiva (Y légico).

Por ejemplo, es posible
buscar todas las personas
cuyo nombre comienza con
Ay cuyo numero de tarjeta
esta en el rango del 900 al
999.

Se puede utilizar el
caracter * como comodin
para simbolizar cualquier
caracter o ninguno.
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Diseiio

Filtros disponibles

Descripcion

nes

Personas -
Autorizacio

Apellido
Nombre

NUm. de personal
Num. de tarjeta
Num. de tarjeta
desde ... hasta
Departamento/
Empresa
Categoria de
personal
Autorizaciones

Informe que enumera las
personas y las
autorizaciones asignadas.
Las autorizaciones grupales
se marcan con (GQ) y las
individuales con (E).
También se muestra la
duracion de la validez.

Se puede filtrar en base a
una o multiples
autorizaciones. Cada
autorizacion se puede
seleccionar o deseleccionar
con un solo clic.

Areas

Personas -

Apellido
Nombre

NUm. de personal
NUm. de tarjeta
NUm. de tarjeta
desde ... hasta
Departamento/
Empresa
Categoria de
personal
Ubicaciones

En base a las areas
configuradas en el sistema,
se enumeran tanto el
nombre como el numero de
personas en la ubicacion
especificada.

Se pueden filtrar en base a
una o multiples areas. Cada
area se puede seleccionar o
deseleccionar con un solo
clic.

nes -
Personas

Autorizacio

Autorizaciones

Informe que enumera las
autorizaciones y las
personas asignadas a ellas.
Las autorizaciones grupales
se marcan con (G) y las
individuales con (E).
También se muestra la
duracion de la validez.

Se puede filtrar en base a
una o multiples
autorizaciones. Cada
autorizacion se puede
seleccionar o deseleccionar
con un solo clic.
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Diseio

Filtros disponibles

Descripcion

S

Dispositivo

Tipo de dispositivo
Descripcion del
dispositivo

Informe que enumera los
tipos de dispositivos
(controladores, entradas,
lectores).

Se puede filtrar en base a
una o multiples tipos de
dispositivos. Cada tipo de
dispositivo se puede
seleccionar o deseleccionar
con un solo clic.

Los dispositivos se pueden
filtrar por coincidencias de
texto en sus descripciones.
Por ejemplo, todos los
dispositivos cuyas
descripciones comiencen
con A.

Se puede utilizar el caracter
* en la descripcion del
dispositivo como comodin
para simbolizar cualquier
caracter o ninguno.

Usuarios

Apellido

Nombre

Num. de personal
NUm. de tarjeta
Num. de tarjeta
desde ... hasta
Departamento/
Empresa
Categoria de
personal

Informe que enumera las
personas que también son
usuarias del sistemay los
derechos de usuario
asignados a ellas.

Los datos se pueden filtrar
con cualquiera de los filtros
disponibles o con todos.
Los filtros multiples
funcionan de forma
restrictiva (Y logico).

Por ejemplo, es posible
buscar todas las personas
cuyo nombre comienza con
Ay cuyo numero de tarjeta
esta en el rango del 900 al
999.

Se puede utilizar el
caracter * como comodin
para simbolizar cualquier
caracter o ninguno.
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Diseiio Filtros disponibles |Descripcion
Personas - |Apellido Informe que enumera las
Puertas Nombre personas y las puertas
NUm. de personal |asignadas a ellas. Las
Num. de tarjeta autorizaciones grupales se
Num. de tarjeta marcan con (G) y las
desde ... hasta individuales con (E).
Departamento/ También se muestra la
Empresa duracion de la validez.
Categoria de Se pueden filtrar a las
personal personas por coincidencias
Autorizaciones de texto, por ejemplo,
todas las personas cuyos
nombres comiencen con A.
Se puede utilizar el caracter
* en la descripcién del
dispositivo como comodin
para simbolizar cualquier
caracter o ninguno.
6.2 Informes: vista de pagina

Es posible configurar filtros que limiten el contenido del informe a un subconjunto. Si no se
elige un filtro, entonces se informan todos los datos. El botdn de Buscar activa la recopilaciéon
de datos y su visualizacion en una ventana de vista previa.

mud 0

Notificacion!
Al cambiar el criterio de filtro se recomienda utilizar el botén Limpiar formulario para evitar
filtros accidentales y con esto informes engafiosos.

Los archivos de registro abiertos se pueden guardar o imprimir. El item del menu Archivo >

Imprim

= B

ir o el botén

M jccess Control System - Bosch Access Professional Edition

oM 418 5 [100%  +

abre una vista previa.
[E(=1e)

Access Control System - Bosch Access Professional Edition

EventLog report

Date Lac/Pe Readsrilogin  Location fprogram

Lastname, frstname  Camdne.  Company

26062000 14:19:21 LaC-1 Bracessord Board 0

25.06.2008 14191 LAC-1

26062000 14:19:82 LAC-1

25052008 14:18:52 LAC-1

26062000 14:19:82 LAC-1

25052008 14:18:52 LAC-1

26052000 141992 LAC-1

25052008 14:18:52 LAG-1

26052000 141922 LaC-1

25.05.2008 14:1952 LAC-1

26052000 14:19:40 LAC-1

25052008 14:19:41 LAC-1

265.05.2008 1438:18 Lacsp

25052008 143521 LACsP

265.05.2008 1438:23 LacsP
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i

Notificacion!
Todos los archivos de registro abiertos se imprimiran.

Cierre todos los archivos que no se deberian imprimir o reduzca la seleccién a los mensajes

importantes.

La vista de la pagina de informes ofrece varias herramientas para modificar y manipular la

visualizacion:

Boton Significado |Descripcion

e Exportar Se puede exportar la lista a un
archivo para su posterior
procesamiento. Estan disponibles
los siguientes formatos:

Formato de documento portatil
(PDF)

Valores separados por comas
(Csv)

= Imprimir Imprime el informe a través de un
cuadro de didlogo que permite
establecer una impresora
predeterminada.

Com Seleccionar | Las flechas llevan a la primera
pagina pagina del informe, la anterior, la
siguiente o la ultima. El control
también muestra la pagina actual
y el nimero total de paginas del

informe.
20 Numero de |Indica la pagina actual y el
paginas numero total de paginas.
o -] Zoom La escala estandar de

visualizacion (100 %) se puede
modificar a voluntad.

Exportar listas

Presione el botdn @ para abrir un didlogo y definir los criterios de exportacion.

i

Exportieren @
Formatieren:
|g Adobe Acrobat (PDF) j
Ziels abbrechen
|I§ Drakentragerdate j

Beschreibung

Adobe Acrobat ist ein seitenbasiertes Format, mit dem Dokumente Fir &
den Cruck oder die ‘Weitergabe erzeugt werden. Im Acrobat-Format 1l
werden sowohl Formatierung als auch Lavout in Ubereinstimmung mit - —
der Darstellung des Berichts auf der Reqisterkarte "varschau -

-
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El campo Formato de la lista de seleccion ofrece formatos de salida .pdf (para reenviar y
archivar resultados de busqueda especificos) y .csv (para el posterior procesamiento de
datos).

Al exportar datos a un archivo csv, se lo puede procesar hasta cierto punto durante el
proceso.

Dptionen fur den Export getrennter Wiferte @

Zeichenopkionen

(0] 4
Trennzeichen: i —

abbrechen
Trennzeichen: s [ Tabstopp

Modus: |Standardm|:u:|us ﬂ

Bericht- und Seitenbereiche:
* Exportieren | Bericht-fSeitenbereiche isolieren
" Micht exportieren

Gruppenbereiche:
{* Exportieren | Gruppenbereiche isolieren

(" Micht exportieren

Ademas de ingresar el Delimitador y el Modo de exportacion, puede incluir o aislar Secciones
y paginas del informe (encabezados de columna y detalles de pagina) y Secciones grupales
(datos seleccionados) a partir de la exportacion.

Puede elegir una de las siguientes opciones como el Destino.

Aplicacion: abre el archivo con la aplicacién adecuada. Esta aplicacién también debe
estar instalada en la computadora. Los archivos .pdf se abren con Adobe Acrobat Reader
y los csv con MS Excel.

Archivo de disco (predeterminado): abre un cuadro de didlogo del explorador de
archivos para seleccionar el directorio que necesite. Se sugiere un nombre para guardar
el archivo.

Carpeta de intercambio: el archivo se puede enviar directamente a un destinatario de MS
Outlook.

Lotus Domino Mail: el archivo se puede enviar directamente a un destinatario de Lotus
Domino Mail.

Bosch Access Systems GmbH
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7 Grabaciones locales

Grabar imagenes fijas y videos

Las secuencias de video que se muestran mediante los cuadros de didlogo de control se
toman desde los dispositivos de grabacién de video a los que se conectan las camaras de
vigilancia configuradas. Segun la capacidad de almacenamiento del dispositivo, se eliminaran
las grabaciones mas antiguas a medida que las nuevas las sobrescriban (bufer circular).

Para guardar ciertas secciones, puede guardar copias locales de imagenes o videos
individuales. De forma predeterminada, las imagenes y los videos se almacenan en C:\BOSCH
\Access Professional Edition\PE\Data\Video.

Pulse el boton para almacenar una imagen fija en formato jpg como <device
name>_yyyyMMddhhmmsstttt.jpg
(y= afio, M= mes, d= dia, h= hora, m= minuto, s= segundo, t= milésima de segundo).

Pulse el botén E para comenzar a grabar la secuencia en ejecucion y presiénelo de nuevo
para finalizarla. Esta copia local de la grabacion de video se designa de la misma manera que
las imagenes y se almacena en el formato .vxx o .mpeg. El formato .vxx no se puede visualizar
como video con las aplicaciones estandares del mercado. Para hacerlo, use la opcion
Reproductor de Bosch suministrada.

Presione el botdn E para almacenar una imagen fija de la vista actual de un punto de
interés (Point of Interest, POI). Se agrega _POI para comenzar el nombre de archivo: _POI
<device name>_yyyyMMddhhmmsstttt.jpg.

(y= afio, M= mes, d= dia, h= hora, m= minuto, s= segundo, t= milésima de segundo).
También se crea un mensaje de registro como marcador.

Reproductor de video de Bosch

Mientras que las imagenes fijas se pueden abrir de manera virtual con cualquier programa
visor de imagenes o con un navegador de Internet, las grabaciones de video tienen un formato
especial y requieren de un Reproductor de video de Bosch.

Notificacion!
Para visualizar las secuencias de video que se guardaron en formato .mpeg puede usar
cualquier reproductor.

md 0

El cuadro de didlogo se mantuvo deliberadamente simple y solamente tiene dos botones junto
al campo de pantalla de video, a saber abrir archivo e iniciar/detener.

Presione abrir archivo para navegar por la ubicacién de almacenamiento de grabacion de
video predeterminada (C:\) para los archivos que necesite.

Cuando selecciona el archivo de video, la ruta de acceso se mostrara en el reproductor. Ahora
puede visualizar el archivo seleccionado en cualquier momento si presiona iniciar. Mientras se
reproduce el video, el botén de inicio cambia a detener para permitirle interrumpir la
reproduccién.
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8

8.1

Derechos de usuario

Los derechos de los usuarios de las aplicaciones de Access PE (asi como los usuarios del
Configurador y el Visor de registros) se asignan en Gestién del personal en una pestafa
especial de datos del personal (= Derechos del usuario).

Derechos de usuario

Esta pestafia solo es visible si el usuario actualmente en sesidén tiene derechos de
administrador. Solamente los administradores pueden configurar y modificar sus propios
derechos y los de otros.

Personnel data and authorizations @

1 Personnel Data | |i Access Authorizations E' User Rights % Additional Data |

Type of uzer
" Mo rights
Usemame |Bosch
User-administrator  User
Pazsword |
i (% Uzer-administrator
Canfirrnation
szer rights for persons Uszer rights for configurator

= i = L
I ¥ ‘iew perzonnel data I [¥ Change authorizations I W Corfiguration of system

User rights for door management

I [+ Open/lock doar long-term)

Uzer rights for video devices Uzer nights for video functions Uszer rights for logvigwer

[v Cateqgary 1 v Live video I [ iew own meszages

[¥ Categaory 2 W fichive I ¥ iew all meszages without personal data
[¥ Categaory 3 ¥ E=port / recard I [ iew all meszages

Ok, | Abbrechen Hilfe

Si se desea que una persona reciba derechos de usuario para las aplicaciones de Access PE,
estos deben asigharse de forma explicita. De forma predeterminada, se configuran todas las
personas sin derechos de usuario.

Los derechos de usuario se pueden asignar introduciendo un nombre de usuario y una
contrasefia. Se sugiere el apellido de la persona como nombre de usuario predeterminado,
pero este es arbitrario. La contrasefia puede tener una longitud maxima de 16 caracteres,
distingue entre mayusculas y minusculas y puede contener caracteres especiales.

mud 0

Notificacion!

Se recomienda que se cree un usuario independiente para cada una de las personas que va a
utilizar el sistema. No cree un usuario genérico para que trabajen varias personas con su
nombre. Todas las entradas de datos, modificaciones, etc., se registran con el nombre del
usuario que las lleva a cabo, pero esto solo tiene sentido si cada uno de los usuarios tiene su
propia contrasefia y cambia su configuracion de usuario (Transferencia de usuarios y
seguridad de la estacion de trabajo, pagina 64) seglin sea necesario al compartir la estacion
de trabajo con otra persona.
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La instalacion predeterminada contiene un administrador predefinido. Por lo tanto, cuando
estos usuarios predefinidos inicien sesién, sera posible crear y modificar cualquier otro tipo
de usuario o administrador.
Los administradores se distinguen de los usuarios normales solo en que pueden administrar
los derechos de usuario. No existe ninguna diferencia entre los tipos de usuario en cuanto a la
disponibilidad de las aplicaciones, el acceso a los datos y los archivos de registro. Todos los
usuarios pueden configurarse con acceso restringido o no restringido a los datos.

Si se selecciona una de las opciones de administrador, se activan los diversos grupos de
derechos de usuario para las aplicaciones de Access PE y se pueden asignar en forma

individual.

En detalle, los derechos de usuario asignables son los siguientes:

Apli- Derecho de |Descripcion
cacion usuario
Datos del |Ver datos |Solamente puede llamarse el
personal del cuadro de didlogo con datos del
personal personal. No se muestra la
ubicacion de las personas. No esta
permitido realizar modificaciones.
Editar Los datos del personal se pueden
datos del ver y modificar. No se muestra la
personal ubicacion de las personas.
Cambiar Puede usarse solamente en
ubicacion | conjunto con una de las opciones
anteriores.
Si Ver datos del personal esta
activo, las ubicaciones solamente
pueden verse.
Si Editar datos del personal esta
activo, las ubicaciones pueden
modificarse.
Cambiar La pestafa Acceder a las
autorizacio |autorizaciones solamente se activa
nes cuando esta marcada esta casilla.
Configurad | Configuraci | Activa derechos de usuario
or on del completos para Configurador.
sistema
Gestion de | Abrir/ La gestién de puertas se activa
puertas cerrar para el menu del mismo nombre y
puerta (a a través del menu contextual en la
largo lista de estado del dispositivo (en
plazo) Gestién del personal y Visor de

registros).
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Apli- Derecho de |Descripcion
cacion usuario
Visor de Ver propio |Filtra todos los mensajes de
registros mensaje registro salvo los que le conciernen
al usuario.
Ver todos | Muestra todos los mensajes de
los registro pero oculta los datos
mensajes personales.
sin datos
personales
Ver todos | Muestra todos los mensajes de
los registro sin censuras.
mensajes

Los derechos de usuario activos estan marcados con una sefial en la casilla de verificacién y

con el simbolo ﬁ junto al mismo. La imagen siguiente muestra la activacion de todos los
derechos. Se pueden activar todas las casillas sin temor a que se produzcan conflictos de
derechos, ya que tiene preferencia el conjunto de derechos mas amplio.
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8.2 Configuracion de los derechos de acceso del usuario

El sistema se entrega con derechos de Usuario-Administrador preconfigurados.
De manera predeterminada se proporciona un usuario y una contrasefia "bosch”.
Solamente los administradores pueden configurar a otros usuarios.

Advertencia!

Este usuario y su contrasefia son parte de la entrega estandar y no se personalizan para cada
comprador del software. Por lo tanto, se recomienda inmediatamente, antes de ingresar usos
de produccion, que primero los use para configurar sus propias cuentas con privilegios de
administrador y luego borre o modifique los originales.

Configure mas usuarios de la siguiente manera:

4 BOSCH
1. Inicie Gestidn del personal de Access PE con el icono del escritorio & e inicie
sesion con la cuenta preconfigurada de Usuario-Administrador.
2. Abra el cuadro de didlogo para agregar nuevos datos de personal con el botén oa

través del menu Personas > Nueva persona
3. Agregue un usuario nuevo especificando al menos el nombre y el grupo de personal
4. Haga clic en la pestafia Derechos de usuario y

— cambie el nombre de usuario si es necesario

—  asigne una contraseia.

— defina el tipo de usuario (Usuario o Usuario-Administrador).

— asigne a este usuario los derechos para modificar datos.

—  Confirme las entradas y cierre el cuadro de didlogo haciendo clic en Aceptar.

5. Cierre sesidon en Gestion del personal haciendo clic en . o en el menu Extras >
Iniciar sesion y confirmando la verificacion de seguridad respondiendo Si.

6. Use el botdn . o el menu otra vez para iniciar sesion con las credenciales del usuario
que acaba de crear.

8.3 Transferencia de usuarios y seguridad de la estacion de trabajo

Entrega del usuario

Si un usuario cede el control a otro en la misma estacion de trabajo, la transferencia debe
indicarse explicitamente en el sistema. Esta transferencia se puede realizar con el sistema en
ejecucion sin necesidad de reiniciar Access PE.

Primero debe cerrar sesion el usuario actual. Para ello, debe hacer clic en el botdn . en
la barra de herramientas. Continta una verificacion de seguridad: ¢Desea terminar su tarea
con derechos de usuario?

Después de confirmar, el sistema vuelve a la vista predeterminada.
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Options Bersons _View Door management Tools 1

© [3 e ¥ B=2A2E0

[Name [ Company /Dep. - [ Location
“Adminisirator| ~unknown -
Muller, Egon | — unknown —
Testperson | unknown -

Dovics8ats | s | Voo dovees |
=T
[ Access point

B Access control reader

El nuevo usuario inicia sesion de nuevo con el boton

Seguridad de la estacion de trabajo

En el caso de estaciones de trabajo que se encuentren libres temporalmente en sitios

publicamente accesibles, es fundamental proteger los datos personales frente al acceso no

autorizado. Para este fin, hay disponibles varias medidas:

—  En general, ni el Configurador ni el Visor de registros deben instalarse en esas
estaciones de trabajo.

—  Cierre sesion en Gestion del personal cuando no la use, con el botén con la
verificacidon de seguridad descrita anteriormente. La lista de personal permanece visible
pero ya no puede accederse a los datos personales.

—  Cierre la aplicacion mediante Archivo > Salir o el boton de xWindows en la barra de
titulo. Debe reiniciarse la aplicacion para ver la lista de personal.

-  Bloquee la computadora usando la funcion estandar de Windows: presione Ctrl + Alt +
Del y elija Bloquear computadora de las funciones del sistema ofrecidas. Debido a que
esta es la funcion predeterminada, puede llegarse mas rapido a Bloquear computadora
con solo presionar VOLVER. Ahora solamente el usuario actual o un administrador del
sistema de Windows pueden desbloquear el sistema.
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Requisitos segun la norma UL 294

Funciones no evaluadas por UL:

El sistema de verificacion de video

Visor de mapas y Gestion de alarma con verificacion de mapa y video

Reproductor de video

Badge Designer

La serie Delta 1200

Serie Rosslare ARD-1200EM

Controladores LAC

Controladores LACI

Controladores APC-AMC2-4R4CF

- Protocolo de interfaz de lector BG 900
—  Protocolo de interfaz de lector L-BUS
Sistema IDS de seguridad: armado/desarmado
Uso del ascensor

Escritos

Registro

Gestion del personal

Creacién de tarjetas

Informes

Derechos del usuario

Uso de la alarma antirrobo

Funciones evaluadas por UL:

Lectores de formato Wiegand de 26 bits
Controladores AMC2:

APC-AMC2-4WCF

API-AMC2-4WE

API-AMC2-8I0E

API-AMC2-1610E

APE-SW como equipo de monitoreo suplementario

UL evalud los siguientes lectores de tarjeta modelo de Bosch para comprobar la

compatibilidad con el sistema de software APE-SW de Bosch:

LECTUS secure 1000 WI
LECTUS secure 4000 WI
LECTUS secure 5000 WI
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