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1 Ubersicht
1.1 Modulares Design

Das Access Professional Edition System (im Folgenden als Access PE bezeichnet) bietet
eigenstandige Zutrittskontrolle fir kleine und mittelgroBe Unternehmen. Es besteht aus
mehreren Modulen:

—  LAC-Service: ein Prozess, der standig mit den lokalen Zutrittscontrollern (Local Access
Controller, LAC — im Folgenden als Controller bezeichnet) kommuniziert. Als Controller
werden AMCs (Access Modular Controller) verwendet.

- Konfigurator

- Personalverwaltung

- Log-Viewer

- Alarmmanagement

- Videoverifikation

1.2 Server- und Client-Module

Die Module werden in Server- und Client-Module aufgeteilt.

Der LAC-Service muss sich in stdndigem Kontakt mit den Controllern befinden, da er erstens

von ihnen standig Nachrichten tiber Bewegungen sowie An- und Abwesenheit von

Ausweisinhabern erhalt, zweitens Datenanderungen, z. B. die Zuweisung neuer Ausweise, an

die Controller libertragt, aber vor allem deshalb, weil er Priifungen auf Metaebene durchfiihrt

(Zutrittsfolgekontrollen, Zutrittswiederholkontrollen, Mitarbeiterauslosung).

Der Konfigurator sollte ebenfalls auf dem Server ausgefiihrt werden; allerdings lasst er sich

auch auf Client-Bedienplatzen installieren und kann von dort aus betrieben werden.

Die Module Personalverwaltung und Log-Viewer gehoren zur Client-Komponente und kénnen

zusatzlich auf dem Server oder auf einem anderen PC mit einer Netzwerkverbindung zum

Server ausgefliihrt werden.

Die folgenden Controller kénnen verwendet werden:

- AMC2 4W (mit vier Wiegand-Leserschnittstellen) — kann durch das AMC2 4W-EXT
erweitert werden

- AMC2 4R4 (mit vier RS485-Leserschnittstellen)
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Allgemein
Benutzeranmeldung

Die folgenden Anwendungen sind verfligbar. Weitere Informationen finden Sie in den
entsprechenden Benutzerhandblichern:

mud 0

4 BOSCH Personalverwaltung

a

"+ BoscH] Konfigurator

L&

i+ BOSCH Log-Viewer

a

i+ BOSCH Lageplan-Anzeige und Alarmmanagement
'Y

"os BOSCH Videoverifikation

Hinweis!

Eine Anmeldung vom Client ist nur moglich, wenn der LAC-Service auf dem Server ausgefiihrt
wird.

Client-Anmeldung

Die Anwendungen des Systems sind vor unbefugter Verwendung geschiitzt. Die
Standardzugangsdaten fiir die erste Verwendung sind:

-  Benutzername: bosch

- Kennwort: bosch

’% Personalserwaltung @

Language selection

Language |EM - Englizh ﬂ

|zer

Start the application

Usemame |
El Delete contents
Paszwiard |

Cancel

Nachdem Benutzername und Kennwort eingegeben wurden, wird die Schaltfliche Kennwort
andern aktiv.

Nach 3 fehlgeschlagenen Anmeldeversuchen muss eine bestimmte Wartezeit bis zum néachsten
Anmeldeversuch verstreichen. Dies gilt fiir die Schaltflachen ,,Anwendung starten” und
.Kennwort andern”.
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In der oberen Dropdown-Liste kann die gewiinschte Sprache fir die Interaktion ausgewahlt
werden. StandardmaBig ist die Sprache ausgewahlt, die bei der Installation der Anwendung
verwendet wurde. Bei einem Benutzerwechsel ohne Neustart der Anwendung bleibt die zuletzt
ausgewahlte Sprache erhalten. Aus diesem Grund kann ein Dialogfeld in einer unerwiinschten
Sprache erscheinen. Melden Sie sich erneut bei Access PE an, damit die gewlinschte Sprache
angezeigt wird.

Anwendungen von Access PE kdnnen in den folgenden Sprachen ausgefiihrt werden:

- Englisch

- Deutsch

- Franzosisch

- Japanisch

- Russisch

- Polnisch

—  Chinesisch (VRC)

—  Niederlandisch

—  Spanisch

—  Portugiesisch (Brasilien)

Hinweis!

Alle Einrichtungen, wie Geratenamen, Bezeichnungen, Modelle und Schemata fiir
Benutzerrechte, werden in der Sprache angezeigt, in der sie eingegeben wurden.
Entsprechend werden Schaltflichen und Bezeichnungen, die (iber das Betriebssystem
gesteuert werden, moglicherweise in der Sprache angezeigt, in der das Betriebssystem
installiert wurde.

md @

Geben Sie nach einem Klick auf die Schaltflache Kennwort @ndern einen neuen
Benutzernamen und ein neues Kennwort in diesem Dialog ein:

-

Change password

Mew pazsword ||

Confirrnatian |

Ok | LCancel

Hinweis!

Vergessen Sie nicht, das Kennwort zu andern!

md 0

Uber die Schaltfliche Anwendung starten werden die Benutzerberechtigungen gepriift, und
die Anwendung wird ggf. gestartet. Ist das System nicht in der Lage, die Anmeldung zu
authentifizieren, wird die folgende Fehlermeldung angezeigt: Benutzername oder Kennwort
nicht korrekt!
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3 Alarm Management

Dieser Dialog wird in der Ansicht ,,Personalverwaltung® tiber die Schaltflache gestartet.

Mo o

Qptions  Persons View Door managerment Tools 2

Senver Ro Administrator
inside

Cocker, Janis Employees —outside —
Hooper, Leo Employees —outside —
Jones, Charles Employees inside

110 Joplin, Joseph Employees —outside —
104 Knebel, Hide Employees — outside —
McVaughan, Jim Employees —outside —

108 Morrisan, Stevie Ray | Emplayees — unknown —
101 Mustermann, Kerl | Employees — unknown —
12 New Vis, 1 Wisitars. —unknown — Card-No. 1
n New Vis, 2 Wisitars. —outside —
10 Palatschik Herbert | Emplayees insidle

Curent Manually set to present on 30.03.2016 14:06 I Set absent

Remark |

Memo

Location

Devio stales | aveas | Vido devioes |

=]Ts)
<[

Hinweis!
Damit gewahrleistet wird, dass Aufgaben zur Alarmbearbeitung ausgeflihrt werden kénnen,
muss dieser Dialog zu jeder Zeit auf mindestens einem Arbeitsplatz laufen.

mud o

Im Gegensatz zum Logbuch werden hier nur Meldungen der Kategorie Alarm angezeigt.
Eingehende Meldungen der Kategorie Alarm bringen den Dialog Alarm Management auf dem
Arbeitsplatz, auf dem dieser ausgefiihrt wird, in den Vordergrund, damit die Meldungen rasch
bearbeitet werden kénnen. Die Meldungen erscheinen auf jedem Arbeitsplatzrechner, auf dem
der Dialog gestartet wurde, und kann von jedem dieser Arbeitsplatze bearbeitet werden.
Stammt die Alarmmeldung von einem Durchtritt mit einer Uberwachungskamera, die als
Alarm- und Logbuchkamera konfiguriert wurde, wird das Livebild der Kamera angezeigt, wenn
Sie die betreffende Meldung auswahlen.

Klicken Sie auf die Schaltflachen in der Symbolleiste, um Standbilder oder

Videoaufzeichnungen E dieser Livebilder lokal zu speichern. Informationen zum Speichern
und Benennen lokaler Kopien finden Sie unter Lokale Aufzeichnungen.

Der Arbeitsplatzbenutzer kann auf die Alarmmeldung reagieren, indem er beispielsweise den
Reparaturdienst beauftragt, weitere Kontrollen veranlasst oder seinerseits den
Sicherheitsdienst alarmiert.

Sie kénnen die Videoanzeige fir die gewahlte Meldung ausschalten, indem Sie in der

!
Symbolleiste auf die Schaltflache klicken. Wenn Sie jedoch eine andere Meldung
auswahlen, wird die Videoanzeige automatisch wieder aktiviert.

Bosch Access Systems GmbH APE-Alarm Management 2018-02 | |



8 de | Alarm Management Access Professional Edition

Sie kdnnen Alarmmeldungen |6schen, die bearbeitet wurden oder keiner Handlung aus der
Liste bedirfen, indem Sie auf die Schaltfliche Alarm bestétigen klicken. Bestatigte
Meldungen werden von den Listen aller Arbeitsplatze gel6scht, auf denen der Dialog
L~Alarmmanagement® ausgefiihrt wird.

3.1 Lageplan-Anzeige und Alarmmanagement
;M,m e e T = ==
1. Lageplanbaum
2. Aktiver Lageplan
3. Geratesteuerung Gber den Lageplan; Steuerelemente werden im Lageplan angezeigt
4. Alarmliste mit Gerateinformationen (einschlieBlich Video)
5. Geratebaum mit Statustbersicht und Steuerelementen
6. Livebild
Funktionen der Lageplananzeige:
—  Startlageplan fur eine einfache Navigation
—  Navigation zwischen Fotoansichten und Grundrissen tber Hyperlink
—  Navigation Gber Geratebaumstruktur in bis zu drei Ebenen
— Interaktive grafische Karten fur Alarme mit integrierter Alarmliste
—  Liveansicht und Tlrsteuerung Gber Karte und Geratebaum
- 128 Karten pro System
— 64 Gerate pro Karte
— 64 Hyperlinks pro Karte
- Max. 2 MB pro Karte
— Die Lageplananzeige nutzt die Standardbildformate .bmp, .jpg, .png
3.1.1 Konfigurieren einer Karte
Lageplan-Editor starten
2018-02 | | APE-Alarm Management Bosch Access Systems GmbH
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F Active.ack - Access Professional Edition - Canfiguratar

File View Configuration ?
= =

9 Map Editor

+l x|

= maps

Access Device | Video Device | Shape

----- Pointer
-5 LAC-L
=[] Access point
! [ Accessreader
=[] Enrollement reader AMC
“-[d Accessreader

(= [ 57 55 @] (S 6D B SR 4 P

Klicken Sie auf die Schaltflache - - , um einen Plan hinzuzuftigen.

[E=1 Eel =)

@ BOSCH

F Active.act - Bccess Professional Edition - Configuratar

File Wiew Configuration ?

OB

9 Map Editor
+ xJ

=-[ maps
R Y mop -t

[E=1 Bl =5

) BOSCH

Access Device | Video Device | Shape

Access point
o[ Accessreader
[l Enollement reader AMC
hold Accessreader

Der Plan wird im Dialog angezeigt.
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—  Konfigurieren Sie optional diesen Plan als Startlageplan
Fligen Sie dem Lageplanbaum eine Detailansicht hinzu, z. B. die Kantine.
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F Active.act - Access Professional Edition - Canfigurator o ===

File ‘View Configuration ?

ooR EEEFEBEREHRRESE @ BOSCH
9 Map Editor

+l  xl
= maps

=] iﬁ Main map the-office
C % B

Access Device | Video Device | Shape

L. Rectangle

- Um den neuen Kantinenplan mit dem Hauptplan zu verbinden, gehen Sie zur
Registerkarte Form und wahlen ein Rechteck.

—  Platzieren Sie das Rechteck lber den Bereich des Plans, der als Detailansicht angezeigt
werden soll (im Beispiel unten als rotes Rechteck dargestellt).

—  Wabhlen Sie in der Anzeige Verkniipfung mit Lageplan die entsprechende Detailansicht, in
diesem Beispiel ,Kantine“.

F Activeact - Access Professional Edition - Canfigurator ol = =]
File View Configuration ?
I:TDB Emmm@@%p‘@%&éﬂr 4 ) BOSCH
9 Map Editor
£l x|
=+ mars
o7
=M Canteen
[ “HE_J ~ L '; |
L ] ‘[ MICHAEL Lﬂ e A |
L ’:,iqg | _'J CONFERENCE ROOM 1§ [
1 =“ rLir’\kToMap 1?’
[’5—?:.: Canteen
4
1531 1
PAM L L
Access Device | Video Device | Shape . KITCHEN - [
N ] - = — =
- Rectangle I \ | ‘T [
/ =8 Al Ll
3.1.2 Hinzufiigen eines Gerats zum Lageplan

Wahlen Sie die Registerkarte Gerate, und fligen Sie dem Lageplan Gerate hinzu, indem Sie
diese mit der Maus in den Plan ziehen. Im Beispiel unten wurden folgende Gerate hinzugefiligt:
—  Ein Zutrittspunkt
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- Ein Leser
- Zwei Kameras

F Active.act - Access Professionl Edition - Configuratar == | =)
File View Configuration ?
SRR EE R N & BoscH
9 Map Editor
+l Xl
=8 mars

R Y oo e

MICHAEL l] fe =
J CONFERENCE ROOM '
gL Lt [|
, = "o O
&
A 5 - &5 ]
= m ANDY "
Access Device | video Device | Shape | T S | = KITCHEN
B L |E[7 T8 | =
=) Access point R gy - I—jr"‘
EE Acn::s-reader b~ S P ] | . - -
= Enrollement reader AMC ANGELA —_— |
[§ Access-reader — § =) ,O:L._] Fu. MEN'S ROOM _+1| WOMEN'S ROOM
n KEVIN o] E o il % .
—  Klicken Sie auf ein Gerat im Plan und verandern Sie die GréBe mit der gedriickten

Maustaste.
—  Klicken Sie auf ein Gerat und drehen Sie es nach Wunsch durch Verwenden des

Mausrads.

Geridtetypen Steuerelemente
[1 Tur
Leser
hE]| Kamera

Geridtetypen Alarme
Zutrittspunkt (Durchtritt)
Jl Jl Tur ohne Berechtigung gedffnet
Jl Jl Tir zu lange gedffnet

(Alle Leseralarmmeldungen sind ebenfalls Durchtrittsalarme?*)

Leser Leserfehler
[ -
Kamera n. z.
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* Diese Alarmereignisse kdnnen vom Benutzer angepasst werden. Ein Benutzer kann also
mithilfe von AcConfig -> Logbuch alle Ereignisse als Alarmereignisse konfigurieren (mit einem
Doppelklick auf die zweite Spalte wird ein Alarm ausgeldst).
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4 UL 294-Anforderungen

Nicht von UL untersuchte Funktionen:

—  Videoverifikationssystem

—  Lageplan-Anzeige und Alarmmanagement mit Lageplan- und Videoverifikation
- Video Player

- Log-Viewer

- Benutzerrechte

- Personalverwaltung

- Verwendung des Einbruchmeldesystems

Von UL untersuchte Funktionen:

- APE-SW als zuséitzliche Uberwachungsausstattung

Die folgenden Bosch Ausweisleser wurden von UL auf Kompatibilitdt mit dem Bosch APE-SW
Softwaresystem untersucht:

- LECTUS secure 1000 WI

—  LECTUS secure 4000 WI

- LECTUS secure 5000 WI
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