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1 Ubersicht
1.1 Modulares Design

Das Access Professional Edition System (im Folgenden als Access PE bezeichnet) bietet
eigenstandige Zutrittskontrolle fir kleine und mittelgroBe Unternehmen. Es besteht aus
mehreren Modulen:

—  LAC-Service: ein Prozess, der standig mit den lokalen Zutrittscontrollern (Local Access
Controller, LAC — im Folgenden als Controller bezeichnet) kommuniziert. Als Controller
werden AMCs (Access Modular Controller) verwendet.

- Konfigurator

- Personalverwaltung

- Log-Viewer

- Alarmmanagement

- Videoverifikation

1.2 Server- und Client-Module

Die Module werden in Server- und Client-Module aufgeteilt.

Der LAC-Service muss sich in stdndigem Kontakt mit den Controllern befinden, da er erstens

von ihnen standig Nachrichten tiber Bewegungen sowie An- und Abwesenheit von

Ausweisinhabern erhalt, zweitens Datenanderungen, z. B. die Zuweisung neuer Ausweise, an

die Controller libertragt, aber vor allem deshalb, weil er Priifungen auf Metaebene durchfiihrt

(Zutrittsfolgekontrollen, Zutrittswiederholkontrollen, Mitarbeiterauslosung).

Der Konfigurator sollte ebenfalls auf dem Server ausgefiihrt werden; allerdings lasst er sich

auch auf Client-Bedienplatzen installieren und kann von dort aus betrieben werden.

Die Module Personalverwaltung und Log-Viewer gehoren zur Client-Komponente und kénnen

zusatzlich auf dem Server oder auf einem anderen PC mit einer Netzwerkverbindung zum

Server ausgefliihrt werden.

Die folgenden Controller kénnen verwendet werden:

- AMC2 4W (mit vier Wiegand-Leserschnittstellen) — kann durch das AMC2 4W-EXT
erweitert werden

- AMC2 4R4 (mit vier RS485-Leserschnittstellen)

2018-05 | | APE-Personnel Management Bosch Access Systems GmbH
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Allgemein
Einfiihrung

Access PE ist ein Zutrittskontrollsystem, das gezielt fiir die Uberwachung kleiner und mittlerer
Objekte mit hochsten Anforderungen an Sicherheit und Flexibilitat entworfen wurde.

Seine hohe Ausfallsicherheit und Erweiterungsfahigkeit verdankt Access PE einem 3-Ebenen-
Konzept: Die oberste Ebene ist die Verwaltungsebene mit den Kontrolldiensten. Hier werden
alle administrativen Aufgaben ausgefiihrt, z. B. die Registrierung neuer Ausweise und die
Vergabe von Zutrittsrechten.

Die zweite Ebene besteht aus den lokalen Zutrittscontrollern (LACs) zur Steuerung der
einzelnen Gruppen von Tiren oder Durchtritten. Selbst wenn das System offline ist, kann ein
LAC selbststandig Zutrittskontrollentscheidungen treffen. LACs sind fiir die Kontrolle der
Durchtritte verantwortlich, iberwachen Tiroéffnungszeiten oder fragen PINs an kritischen
Zutrittspunkten ab.

Die dritte Ebene besteht aus Kartenlesern.

Die Kommunikation zwischen Client, Server und Ausweisinhabern ist AES-verschliisselt.

Die Multibenutzerversion von Access PE bietet die Moglichkeit, das System von verschiedenen
Arbeitsplatzen aus zu steuern. Frei definierbare Stufen fiir Benutzerrechte regeln den Zutritt
und gewahrleisten die Sicherheit. So ist es z. B. moglich, an einem Arbeitsplatz die
Ausweisdaten zu verwalten und an einem anderen Arbeitsplatz zu Gberpriifen, ob ein
bestimmter Mitarbeiter gerade im Haus anwesend ist.

Access PE erlaubt eine auBerordentlich flexible Konfiguration von Zutrittsrechten,
Zeitmodellen und Durchtrittsparametern. Die folgende Aufstellung gibt einen Uberblick iiber
die wichtigsten Funktionen:

Schnelle und einfache Ausweiszuweisung

Die Zuweisung von (bis zu drei) Ausweisen zu einer Person erfolgt entweder manuell oder
Uber einen Dialogleser, der Uber eine serielle Schnittstelle an einen PC angeschlossen ist. Alle
zugewiesenen Ausweise sind aktiv. Bei einer Aktualisierung des Ausweises wird der alte
Ausweis automatisch tberschrieben und verliert seine Giltigkeit. Dadurch wird verhindert,
dass alte Ausweise, die versehentlich nicht gesperrt wurden oder nicht gesperrt werden
konnten, weiterhin zum Zutritt verwendet werden kdénnen.

Zutrittsrechte (einschlieBlich Gruppenberechtigungen)

Einer Person konnen sowohl Gruppenberechtigungen als auch Einzelberechtigungen
zugewiesen werden. Die Giiltigkeit der Berechtigungen kann nach Raumzonen und Zeit
minutengenau eingeschrankt werden. Mit Gruppenberechtigungen kénnen Zutrittsrechte fir
einzelne oder alle Ausweisinhaber gleichzeitig erteilt und eingeschrankt werden. Zusatzlich
kénnen Gruppenberechtigungen mit einem Zeitmodell verkniipft werden, welches den Zutritt
auf bestimmte Tageszeiten einschrankt.

Zutrittsfolgekontrolle

Durch die Definition von Raumzonen ist es méglich, eine korrekte Zutrittsfolge zu iberwachen
und umzusetzen. Selbst ohne Uberwachung kann {iber diese Konfiguration der Aufenthaltsort
eines Ausweisinhabers angezeigt werden.

Zutrittswiederholsperre

Wenn ein Ausweis gelesen wurde, kann dieser gesperrt werden, sodass er fir einen
definierten Zeitraum nicht mehr zum Begehen des betreffenden Zutrittspunktes verwendet
werden kann. Dadurch wird verhindert, dass ein Benutzer seinen Ausweis nach dem Passieren
einer Schranke einer anderen Person Uberreicht und dieser einen unberechtigten Zutritt
ermoglicht.

Automatische Sperrung von Ausweisen nach Ablauf der Giiltigkeit

Bosch Access Systems GmbH APE-Personnel Management 2018-05 | |
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Besucher oder temporére Mitarbeitern bendtigen haufig nur flr einen begrenzten Zeitraum
Zutritt.

Es ist moglich, Ausweise nur fiir einen bestimmten Zeitraum auszustellen, sodass diese nach
Ablauf dieser Frist automatisch ihre Giiltigkeit verlieren.

Zeitmodelle und Tagesmodelle

Jedem Ausweisinhaber kdnnen bestimmte Zeitmodelle zugeordnet werden, die festlegen, zu
welchen Zeitraumen der Zutritt fur die betreffende Person zuldssig ist. Zeitmodelle kénnen
flexibel mithilfe von Tagesmodellen definiert werden. Diese legen fest, inwieweit bestimmte
Wochentage, Wochenenden, Feier- und Sondertage von normalen Arbeitstagen abweichen.
Identifikation iiber PIN-Code

Anstelle eines Ausweises kann einer Person der Zutritt auch nach Eingabe eines speziellen
PIN-Codes gewahrt werden.

Verifikation iiber PIN-Code

Flr besonders sensible Bereiche kann die Eingabe zusatzlich erforderlicher PIN-Codes
parametriert werden. Dieser Schutz kann mit Zeitmodellen kombiniert werden, wenn z. B. die
zusatzliche Eingabe eines PIN-Codes nur auBerhalb bestimmter Arbeitszeiten oder an freien
Tagen gefordert ist.

Flexible Zutrittsverwaltung

Die flexible Parametrierung der einzelnen Tirmodelle gestattet eine optimale Balance
zwischen Sicherheit und Komfort. Fiir jeden Durchtritt kann separat festgelegt werden, wie
lange er ohne Alarmmeldung in geéffnetem Zustand verbleiben darf. In Kombination mit einer
Alarmanlage kann der Zutrittspunkt dann optional verriegelt werden.

Dauerfreigabe von Tiiren

Zur Erleichterung des Zutritts konnen Tlralarme unterdriickt werden, um Tiren fir einen
bestimmten Zeitraum freizugeben. Diese Freigabezeitraume kénnen entweder manuell
definiert oder mithilfe eines Zeitmodells automatisch gesteuert werden.

Zeit und Anwesenheit

Zutrittspunkte kdnnen so parametriert werden, dass Ein- und Ausgange zur Buchung von Zeit
und Anwesenheit erfasst werden.

Ausweiserstellung

Das grafische Zusatzmodul Card Personalization (CP) ist vollstdndig in das
Zutrittskontrollsystem integriert. Damit ist bei der Ausweiserstellung kein Wechsel zwischen
verschiedenen Anwendungsprogrammen erforderlich.

Zuweisung von Fotos

Ist das Zusatzmodul Card Personalization (CP) nicht aktiviert, kann die Fotoidentifikation
einer Person trotzdem importiert und dem Ausweisinhaber zugeordnet werden.

Offline Locking System

Werden bestimmte Anlagenbereiche vom hoch verfligbaren Zutrittskontrollsystem — egal aus
welchen Griinden — nicht online Gberwacht, kdnnen diese trotzdem offline gesichert werden.
Verwaltung von Videogeraten

Durchtritte kdnnen zusatzlich mit Kameras ausgeriistet werden, mit denen die Identitat einer
Person festgestellt und deren Bewegungen verfolgt werden kdénnen.

2.2 Benutzeranmeldung
Die folgenden Anwendungen sind verfligbar. Weitere Informationen finden Sie in den
entsprechenden Benutzerhandbiichern:

2018-05 | | APE-Personnel Management Bosch Access Systems GmbH
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mud 0

4 BOSCH Personalverwaltung

(&

"4 BOSCH] Konfigurator

=%

i+ BOSCH Log-Viewer

&

i+ BOSCH Lageplan-Anzeige und Alarmmanagement
'Y

"os BOSCH Videoverifikation

Hinweis!

Eine Anmeldung vom Client ist nur moglich, wenn der LAC-Service auf dem Server ausgefiihrt
wird.

Client-Anmeldung

Die Anwendungen des Systems sind vor unbefugter Verwendung geschiitzt. Die
Standardzugangsdaten fiir die erste Verwendung sind:

—  Benutzername: bosch

-  Kennwort: bosch

’% Personalserwaltung @

Language selection

Language |EM - Englizh j

|zer

Start the application

Usemame |
El Delete contents
Paszwiard |

Cancel

Nachdem Benutzername und Kennwort eingegeben wurden, wird die Schaltfliche Kennwort
andern aktiv.

Nach 3 fehlgeschlagenen Anmeldeversuchen muss eine bestimmte Wartezeit bis zum nachsten
Anmeldeversuch verstreichen. Dies gilt fiir die Schaltflachen ,,Anwendung starten” und
Kennwort andern”.

In der oberen Dropdown-Liste kann die gewiinschte Sprache fiir die Interaktion ausgewahlt
werden. StandardmaBig ist die Sprache ausgewahlt, die bei der Installation der Anwendung
verwendet wurde. Bei einem Benutzerwechsel ohne Neustart der Anwendung bleibt die zuletzt
ausgewahlte Sprache erhalten. Aus diesem Grund kann ein Dialogfeld in einer unerwiinschten
Sprache erscheinen. Melden Sie sich erneut bei Access PE an, damit die gewlinschte Sprache
angezeigt wird.

Bosch Access Systems GmbH APE-Personnel Management 2018-05 | |
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Anwendungen von Access PE kdnnen in den folgenden Sprachen ausgefiihrt werden:
- Englisch

- Deutsch

- Franzésisch

- Japanisch

—  Russisch

—  Polnisch

—  Chinesisch (VRC)

- Niederlandisch

—  Spanisch

—  Portugiesisch (Brasilien)

Hinweis!

Alle Einrichtungen, wie Gerdatenamen, Bezeichnungen, Modelle und Schemata fir
Benutzerrechte, werden in der Sprache angezeigt, in der sie eingegeben wurden.
Entsprechend werden Schaltflichen und Bezeichnungen, die (iber das Betriebssystem
gesteuert werden, moglicherweise in der Sprache angezeigt, in der das Betriebssystem
installiert wurde.

ol @

Geben Sie nach einem Klick auf die Schaltflache Kennwort @ndern einen neuen
Benutzernamen und ein neues Kennwort in diesem Dialog ein:

-

Change password

New password |

Confirmnation |

Ok | LCancel

Hinweis!
Vergessen Sie nicht, das Kennwort zu andern!

md 0

Uber die Schaltfliche Anwendung starten werden die Benutzerberechtigungen gepriift, und
die Anwendung wird ggf. gestartet. Ist das System nicht in der Lage, die Anmeldung zu
authentifizieren, wird die folgende Fehlermeldung angezeigt: Benutzername oder Kennwort
nicht korrekt!

2018-05 | | APE-Personnel Management Bosch Access Systems GmbH
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2.3

Aufbau der Personalverwaltung

Das Dialogfenster besteht aus den folgenden Elementen:

ERSION - Access Prafessional Edition - Personnel Management - [bosch]

ns View Doormanagement Tools 1

Name Persannel group | Location

Kol |Employess —outsice— Administrator

4 [NewMis Hew Vis —unknown —

NewvisDefAuth, dd | New Vis — unknown —

Testl, Hilde Employees — unknown —

Testpersanl Employees —unknown —

(Person has no card assigned)

Renak |

Memo

Device states | Areas | Video devices |
=l
S8 Access poirt
& Enyreader1 T
B Esitreader 1

Localion

Memo
Preyiew
Meno
Frint

-
x; wmam ANz

Prane | ko

Card status.

Special messages on the reader

L
LN

 explcit blacked ‘
€ 3xwiong pin input

Name [Admiristalor

onaniva [

Meniileiste — Enthalt nach Ments geordnet die
Dialogfunktionen.

Symbolleiste — Enthalt fiir die wichtigsten
Dialogfunktionen Schaltflachen fir die Kurzwabhl.

Titelleiste — Entspricht dem Windows-Standard und
enthalt Schaltflachen zur Minimierung oder zum
SchlieBen des Dialogfensters. Der Name des
angemeldeten Benutzers wird in eckigen Klammern
angezeigt.

Personenliste — Liste aller im System bekannten
Personen und deren Aufenthaltsstatus (Berechtigung
und Aufenthaltsort).

Dialogfeld — Zeigt beim ersten Aufruf oder wenn kein
Benutzer angemeldet ist ein neutrales Bild an. Bei der
Auswahl eines Eintrags der Personenliste werden die
Daten dieser Person angezeigt.

Online-Zutrittsanfrageprotokollierung — Listet die
letzten finf Personen (mit Datenbankbild) auf, deren
Ausweis an einem ausgewahlten Durchtritt eingelesen
wurde.

Geratestatus — Liste der konfigurierten Gerate und
Durchtritte sowie deren Verbindungsstatus. Erméglicht
Tirsteuerfunktionen.

Ereignisanzeige — Storungen werden durch einen rot
blinkenden Balken (blinkt drei Mal) mit Angabe des
Grundes angezeigt.

Bosch Access Systems GmbH
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9= Statusleiste — Zeigt Informationen zu Schaltflachen und
Meniieintragen an, die mit dem Mauszeiger angesteuert

werden. Statusanzeige fiir das Programm Card
Personalization (CP), fur Dialogleser und LAC-Service.

24 Symbolleiste der Personalverwaltung
Die folgenden Funktionen sind liber die Menis oder die Schaltflichen der Symbolleiste zu
erreichen.
Funktion |Symbo| |Beschreibung
Meni Optionen
Aktualisieren Aktualisiert die Personenliste.
Verlassen Beendet die Anwendung Access
PE Personalverwaltung.
Menu Personen
Neue Person Offnet das Dialogfenster fiir
Personal- und Ausweisdaten mit
leeren Masken.
Person dndern , Offnet das Dialogfenster fiir
4l | Personal- und Ausweisdaten mit
den Daten der ausgewahlten
Person.
Person l6schen Léscht die ausgewahlte Person
(nach Bestatigung einer
Sicherheitsabfrage).
Ausgewahlte Sendet den ausgewahlten
Person an den Personendatensatz an den LAC-
LAC-Service Service und meldet den Vollzug.
senden
Alle Personen an Sendet alle Personendatenséatze
den LAC-Service an den LAC-Service und meldet
senden den Vollzug.
Alle Personen Setzt alle Personen auf
abwesend setzen »,abwesend“ (nach Bestatigung
einer Sicherheitsabfrage).
Ort aller Setzt den Aufenthaltsort aller
Anwesenden auf anwesenden Personen auf
unbekannt setzen Lunbekannt“ und deaktiviert fur
die nachste Buchung die
Zutrittsfolgekontrolle.
Personen Ruft das Dialogfenster zum
bereinigen Bereinigen der Datenbank einer
Person auf.
2018-05 | | APE-Personnel Management Bosch Access Systems GmbH
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Funktion Symbol |Beschreibung

Berichte |._I| Ruft das Dialogfenster zur

anzeigen/drucken ,.I. Erstellung von Listen auf.
Auswabh | Beschrankt die Anzeige der
lliste Personen auf ausgewahlte

Gruppe.

Meni Ansicht

Symbolleiste

Statusleiste

Schaltet die Anzeige der
Symbolleiste ein/aus.
Standardwert = ein

Schaltet die Anzeige der
Symbolleiste ein/aus.
Standardwert = ein

Personaldaten:
Status
Ausweisnr.
Personalnr.
Unternehmen
Personalgruppe
Telefon
Aufenthaltsort

Auswahl der Spalten, die in der
Personenibersicht zusatzlich
zum Symbol und Namen
angezeigt werden.

Standard = Status -
Unternehmen — Aufenthaltsort

Meni Zutrittsverwaltung

Bosch Access Systems GmbH
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Funktion

Symbol

Beschreibung

Tiar 6ffnen

Langfristig 6ffnen

Tur sperren

Diese
Funktio
nen
sind
auch
Uber
das
Kontext
menu
verfliigh
ar
(klicke
n Sie
mit der
rechten
Mausta
ste auf
die
gewdlns
chte

Der in der Gerateliste markierte
Durchtritt wird angezeigt und
kann einmalig freigegeben
werden.

Der in der Gerateliste markierte
Durchtritt wird angezeigt und
kann langfristig freigegeben
werden.

Der in der Gerateliste markierte
Durchtritt wird angezeigt und
kann gesperrt werden.

MenU Extras

Benutzeranmeldu
ng

Anmeldung/Abmeldung bei der
Personalverwaltung

Konfigurator

Startet den Konfigurator mit

ausfiihren Ubergabe der Daten von der
Personalverwaltung.

Log-Viewer Startet den Log-Viewer mit

ausfihren Ubergabe der Daten von der

Personalverwaltung.

Videoverifikation
ausfiihren

Startet die Anwendung zur
Durchfiihrung der
Videoverifikation.

Alarmmanagement
und Lageplan-
Anzeige ausflhren

Startet die Lageplan-Anzeige
und die
Alarmmanagementanwendung.

Videoanzeige

HCQDHERXNBE

Zeigt im Dialogfeld vier
Anzeigen zur individuellen

Aufschaltung von Videokameras.

2018-05 | |
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Funktion Symbol |Beschreibung
Eigenschaften Offnet ein Dialogfeld fiir
allgemeine

Systemeinstellungen.

Ment ? (Hilfe)

Hilfethemen Offnet diese Hilfedatei.

Info zu Access Zeigt Informationen zur
Professional Personalverwaltung an.
Edition -

Personalverwaltun

g

Bosch Access Systems GmbH APE-Personnel Management 2018-05 | |
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24.1 Personen bereinigen
Wenn Sie mehrere Personen entfernen mochten, die im System nicht mehr bendtigt werden,
wahlen Sie Cleanup persons (Personen bereinigen) im Pulldown-Menl Persons (Personen)
auf.
L Access Professional Edition - Personnel Management - [bosch]
Options  Persons View Doormanagement Tools 7
i 8= A0
Delete person £J
Transmit selected person to LAC service
Transmit all persons to LAC service
Set all persons absent
Set location of all present persans to -- unk
Cleanup persons
View/print reports
Katharina | | -~ unknown
. Olaf | |~ unknown -
Eine Anzahl von Personen wird aufgelistet. Sie kdnnen sie nach verschiedenen Filterkriterien
auswahlen. Personen mit bestehenden Benutzerrechten werden nicht angezeigt. Das folgende
Beispiel bezieht sich auf Personen ohne zugewiesenen Ausweis.
—  Wabhlen Sie die Personen aus, die entfernt werden sollen.
—  Klicken Sie auf die Schaltflache Delete selected persons (Ausgewéhlte Personen
I6schen) unten im Dialogfeld.
- Klicken Sie auf das Suchsymbol, um die Auswahl zu aktualisieren.
Cleanup Persons X
Persons group I - Company I @
Last access less [ equal I j Without assigned Card [v
Name + | Company / Dep. Personnel group Last Access
Visitors
_ Employees
Huhn:rmund, Siggi uut
Jochen, F.-_‘Im
20042018 »
Delete selected persons I Close
2.5 Bekanntmachungskonfiguration
Personnel Management > Tools > Properties (Personalverwaltung > Tools > Eigenschaften)
ruft einen Dialog auf, in welchem von jeder Dialogstation grundlegende
Konfigurationsaufgaben (aktivieren, andern) ausgefiihrt werden kénnen.
2018-05 | | APE-Personnel Management Bosch Access Systems GmbH
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L - TRIAL-VERSION - Access P i Edition - I - [bosch]

Options  Persons View Door management [Tools | ?

E 1- ), G ri m User logen

Execute Configurator

il I Execute LogViewer
Card | Namea Execute Video verification
Administrator Execute Alarm & Map Management
=] 2| Nettelbeck 2233 IdPIN 1223 V,

Test, Initl Video panel
Testperson. Test
Vis2, Zwei

w

Properties

— Administrative Arbeitsplatze, an denen Personen Ausweise zugewiesen werden, kénnen
mit einem Bekanntmachungsleser ausgestattet werden. Dieser muss entsprechend der
Hersteller- oder der mitgelieferten Spezifikation parametriert und konfiguriert werden.
Wenn ein Bekanntmachungsleser eingerichtet ist, wird die manuelle Ausweisiiberpriifung

deaktiviert.

Die erforderlichen Einstellungen fiir unterstitzte Leser sind:

Name des Lesers BAUD D P S
DELTA 1200 Prox RS232 9600 8 N 1
DELTA 1200 iClass RS232 57600 8 E 1
DELTA 1200 USB Hitag, Legic, Mifare 9600 8 N 1
DELTA 1200 RS232 Hitag, Legic, Mifare 19200 8 N 1
Rosslare ARD-1200EM USB 9600 8 N 1
LECTUS secure 5000 MD 9600 8 N 1
D= Datenbits keine
P = Paritat gerade
S = Stoppbits ungerade
° Hinweis!
Die Delta 1200 und Rosslare ARD-1200EM Serien wurden nicht von UL untersucht.
l Folgen
—  Chipausweissystem
Zeigt die Ausweistechnologie — MIFARE classic und Hitag 1 konnen fir Access PE
verwendet werden.
Bosch Access Systems GmbH APE-Personnel Management 2018-05 | |
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25.1

Change Configuration

Attention:

5 ]Es)

This properties wil be activated immediately. This may take some time (look at the status bar).

This properties wil be stored permanently and wil already be activated after a restart of your

computer.

¥ Enrollment Reader  Reader type \LEcrus enroll 5000 MD - MIFARE Dats Remrd(ﬂ'j

[ CP system for card personalization installed

Card type |32 Bit CSN - Standard Mifare (328it) |

COMS: A

Baudrate |9500 hd

" even " odd
8

C2

IV Connect to LAC service (transmit all card changes immediately to the subsystem)

I™" Do not show dialog for edit and view internal card information

I™" Enable THAI font for reports (use spezial font)

Cancel

Wenn das System mit dem optionalen Modul Card Personalization (CP) installiert wurde,
ist in den Einstellungen das entsprechende Kontrollkdstchen aktiviert. Die Deaktivierung
des Kontrollkdstchens blockiert alle Funktionen fiir die Ausweisgestaltung/-erstellung.
Zusatzlich wird die automatische Ubertragung von Personaldaten (iber Anschluss an den
LAC-Server auch aktiviert. Dieses Kontrollkastchen sollte immer aktiviert sein.

Die Anzeige der Kartendaten wahrend der Ausweiszuweisung kann hier deaktiviert
werden. Die Anzeige ist nur notwendig, wenn im Gegensatz zu den Standardeinstellungen
(siehe ,Allgemeine Einstellungen® im Access PE Konfigurator) Ausweisdaten erforderlich
sind, die nicht mit den Standardeinstellungen im Unternehmen libereinstimmen.
Aktivieren Sie das Kontrollkastchen Enable THAI fonts for report (Thai-Schriftzeichen fir
Bericht aktivieren), wenn Berichte in Thai bzw. mit Thai-Schriftzeichen erforderlich sind.

Hinweis: Dies funktioniert nur in der englischen Sprachversion.

Bekanntmachung iiber an AMC angeschlossene Leser
Vergewissern Sie sich, dass mindestens ein Leser mit einem Tiirmodell 06¢c konfiguriert ist;
dies ist das Tarmodell fiir die Bekanntmachung.

Starten Sie den Konfigurator und wahlen Sie einen Local Access Controller (LAC) (z. B.

AMC2 Wiegand).

2018-05 | |
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F Active.acf - Access Professional Edition

File View Configuration Settings 7

[=1 Settings

~Local access controller

) x]

No. ; | Address | Type

1 AMC2-4R4 0SDP

Project version | Connection
UDP.:54546>172.23.1.251:10001>NONE

Version enabled

Default card data [~ PIN cod
( Countrycode [00 Customer code [056720 ‘ Number of digits [4 = Number of retries before blocking [ 3 —
I™ use separate DS pin Number of digits for identification [4 =
Logbook parameter
’VNumber of fles [366 =1 (one logflle per day, 0 = unlimited) ‘
LAC proce: [~ Directori

Poll interval on serial connected LAC in ms I 200 :,‘
Read-timeout on serial connected LAC in ms I 500 -

Create TA-data at | 00:01 =+

I~ Export personnel and TA data

Database | C:\Bosch\Access Professional Edition\PE\Data\Db

Eventlog | C:\Bosch\Access Professional Edition \PE\DataMsgl:

Import files | C:\Bosch\Access Professional Edition\PE\Data\Impa:

Export files | C:\Bosch\Access Professional Edition\PE\Data \Expal

L s

DLL-files | C:\BoschAccess Professional Edition\PE\Data\Dll

[¥ Show welcome leaving message

Iv Show cardholder name in display

Pictures | C:\Bosch\Access Professional Edition\PE\Data Pictur

Testlogs | C:\Bosch\Access Professional Edition\PE\Data\L.og

~5QL-Server Database ——————————
e [acoemaz
Instance l—
User l—
Password l—

Check 501 Database Connection |

APE Database | BOSCH AccessPE

Create APE Database |

] Activate SOL-Database

F1 for help

Klicken Sie auf das Symbol Durchtritte und fligen Sie einen neuen Eingangsleser hinzu:

Define Entrance

Description |t

? x

Please corfigure LAC, GID and doommodel

Door mode! [03a - Revolving door with erry and et reader

5

I7 Video verfication  Sury. camera: [Camera APE Video corfiguration |

- Reader

rfiguration
Readertps  Address

Enty-  [Rs4gs5 -1

reader 4

Ext

reader

Eoc I

read only -

ead only -

Wirite access

~ Signal defintion

On dev GID /

Board

Sigral descrption

Connection

Revolving door in nomal post

Pushbutton: Doar apen

Entrance locked

Sabetage signal

v

Cancel

Das Dialogfenster Entrances (Durchtritte) wird angezeigt:

Bosch Access Systems GmbH
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F tctive act - Access Prafessional Edition - Canfigurator - TRIAL-VERSIONM - [basch]

File  View Configuration 7

|i Entrances

Seftings
+|#] x| LeC [ 1 GID[1 Model [01a- Common doot with entry and exit reader
+ | Mame Door gettings
(l } I Activation time |40 =5 1410 ¥ Dioor contact
Opentime [300 = 1410+ [ Balt contact
[~ Part of a door- I
Camera activation time  |100 = 1/10¢ = e
Alarm suppression time: = 110s C iR et
for contral mechanism — I Door status events
Entry reader settings
& docass orly [~ Random personnel screening Rate =53 ¥ ‘with keypad
 Ariving [~ éntipassback ... ... Timeout o |l ERep(e) I Grant access on wite error
" Leaving ™ Entry as group .. ...required number of persans =i Persons
" Check ok ™ Mo time model check [~ Motor move-in configure W ‘write without access rights

™ Push button
[V with viden verification

Esil reader seftings
[ Random personnel screening............o......... Rate == | 53

% Access only 3 ] [ “with keypad
o min - Groupid [~ frant acoess on wiits srror

~ Ariving [™ dnii-passhack Timenut
 Leaving ™ Mo time model check I~ Motor move-in configure W ‘wiite without access rights
™ Push button I enabled when armed
[ with video verification
Unlock door PIN code at entry reader
* Nomal = None I~ PIN or card

 Always

" Per time model " Per time model:
£ I

DoorFIN it
Confirm PIN

" Long-tem open

o) per time modek:
o
- hone - A
Activation of matorlock o
- hone - -

Per time model

In diesem Dialog:

—  Geben Sie eine Beschreibung ein (z. B. Bekanntmachungsleser AMC).
—  Wabhlen Sie ein LAC und eine Gruppen-ID (GID).

—  Wabhlen Sie einen Lesertyp (z. B. Wiegand).

—  Wabhlen Sie eine Zahl zwischen 1 und 8 als Zutrittsleser-Adresse.
Klicken Sie auf ,,OK”, um die Bekanntmachungskonfiguration zu bestatigen.

Um den konfigurierten Leser einer bestimmten Dialogstation zuzuweisen, miissen Sie zum
APE-Client wechseln.
—  Wabhlen Sie Tool > Eigenschaften.

Change Configuration

Attention:

This properties will be activated immediately. This may take some time (ook at the status bar).

This properties wil be stared permanently and will aready be activated after a restart of your
computer,

Card type [HID 26 - Standard Wiegand 25 Bit Code |
Serial |COM1: 52
Baudrate [9500 -

Parity (* none " even " odd

Data bits ~ 7 v 8

Stopbits @ 1 ~2
¥ CP system for card personalization installed
V¥ Connect to LAC service (transmit all card changes immediately to the subsystem)
I Do not show dialog for edit and view internal card information

I~ Enable THAI font for reports (use spezial font)

2018-05 | |
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Wahlen Sie einen verfligbaren Bekanntmachungsleser, um den Bekanntmachungsprozess zu
aktivieren.

Bestatigen Sie, dass Ihr Bekanntmachungsleser online ist.
Wenn Sie nicht sofort eine Antwort erhalten, starten Sie den Dialog ,,Personalverwaltung®
erneut.

X - TRIAL-VERSION - Aceess Professianal Edition - Persannel Management - [sosch]
Qptions  Persons View Doormanagement Tools 2
Search
a y Administrator
106 Azmavaur, Brian Employees inside.
109 Cocker, Janis Employees —outside —
102 Hooper, Lea mployees —outside —
105 Jones, Charles mployees inside
10 Joplin, Joseph mployees —outside —
104 Knebel, Hilde mployees —outside —
McVaughan, Jim mployees —outside —
108 Mortison, Stevie Ray | Employees — unknown —
101 Mustermann, Karl | Employees —unknawn —
12 New Vis, 1 Visitars. — unknown — Card-No. 1 g
n New Vis, 2 Visitars. — outside —
103 Palatschik Herbert | Employees inside. Curent  Manually set to present on 30.09.2016 14:06 ™ Setabsent
Remark |
Mema PME’"“
Memo
Piint
Location
prone | [SemverRoom =
Cad staue
" explicit blocked
& valid O 3wrong pininput
Name lm " selected for tandom screening
el [
Onleaving
Save Cancel [ Cose |
Device states | preas | Video devices
=[] ad
< .

Bosch Access Systems GmbH APE-Personnel Management 2018-05 | |
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3 Personalverwaltung

Dieses Dialogfeld ist die Hauptanwendung der Dialogstationen. Neben dem Datenspeicher und

den Bearbeitungseinrichtungen zeigt dieses Dialogfeld auch die Standorte einzelner Personen

sowie mogliche Sperren. Sie kdnnen auch Systemiiberwachungsprozesse lber die

Turkontrollfunktionen und Anzeigen des Geratezustands durchfiihren.

3.1 Personenliste

Die Personenliste enthélt alle Personen, die dem System bekannt sind. StandardméaBig werden
Nachname, Vorname und Unternehmen oder Abteilung angezeigt. Eine separate Symbolspalte

enthalt weitere Details liber den Status der Person oder die Karte:

Die Person hat keine Karte

= Die Person ist abwesend
= Die Person ist anwesend
= Die Person ist abwesend und gesperrt. Das
Dialogfeld zeigt zudem ein blinkendes Licht.
ER Die Person ist anwesend und gesperrt. Das
Dialogfeld zeigt zudem ein blinkendes Licht.
| Card | Nams

¢ ‘ Personnel group |LDcaUDn

= Administrator Employees Server Room
23] 106 | Aznawour, Brian Employees inside
B 109 | Cocker. Janis Employaes — outside —
[2=] 102 | Hooper, Leo Employess — outside —
23] 105 | Jones, Charles Employees inside
= 110 | Joplin, Joseph Employees — outside —
=] 104 | Knebel Hilde Employees — outside —
McYaughan, Jim Employess — outside —
= 108 | Morrison, Stevie Ray | Employees — unknown —
-] 101 | Mustermann, Karl Employees — unknown —
B 12 | Mew Vis, 1 ‘isitars — qutside —
[2a) 11 | New Vis, 2 isitors — unknown —
= 103 | Palatschik, Herbert | Employees inside

Die Standardlistenansicht mit den Spalten Symbol, Name, Unternehmen/Abt..) kann fir jede
Dialogstation angepasst werden. Uber das Menii Ansicht > Personaldaten kénnen weitere
Spalten hinzugefiligt oder entfernt werden. Angezeigte Spalten werden mit einem Hakchen

markiert. Durch erneutes Auswahlen wird die Option umgeschaltet.

Die folgenden zusatzlichen Spalten sind verfligbar:

Ausweisnr.

Personalnr.

Unternehmen/Abt.

Personalgruppe

Telefon

Standort (wenn Bereiche definiert wurden)
Bild

Letzter Zutritt

2018-05 | |
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mud o

Hinweis!

Die aktuelle Breite des Listenfeldes reicht méglicherweise nicht aus, um alle ausgewéahlten
Spalten anzuzeigen. Passen Sie in diesem Fall die Breite und Sortierung des Feldes und der
Spalten gemal |hren Anforderungen an. Durch Ziehen und Ablegen der Spaltenkdpfe kann die
Reihenfolge der Spalten geandert werden. Eine Verbreiterung der Personenliste wirkt sich
natirlich auf die Breite des Dialogfelds auf der rechten Seite aus.

Die Symbolleiste enthalt ein Kombinationsfeld zur Filterung der Personenliste. StandardmaBig
werden alle Personen unter Personal oder Besucher angezeigt.

All persons V!

All persons
Employees
Visitors

Hinweis: Wenn Sie eine zuséatzliche Gruppe (z. B. VIPs) hinzufligen, werden die Mitglieder
dieser Gruppe automatisch unter Personal aufgefiihrt.

Sie kénnen die Spalte Bild zur Personalliste hinzufligen. Sie konnen die Spalte tGber das Meni
Ansicht > Personaldaten > Bild ein- oder ausblenden.

Da diese Spalte ganz rechts hinzugefligt wird, kann es nétig sein, die Personalliste nach unten
zu rollen, um sie sichtbar zu machen. Andere Spalten miissen méglicherweise ausgeblendet
werden.

Card | Mame i
106 | Brocker, Heinz

109 | Busing, Gerhard

102 | Christian, Thormas
105 | Dabks, Andreas

110 | Delesen, Frank

104 | Fallmann, Inna

Fuhs. WWolfgang

108 | GilleRen, Harald

1071 | Hannewald, Joachim
12 | hans

11 | Herrmann, Falk ]
103 | Krimmel, Tharsten

REEGEDREGGR R

mud 0

Hinweis!

Die Bilder sind an die Hohe der Spalte angepasst, es kann also manchmal schwierig sein,
Personen zu identifizieren, wenn die Anzeige klein ist. Der Hauptgrund fir die Anzeige der
Bilder ist daher, dass die Benutzer schnell Gberprifen kénnen, fiir welche Personen kein Foto
gespeichert ist.

Bosch Access Systems GmbH APE-Personnel Management 2018-05 | |
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3.2 Dialogfeld fiir Personaldaten
Wenn Sie einen Eintrag in der Personenliste auswahlen, werden die Daten dieser Person im
Dialogfeld rechts angezeigt.
Victor All
Card-No. 577

Curent  Pregent since D8.05.2009 15:50 [~ Set ahsent

Remark. l\

e bl
Memao
print

Location
FPhone | ]im der Firma [anwesend) Li
Special messages on the reader .. Card status —
Mlsgine |VictorAI\ " ewplicit blocked
. i yalid 3 % wrong pin input
Lo ]Gmd remng " selected for randam screening
On leaving ]Guud bye
Save | Lancel |

Angesehen von der Anzeige der wichtigsten Personaldaten konnen verschiedene Funktionen

Uber dieses Dialogfeld aufgerufen werden.

Anzeige/Funktion Beschreibung

Name Nur Anzeige — Anderungen kénnen

(Titel - Vorname - Uber das Anderungsdialogfeld -

Nachname) Personal- und Kartendaten, Seite 34

orgenommen werden.

Unternehmen/Abt. vorg W

Personalnummer

Kartennr.

Foto

Aktueller Status Abwesenheit/Anwesenheit
einschlieBlich Datum.

Auf anwesend gesetzt, |Abhangig vom aktuellen Status kann

auf abwesend gesetzt die Person auf anwesend oder
abwesend gesetzt werden.

Hinweise Platz fur Freitextbemerkungen zu
dieser Person. Max. 50 Zeichen.

Memo Platz fiir Freitextmemo zu dieser
Person. Max. 300 Zeichen.

2018-05 | |
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Anzeige/Funktion

Beschreibung

Memo-Vorschau/Memo

Der Memotext kann angezeigt oder

drucken in einem vordefinierten Drucklayout
gedruckt werden.

Telefon Telefonnummer oder Erreichbarkeit
dieser Person.

Standort Anzeige und Anderung des

Standorts der Person. Es kann jeder
Bereich sowie der Standardwert --
unbekannt -- ausgewahlt werden.

Spezielle Meldungen
auf dem Leser

Jede Zeile der Anzeige darf maximal
20 Zeichen enthalten.

Name Name der Person, wie von passend
ausgestatteten Lesern angezeigt.
Bei Ankunft Spezieller Willkommenstext.

Beim Verlassen

Spezieller Verabschiedungstext.

Kartenstatus

- glltig

- explizit gesperrt

- 3 xfalsche PIN-
Eingabe

—  Fir Zufallsprifung
ausgewahlt

Anzeige und Anderung des
Kartenstatus. Die folgenden
Kartenparameter kénnen hier
festgelegt werden.

3.3 Geratestatus

Der dritte Bereich im Hauptdialogfeld der Personalverwaltung, der sich unter der
Personenliste befindet, ist die Anzeige des Geratestatus.
Neben der Liste mit den Logbuchmeldungen befindet sich die Anzeige des Geratestatus.

B3 LaC

E|Jl 1st floor right

. -[F Entry reader 1
- [F Exdt reader 1
=[] 1st floor left

. -[F Entry reader 1
- -3 Exit reader 1
=-[1 EEgg

i - Access control reader

Device states |Areas I Video devices I

Die folgenden Symbole geben den Geratestatus wieder:

Bosch Access Systems GmbH
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Geratestatus

JH
g

Controller ist online

Controller ist offline E
=

Verbindung zum Controller kann nicht
ermittelt werden

Verbindung zum Leser — OK =

El

Verbindung zum Leser ist fehlerhaft

El

El)

Verbindung zum Leser kann nicht ermittelt

werden
Betriebsmodus/ Symbol fiir Symbol fiir Symbol fiir
Tiirstatus Normal Dauerhaft geéffnet Dauerhaft gesperrt

Geschlossen

Offen normal

Offen Timeout

Offen gestort

=) ) | ]

Unbekannt

Fehlerhaft | | l ‘

Eine fehlerhafte Verbindung wird zusatzlich durch einen Balken unten im Dialogfeld
gekennzeichnet. Er blinkt beim Dialogstart rot.

Connection to LAC 1, 2, 3, 4 out of order!

md 0

Hinweis!

Die Statusanzeige der Wiegand-Leser kann irrefiihrend sein. Da sie nicht auf Statusanfragen
antworten konnen, wird ein parametrierter Wiegand-Leser als online angezeigt, solange sein
Controller online ist.

Steuerungen

Diese Funktion ist nur aktiv, wenn der angemeldete Benutzer iber Tiirkontrollrechte -
Benutzerrechte, Seite 61 verfligt.

Diese Funktion ist nur aktiv, wenn der angemeldete Benutzer iber Tiirkontrollrechte verfiigt.
Flr ausgewahlte Eintrage in der Geratestatusliste, zu denen eine Verbindung besteht, kénnen
Befehle iber das Kontextmeni (Rechtsklick) oder das MenU Tiirsteuerung erteilt werden.

Open Main entrance
Lang-term open Main entrance
lock Main entrance

Der Name des ausgewahlten Eintrags wird aus dem Kontext gelesen.

2018-05 | |
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Offnen <Durchtritt>

Langfristig 6ffnen
<Durchtritt>

Sperren <Durchtritt>

Der ausgewahlte Durchtritt wird
einmal geoffnet (fur eine
Person).

Der ausgewahlte Durchtritt wird
langer gedffnet.

Der ausgewahlte Durchtritt ist
gesperrt.

Bosch Access Systems GmbH
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34

3.5

Online-Zutrittsanfrageprotokollierung

Das Kontextmen der Eintrage in der Geratestatusliste bietet auch die Funktion Online-
Zutrittsanfrageprotokollierung, liber die ein Feld rechts im Dialogfeld gedffnet wird.

In diesem Bereich zeigt die Funktion einen Verlauf an Buchungen und Meldungen fiir den
ausgewahlten Durchtritt an. Die letzten Personen, die ihre Karten an einem der Leser dieses
Durchtritts gescannt haben, werden zusammen mit ihren Archivbildern, einem Zeitstempel
und der Systementscheidung bezliglich des Zutritts angezeigt.

Zudem werden samtliche Meldungen, die nicht zu den Kategorien Meldung oder Information
(ausgenommen die Meldungsnummern 61 bis 67) gehoren, werden hier mit dem Symbol

i angezeigt.

Der entsprechende Durchtritt wird oben im Feld angezeigt. Die Ansicht der Online-
Zutrittsanfrageprotokollierung fiir den ersten Durchtritt bleibt, selbst nachdem ein anderer
Durchtritt in der Geratestatusliste ausgewahlt wurde. Um zur Ansicht der Online-

Zutrittsanfrageprotokollierung fir einen anderen Durchtritt zu wechseln, miissen Sie diesen
explizit iber das Kontextmeni aufrufen.

Solange sie aktiv ist, enthalt das Kontextmeni die Zeile Online-Zutrittsanfrageprotokollierung
ausschalten, sodass der Zutrittsverlauf jederzeit wieder ausgeblendet werden kann. Farblich
hervorgehobene Hinweise geben an, ob der Zutritt gewahrt (griin) oder verweigert (rot)
wurde.

| | 06022017 143947
3 riwown. V€€

Es werden nur die letzten fiinf Meldungen und/oder Buchungen angezeigt.

Wenn die Ansicht der Online-Zutrittsanfrageprotokollierung aktiv ist, wird das Display standig
mit neuen Meldungen aktualisiert, wobei die neuesten oben angezeigt werden.

Die Liste enthalt nur Zutrittsanfragen des aktuellen und des vorherigen Tages. Wenn wahrend

dieses Zeitraums keine Karten gescannt wurden, ist die Liste leer.

Videomanagement

Die im Zutrittskontrollsystem der Access Professional Edition integrierten Videokomponenten

kénnen als zusatzliche Kontrolleinrichtung an besonderen Eingangen verwendet werden, um

Livebilder mit in einer Datenbank gespeicherten Bildern zu vergleichen, und um die Umgebung

zu kontrollieren. Des weiteren sind spezielle Alarmbearbeitungen anhand der

Videoaufzeichnungen sowie Bereichsliberwachungen auch unabhangig von Eingdangen maéglich.

Dazu kénnen an folgenden Stellen Videokomponenten in Access PE aufgerufen und verwendet

werden.

—  Videoverifikation: zuséatzliche optische Kontrollen an Durchtritten

—  Alarm Management: speziell konfigurierte Alarmmeldungen und Zutritte kénnen durch
aufgezeichnete Videosequenzen unterstiitzt werden

— Videoanzeigen: gleichzeitige Wiedergabe von aktuellen Kamerabildern von bis zu vier frei
wahlbaren Kameras

2018-05 | |
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3.5.1

Siehe auch
- Videoanzeige, Seite 27
—  Livebilder, Seite 28

Videoanzeige

Klicken Sie in der Symbolleiste ,Personalverwaltung® auf die Schaltflache E um das
Dialogfeld mit einer Anzeige zu ersetzen, die vier Videoansichten enthalt.

[17218.138 10 = | B | [comeraneE = B o B

7l | 7 ol Bl

Camera configuration [ | _)_(_]

In der Videoanzeige kénnen bis zu vier Kameras von verschiedenen Durchtritten ausgewahlt
werden.
Die folgenden Funktionen sind fiir jedes Anzeigefenster verfligbar:

Auswabhlliste Jede in das Zutrittskontrollsystem
Ubernommene Kamera kann ausgewahlt und
jederzeit ersetzt werden.

&] Speichert ein Standbild der aktuellen
Ansicht als
<Gerdtename>_jjjjMMtthhmmsstttt.jpg
unter C:\BOSCH\Access Professional Edition
\PE\Data\Video (Standardpfad).

B Startet/beendet eine Videoaufzeichnung der
aktuellen Ansicht und speichert sie als
<Geridtename>_jjjjMMtthhmmsstttt.vxx
unter C:\BOSCH\Access Professional Edition
\PE\Data\Video (Standardpfad).

Bosch Access Systems GmbH APE-Personnel Management 2018-05 | |
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3.5.2

F& | (= interessanter Punkt) Erzeugt ein
Standbild der aktuellen Ansicht — POI_ wird

am Anfang des Dateinamens hinzugefligt.
AuBerdem wird eine Logbuchmeldung als
Markierung erstellt.

Anpassen von Ansichten der Videoanzeige

Eine bestimmte Auswahl und Anordnung von Kameras kann gespeichert und zu einem
spateren Zeitpunkt erneut geladen werden. Dies spart Zeit, die andernfalls fiir die manuelle
Auswahl und Konfiguration derselben Ansicht aufgewendet werden misste.

Konfigurieren Sie zuerst die gewilinschte Ansicht manuell, indem Sie die Kameras zu den
jeweiligen Anzeigefenstern auswahlen.

Tragen Sie als Nachstes einen sinnvollen Namen in das untere Auswabhllistenfeld ein, und
speichern Sie diesen durch Driicken der Eingabetaste. Diese Einstellungen kénnen spater mit
dem Namen lber dasselbe Auswabhllistenfeld geladen werden.

So kénnen Bediener verschiedene Kameraeinstellungen fiir unterschiedliche Zwecke
speichern, z. B. um morgens das eintreffende und abends das weggehende Personal zu
Uberwachen. Gespeicherte Einstellungen sind dem Arbeitsplatz und nicht dem einzelnen
Bediener zugeordnet. Sie kdnnen als solche nicht bearbeitet werden. Zum Andern einer
Ansicht miissen Sie diese zuerst iber das Auswahllistenfeld aufrufen, ihren Namen mithilfe der

rechts vom Auswahllistenfeld befindlichen Schaltflache
x

|6schen, die Kameraposition wie gewlinscht andern, und die Ansicht dann unter
demselben Namen speichern, den sie vor Driicken der Eingabetaste hatte.

Gespeicherte Einstellungen sind nicht Bedienern, sondern Arbeitsplatzen zugeordnet, damit
Bediener die von ihren Kollegen angelegten Einstellungen verwenden kénnen.

Livebilder
Das Kontextmenl der Eingange und Leser in der Geratestatusliste enthalt zusatzlich zu den
Tursteuerfunktionen ebenfalls Eintrage zur Aufschaltung von Livebildern.

md @

Hinweis!
Diese Funktionen sind nicht in den Geratestatuslisten der Logbuchauswertung verfligbar.

Es gibt einen allgemeinen Eintrag fir jede konfigurierte Kamera, die diesem Durchtritt
zugewiesen ist. Wenn die maximale Anzahl von Kameras konfiguriert wurde, sieht das
Kontextmend fir den Livebildmodus wie folgt aus:

- Identifikationskamera

—  Kamera 1 hinterer Bereich

—  Kamera 2 hinterer Bereich

—  Kamera 1 vorderer Bereich

—  Kamera 2 vorderer Bereich

Wenn Sie eine Kamera auswahlen, wird das Livebild in die Anzeige aufgeschaltet. Wenn Sie
keinen Personaldatensatz ausgewahlt haben, wird das Livebild (statt der Uhrzeit) im
Dialogfeld angezeigt. Andernfalls erscheint es in einem kleineren Format rechts neben der
Geratestatusliste.
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Device states | e Video de
== | reas | Video devices | EEE

B[P, Access point
~fE] Access control reader
B[l st owr right
[} Entry reader 1
Exit reader 1
=[] 1stfioor left
. - Entry reader 1
[ Exit reader 1
=[] RS
-5} Access control reader

Wird bei der Darstellung des groBen Livebildes ein Personendatensatz zur Bearbeitung
selektiert, wechselt der Livebildmodus zur reduzierten Ansicht.

Wenn die Livebildfunktion flr eine der Kameras aktiv ist, enthalt das Kontextmenl den Eintrag
Video ausschalten, mit dem der Standardzustand wiederhergestellt werden kann.

mud 0

Hinweis!
Sie konnen den Livebildmodus ebenfalls iber die Kameraliste auf der Registerkarte
Videogerate aktivieren, indem Sie den gewlinschten Listeneintrag auswahlen.

3.6

3.6.1

Videomanagement

Die im Zutrittskontrollsystem der Access Professional Edition integrierten Videokomponenten

kénnen als zusatzliche Kontrolleinrichtung an besonderen Eingangen verwendet werden, um

Livebilder mit in einer Datenbank gespeicherten Bildern zu vergleichen, und um die Umgebung

zu kontrollieren. Des weiteren sind spezielle Alarmbearbeitungen anhand der

Videoaufzeichnungen sowie Bereichsliberwachungen auch unabhéngig von Eingdngen maoglich.

Dazu kénnen an folgenden Stellen Videokomponenten in Access PE aufgerufen und verwendet

werden.

—  Videoverifikation: zusatzliche optische Kontrollen an Durchtritten

—  Alarm Management: speziell konfigurierte Alarmmeldungen und Zutritte kénnen durch
aufgezeichnete Videosequenzen unterstiitzt werden

— Videoanzeigen: gleichzeitige Wiedergabe von aktuellen Kamerabildern von bis zu vier frei
wahlbaren Kameras

Siehe auch
- Videoanzeige, Seite 29
—  Livebilder, Seite 31

Videoanzeige

Klicken Sie in der Symbolleiste ,Personalverwaltung” auf die Schaltflache E um das
Dialogfeld mit einer Anzeige zu ersetzen, die vier Videoansichten enthélt.
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172.18.1.38 [1] LI_I"‘Q_JE’J‘_PQJ [camera a2€ 11 LI‘[&J_.E.E'_JEJ

3 bl | = 8

Camera configuration | = .’.‘J

In der Videoanzeige kénnen bis zu vier Kameras von verschiedenen Durchtritten ausgewahlt
werden.
Die folgenden Funktionen sind fiir jedes Anzeigefenster verfligbar:

Auswahlliste Jede in das Zutrittskontrollsystem
ibernommene Kamera kann ausgewahlt und
jederzeit ersetzt werden.

Eﬁd Speichert ein Standbild der aktuellen
Ansicht als
<Gerdtename>_jjjjMMtthhmmsstttt.jpg
unter C:\BOSCH\Access Professional Edition
\PE\Data\Video (Standardpfad).

E.EI Startet/beendet eine Videoaufzeichnung der
aktuellen Ansicht und speichert sie als
<Geratename>_jjjjMMtthhmmsstttt.vxx
unter C:\BOSCH\Access Professional Edition
\PE\Data\Video (Standardpfad).

f'ﬂ (= interessanter Punkt) Erzeugt ein
Standbild der aktuellen Ansicht — POL_ wird

am Anfang des Dateinamens hinzugefiigt.
AuBerdem wird eine Logbuchmeldung als
Markierung erstellt.

Anpassen von Ansichten der Videoanzeige

Eine bestimmte Auswahl und Anordnung von Kameras kann gespeichert und zu einem
spateren Zeitpunkt erneut geladen werden. Dies spart Zeit, die andernfalls fiir die manuelle
Auswahl und Konfiguration derselben Ansicht aufgewendet werden misste.
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Konfigurieren Sie zuerst die gewiinschte Ansicht manuell, indem Sie die Kameras zu den
jeweiligen Anzeigefenstern auswahlen.

Tragen Sie als Nachstes einen sinnvollen Namen in das untere Auswahllistenfeld ein, und
speichern Sie diesen durch Driicken der Eingabetaste. Diese Einstellungen kénnen spater mit
dem Namen Uber dasselbe Auswabhllistenfeld geladen werden.

So kénnen Bediener verschiedene Kameraeinstellungen fiir unterschiedliche Zwecke
speichern, z. B. um morgens das eintreffende und abends das weggehende Personal zu
Uberwachen. Gespeicherte Einstellungen sind dem Arbeitsplatz und nicht dem einzelnen
Bediener zugeordnet. Sie kénnen als solche nicht bearbeitet werden. Zum Andern einer
Ansicht mlssen Sie diese zuerst Uber das Auswahllistenfeld aufrufen, ihren Namen mithilfe der

rechts vom Auswahllistenfeld befindlichen Schaltflache
x

I6schen, die Kameraposition wie gewlinscht dndern, und die Ansicht dann unter
demselben Namen speichern, den sie vor Driicken der Eingabetaste hatte.

Gespeicherte Einstellungen sind nicht Bedienern, sondern Arbeitsplatzen zugeordnet, damit
Bediener die von ihren Kollegen angelegten Einstellungen verwenden kénnen.

3.6.2 Livebilder
Das Kontextmeni der Eingdange und Leser in der Geratestatusliste enthalt zusatzlich zu den
Tursteuerfunktionen ebenfalls Eintrage zur Aufschaltung von Livebildern.

Hinweis!
Diese Funktionen sind nicht in den Geratestatuslisten der Logbuchauswertung verfligbar.

mud 0

Es gibt einen allgemeinen Eintrag fiir jede konfigurierte Kamera, die diesem Durchtritt
zugewiesen ist. Wenn die maximale Anzahl von Kameras konfiguriert wurde, sieht das
Kontextmend fir den Livebildmodus wie folgt aus:

- Identifikationskamera

— Kamera 1 hinterer Bereich

—  Kamera 2 hinterer Bereich

—  Kamera 1 vorderer Bereich

—  Kamera 2 vorderer Bereich

Wenn Sie eine Kamera auswahlen, wird das Livebild in die Anzeige aufgeschaltet. Wenn Sie
keinen Personaldatensatz ausgewahlt haben, wird das Livebild (statt der Uhrzeit) im
Dialogfeld angezeigt. Andernfalls erscheint es in einem kleineren Format rechts neben der
Geratestatusliste.

Device states | Areas | Video devices |
=R R
B[P, Access point
~fE] Access control reader
B[l st fowr right
- Entry reader 1
Exit reader 1
&[] 1stfloor left
. - Entry reader 1
[ Exit reader 1
=[] EEE
-5} Access control reader

Wird bei der Darstellung des groBen Livebildes ein Personendatensatz zur Bearbeitung
selektiert, wechselt der Livebildmodus zur reduzierten Ansicht.

Wenn die Livebildfunktion flr eine der Kameras aktiv ist, enthalt das Kontextmenl den Eintrag
Video ausschalten, mit dem der Standardzustand wiederhergestellt werden kann.
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° Hinweis!
Sie kénnen den Livebildmodus ebenfalls iber die Kameraliste auf der Registerkarte
l Videogerite aktivieren, indem Sie den gewlinschten Listeneintrag auswahlen.
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4

Personaldaten

Offnen Sie (iber die Schaltflache oder das Menu Personen > Neue Person ein leeres
Dialogfeld, um eine neue Person zu erstellen.

mud 0

Hinweis!

Beachten Sie, dass sich dies auf die Erstellung eines neuen Personaldatensatzes bezieht.
Wenn Sie bestehende Personaldaten bearbeiten méchten, doppelklicken Sie auf eine Person
in der Personenliste oder wahlen Sie eine Person aus und klicken Sie anschlieBend auf die

) 2
Schaltflache gl in der Symbolleiste. Es wird das gleiche Dialogfeld angezeigt, es enthélt
allerdings die Daten fiir die ausgewahlte Person.

Personnel data and authorizations x
% Additional Data | i- Offline Access Authorizations
L Personnel Data | [l Access Authorizations | [=) User Rights

— Person r— Personnel group
Take picture |
Tite ] | =
Last name I Preview card |
First name I ~Card data Print card |
E Person has no card assigned Print card reverse side |

Company Personnel-No. I

Import picture

'I.Card-No.I Version ID = —l
Delete picturs

Phone | 2. Card-No. I Version [0 =+ —l

Date of birth

Lk

1=
Vai from | I und = 3Cado [ Veson [0 = Acknowledgement |
— Special function
Assign card 1 |
[™ Pemission to long-temm open of doors (Office mode) rAccess control data
™ Activate control function 1 Assign card 2 |
[~ Activate control function 2 Time: model I |
Assign card 3
— Special on the reader PIN Corfim PIN

Mame on display | NeTcstion I— l— il iI Delete card 1 |

On amival I Identification I I il ll Delste card 2 |
On leaving | Delete card 3 |

QK I Cancel Help

Bosch Access Systems GmbH APE-Personnel Management 2018-05 | |




34 de | Personaldaten

Access Professional Edition

4.1 Personal- und Kartendaten

Das Dialogfeld zu Personaldaten und Berechtigungen enthélt alle relevanten

personenbezogenen und Ausweisdaten sowie spezielle Ausweisinformationen. Fiir die in der

Datenbank zu speichernde Person muss mindestens ein Name und eine Personalgruppe

eingegeben werden.

Die folgenden Informationen kénnen gespeichert werden:

Datenfeld/ Beschreibung

Eingabefeld

Person

Titel Diese Daten werden hier in der Reihenfolge
Titel, Vorname, Nachname angezeigt. In der

Nachname ) ) ) - )
Personenliste wird der Titel nicht angezeigt.

Vorname

Geburtsdatum | Das Datum kann in Zahlen eingegeben oder
liber den Spin-Button (kleine Auf-/
Abwartspfeile) ausgewahlt werden.

Unternehmen Das Unternehmen oder die Abteilung kann
Giber vier Zeilen verteilt werden. Der
Zeilenvorschub kann mit Strg +
EINGABETASTE eingegeben werden. Max.
114 Zeichen.

Telefon Erscheint auch als Information Uber die
Verfligbarkeit der Person. Max. 30 Zeichen.

Giltig von ... Der Giiltigkeitszeitraum fir die

bis ... Zutrittskontrolle kann hier angegeben
werden. Leere Felder geben eine
unbegrenzte Giltigkeit an.

Personalgruppe | Eingabe erforderlich. Es muss eine
Personalgruppe ausgewahlt werden.

Kartendaten

(Anzeige des Symbolische Anzeige des aktuellen

Kartenstatus) Kartenstatus.
IE' Keine Karte zugewiesen
IE' Karte zugewiesen

Personalnr. Geben Sie eine Personalnummer mit max.
6 Stellen ein.

1. Ausweisnr. Geben Sie eine Kartennummer mit max.

. 6 Stellen ein.

2. Ausweisnr. ) . .
Alle Ausweise erhalten die gleichen

3. Ausweisnr. Zutrittsberechtigungen.
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Datenfeld/ Beschreibung

Eingabefeld

Spezialfunktion

Berechtigung Erteilt die Berechtigung zur Verwendung

zum des Bliromodus an den entsprechenden

langfristigen konfigurierten Tilren (siehe

Offnen von Konfigurationshandbuch).

Tdren

(Bliromodus)

Steuerungsfunk | Steuerungsfunktion 1 wird beim

tion 1 entsprechenden konfigurierten Leser

aktivieren aufgerufen.

Steuerungsfunk | Steuerungsfunktion 2 wird beim

tion 2 entsprechenden konfigurierten Leser

aktivieren aufgerufen.

Spezielle Meldungen auf dem Leser

Anzeigename Anzeigetext flr fahige Ausweisleser.
Standard ist Vorname, Nachname. Max. 20
Zeichen.

Text bei Individuelle Anzeigentexte bei Ankunft und

Ankunft Verlassen konnen hier fiir TA-Leser

Text bei eingegeben werden. Voraussetzung ist, dass
der Systemparameter Show welcome/

Verlassen . -~
leaving message (BegriiBungs-/
Verabschiedungsnachricht anzeigen) in den
Konfiguratoreinstellungen aktiviert ist. Max.
20 Zeichen.

Zutrittskontrolldaten

Zeitmodell Wahlen Sie ein vorhandenes Tagesmodell.
Der Person wird nur wahrend der
definierten Zeitraume Zutritt gewahrt.

PIN Eingabe von PINs fiir die Nutzung mit
Lesern mit Tastenfeld. PINs diirfen keine
Sequenzen (z. B. 1234) oder Palindromen
(z. B. 0110) enthalten. Die allgemeinen
Einstellungen fir PINs werden im Dialogfeld
Konfigurator > Einstellungen
vorgenommen.
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Datenfeld/
Eingabefeld

Beschreibung

Verifikations-
und
Bestatigungs-
PIN

Diese PIN kann entweder

— automatisch vom System erstellt
werden oder

— als eine vier- bis achtstellige PIN
(Standard: vier) festgelegt werden, die
nach Vorlage der Karte am Durchtritt
als zusatzliche SicherheitsmaBBname
eingegeben werden muss.

Identifikations-
PIN/ID-PIN

Diese PIN muss systemweit einzigartig sein.

Sie kann entweder

— automatisch vom System erstellt
werden oder

— als eine vier- bis achtstellige PIN
(Standard: vier) festgelegt werden, die
nach Vorlage der Karte am Durchtritt
als zusatzliche SicherheitsmaBBname
eingegeben werden muss.

Die ID-PIN wird vor dem Speichern in einem

Nachrichtendialogfeld angezeigt.

Personalverwaltung @

-

l'-: The new PIM is: 7392

Diese Identifikations-PIN kann bei Lesern
mit Tastenfeld anstelle einer Karte
eingegeben werden. Nachdem diese PIN
praktisch als Kartennummer fungiert,
verfligt sie auch Gber alle Berechtigungen,
die dieser Kartennummer zugewiesen sind.
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Datenfeld/ Beschreibung

Eingabefeld

Scharfschaltun | Geben Sie eine vier- bis achtstellige PIN ein

gs-PIN/EMA-PIN | (Standard: vier Stellen, wie bei
Verifikations-PIN), um die Alarmanlage zu
aktivieren.
Ob diese Felder angezeigt werden, wird
Uber das Kontrollkastchen getrennte EMA-
PIN (Konfigurator > Einstellungen)
festgelegt.
StandardmaBig werden die Felder zur
Aktivierung/Deaktivierung der EMA
(Einbruchmeldeanlage) nicht angezeigt.
Wenn keine getrennte Scharfschaltungs-PIN
festgelegt wurde, kann eine Verifikations-
PIN zur Aktivierung der EMA verwendet
werden. Gibt es eine getrennte
Scharfschaltungs-PIN, kann diese alleine
verwendet werden. Die Verifikations-PIN
fungiert dann nicht als Scharfschaltungs-
PIN.

Hinweis: Eine vierte Variante der PIN, die Tiir-PIN, kann

einzelnen Tlren separat zugewiesen werden. Dieser Code

muss jedem bekannt sein, der die Tiur nutzt.

Tur-PINs werden im Konfigurator auf der Seite Durchtritte

unter der Funktion PIN oder Karte festgelegt und aktiviert.

Wichtig: Bei Wiegand-Controllern und -Lesern muss zur

Verwendung von Identifikations-, Scharfschaltungs- und Tir-

PINs die Wiegand-Ausweisdefinition PIN oder Karte (Nr. 6)

aktiviert sein.

Schaltflachen auf der rechten Seite des Dialogfelds

Bild aufnehmen | Diese Schaltflachen werden nur angezeigt,
wenn das Programm Card Personalization

Vorschau der )

Karte anzeigen (C.:P) (Er§te//en vgn K?rten, §elt? 45) auf
dieser Dialogstation installiert ist und

Karte drucken | ausgefiihrt wird.

Ruckseite der

Karte drucken

Empfangsbesta

tigung

Bild Es kénnen Bilder im Format .jpg oder .bmp

importieren importiert werden. Das Bild wird in die
Anzeige der personenbezogenen Daten
integriert.
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Datenfeld/ Beschreibung

Eingabefeld

Bild [6schen Nur aktiviert, wenn ein Bild importiert
wurde.

Karte 1 I6schen | Nur aktiviert, wenn eine Karte zugewiesen

.. wurde. Andert die Anzeige des Kartenstatus
Karte 2 16schen .
(siehe oben).

Karte 3 |6schen

Karte 1 Weist der ausgewahlten Person eine
zuweisen Kartennummer zu und andert die Anzeige

Karte 2 des Kartenstatus (siehe oben).

zuweisen

Karte 3
zuweisen

md 0

Hinweis!
Die Varianten ldentifikations- und Tur-PIN kénnen bei Tirmodellen mit EMA-/GMA-
Scharfschaltung (Tirmodelle 10 und 14) nicht verwendet werden.

4.2

Zuweisen und Entfernen von Karten

Jeder Karteninhaber kann bis zu drei Karten haben, die separat zugewiesen und entfernt
werden kdnnen. Ja nach Systemkonfiguration konnen Kartendaten manuell oder lber einen
Bekanntmachungsleser erfasst werden. Es kann jedoch immer nur eine dieser Methoden aktiv
sein: Sobald ein Bekanntmachungsleser konfiguriert wurde (Tools > Eigenschaften), kénnen
die manuellen Methoden nicht mehr parallel verwendet werden.

Die manuelle Datenerfassung unterstiitzt die Nutzung verschiedener Kartentechnologien,
indem der Bediener zugrunde liegende Karten-Bit-Formate andern kann. Wenn ein
Bekanntmachungsleser verwendet wird, konnen jedoch nur Karten der gleichen zugrunde
liegenden Kartentechnologie verwendet werden.

md 0

Hinweis!

In Access PE kann ein Karteninhaber mehrere Berechtigungsnachweise in verschiedenen
Formaten und Technologien nutzen. Jede identifiziert die gleiche Person mit dem gleichen
Satz an Berechtigungen, Sperren, PINs, Zeitmodellen und Bereichseinschrankungen.

Abhangig von den Eigenschaften (Bekanntmachungskonfiguration, Seite 14) kénnen Karten
manuell oder liber einen Leser geprift werden. Es kann jeweils nur eines dieser Modelle aktiv
sein. Sobald ein Leser konfiguriert wurde, kann die Kartennummer nicht mehr manuell geprift
werden.

Manuelle Kartenpriifung

Flr die manuelle Kartenprifung missen eine Kartennummer mit maximal sechs Zeichen und
mindestens der Name und die Personalgruppe definiert werden. Bitte geben Sie eine giiltige
Kartennummer fiir die Person ein!
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Durch Klicken auf Ausweis zuweisen wird eine Verifikation der Eindeutigkeit der
Kartennummer durchgefiihrt. Diese Karte ist bereits folgender Person zugewiesen: xxx
Die Kartennummer ist nun basierend auf den Standard-Kartendaten, die im Dialogfeld
Einstellungen des Access PE Konfigurator angezeigt werden, kodiert. Eine erfolgreiche
Zuweisung wird mit einem Dialogfeld gekennzeichnet, das mit OK bestatigt werden muss,
bevor die Daten gespeichert werden.

P I data and authorizati =
% Additional Data | r Offline Access Authonzations
L Personnel Data | [l Access Authorizations | [®] User Rights
— Person r— Personnel group
Take picture |
Title I IEranuyees LI

Preyi rd |
Last name Iﬂzna\rour review ca

First name IBrian (Card data Print card |
Date of birth I ::,' E s S Print card reverse side |
Company Personnel-No. I

Import picture

1.Card-No.| Version |D = —l
Delete picture

Phone | 2. Card-No. I Version ID = —I

. purw | 4 —
Walid from I == until = 1. Card-No. I— Y IG e |
r— Special function
Assign card 1 |
[~ Pemission to long-tem open of doors (Office mods) r~Access control data
™ Activate control function 1 Assign card 2 |
[™ Activate control function 2 Time model I LI
Assign card 3
— Special m on the reader PIN Corfim PIN
Delete card 1 |
Name on display I Verfication I I il b4 | —
On amival | Idetiication | [ 4zl Lerzammnl2 |
On leaving I Delete card 3 |
I Card successful assigned ! I

OK | Abbrechen | Hife |

Wenn Mit LAC Service verbinden in den Personalverwaltungs-Eigenschaften
(Bekanntmachungskonfiguration, Seite 14) aktiviert ist, kénnen Anderungen oder Ergidnzungen
an den Personaldaten direkt an den LAC Service Ubertragen werden. Sie sind dann im ganzen
System gililtig.

mud 0

Hinweis!
Einer Person muss nicht nur eine Kartennummer, sondern auch die Berechtigungen
(Berechtigungen, Seite 40) fir alle erforderlichen Durchtritte zugewiesen werden.

Wenn das Kontrollkdstchen Dialog fiir das Bearbeiten von Karteninformationen nicht
anzeigen nicht in den Personalverwaltungs-Eigenschaften aktiviert ist, wird liber die
Schaltflaiche Ausweis zuweisen das folgende Dialogfeld aktiviert, das eine Mdéglichkeit zum
Uberschreiben der Standardeinstellungen (siehe Access PE Configurator) bietet.
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P "

Internal Card Information @
Cuzstomer code Country code
B Ihnel::l-:l--latu:lEu:ima sb7el B IP:IEI::I-:L-J;::IEu:imal I_D
Card code
B Ihnel::l-:l--latu:lEu:imal 106 Version I_D

Dian't show this dialog again.
Generate card code with predefined data.

Aazign card Cancel |

Kartenpriifung durch Dialogleser.

Ein verbundener Dialogleser fiir das Priifen von Karten muss in den Personalverwaltungs-
Eigenschaften konfiguriert werden. Die manuelle Prifung wird dabei automatisch deaktiviert.
In diesem Fall werden alle Daten von der Karte eingelesen. Die Tastatureingabe ist daher
unnotig und wir vom System ignoriert.

Der Benutzer wird aufgefordert, seine Karte iiber den Dialogleser zu halten, der entweder
den Zutritt genehmigt oder eine Fehlermeldung anzeigt.

4.3 Berechtigungen

Diese Seite wird nur angezeigt, wenn der aktuell angemeldete Benutzer lber
Administratorrechte (Benutzerrechte, Seite 61) zur Anderung der Berechtigungen verfiigt.
Uber diese Registerkarte werden Berechtigungen zu Personen im Zutrittskontrollsystem
zugewiesen. Wenn der Konfigurator (Dialogfeld Berechtigungsgruppen) bereits verwendet
wurde, um Standardberechtigungen zu bestimmten Personalgruppen zuzuweisen, dann hat
die Person diese Berechtigungen erhalten, indem sie dieser Personalgruppe zugewiesen
wurde.

Default authorization
for perzonnel group

Employees j

Die Berechtigungen des Benutzers kénnen jedoch tber diese Registerkarte erganzt werden.
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Personnel data and authorizations @

1 Personnel Data |i Access Authorizations |E| User Rights % Additional Data |

Group authorizations

ASuthonization for groups Walid from | ¥ alid kil | MO authonization for groups |
" ButhGroup

<«

Fl Bl

Authorizations for single entrances

Authorization for Walid from alid bl | WO authorization for
+" Access point

¥l I b

>

oK. &bbrechen | Hie

Dieses Dialogfeld enthélt vier Listenfelder. In den rechten Feldern sind alle konfigurierten
Berechtigungsgruppen (obere Liste) und alle konfigurierten individuellen Eintritte (untere
Liste) aufgelistet. Die gesamten Berechtigungen einer Person bestehen aus allen
Berechtigungsgruppen und allen individuellen Durchtritten, die ihr in diesem Dialogfeld
zugewiesen sind.

Berechtigungen (Gruppen oder Durchtritte) kdnnen einer Person entweder durch Doppelklick

auf eine der Berechtigungen im rechten Listenfeld oder durch Auswahl und Klicken aufg

Ubertragen werden. Die Schaltflache ﬂ Ubertragt alle verfligbaren Berechtigungen auf
einmal. Es kann eine Kombination aus Gruppen- und Einzelberechtigungen zugewiesen
werden. Umgekehrt konnen Berechtigungen durch Doppelklick oder die Verwendung der

Schaltflachen _}l und »> entfernt werden.

Wenn Berechtigungsgruppen Zeitmodelle enthalten (diese sollten entsprechend benannt
werden), konnen die zugewiesenen Durchtritte der Gruppe von dieser Person nur wahrend
dieser Zeitmodelle genutzt werden. Bitte beachten Sie die Sonderfalle in Anwendung von
Zeitmodellen *** XRef ME TO Anwendung_von_Zeitmodellen.xml in Access PE.

Die Berechtigungen sind standardmaBig nicht zeitlich begrenzt, es ist jedoch méglich,
Gruppen- und Einzelberechtigungen durch die Eingabe von Daten in den Spalten giiltig von

und giiltig bis zu begrenzen. Ein Klick in eine Zelle in diesen Spalten ruft einen Zeilen-Editor
[F9 .. .. g =

fir die Eingabe von Daten und Uhrzeiten auf:
Daten kénnen (ber eine Tastatur oder eine Maus liber die Drehsteuerungen (kleine Pfeile) auf
der rechten Seite des Editors eingegeben werden. Uber die Leertaste wird der Mauszeiger
vom Tag zum Monat zum Jahr bewegt usw. Durch Rechtsklick auf ein offenes Datenfeld kann
der Benutzer eine Kalender-Datumswabhl fiir mehr Geschwindigkeit und Komfort aufrufen.
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Auf diese Weise konnen Berechtigungen beim Erstellen einer Person zugewiesen werden, die

erst zu einem spateren Zeitpunkt in Kraft treten. Es ist daher nicht notwendig, eine Erinnerung
fir das erneute Bearbeiten der Berechtigungen einer Person einzustellen, da diese
Berechtigungen so festgelegt werden kénnen, dass sie an einem bestimmten Datum ablaufen.
Wenn ein giiltig ab-Datum nach einem giiltig bis-Datum auftritt, wird die Berechtigung
deaktiviert, wenn das giiltig bis-Datum erreicht wurde, und reaktiviert, wenn das giiltig ab-
Datum erreicht wurde. Diese Funktion kann zum Beispiel niitzlich sein, wenn eine Person
Urlaub hat.

Anderungen an den Berechtigungen oder anderen Personaldaten werden erste gespeichert,
wenn Sie durch Klicken auf OK bestatigt werden. Alle Anderungen werden dann automatisch
an die Controller Gbermittelt, vorausgesetzt, dass in den Einstellungen (Tools >
Eigenschaften) die Option Mit LAC Service verbinden aktiviert ist. In besonderen Fallen
kénnen die Daten explizit Giber die Menlis Personen > Ausgewahlte Person an LAC Service
libermitteln oder Personen > Alle Personen an LAC Service iibermitteln tibertragen werden.

4.4 Zusatzliche Felder
Diese Registerkarte wird nur angezeigt, wenn mindestens eines der zehn verfligbaren
zusatzlichen Datenfelder im Access PE Konfigurator konfiguriert wurde.
Es konnen bis zu zehn zusatzliche Datenfelder konfiguriert werden. Sie kénnen
unterschiedliche Zahlen und Feldnamen haben. Die Felder kénnen Werte von bis zu
40 Zeichen enthalten.
Die Felder werden in Reihenfolge angezeigt. Wenn eines der zehn Felder tUbersprungen wird,
wird ein Platzhalter gelassen. Wird dieses Feld spater konfiguriert, ersetzt es den Platzhalter
in der Reihenfolge.
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Personnel data and authorizations @
L Personnel Data | [l Access Authorizations | ¢l User Rights E¥ Additional Data |
Mame of hirth ||
Marital status |

Phone - private |

FPhone - private [maobile) |

Size

Ok | Abbrechen Hilfe:

Vorsicht!

Jedes Eingabefeld ist einem bestimmten Datenbankfeld zugeordnet, sodass die Daten
gespeichert werden und auch nach den entsprechenden Inhalten selektiert werden kénnen
bzw. die zugehorigen Berichte diese Angaben danach sortieren. Wurden bereits Datensatze
angelegt, die Angaben zu bestimmten Zusatzfeldern enthalten, kann dieses Feld nicht mehr
geandert werden, ohne einen Datenverlust in Kauf zu nehmen. Wenn sich die Nutzung der
zusatzlichen Feldinhalte nicht andert, kann der Name des Felds jederzeit gedndert werden.

4.5

Anwendung von Zeitmodellen

Zeitmodelle, die in irgendeiner Form mit Personendaten verknipft sind, werden nur dann

geprift, wenn die entsprechende Standardeinstellung der Leser nicht gedndert wurde und die

Option Zeitmodell NICHT priifen nicht aktiviert ist.

Da es aufgrund der vielfachen Verwendungsmoglichkeiten fiir Zeitmodelle zu

Mehrfachzuweisungen kommen kann, sind diesbezliglich folgende Regeln zur Lésung von

Konflikten zu beachten:

Werden einer Person Eingange Uber eine Zutrittsberechtigungsgruppe zugewiesen, die ein

Zeitmodell hat, und erhalt diese Person weitere Einzelberechtigungen oder

Zutrittsberechtigungsgruppen ohne Zeitmodell flr dieselben Eingange, gilt die generelle

Berechtigung, d. h., das Zeitmodell wird fiir die betreffenden Eingange nicht beriicksichtigt.

Beispiel:

Eine Person erhalt folgende Berechtigungen:

—  Zutrittsberechtigung flr die Eingange A, B, C und D mit einem Zeitmodell mit dem
Intervall 09:00 bis 17:00 Uhr fiir jeden Tag

—  Einzelzutrittsberechtigungen fiir die Eingdnge B und D ohne Zeitmodell

Bosch Access Systems GmbH APE-Personnel Management 2018-05 | |



44 de | Personaldaten Access Professional Edition

Diese Person hat an den Eingdngen A und C zwischen 09:00 und 17:00 Uhr und an den

Eingangen B und D unbegrenzten Zutritt.

—  Werden einer Person mehrere Zutrittsberechtigungsgruppen fir dieselben Eingange mit
unterschiedlichen Zeitmodellen zugewiesen, wird die Gesamtmenge der Zeitintervalle
gebildet.

Beispiel:

Eine Person erhalt folgende Berechtigungen:

—  Zutrittsberechtigung fir die Eingdnge A, B, C und D mit einem Zeitmodell mit dem
Intervall 07:00 bis 13:00 Uhr fir jeden Tag

—  Zutrittsberechtigung fir die Eingange B, D, E und F mit einem Zeitmodell mit dem
Intervall 09:00 bis 17:00 Uhr fir jeden Tag

Diese Person hat an den Eingangen A und C zwischen 07:00 und 13:00 Uhr, an den Eingangen

B und D zwischen 07:00 und 17:00 Uhr und an den Eingangen E und F zwischen 09:00 und

17:00 Uhr Zutritt.

—  Werden einer Person Zutrittsberechtigungsgruppen mit Zeitmodellen zugewiesen, und
erhalt diese Person zusatzlich ein Zeitmodell fiir die Benutzung des Ausweises, wird die
Schnittmenge der definierten Intervalle gebildet.

Beispiel:

Eine Person erhalt folgende Berechtigungen:

—  Zutrittsberechtigungsgruppe mit den Eingangen A, B, C und D und einem Zeitmodell mit
dem Intervall 07:00 bis 13:00 Uhr flr jeden Tag

—  Zutrittsberechtigungsgruppe mit den Eingangen B, D, E und F und einem Zeitmodell mit
dem Intervall 09:00 bis 17:00 Uhr flr jeden Tag

—  Zusatzlich ein Zeitmodell mit dem taglichen Intervall von 11:00 bis 19:00 Uhr

Diese Person hat an den Eingdngen A und C zwischen 11:00 und 13:00 Uhr und an den

Eingangen B, D, E und F zwischen 11:00 und 17:00 Uhr Zutritt.
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5 Erstellen von Karten

Access PE verfligt Giber ein eigenes Programm zur Kartenpersonalisierung. Sie kdnnen diese
Software auf bestimmten Computern lhrer Wahl installieren. Zur Personalisierung von Karten
bendtigen Sie auch eine entsprechende Hardware (Kamera und Drucker). Wir empfehlen
daher, diese Komponenten nur auf den Computern zu installieren, die Sie zur Personalisierung
der Karten verwenden.

Beachten Sie, dass sogar die Funktion fiir den Bildimport, zum Beispiel zur Anzeige von
Bildern im Personaldialogfeld, nur auf Computern funktioniert, auf denen das Programm zur
Kartenpersonalisierung installiert und gestartet ist.

5.1 Erstellen von Karten

Die fiir das Erstellen von Ausweisen erforderliche Funktion kann auf allen Dialogstationen
ausgefiihrt werden, auf denen das Ausweisdesigner-Programm installiert ist und ausgefiihrt
wird. Schaltflachen zu diesem Zweck sind auf der Registerkarte Personnel data
(Personaldaten) verfiigbar.

P | data and authorizati @
% Additional Data | r Offline Access Authorizations |
X Personnel Data [ Access Authorizations | [ User Rights |
Person Personnel group
Take picture
Tite || | Employees =l
Last name |Aznav0ur P Ed K
First name |Brian Card data Print card
Date of bith = E Card assigned Print card reverse side
Company Personnel-No.
Import picture
1. Card-No. 1234 Vemion |0 =5 g
Delete picture
Phore | 2. Cardho. Version [0 = ;
VEE (e | = | T = 3. Card-No. l— Version E Acknowledgemert
Special function
Assign card 1
I~ Pemission to longterm open of doors {Office mode) Access control data
™ Activate control function 1 Assign card 2 ‘
[~ Activate control function 2 Time model j
Assign card 3
Special messages on the reader PIN Corfim PIN

MName on display |Brian Aznavour Verification ﬂ J m

On amval | Identification ﬂ J Delete card 2
On leaving | Delete card 3

OK | Aobrechen | Hife

Zudem muss die Dialogstation mit den notwendigen Geraten verbunden sein: eine Kamera
und ein Kartendrucker.

Wahlen Sie zur Konfiguration der Hardware den Card Personalization-Konfigurator aus.
Parametrieren Sie eine Kamera oder einen Drucker Uiber die Eingaben auf der Registerkarte
Video oder Drucken. Bitte lesen Sie auch die Online-Hilfe zu diesem Tool.
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Card Personalization Konfiguration @

&llgemein | Video | Scannen | Anzeige | Drucken | Info | Idr | K.ommurik atian | Barrier |

Aktive Module
W vz - MICard Videodienst

Trace-Level o] - | Mszz - MICard Scandienst

¥ tds - MICard Anzeigedienst
v Ohne Konsalenfenster : AfE AnEEgediEns

v tps - MICard Druckdienst

” )
& =ltonualfsely siaitc I+ Mis - MICard Informationsdienst

v trmil0a - Kommunikationsdienst

(] | Abbrechen (bemehmen Hilfe

Fur die Erstellung von Karten werden die folgenden Schritte empfohlen:
—  Foto importieren oder aufnehmen

—  Vorschau des Ausweis anzeigen (optional)

—  Ausweis/Riickseite drucken

- Ausweis-Empfangsbestatigung drucken (optional)

5.2 Aufnehmen oder Importieren von Fotos

Personalfotos, die auf Karten gedruckt werden oder im Personaldaten-Dialogfeld angezeigt
werden, werden mit einer verbundenen Kamera aufgenommen oder aus einer Date importiert,
falls verfiigbar.

Importieren von Fotos
Fotos von Mitarbeitern kénnen auch als Dateien importiert und den Personaldaten zugewiesen
werden.
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Hinweis!

Der Fotoimport ist auch an Dialogstationen verfligbar, auf denen die Anwendung zur
Kartenpersonalisierung nicht installiert ist. In diesem Fall konnen die Fotografien allerdings
nur in OriginalgréBe importiert werden. Die unten beschriebenen Bearbeitungsfunktionen
sind nicht verfligbar.

mud 0

Um ein Foto aus einer Datei zu importieren, klicken Sie auf ,Bild importieren” und wéahlen Sie
eine Datei aus dem Dateiauswahlfeld. Die Konfigurationseinstellungen fiir das Programm zur
Kartenpersonalisierung definieren ein Standardverzeichnis fiir importierte Dateien. Dies ist
das erste Verzeichnis, das von der Importfunktion gedffnet wird. Nichtsdestotrotz kénnen
samtliche Bilddateien im System gefunden und (iber das Dateiauswahlfeld ausgewahlt werden.
Sobald die Datei ausgewahlt wurde, wird sie im Vorschaufenster angezeigt, damit die richtige
Fotografie leichter gefunden werden kann.

-

Irnport 23]
Search in: | Pictures j - = B
Name) Daturm Typ Grifte Markierun...
= 00000001 11052007 .., JPEG-Bild 194 KB !
=1 Desert 14032008 .. JPEG-Eild 82T KB
|= 00000002 10.05.2007 ... JPEG-Bild 10 KB
= 2_Hydr.., 24032008 .. JPEG-Eild 582 KB
= anary..  10.06.2009.. JPEG-Bild 5KB
= doorew.,  11.082009.. JPEG-Eild 25 KB

File name:  [o00n000T Aoply | V
File: type: I.t’-‘-.llsuppnltedglaphicformats ;I Cancel |

™
1240:1653x24

Sobald ein Bild ausgewahlt wurde, wird ein Bearbeitungsfeld angezeigt, in dem das Bild
zugeschnitten und angepasst werden kann. Der rote Rahmen kennzeichnet den Teil des Fotos,
der im System fiir diese Person gespeichert wird.
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select detail

[n];8 Cancel |

Der ausgewabhlte Teil des Fotos kann durch Ziehen und Ablegen mit der linken Maustaste im

Rahmen neu positioniert werden.

Select detail

Cancel |

Der ausgewahlte Teil des Fotos kann auch vergréBert werden, indem die linke Maustaste
gehalten und das Foto mit der Maus gezogen wird. Auf diese Weise kénnen auch kleine Teile
von Fotos flir Karten verwendet werden, vorausgesetzt, die Auflésung des Fotos ist gut genug

fir eine VergroBerung.
Durch Klicken auf OK wird der ausgewahlte Teil des Fotos importiert.
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o o

Zelect detail

ok Cancel |

Die RahmengréBe wird an die GroBe des Rahmens im Dialogfenster und/oder an den
Bildrahmen im definierten Kartenlayout angepasst. Nach Bestatigung des Imports wird dort
sofort eine Vorschau angezeigt.

Aufnehmen eines Fotos

Die Kartenerstellungsanwendung Card Personalization (CP) muss fiir den Kameratyp
konfiguriert werden, der mit der Dialogstation verbunden ist. Dies erfolgt (iber das Dialogfeld
,CP Konfiguration®. Bitte lesen Sie die Hilfe der Anwendung, um mehr Gber mégliche
Einstellungen zu erfahren.

Die folgenden Screenshots wurden in Video for Windows aufgenommen und sind nicht fir alle
Kameratypen gleich.

Durch Klicken auf die Schaltflache Bild aufnehmen wird folgendes Dialogfeld gedffnet:

Video ]

Fieeze | Apply | LCancel |

Bei Bedarf kénnen die aktuellen Kameraeinstellungen tber die Schaltflache ﬂ Gberprift und
geandert werden.

Wenn die Einstellungen und Anforderungen tbereinstimmen, kann das Bild tber die
Schaltflache ,Standbild® eingefroren werden.
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Der Live-Bildmodus kann jederzeit erneut aktiviert werden, wenn das Standbild nicht
zufriedenstellend ist. Wenn die Fotografie fiir Karten- und Personaldaten verwendet werden
soll, klicken Sie auf ,Ubernehmen®.

Ein weiteres Dialogfeld zum Zuschneiden des Bilds wird angezeigt. Uber einen
Zuschneiderahmen kénnen Sie den Teil der Fotografie auswéahlen, der auf der Karte
erscheinen soll.

Im Abschnitt zum Importieren von Fotos oben finden Sie weitere Details zur Verwendung des
Zuschneiderahmens.

5.3 Vorschau anzeigen und Drucken von Karten
Die Schaltflachen ,Vorschau der Karte anzeigen“ und ,Rlckseite der Karte drucken® sind nur
aktiv, wenn alle Kartenlayouts der entsprechenden Personalgruppe im Access PE Konfigurator
(Dialog: Personalgruppen) zugewiesen wurden.
Card lapaut
Frant iTestCardﬁEN Ll
Reverse | Back_EN v
Vorschau der Karte anzeigen
Nachdem das Bild aufgenommen wurde, wird es automatisch in den vordefinierten Bereich im
Kartenlayout eingefligt, wo vor dem Drucken eine Vorschau angezeigt werden kann. Eine
Vorschau der Karte wird im folgenden Dialogfeld angezeigt, wo sie liber die Schaltflache
L,vVorschau der Karte anzeigen“ aufgerufen wird.
= Badge format 474 x 297 mm E‘
@) BOSCH
Name:
Public
First name:
Samantha B.
Personnel no.: 75657
Schlieen Sie den Dialog mit einem Klick auf OK.
Karte drucken
Wenn das Layout der Karte zufriedenstellend ist, kann sie im letzten Schritt gedruckt werden.
Uber die Schaltflache ,Karte drucken® wird folgendes Dialogfeld geéffnet, das so dhnlich
aussieht wie das vorherige, nur dass es lber einen Druckbefehl verfiigt.
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= Badge format 474 x 297 mm El

&) BOSCH

Name:

Public

First name:
Samantha B.

Fersonnel no. 78657

LCancel
Uber die Schaltfliche Drucken wird der Druckvorgang gestartet, indem in einem Dialogfeld ein
Drucker ausgewahlt wird. Wenn ein Standarddrucker im Konfigurator definiert ist, startet der
Druckvorgang sofort.

Print badge
Prnter. | | Prirt

# copies: |1 Cancel

Riickseite der Karte drucken

Wenn die Rickseite der Karte gedruckt werden soll, kdnnen zu diesem Zweck spezielle
Layouts und Inhalte definiert werden.

Hinweis: Stellen Sie sicher, dass die Karten, deren Vorderseiten gedruckt wurden, im Einzug
des Kartendruckers ganz oben liegen, bevor Sie den Befehl zum Drucken der Riickseite geben.
Tipp: Wir empfehlen, auf der Riickseite nur allgemeine und keine personenbezogenen Daten
aufzufihren. In diesem Fall konnen Sie die Riickseiten mehrerer Karten vordrucken und diese
aufbewahren. Dadurch kénnen komplette Karten fiir Personen bei Bedarf schneller gedruckt
werden.

= Badge format 474 x 297 mm El

For example here you can place

important notes for the card holder.

LCancel
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5.4 Drucken von Karten-Empfangsbestatigungen

Die Anwendung zur Kartenerstellung verfiigt auch tber die Option, eine Standard-
Empfangsbestitigung zu drucken. Die Empfangsbestatigung dokumentiert die Ubergabe der
Karte und der Karteninhaber erhalt Informationen zu den darauf gespeicherten Daten.

Zur Nutzung dieser Funktion muss eine Vorlage erstellt und fiir die Personalgruppe im Access
PE Konfigurator, Dialog: Personalgruppen gespeichert werden.

Acknowledgment

Farm !Acknow\edgement ¥ :

Date: 06.08.2008

Acknowledgement of identification badge

Last name: Puhlic

Firstname: John B. Wsn @ BOSCH
Company:
e
Reason of issue: Public
Fieras
Pleaze check: JOhr‘I B.
Fers e LZDE

o Firstissue

o Replacerment / New issue
o Badge lost

o Badge damaged
[

=]

o

Return of badge (%)
Return of damaged badge (7)
Change of name

o Transfer

o Cther,

Code of behavior:

Entering the buisness premises is only permitted while holding a valid badge. The badge must be shown on
dernand and may not be passed to other persons. Its loss must be immediately reported to the responsible
issue office

The badye has to be returned at guitting

Charging of cost in case of loss or damage:

Check, if valid
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6

6.1

Berichte

Sie kénnen die Listenfunktionen in Access PE verwenden, um die Datenbankinhalte auf
bestimmte Weise zusammenzustellen und sie zum Drucken in ein klares Format zu bringen.
Um die Ergebnisse so zu filtern, dass nur die Daten angezeigt werden, die der Benutzer sehen
soll, kénnen Sie fertige Layouts verwenden, die spezielle Informationen zu einem bestimmten
Aspekt der Zutrittskontrolle bieten (zum Beispiel wer welche Berechtigungen fiir welche Tiren
hat).

Berichte

Uber die Schaltflache wird die Ansicht von der Personaldatenansicht in ein Dialogfeld
zum Erstellen und Anzeigen von fir die Zutrittskontrolle relevanten Berichten geandert.

~Reports
I__i Layout IPersons j
— Filter
Lastname | First name |
Personnel no. I Card no. I
Card no. from I Card no. to I
Dep./Company | Personnel group I(no filter) j
r Filter locations ~ Filter additional personnel data
Areas Mame .
Field -
- outside - I(HO filter) J
—unknown — Filter I
inside

~Filter authorizations

Authorizations | Name Type sellid] e I :II
Autharization (G)

G) _ ; —

Arcess poirt B “alid il I =

—Filter devices

Type | Type Marme
Lac
Entrance

Reader

Clear form Search Close

Es sind einige Berichtslayouts und Inhaltsfilter verfligbar:
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Layout Verfiigbare Filter |Beschreibung
Personalda | Nachname Zeigt Personaldaten an.
ten Vorname Daten kénnen nach
Personalnr. beliebigen oder allen
Kartennr. verfligbaren Filtern gefiltert
Kartennr. von ... werden. Mehrere Filter
bis funktionieren restriktiv
Abt./Unternehmen | (UND-Logik).
Personalgruppe Es ist beispielsweise
moglich, nach allen
Personen zu suchen, deren
Name mit A beginnt und
deren Kartennummer
zwischen 900 und 999 liegt.
Das Zeichen * kann als
Platzhalter fiir beliebige
oder keine Zeichen
verwendet werden.
Gesperrte | Nachname Zeigt Daten zu Mitarbeitern
Personen Vorname an, deren Kartenstatus
Personalnr. nicht giiltig anzeigt (z. B.
Kartennr. explizit gesperrt, 3 x falsche

Kartennr. von ...
bis
Abt./Unternehmen
Personalgruppe

PIN-Eingabe, flr
Zufallspriifung ausgewahlt)
im Hauptbildschirm der
Personaldaten an.

Daten kénnen nach
beliebigen oder allen
verfligbaren Filtern gefiltert
werden. Mehrere Filter
funktionieren restriktiv
(UND-Logik).

Es ist beispielsweise
moglich, nach allen
Personen zu suchen, deren
Name mit A beginnt und
deren Kartennummer
zwischen 900 und 999 liegt.
Das Zeichen * kann als
Platzhalter fiir beliebige
oder keine Zeichen
verwendet werden.
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Layout

Verfiigbare Filter

Beschreibung

ngen

Personen -
Berechtigu

Nachname
Vorname
Personalnr.
Kartennr.
Kartennr. von ...
bis
Abt./Unternehmen
Personalgruppe
Berechtigungen

Bericht mit Personen und
ihren zugewiesenen
Berechtigungen.
Gruppenberechtigungen
sind mit einem (G) und
einzelne Berechtigungen
mit einem (E)
gekennzeichnet. Die Dauer
der Giiltigkeit wird auch
angezeigt.

Es kann basierend auf einer
oder mehrerer
Berechtigungen gefiltert
werden. Jeder Berechtigung
kann mit einem Klick aus-
oder abgewahlt werden.

Bereiche

Personen -

Nachname
Vorname
Personalnr.
Kartennr.
Kartennr. von ...
bis
Abt./Unternehmen
Personalgruppe
Standorte

Basierend auf den
konfigurierten Bereichen im
System werden die Namen
und die Anzahl der
Personen an bestimmten
Standorten aufgelistet.

Es kann basierend auf
einem oder mehreren
Bereichen gefiltert werden.
Jeder Bereich kann mit
einem Klick aus- oder
abgewahlt werden.

ngen -
Personen

Berechtigu

Berechtigungen

Bericht mit Berechtigungen
und ihren zugewiesenen
Personen.
Gruppenberechtigungen
sind mit einem (G) und
einzelne Berechtigungen
mit einem (E)
gekennzeichnet. Die Dauer
der Giiltigkeit wird auch
angezeigt.

Es kann basierend auf einer
oder mehrerer
Berechtigungen gefiltert
werden. Jeder Berechtigung
kann mit einem Klick aus-
oder abgewahlt werden.

Bosch Access Systems GmbH
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Layout

Verfiigbare Filter

Beschreibung

Gerate

Geratetyp
Geratebeschreibu

ng

Bericht mit Geratetypen
(Controller, Durchtritte,
Leser).

Es kann basierend auf
einem oder mehreren
Geratetypen gefiltert
werden. Jeder Geratetyp
kann mit einem Klick aus-
oder abgewahlt werden.
Gerate kénnen nach
Textlbereinstimmungen mit
ihren Beschreibungen
gefiltert werden. Beispiel:
Alle Gerate, deren
Beschreibungen mit A
beginnen.

Das Zeichen * kann in der
Geratebeschreibung als
Platzhalter flr beliebige
oder keine Zeichen
verwendet werden.

Benutzer

Nachname
Vorname
Personalnr.
Kartennr.
Kartennr. von ...
bis
Abt./Unternehmen
Personalgruppe

Bericht mit Personen, die
auch Benutzer des Systems
sind, und ihren
zugewiesenen
Benutzerrechten

Daten kénnen nach
beliebigen oder allen
verfligbaren Filtern gefiltert
werden. Mehrere Filter
funktionieren restriktiv
(UND-Logik).

Es ist beispielsweise
moglich, nach allen
Personen zu suchen, deren
Name mit A beginnt und
deren Kartennummer
zwischen 900 und 999 liegt.
Das Zeichen * kann als
Platzhalter fiir beliebige
oder keine Zeichen
verwendet werden.
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Layout Verfiigbare Filter |Beschreibung
Personen - | Nachname Bericht mit Personen und
Turen Vorname ihren zugewiesenen Tiren.
Personalnr. Gruppenberechtigungen
Kartennr. sind mit einem (G) und
Kartennr. von ... einzelne Berechtigungen
bis mit einem (E)
Abt./Unternehmen | gekennzeichnet. Die Dauer
Personalgruppe der Giiltigkeit wird auch
Berechtigungen angezeigt.
Personen kdnnen nach
Textlbereinstimmungen
gefiltert werden, z. B. alle
Personen, deren Namen mit
A beginnen.
Das Zeichen * kann in der
Geratebeschreibung als
Platzhalter fiir beliebige
oder keine Zeichen
verwendet werden.
6.2 Berichte: Seitenansicht

Es ist moglich, die Berichtsinhalte mit Filtern auf eine Untermenge zu beschranken. Ist kein
Filter festgelegt, werden alle Daten im Bericht erfasst. Die Schaltflache Suchen |6st das

Sammeln von Daten und ihre Anzeige in einem Vorschaufenster aus.

Hinwei

mud 0

s!

Beim Andern der Filterkriterien wird empfohlen, die Schaltfliche Formular I6schen zu
verwenden, um ungewolltes Filtern und daraus entstehende falsche Berichte zu vermeiden.

Geoffnete Protokolldateien kénnen gespeichert oder gedruckt werden. Uber das Meniielement

Datei > Drucken oder die Schaltflache

M Access Control System - Bosch Access Professional Edition,

BE W 4 |8 o [0+

Access Control System - Bosch Access Professional Edition

EventLog report

Date LAG/ P Reader/login  Location #program

Lastname, frsthame  Cardne.  Company Message

25052008 141951 LAC-1 Processord Board

26062000 14:19:21 LAC-1

Frogram

25052008 14:19:52 LAC-1 Main entrance -

notth

Doorin normalt

26.06.2000 141982 LAC-1

Main entrance - south

Doarin normalt

25052008 14:19:32 LAC-1 Entrance-3

Doorin normalt

26.06.2000 141982 LAC-1 Entrance-4

Doarin normalt

26062000 14:19:82 LAC-1 Entrance-§

Doorin normalt

26.06.2000 141982 LAC-1 Entrance-6

Doarin normalt

26062000 14:19:52 LaC-1 Entrance- 7

25.06.2008 14:19:52 LAC-1 Entrance-8

26062000 14:19:40 LAC-1

25.06.2008 14:13:41 LAC-1

26.05 200 1438118 Lacse

265.06 2008 143821 LACSP

26.05 2008 1430:23 Lacse

wird eine Vorschau ged6ffnet.
EBX
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Hinweis!

Alle geoffneten Protokolldateien werden gedruckt.
SchlieBen Sie alle Dateien, die nicht gedruckt werden sollen, oder reduzieren Sie die Auswahl

auf wichtige Meldungen.

Die Berichte-Seitenansicht bietet eine Reihe von Tools zur Anderung der Anzeige:

Schaltflache

Bedeutung

Beschreibung

P

Export

Die Liste kann zur weiteren
Bearbeitung in eine Datei
exportiert werden. Die folgenden
Formate stehen zur Auswahl:
Acrobat Portable Document
Format (PDF)

Comma Separated Values (CSV)

Drucken

Druckt den Bericht Gber ein
Druckdialogfeld, das die
Festlegung eines
Standarddruckers zulasst.

o

Seite
auswahlen

Uber die Pfeiltasten gelangen Sie
zur ersten, vorherigen, nachsten
oder letzten Seite des Berichts.
Die Steuerung zeigt auch die
aktuelle und insgesamte
Seitenanzahl im Bericht an.

Anzahl der
Seiten

Zeigt die aktuelle Seite und die
Anzahl aller Seiten an.

1oz~

Zoomen

Die StandardgroBe der Ansicht
(100 %) kann bei Bedarf gedndert
werden.

Exportieren von Listen
Klicken Sie auf die Schaltflache @, um ein Dialogfeld zum Definieren von Exportkriterien zu

offnen.
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o

Exportieren

Formatieren:

ik g

|Q Adobe Acrobat (POF) ﬂ
Ziel: Abbrechen
|Q Datentragerdate j

Beschreibung

Adobe Acrobat ist ein seitenbasiertes Format, mit dem Dokumente fir - -
den Druck oder die Weitergabe erzeugt werden. Im Acrobat-Format
werden sowaohl Formatierung als auch Lavout in Ubereinstimmung mit

der Darstelung des Berichts auf der Reqisterkarte "vorschau" -

Das Listenfeld zur Auswahl des Formats bietet die Ausgabeformate .pdf (zum Weiterleiten und
Archivieren bestimmter Suchergebnisse) und .csv (zur weiteren Bearbeitung der Daten).
Wenn Daten in eine CSV-Datei exportiert werden, kénnen Sie dabei zum Teil bearbeitet

werden.

Optionen fur den Export getrennter Werte @

Trennzeichen:

Trennzeichen: s [ Tabstopp

Zeichenaopkionen
—

ahbrechen

Modus: |Standardmndus ﬂ

Bericht- und Seitenbereiche:
{* Exportieren | Bericht-/Seitenbereiche isolieren
(" Micht exportieren

aruppenbereiche:
* Exportieren | Gruppenbereiche isolieren

" Micht exportieren

Neben der Eingabe von Trennzeichen und Export-Modus kénnen Sie auch Berichts- und
Seitenabschnitte (Spaltenkopfe und Seitendetails) und Gruppenabschnitte (ausgewéahlte
Daten) aus dem Export ausschlieBen oder isolieren.

Sie konnen eine der folgenden Optionen als Ziel auswahlen.

Anwendung — 6ffnet die Datei mit der entsprechenden Anwendung. Diese Anwendung
muss auch auf dem Computer installiert sein. PDF-Dateien werden mit Adobe Acrobat
Reader und CSV-Dateien mit MS Excel gedffnet.

Festplattendatei (Standard) — 6ffnet ein Explorer-Fenster flir die Auswahl des
entsprechenden Verzeichnisses. Ein Name flr die Speicherung der Datei wird
vorgeschlagen.

Exchange-Ordner — die Datei kann direkt an einen MS Outlook-Empfanger gesendet
werden.

Lotus Domino Mail — die Datei kann direkt an einen Lotus Mail-Empfanger gesendet
werden.

Bosch Access Systems GmbH
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7 Lokale Aufzeichnungen

Aufzeichnen von Standbildern und Videos

Die Videosequenzen, die liber die Dialoge zur Zutrittskontrolle angezeigt werden, stammen
von Videoaufzeichnungsgeriten, an denen die konfigurierten Uberwachungskameras
angeschlossen sind. Abhangig von der Speicherkapazitat des Gerats werden die altesten
Aufzeichnungen durch Uberschreiben mit den neuesten Aufzeichnungen geldscht (Ringpuffer).
Um bestimmte Abschnitte zu sichern, konnen Sie lokale Kopien einzelner Bilder oder Videos
speichern. Wenn Sie den Standardinstallationspfad verwenden, werden Bilder und Videos
unter C:\BOSCH\Access Professional Edition\PE\Data\Video gespeichert.

Klicken Sie auf die Schaltflache , um ein Standbild im JPG-Format unter dem Namen
<Geratename>_jjjjMMtthhmmsstttt.jpg zu speichern
[j=Jahr, M=Monat, t=Tag, h=Stunde, m=Minute, s=Sekunde, t=Tausendstelsekunde].

Klicken Sie auf die Schaltflache @ , um die Aufzeichnung einer momentan laufenden
Sequenz zu starten, und klicken Sie erneut auf die Schaltflache, um die Aufzeichnung zu
beenden. Diese lokale Kopie der Videoaufzeichnung wird auf die gleiche Weise benannt wie
die Bilder und im Format .vxx oder .mpeg gespeichert. Das .vxx-Format kann nicht von
marktiblichen Anwendungen als Video gedffnet werden. Verwenden Sie zum Ansehen dieser
lokalen Kopien den im Lieferumfang enthaltenen Bosch Video Player.

Klicken Sie auf die Schaltflache E , um ein Standbild der aktuellen Ansicht eines
sinteressanten Punktes” (POI) zu speichern. _POIl wird am Anfang des Dateinamens
hinzugefiigt: _POIl <Gerdtename>_jjjjMMtthhmmsstttt.jpg

[j=Jahr, M=Monat, t=Tag, h=Stunde, m=Minute, s=Sekunde, t=Tausendstelsekunde].
AuBerdem wird eine Logbuchmeldung als Markierung erstellt.

Bosch Video Player

Waéahrend Standbilder mit nahezu allen Programmen zur Bildanzeige oder einem
Internetbrowser gedffnet werden kénnen, ist flr die Videoaufzeichnungen aufgrund des
besonderen Formats der Bosch Video Player erforderlich.

Hinweis!
Sie kénnen einen beliebigen Player verwenden, um Videosequenzen abzuspielen, die im
MPEG-Format gespeichert wurden.

md 0

Der Dialog wurde bewusst einfach gehalten und hat besitzt neben dem Videoanzeigefeld nur
zwei Schaltflachen, namlich open file und start/stop.

Klicken Sie auf open file, um im Standardspeicherort fiir Videoaufzeichnungen (C:\) nach den
gewlinschten Dateien zu suchen.

Wenn Sie eine Videodatei ausgewahlt haben, wird der Pfad im Video Player angezeigt. Sie
kénnen die gewahlte Datei jederzeit anzeigen, indem Sie auf start klicken. Bei der Wiedergabe
des Videos andert sich die Schaltflache zu Stop, damit Sie die Wiedergabe unterbrechen
kénnen.
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8 Benutzerrechte

Die Benutzerrechte fiir Access PE Anwendungen (sowie die fiir Benutzer von Konfigurator und
Log-Viewer) werden in Personalverwaltung in einer besonderen Personaldatenregisterkarte
zugeteilt (= Benutzerrechte).

8.1 Benutzerrechte

Diese Registerkarte wird nur angezeigt, wenn der aktuell angemeldete Benutzer
Administratorrechte besitzt. Nur Administratoren kénnen ihre eigenen Rechte und die von
Anderen einrichten und andern.

Personnel data and authorizations @

1 Personnel Data | |i Access Authorizations E' User Rights % Additional Data |

Type of uzer
" Mo rights
Usemame |Bosch
User-administrator  User
Pazsword |
i (% Uzer-administrator
Canfirrnation
szer rights for persons Uszer rights for configurator

= i = L
I ¥ ‘iew perzonnel data I [¥ Change authorizations I W Corfiguration of system

User rights for door management

I [+ Open/lock doar long-term)

Uzer rights for video devices Uzer nights for video functions Uszer rights for logvigwer

[v Cateqgary 1 v Live video I [ iew own meszages

[¥ Categaory 2 W fichive I ¥ iew all meszages without personal data
[¥ Categaory 3 ¥ E=port / recard I [ iew all meszages

Ok, | Abbrechen Hilfe

Wenn eine Person Benutzerrechte fiir Access PE Anwendungen erhalten soll, miissen diese
ausdricklich erteilt werden. StandardmaBig erfolgt die Konfiguration aller Personen ohne
Benutzerrechte.

Benutzerrechte kdnnen durch die Eingabe eines Benutzernamens und eines Kennworts
zugewiesen werden. Als Benutzername wird standardméaBig der Nachname der Person
vorgeschlagen, er ist aber frei wahlbar. Das Kennwort darf max. 16 Zeichen lang sein, GroB-
und Kleinschreibung wird beachtet, und es darf Sonderzeichen enthalten.

Hinweis!

Es ist sehr zu empfehlen, dass Sie fiir jede Person, die das System nutzt, einen eigenen
Benutzer einrichten. Erstellen Sie keinen generischen Benutzer, unter dessen Namen mehrere
Personen arbeiten. Alle Dateneingaben, Anderungen und so weiter, werden unter dem Namen
des Benutzers protokolliert, der sie ausfiihrt; dies ist allerdings nur dann von Nutzen, wenn
jeder Benutzer Uber ein eigenes Kennwort verfligt und seine Benutzereinstellungen
(Benutzeriibergabe und Dialogstationssicherheit, Seite 64) gegebenenfalls andert, wenn er die
Dialogstation mit einer anderen Person teilt.

mud 0
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Die Standardinstallation beinhaltet einen vorab festgelegten Administrator. Wenn sich diese

vordefinierten Benutzer anmelden, ist es moglich, jeden anderen Benutzer oder Administrator

zu erstellen oder zu andern.

Administratoren unterscheiden sich von normalen Benutzern lediglich insoweit, als sie
Benutzerrechte verwalten konnen. Es gibt keine Unterschiede zwischen den Benutzertypen in
Bezug auf die Verfligbarkeit der Anwendungen oder den Zugriff auf Daten und
Protokolldateien. Jeder der Benutzer kann mit eingeschranktem oder uneingeschranktem
Datenzugriff konfiguriert werden.

Wenn eine der Administratoroptionen ausgewahlt wird, kénnen die verschiedenen Gruppen
der Benutzerrechte fiir Access PE Anwendungen aktiv werden und individuell zugewiesen

werden.

Im Einzelnen gibt es die folgenden zuweisbaren Benutzerrechte:

(langfristig)

Anwen- Benutzerre |Beschreibung
dung cht
Personalda | Personalda | Nur das Dialogfeld mit den
ten ten Personaldaten kann aufgerufen
anzeigen werden. Standorte der Personen
werden nicht angezeigt.
Anderungen sind nicht zulassig.
Personalda |Personaldaten kénnen angezeigt
ten und geandert werden. Standorte
bearbeiten |der Personen werden nicht
angezeigt.
Standort Kann nur zusammen mit einer der
andern oben genannten Optionen
verwendet werden.
Falls Personaldaten ansehen aktiv
ist, kbnnen Standorte nur
angezeigt werden.
Falls Personaldaten bearbeiten
aktiv ist, kbnnen Standorte
bearbeitet werden.
Berechtigu |Die Registerkarte
ngen LZutrittsberechtigungen® wird nur
andern aktiv, wenn dieses
Kontrollkastchen aktiviert ist.
Konfigurato | Konfigurati | Aktiviert die vollen Benutzerrechte
r on des fir Konfigurator.
Systems
Tursteueru | Tilr Tursteuerung wird fiir das
ng dauerhaft |gleichnamige Meni und Ulber das
o6ffnen/ Kontextment in der
sperren Geratestatusliste (in

Personalverwaltung und Log-
Viewer) aktiviert.
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Anwen- Benutzerre |Beschreibung

dung cht

Log-Viewer |Eigene Filtert alle Logbuchmeldungen,
Meldung auBer die, die den Benutzer
anzeigen betreffen.
Alle Zeigt alle Logbuchmeldungen an,
Meldungen |aber maskiert die Personaldaten.
ohne
Personalda
ten
anzeigen
Alle Zeigt alle Meldungen unzensiert.
Meldungen
anzeigen

Aktive Benutzerrechte werden mit einem Haken im Kontrollkdastchen und dem Symbol a
daneben gekennzeichnet. Das folgende Bild zeigt die Aktivierung aller Rechte. Alle Rechte
kénnen aktiviert werden, ohne dass Konflikte zu befiirchten sind, da das umfassendere
Rechteset Vorrang hat.
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8.2 Benutzerzugriffsberechtigungen einrichten

Das System wird mit vorkonfigurierten Benutzer-Administratorrechten geliefert.
Als Standard ist ein Benutzer mit dem Benutzername und dem Kennwort ,bosch® eingerichtet.
Nur Administratoren kénnen andere Benutzer einrichten.

Warnung!

Dieser Benutzer und sein Kennwort sind Teil der Standardlieferung und nicht fir jeden Kaufer
der Software angepasst. Daher wird dringend geraten, vor der Nutzung des Produkts
zunachst dieses Konto zu verwenden, um lhre eigenen Konten mit Administratorrechten
einzurichten, und dann das Original zu |6schen oder zu andern.

Weitere Benutzer werden folgendermalien eingerichtet:

&+ BOSCH

1. Starten Sie die Access PE Personalverwaltung tiber das Desktopsymbol & und
melden Sie sich mit dem vorkonfigurierten Benutzer-Administrator-Konto an.

2. Offnen Sie den Dialog zum Hinzufiigen von Personaldaten mit der Schaltflache g
oder dem Meni Personen > Neue Person.
3. Flgen Sie einen neuen Benutzer hinzu; geben Sie dazu den mindestens den Namen und
die Personalgruppe an.
4. Klicken Sie auf die Registerkarte ,Benutzerrechte® und
— andern Sie gegebenenfalls den Benutzernamen.
- weisen Sie ein Kennwort zu.
— definieren Sie den Benutzertyp (Benutzer oder Benutzer-Administrator).
—  weisen Sie dem Benutzer die Rechte zu, Daten zu andern.
—  bestatigen Sie lhre Eingaben und schlieBen Sie das Dialogfeld; klicken Sie dazu auf
OK.

5. Melden Sie sich bei der Personalverwaltung ab. Klicken Sie dazu auf. oder wahlen
Sie das Meni Extras > Anmelden, und bestatigen Sie die Sicherheitsabfrage mit Ja.

6. Verwenden Sie die Schaltflache . oder das Meni erneut, um sich anzumelden.
Verwenden Sie die Anmeldedaten des Benutzers, den Sie gerade angelegt haben.

8.3 Benutzeriibergabe und Dialogstationssicherheit

Benutzeriibergabe

Sollte ein Benutzer einem anderen die Kontrolle an der gleichen Dialogstation tiberlassen,
muss die Benutzeriibergabe ausdriicklich im System erfolgen. Diese Ubergabe kann bei
laufendem System erfolgen - es ist nicht notig, Access PE erneut zu starten.

Zunachst muss sich der aktuelle Benutzer abmelden. Klicken Sie dazu auf die Schaltflache

. in der Symbolleiste. Es folgt die Sicherheitsabfrage: M6chten Sie lhre Arbeit mit
Benutzerrechten beenden?
Nach der Bestatigung schaltet das System um zur Standardansicht.
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Der neue Benutzer meldet sich erneut an, er verwendet die Schaltflache .

Arbeitsplatzsicherheit

Bei einer zeitweilig nicht besetzten Arbeitsstation an 6ffentlich zuganglichen Orten ist es

wichtig, die Personaldaten vor unberechtigtem Zugriff zu schiitzen. Dazu gibt es verschiedene

MaBnahmen:

— Im Allgemeinen sollten an solchen Arbeitsplatzen weder Konfigurator noch Log-Viewer
installiert werden.

— Melden Sie sich bei der Personalverwaltung ab, wenn sie nicht genutzt wird. Verwenden

Sie dazu die Schaltflache . mit der Sicherheitsabfrage, wie oben beschrieben. Die
Personalliste bleibt sichtbar, aber auf die Personaldaten kann nicht mehr zugegriffen
werden.

—  SchlieBen Sie die Anwendung mit Datei > SchlieBen oder der Windows-Schaltflache x in
der Titelleiste. Die Anwendung muss erneut gestartet werden, damit die Personalliste
angezeigt werden kann.

— Sperren Sie den Computer mit der Windows-Standardfunktion: Driicken Sie Strg + Alt +
Entf und wahlen Sie unter den angebotenen Systemfunktionen Computer sperren. Da
dies die Standardfunktion ist, kann Computer sperren normalerweise schnell durch
Dricken der Eingabetaste erreicht werden. Nur der aktuelle Benutzer oder ein Windows-
Systemadministrator kdnnen das System jetzt entsperren.
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9

UL 294-Anforderungen

Nicht von UL untersuchte Funktionen:

Videoverifikationssystem

Lageplan-Anzeige und Alarmmanagement mit Lageplan- und Videoverifikation

Video Player

Ausweisdesigner

Delta 1200 Serie

Rosslare ARD-1200EM Serie
LAC-Controller

LACi-Controller
APC-AMC2-4R4CF-Controller

- BG 900-Leserschnittstellenprotokoll
—  L-BUS-Leserschnittstellenprotokoll
Sicherheitssystem IDS — Scharfschalten/Unscharfschalten
Aufzugbenutzung

Anzeige- und Meldungstexte

Logbuch

Personalverwaltung

Erstellen von Ausweisen

Berichte

Benutzerrechte

Verwendung des Einbruchmeldesystems

UL untersuchte Funktionen:

Leser mit 26-Bit-Wiegand-Format
AMC2-Controller:

- APC-AMC2-4WCF

- API-AMC2-4WE

- API-AMC2-8I0E

- API-AMC2-16I0E

APE-SW als zusétzliche Uberwachungsausstattung

Die folgenden Bosch Ausweisleser wurden von UL auf Kompatibilitdt mit dem Bosch APE-SW

Softwaresystem untersucht:

LECTUS secure 1000 WI
LECTUS secure 4000 WI
LECTUS secure 5000 WI
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