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Edition
1 Visao Geral
1.1 Design modular
O sistema Access Professional Edition (mencionado aqui como
Access PE) fornece controle de acesso auténomo para
pequenas e médias empresas. Ele consiste em varios modulos:
—  LAC Service: um processo em constante comunicagdao com
o0s LACs (Controladores de Acessos Locais — denominados
a partir de agora como Controladores). Os AMCs
(Controladores Modulares de Acesso) sdo usados como
Controladores.
—  Configurador
—  Gerenciamento de funcionarios
—  Visualizador do historico
—  Gerenciamento de alarmes
-  Verificacdo por video
1.2 Mddulos de servidor e cliente

Os médulos podem ser divididos em mdédulos de servidor e
modulos de cliente.

O LAC Service necessita permanecer em contato constante com
os controladores, em primeiro lugar, porque esta
constantemente recebendo mensagens destes relativas a
movimentos, presenca e auséncia de usuarios de cartdes e, em
segundo lugar, porque transmite aos controladores alteragdes
aos dados, p. ex., atribuicdo de novos cartdes, mas sobretudo
porque efetua verificacbes de metanivel (verificacdes das
sequéncias de acesso, verificagcdes de antirretorno, revista
aleatoria).

O Configurador também deve ser executado no servidor, no
entanto, pode ser instalado em estacdes de trabalho de clientes
e operado a partir delas.
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Os moédulos Gerenciamento de funcionarios e Visualizador do

histérico pertencem ao componente de Cliente e também

podem ser executados no Servidor ou em outro PC com uma

conexao de rede ao servidor.

Os seguintes Controladores podem ser usados.

- AMC2 4W (com quatro interfaces de leitor Wiegand) - pode
ser ampliado com uma AMC2 4W-EXT

- AMC2 4R4 (com quatro interfaces de leitor RS485)

2017-08 | APE-UL | Personnel Management Bosch Access Systems GmbH
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Geral

Introducao

O Access PE é um sistema de controle de acesso concebido
para oferecer os mais elevados padrdes de seguranca e
flexibilidade em instalacdes de pequeno e médio porte.

O Access PE deve a sua estabilidade e possibilidade de
atualizacdo a um projeto de trés camadas: a primeira camada é
a de administragdo com os seus servicos de controle. Todas as
tarefas administrativas sdo aqui executadas, por ex., o registro
de novos cartdes e a atribuicdo de direitos de acesso.

A segunda camada é formada pelos controladores de acessos
locais (LACs) que controlam cada grupo de portas e entradas.
Mesmo quando o sistema esta offline, um LAC é capaz, de forma
independente, de tomar decisdes de controle de acesso. Os
LACs sao responsaveis pelo controle das entradas e dos tempos
de abertura da porta ou pela solicitagao de cédigos PIN em
pontos de acesso criticos.

A terceira camada consiste em leitores de cartao.

A comunicacao entre cliente, servidor e usuarios de cartdes é
criptografada por AES.

A versao multi-usudrio do Access PE permite que varias estagoes
de trabalho controlem o sistema. Os niveis de direitos do
usuario configuraveis restringem o acesso e garantem a
seguranca. Desta forma, é possivel, por exemplo, manter os
dados do cartdo a partir de uma estacao de trabalho enquanto
usa outra para verificar se um funcionario se encontra no
edificio

O Access PE oferece uma configuracao excepcionalmente
flexivel dos direitos de acesso, modelos de tempo e dos
parametros de entrada. A seguinte lista fornece uma visao geral
das caracteristicas mais importantes:

Atribuicao facil e rapida de cartoes
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Os cartdes (até trés) podem ser atribuidos a pessoas
manualmente ou usando um leitor de cadastramento conectado
a um PC por meio de uma conexao serial. Todos os cartdes
atribuidos estdo ativos. Na atualizagdo dos cartoes, o cartao
antigo é automaticamente substituido e torna-se invalido,
evitando assim que cartdes antigos tenham acesso, mesmo que
0s responsaveis os tenham esquecido ou nao tenham
conseguido cancela-los.

Direitos de Acesso (incluindo Privilégios do Grupo)

Cada pessoa pode herdar privilégios do grupo, bem como ter
direitos individuais atribuidos. Os privilégios podem ser restritos
por area e tempo com uma precisao de um minuto. Os
privilégios do grupo podem ser utilizados para conceder e
limitar os direitos de acesso para qualquer ou para todos os
usuarios de cartdao simultaneamente. Os privilégios do grupo
podem estar dependentes de modelos de tempo, o que
restringe o acesso em determinados periodos do dia.
Rastreamento de Acesso

Ao definir areas é possivel seguir e cumprir uma sequéncia
correta de acessos. Mesmo sem monitoracao, esta configuracao
torna possivel exibir a localizagdo do usuario do cartao.
Anti-Dupla Entrada

Quando um cartao for lido, pode ser bloqueada a sua entrada a
este mesmo ponto de acesso durante um periodo de tempo
definido. Assim, é possivel evitar a "dupla entrada", em que um
usudrio passa o seu cartao através de uma barreira para
proporcionar acesso a uma pessoa nao autorizada.
Cancelamento Automatico de Cartoes em caso de Expiracao
Visitantes e pessoal temporario necessitam frequentemente de
acesso apenas durante um periodo limitado.

Os cartdes podem ser registrados para um periodo de tempo
especifico, de modo a que percam automaticamente a sua
validade assim que esse periodo expire.

Modelos de Tempo e Modelos de Dia
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Modelos especificos de tempo podem ser atribuidos a um
usuario do cartdo que regulam as horas que essa pessoa tem
acesso. Os modelos de tempo podem ser definidos de forma
flexivel utilizando modelos de dia que determinam como é que
dias da semana especificos, fins de semana, feriados e dias
especiais diferem dos dias de trabalho normais.

Identificacdo através de Cédigo PIN

Em vez de um cartdo, uma pessoa pode usar um Codigo PIN
especial para entrar.

Verificacdo através de Codigo PIN

As areas particularmente sensiveis podem ser programadas de
forma a exigirem Codigos PIN adicionais. Esta protecao pode,
por sua vez, ser dependente de modelos de tempo para que, por
exemplo, apenas seja necessario um Cdédigo PIN para o acesso
durante periodos de férias ou fora do periodo de expediente.
Flexivel Gerenciamento da Porta

A parametrizacdo flexivel de modelos de porta individuais
permite um otimo equilibrio entre a seguranca e o conforto. O
periodo de "shunt" ou de supressao de alarme pode ser
especificado individualmente para regular durante quanto
tempo uma porta deve permanecer aberta. Em cooperagao com
um sistema de alarme, o ponto de acesso pode entado ser
opcionalmente travado.

Desbloqueio Periodico da Porta

Para facilitar o acesso, os alarmes da porta podem ser
"shuntados" para desbloquear as portas durante periodos de
tempo especificos. Os periodos de desbloqueio da porta podem
ser definidos manual ou automaticamente através de um modelo
de tempo.

Apontamento de Frequéncia

Os pontos de acesso podem ser parametrizados para registrar a
entrada e saida para fins de apontamento de frequéncia.

Design do Cartao
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O moédulo grafico suplementar Card Personalization (CP)
(Personalizagao de Cartao) estd completamente integrado no
sistema de controle de acesso para permitir ao operador criar
cartdes sem mudar de aplicagoes.

Atribuicao de Fotografias

Se 0 moédulo suplementar Card Personalization (CP)
(Personalizacdo de Cartdo) nao estiver ativado, a identificacdo
através de fotografia pode, apesar disso, ser realizada através
da importagao da fotografia e respectiva associagdao aos
usuarios de cartao.

Sistema de bloqueio offline

As areas que, por algum motivo, ndo estdo cobertas pela alta
disponibilidade do sistema de controle de acesso online,
podem, apesar disso, ser travadas offline.

Administracao de dispositivos de video

As entradas podem ser adicionalmente equipadas com cameras
para identificar e seguir os movimentos das pessoas que as
estao utilizando.

Iniciar sessao (login) do usuario

Os seguintes aplicativos estao disponiveis. Consulte os
respectivos manuais do usuario para mais detalhes:

4 BOSCH Gerenciamento de pessoal
[al

'is BOSCH] Configurador

/%

4 BOSCH Visualizador do histérico
(o
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i BOSCH Gerenciamento de Mapas e Alarmes
A

i BOSCH Verificacdo por video

Aviso!

S6 é possivel fazer o login a partir do cliente se o servico LAC

md 0

estiver em execucao no servidor.

Login do cliente

Os aplicativos do sistema estao protegidos contra uso nao
autorizado. As senhas padrao no primeiro uso sao:

—  Nome de usuario: bosch

—  Senha: bosch

’&| Personalvernaltung IEI

Language selection

Language EM - Englizh j

User

Start the applization

Uzemame ||
E Delete contents
Paszword
Lancel

ApOds a insercdao do nome de usudrio e senha, o botdo Change
Password (Alterar senha) fica ativo.

Apos trés tentativas incorretas, sera necessario aguardar um
momento antes de tentar fazer o login novamente. Isso vale para
os botbes "Start the Application" (Iniciar o aplicativo) e "Change
Password" (Alterar senha).

A lista suspensa na parte superior pode ser usada para
selecionar o idioma de interacao desejado. O idioma
predefinido é aquele que foi usado para instalar o aplicativo. Se

Bosch Access Systems GmbH 2017-08 | APE-UL | Personnel Management
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houver uma mudanca de usuario sem reiniciar o aplicativo, é
mantido o idioma anterior. Por este motivo, é possivel que
apareca uma caixa de didlogo em um idioma indesejado. Para
evitar isto, volte e inicie a sessao do Access PE.

Os aplicativos do Access PE podem ser executados nos
seguintes idiomas:

- Inglés

- Aleméo

- Francés

- Japonés

- Russo

- Polonés

—  Chinés (PRC)

- Holandés

- Espanhol

—  Portugués (Brasil)

Aviso!

Todas as opc¢des, como nomes de dispositivos, rétulos,
modelos e esquemas de direitos dos usuarios, sao exibidas no

idioma em que tiverem sido inseridas. Igualmente, os botdes e

rétulos controlados pelo sistema operacional podem ser
exibidos no idioma do sistema operacional.

Ap0s clicar no botdo Change Password (Alterar senha), insira
um novo nome de usuario e uma nova senha nesta caixa de
diadlogo:

3 bl

Change password

Mew pazsword ||

Confirmnatian |

3 | Cancel

2017-08 | APE-UL | Personnel Management Bosch Access Systems GmbH
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Aviso!

o
l Nao se esqueca de alterar a senha!

O botdo Start the application (Iniciar o aplicativo) verifica os
privilégios do usuario e, com base neles, inicia o aplicativo. Se o
sistema ndo conseguir autenticar o inicio de sessao, aparecera a
seguinte mensagem de erro:Nome de usuario ou senha
incorretos!

Bosch Access Systems GmbH 2017-08 | APE-UL | Personnel Management
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Layout do gerenciamento de funcionarios

A caixa de didlogo é composta pelas seguintes partes:

e Mansgerent - (oosch] 3 {E=8 Eon |

0 [} f S = EIm A =

Barra de menus — contém as func¢des da caixa de
didlogo apresentadas de acordo com a ordem do
menu.

Barra de ferramentas — contém teclas de atalho para
as funcdes da caixa de didlogo mais importantes.

Barra de titulo — corresponde ao Windows padrao e
contém botdes para minimizar ou fechar a janela de
didlogo. O nome do usuario atual € mostrado entre
colchetes.

Tabela de funcionarios — lista todas as pessoas
reconhecidas no sistema, assim como o status da sua
presenca (autorizagao e localizagao).

Campo da caixa de dialogo — a primeira vez que este
campo € aberto ou quando nao existe nenhum usuario
conectado, é exibida uma imagem neutra. Quando é
selecionada uma entrada a partir da Lista de
funcionarios, os dados dessa pessoa sao exibidos.

2017-08 | APE-UL | Personnel Management Bosch Access Systems GmbH
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6 = Historico de acessos online — lista as ultimas cinco
pessoas (com imagem no banco de dados) que
passaram os respectivos cartbes na entrada
selecionada.

7= Status do dispositivo — lista os dispositivos e entradas
configurados, assim como o respectivo status de
conexao. Disponibiliza fun¢cdes de controle de portas.

8= Apresentacdo de eventos — as falhas sao indicadas
por uma barra vermelha intermitente (que pisca trés
vezes) com detalhes sobre a causa.

9= Barra de status — exibe informagdes sobre botdes e
entradas de menu que sao controladas pelo cursor.
Visualizacao do status do programa Card
Personalization (CP) (Personalizacdo de Cartdes),
leitores de cadastramento e LAC-Service.

2.4 Barra de ferramentas dos submenus

As seguintes funcdes estdo disponiveis através de menus ou de
botdes de icone.

Funcao icone |Descriciao

Menu Opcgoes

Atualizar Atualiza a lista de funciondrios

Sair Sai do aplicativo Access PE
Personnel Management

Menu Pessoas

Nova pessoa Abre uma nova caixa de didlogo
de dados do cartao e de

funcionarios

Bosch Access Systems GmbH 2017-08 | APE-UL | Personnel Management
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Funcao

Icone

Descricao

Modificar pessoa

Abre a caixa de didlogo de
dados do cartao e de
funcionarios com os dados da
pessoa selecionada.

Exclui pessoa

Exclui a pessoa selecionada
(depois de confirmar uma caixa
de didlogo de verificacdo de
seguranca).

Transmitir pessoa
selecionada ao
servico LAC

Transmite os dados da pessoa
selecionada ao servigo LAC e
relata se a operacao foi bem-
-sucedida.

Transmitir todas
as pessoas ao
servico LAC

Transmite todos os dados das
pessoas ao servico LAC e relata
se a operacao foi bem-sucedida.

Definir todas as
pessoas ausentes

Define todas as pessoas
ausentes (depois de confirmar
uma caixa de dialogo de
verificacdo de seguranca).

Definir a
localizagao de
todas as pessoas
presentes como
desconhecida

Define a localizacdo de todas as
pessoas como desconhecida e
desativa o rastreamento de
acesso para o proximo registro
de cada pessoa.

Exibir/imprimir
relatorios

(1

Chama a caixa de dialogo para
criar listas de relatérios.

Control
e de
lista

Restringe as pessoas
apresentadas as do grupo
selecionado.

2017-08 | APE-UL | Personnel Management
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Funcao

Icone

Descricao

Menu Exibir

Barra de simbolos

Barra de status

Alterna a exibicdo da barra de
ferramentas. Padrao = ativada.

Alterna a exibicdo da barra de
status. Padrao = ativada.

Dados de
funcionarios:
Estado

N© do cartao
N© de matricula
Empresa
Grupo de
funcionarios
Telefone

Local

Escolha das colunas exibidas na
visao geral dos dados de
funcionarios, além das colunas
de simbolo e nome.

Padrao = Estado - Empresa -
Localizacao

Menu Gerenciamento de porta

abrir porta

Aberta por longo
prazo

Essas
funcoe
s estao
també
m
disponi
veis
por
meio
do
menu
de
context
o)
(clique

A entrada selecionada na lista
de dispositivos é exibida e pode
ser aberta (uma Unica vez).

A entrada selecionada na lista
de dispositivos é exibida e pode
ser aberta (por longo prazo).

Bosch Access Systems GmbH

2017-08 | APE-UL | Personnel Management



18

pt-BR | Geral

Access Professional
Edition

Funcao

Icone

Descricao

travar porta

com o

A entrada selecionada na lista
de dispositivos é exibida e pode
ser travada.

Menu Ferramentas

Login de usuario

Fazer login/logoff no
Gerenciamento de pessoal

Executar o
Configurador

Executa o Configurador e
transfere dados do
gerenciamento de pessoal.

Executar o Executa o Visualizador do
visualizador do historico e transfere dados do
historico gerenciamento de pessoal
Executar Inicia o aplicativo para executar

verificagcao por
video

a verificagao por video.

Executar
gerenciamento de
alarmes e mapas

Inicie o aplicativo de
processamento do Visualizador
de mapas e do Gerenciamento
de alarmes.

Painel de video

Mostra quatro telas no campo
da caixa de dialogo para
alimentadores de camera de
video individuais

2017-08 | APE-UL | Personnel Management
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Funcao

Icone

Descricao

Propriedades

Abre uma caixa de didlogo para
as configuracdes gerais do
sistema.

Menu ? (Ajuda)

Tépicos de ajuda

Abre este arquivo de ajuda.

Sobre o Access
Professional
Edition -
Gerenciamento de
funcionarios

Exibe informacodes sobre o
Gerenciamento de funcionarios.

Bosch Access Systems GmbH
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2.5 Configuracao de Cadastramento

Leitores de Cadastramento (RS 232) > Ferramentas >
Configuragdes chama uma caixa de didlogo, na qual é possivel
efetuar tarefas de configuragao basicas (ativar, modificar) a
partir de qualquer estacao de trabalho.

- Os locais de trabalho administrativos, onde sao atribuidos
cartoes as pessoas, podem ser equipados com um leitor de
cadastro. Isto deve ser parametrizado e configurado de
acordo com as especificacdes do fabricante ou com as
especificagdes fornecidas com o dispositivo. Se for
configurado um leitor de cadastro, a verificagdo manual de
cartoes é desativada.

As configuracdes necessarias para os leitores suportados sao:

Nome do leitor BAUD (D |P |S
DELTA 1200 Prox RS232 9600 |8 |N |1
DELTA 1200 iClass RS232 57600 |8 |E |1
DELTA 1200 USB Hitag, Legic, Mifare 9600 |8 |N |1
DELTA 1200 RS232 Hitag, Legic, Mifare 19200 |8 (N |1
Rosslare ARD-1200EM USB 9600 |8 |N |1
LECTUS secure 5000 MD 9600 |8 |N |1
D = |Bits de dados N = |nenhum

P = |Paridade E= |even

S = |Stop bits O= |odd

Aviso!

O Delta 1200 Series e o Rosslare ARD-1200EM Series ndo foram
avaliados por UL.

Consequéncias

2017-08 | APE-UL | Personnel Management Bosch Access Systems GmbH
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—  Sistema de cartoes com chip
Exibe a tecnologia de cartées — MIFARE classic e Hitagl
podem ser usadas para Access PE.

Change Configuration ? x

Attention:
This properties will be activated immediately. This may take some time (Jook at the status bar).

This properties will be stored permanently and will already be activated after a restart of your
computer,

Reader type |Delta 1200 RS232 Prox, iClass (WIEL) |

Card type IHID 26 - Standard Wiegand 26 Bit Code LI

Serial [COM1: h
Baud rate |9800 A

Parity (* none " even  odd
Data bits 7 (O]

Stopbits ' 1 2

¥ CP system for card personalization installed

[¥ Connect to LAC service (transmit all card changes immediately to the subsystem)

‘ [~ Do not show dialog for edit and view internal card information ‘

‘ [~ Enable THAI font for reports (use spezial font)

—  Se o sistema tiver sido instalado com o mdédulo opcional
Personalizacdo de Cartées (CP), entdo a respectiva caixa
de verificacdo estara selecionada nas configuracoes. Ao
remover a selecdo desta caixa, sao bloqueadas todas as
fungdes de design/criacdo de cartdes.

-  Além disso, a transferéncia automatica de dados de
funcionarios através da Conexao ao servidor LAC é
também selecionada. Esta caixa deve permanecer sempre
selecionada.

Bosch Access Systems GmbH 2017-08 | APE-UL | Personnel Management



Access Professional

22 pt-BR| Geral Edition

- A exibicao de informacdes do cartdo durante a sua
atribuicao pode ser desativada aqui. Esta exibicdo so é
necessaria quando, contrariamente as configuracoes
predefinidas (ver Configuracdes Gerais no Access PE -
Configurador), sdo necessarios dados do cartdo que nao se
encontram em conformidade com as configuracdes padrao
da empresa.

—  Cligue na caixa de selecao Ativar fontes THAI para
relatorio, se forem necessarios relatérios no idioma e
fontes tailandeses. OBSERVACAO: isso funciona apenas na
dimensao da lingua inglesa.

25.1 Cadastramento através de leitores AMC
conectados
Certifique-se de que pelo menos um leitor esta configurado com
um Door Model 06¢c (Modelo de porta 06c), que € o modelo de
porta para cadastramento.
Inicie o Configurador e selecione um Local Access Controller
(LAC) (Controlador de acesso local), como, por exemplo,

[E=8 BB =
a- & BOSCH
= Seftings
Local aceess controller
$|#v| %]

[ Mo, | Adwen[Tome [Prometvrsonn | Comecion [Seraine [versin [
>l T[Amcz e Lo [z [0 54545172181 17 10001 HONE EEEEEE |

Defaul card data PIN code SOL Server Database

Country code [0 Customer code [056720 Number of digts [ = Number of refies before blacking [3 =1 Server [ACHO0E2N2

I™ use separate IDS pin Instance [
Loghook parameer User
Number of fles [366 = (one logfls per day, 0= wiimited) Rod) |

evectad 4G s T2 |

nnected LAC inms [500 =1

Create TAdata ot [0001 =

] APE Datebase [BOSCH AccessPE

I™ Export persannel and T4, data

DLLiles [C¥BOSCH¥ACess Frofessional Ediior#PE¥DataD:
HPENDAH . | ‘

™ Show weloome/leaving message:

™ Show cardholder name in display

2017-08 | APE-UL | Personnel Management Bosch Access Systems GmbH
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Clique no simbolo de Entradas e adicione um novo leitor de
entrada:

Define Entrance ? x

Description

Please configure LAC, GID and doormode!

LAC |1 'l GID |1 v[

Door model IDSa - Revolving door with entry and exit reader j
¥ viden verification  Sury. camera: ICamem APE Video configuration | ‘
r— Reader configuration
Reader type Address Write access
Entry- I l I l
reador R5485 - 1 & read only hd

Exit
reader |H5435 'l 1 W Iread only vl

— Signal definition

Signal description Ondev... GID /| DID Connection
Board

Revolving door in normal posit... -

Pushbutton: Door open

Entrance locked

Sabotage signal

=51 Open entry of revolving door
Open exit of revolving door
2 Lock opposite direction fto of...

v

Carcel |

A janela da caixa de didlogo Entradas é aberta:
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F Active.act - Access Professional Edition - Canfigurstar - TRIAL-VERSION - [bosch] EEr=]

File View Configuration 2

@ BOSCH

|i Enfrances

Setings
Tl x| LAC [T GID |1 Model [0Ta-Common door with entyy and exit reader
o [Name Door settings
* o1 aceesspan | Activation tme 40 =1 17105 ¥ Doo cortast
Opentive [B00 = 17105 ™ 8ol contact
= I~ Pat of ads I
Camera activation tme [100 =1 17105 et el adbareampiar
Alam suppression ive [~ = I (et
for conlrol mecharism ==/ Il I~ Door stalus everls
Enty reader setings
Y —— I~ Plandom persornel screening. Rate HE % With keypad
 Ariving ] At = B G ™ Grant access on wits afor
© Leaving I Entry as group. tequired number of persons =4 Persons
€ Check ok I~ No time model check I~ Motor move-in configure ¥ Wiite without access rights

I Push bulton
9 \with videa vefication
Eit reader seltings:

& Aosassorly ™ Random personnel screening Rote =« ™ With keypad
® bkt I #ntipasshack Timeout | Zjmin. - Growpid ™ Grant access on wiit eror
& Loaing ™ Mo time model check ™ Motor movein confiqure ¥ ik without access ights
I~ Push button ™ enabled when amed
™ With video verfisaion
Unlock door FIN code t eniy reader
 Nomal & None I~ PIN orcard
€ Longterm open  Always Do [ 4|
 Fertine model P e modet
N = Confim PIN
c et time modet
P
- nene -
Activalion of molorock. o

Per time modet [rene-— ]

Nessa caixa de dialogo:

— Insira uma descricao (por exemplo, Leitor de
cadastramento AMC)

—  Selecione um LAC e uma ID de grupo (GID)

—  Selecione um tipo de leitor (por exemplo, Wiegand)

—  Selecione um numero entre 1 e 8 como o enderec¢o do
leitor de acesso

Cligue em OK para confirmar a configuracao de cadastramento.

Para atribuir o leitor de cadastramento configurado a uma
estacao de trabalho especifica, vocé terd que mudar para o
cliente APE.

—  Selecione Tool (Ferramenta) > Properties (Propriedades).
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Change Configuration

Attention:
This properties will be activated immediately. This may take some time {Jook at the status bar).

This properties will be stored permanently and will already be activated after a restart of your
computer,

¥ Enrolment Reader. - Reader type [Delia 1200 RS232 Prox, iClass (WIET) =l

Card type IHID 26 - Standard Wiegand 26 Bit Code LI

Serial |COM1: hd
Baud rate |9600 -

Parity * none  ( even  odd
Databits © 7 @3

Stop bits ¥ 1 2

[V CP system for card personalization installed

[V Connect to LAC service (transmit all card changes immediately to the subsystem)

‘ [~ Do not show dialog for edit and view internal card information ‘

‘ [~ Enable THAI font for reports (use spezial font)

Selecione um leitor de cadastramento disponivel para ativar o
processo de cadastramento.

Confirme se o leitor de cadastramento esta on-line.

Se vocé nao receber uma resposta imediata, reinicie a janela de
dialogo Personnel Management (Gerenciamento de pessoal).
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06 [Aanavou, Bian | Ewplogses |

[} Gocker ams | Employass
102 Hooper Leo Enployees.

0 doros,Clatos — Enployons | wsdo
n J*'_&ﬂvhn Josepn Employees | ~ousile=
106 (R T ——

Velughon i [Enpleyees | oo

n Mistrons Ko |Ebloyess ™ = nkoour=
ewe 1 foors

Ceree st s [V amion |
2 e

CardNo. 1

Cunet Manualy st o presen on 30032016 1405

e |
i
e | rome o El
fro

Sl rnges i st

[
PR H—

e Remmira
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3

3.1

Personnel Management
(Gerenciamento de pessoas)

Essa caixa de didlogo é o aplicativo principal das estacdes de
trabalho. Juntamente com os recursos de armazenamento e de
edicdo de dados, ela também apresenta as localizacées de cada
pessoa, assim como alguns bloqueios que |lhes tenham sido
atribuidos. Também é possivel executar processos de
monitoramento do sistema por meio das funcdes de controle da
porta e de exibicdes do estado do dispositivo.

Lista de pessoas

A lista de pessoas contém todas as pessoas reconhecidas pelo
sistema. Por predefinicdo, aqui sdo listados o primeiro nome e a
empresa ou departamento. Uma coluna de simbolos separada
fornece mais detalhes sobre o estado da pessoa ou do cartédo
como segue:

A pessoa nao tem um cartao
A pessoa esta ausente
A pessoa esta presente

A pessoa esta ausente e bloqueada. Além disso,
a caixa de didlogo mostra uma luz intermitente.

4 B B H

A pessoa esta presente e bloqueada. Além
disso, a caixa de didlogo mostra uma luz
intermitente.
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MName + | Persannel group

Laocation

15 Ad ar Ermplaoy,

= 106 | Aznawour, Brian Employees inside

B 109 | Cocker, Janis Employees — outside —

= 102 [Hooper, Leo Employess — outsice —

= 105 | Jones, Charles Employees inside

= 110 | Joplin, Joseph Employees — outside —

B 104 | Knebel Hilde Employees — outside —
Mcvaughan. Jim Employess — outside —

= 108 | Mormison, Stevie Ray | Employees — unknown —

= 101 | Mustermann, Karl Employees — unknown —

B 12| New vis, 1 Visitors — outside —

[ 2a] 11 | New Vis, 2 “isitars — unknown —

= 103 | Palatschik, Herbert | Ernployees inside

A visualizacao da lista predefinida com as colunas Symbol

(Simbolo), Name (Nome), Company/Dept (Empresa/Depto)

pode ser customizada para cada estacao de trabalho. O menu

View > Personnel Data (Ver > Dados pessoais) pode ser usado

para adicionar ou remover mais colunas. As colunas exibidas

estdo marcadas e, se forem selecionadas novamente, alterna-se

entre as opgoes ativada e desativada.

Estdo disponiveis as seguintes colunas adicionais:

—  Card No. (N° do cartéo)

—  Personnel No. (N° de matricula)

—  Company/Dept. (Empresa/Depto.)

—  Personnel Group (Grupo de pessoas)

—  Telephone (Telefone)

—  Location (Localizacdo) (se tiverem sido definidas Areas
(Areas))

- Picture (Imagem)

Aviso!

A largura atual da caixa de listagem pode nao permitir que
sejam exibidas todas as colunas selecionadas. Neste caso,
ajuste a largura e a ordem da caixa e colunas para melhor
adequar as suas necessidades. A ordem das colunas pode ser
alterada arrastando e soltando os cabecgalhos das colunas. O
aumento da largura da lista de pessoas tem impacto na largura
da caixa de didlogo para a direita.
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A barra de ferramentas contém uma caixa de selecdo para filtrar
a lista de pessoas. Por predefinicao todas as pessoas sao
exibidas em Funcionarios ou Visitantes.

All persons b

‘All persons
Employees
Yisitors

Observacgao: se vocé adicionar um grupo adicional (por exemplo,
VIPs), os membros desse grupo serao listados automaticamente
em Funcionarios.

Vocé pode adicionar a coluna de Imagem a Lista de
funcionarios. Vocé pode ocultar ou mostrar a coluna pelo menu
Exibir > Dados de funcionarios > Imagem.

Uma vez que esta coluna é adicionada a margem direita, podera
ser necessario, por vezes, percorrer toda a lista de Pessoas para
a tornar visivel. Podera ser necessario ocultar outras colunas.

Card | Name ’
106 | Brocker, Heinz

109 | Busing. Gerhard
102 | Christian, Thomas
105 | Diabs, Andreas

110 | Delesen, Frank

104 | Fallmann, lnna
Fuhs, Wolfgang

108 | GillelBen, Harald
101 | Hannewald, Joachim
12 | hans

11 | Herrmann, Falk
103 | Krimmel, Thorsten

-
I

e
Al

i E GG
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Aviso!

As imagens ajustam-se a altura da coluna, por isso podera ser
dificil identificar as pessoas se o visor for pequeno. O principal

motivo para a apresentacao das imagens é, portanto, permitir

que os usuarios verifiquem rapidamente quais as pessoas ainda
nao tém uma foto armazenada.
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3.2 Caixa de dialogo para dados pessoais

Se vocé selecionar uma entrada na lista de pessoas, os dados
dessa pessoa serao exibidos no campo da caixa de didlogo a

direita.
Victor All
Card-No. 577 . &
_E" W v
Current  Present since D8.05.2009 15:50 [~ Set absent
Remark “

Mema Memo
preview
temao
print

Lacatian
Phaone ‘ ir der Firma [arwesend] LI
Special messages on the reader Card status
i ‘\u"ictur Al " ewplicit blocked
* valid 3 % wrong pin input

On arrival Jﬁood marming :
" selected for random screening

Save | Cancel | Cloze

Além de exibir os dados pessoais mais importantes, podem ser
acessadas varias fungdes a partir dessa caixa de didlogo.

O lzaving JGood bye

Bosch Access Systems GmbH 2017-08 | APE-UL | Personnel Management



pt-BR | Personnel Management (Gerenciamento de

Access Professional

pessoas) Edition
Exibicao/Funcao Descricao
Nome Exibir apenas - as modificacbes

(Titulo - Primeiro nome
- Sobrenome)

Company/Dept.
(Empresa/Depto.)

Personnel-No. (N© de
matricula)

Card-No. (N° do cartéo)

Foto

podem ser feitas utilizando a caixa
de dialogo de modificacao - Dados
pessoais e do cartdo, pagina 49.

Current Status (Estado
atual)

Exibicdo de auséncia / presenca
incluindo a data.

Set present, Set absent
(Definir presente,
definir ausente)

Dependendo do estado atual, a
pessoa pode ser definida aqui como
estando presente ou ausente.

Notas

Espaco para notas de texto livres
sobre esta pessoa. Max. 50
caracteres.

Memo (Memorando)

Espaco para notas de texto livres
sobre esta pessoa. Max. 300
caracteres.

Memo preview/ Print
Memo (Pré-visualizar/
Imprimir memorando)

O texto de memorando pode ser
visualizado ou impresso de acordo
com um layout de impressao
predefinido.

Telephone (Telefone)

Numero de telefone ou
acessibilidade desta pessoa.
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Exibicao/Funcao Descricao

Localizacao Exibicdo e modificacdo da
localizagao da pessoa. Pode ser
selecionada qualquer area, bem
como o valor predefinido =
unknown -- (-- desconhecida --).

Special messages on cada linha do visor pode conter um

the reader (Mensagens | maximo de 20 caracteres

especiais no leitor)

Nome O nome da pessoa tal como exibido
pelos leitores devidamente
equipados.

On arrival (Na chegada) | Texto especial de boas-vindas.

On leaving (Na partida) |Texto especial de despedida.

Estado do cartao

- valid (valido) Exibicdo e modificacdo do estado

—  explicitly blocked |do cartdao. Os seguintes parametros

(explicitamente do cartdao podem ser aqui definidos.
bloqueado)

- 3xwrong PIN input

(3x introducao do
PIN errado)
—  Selected for
random screening
(selecionado para
revista aleatoria)
3.3 Estado do dispositivo

A terceira area na caixa de didlogo principal de gerenciamento
de funcionarios, situada abaixo da lista de pessoas, é a exibicao

do status do dispositivo.

Bosch Access Systems GmbH
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Access Professional
Edition

A exibicdo do estado do dispositivo esta situada proximo a lista

de mensagens do historico.

Device states |.Pnreas | Video devices |
B Lac
E| JE, Access point
----- Bl Access control reader
E| Jl 1st floor right
----- ¢ Entry reader 1
.} it reader 1
E| J:l_ 1st floor left

Os seguintes simbolos refletem o status do dispositivo:

Status do dispositivo

Simbolo

O controlador esta online

O controlador esta offline

A conexao ao controlador nao
pode ser determinada

& o

Conexao ao leitor - OK

El

Falha na conexao ao leitor

El

A conexao ao leitor nao pode
ser determinada.

Bl
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interrompida

Modo de Simbolo para |Simbolo para |Simbolo para
operacao/ normal aberta bloqueada
Status da permanentem | permanentem
porta ente ente

Fechado [ @ I
Aberta normal I | B N/D
Tempo de I | N/D N/D
abertura

expirado

Abertura Jl N/D Jl

Desconhecido

A

[&

[

Com defeito

As falhas de conexdo sao marcadas adicionalmente por uma
barra no limite inferior da caixa de didlogo, piscando em
vermelho no inicio da caixa de dialogo.

Connection to LAC 1, 2, 3, 4 out of order!

md 0

Aviso!

A exibicdo do estado dos leitores Wiegand pode ser incorreta.

Uma vez que ndo tém capacidade para responder a um

questionamento de seu estado, um leitor Wiegand

parametrizado é apresentado como online durante o tempo que

o seu controlador se encontrar online.

Bosch Access Systems GmbH
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Controles

Esta funcdo estd ativa somente quando o usuario conectado tem
direitos de controle da porta - Direitos de usuario, pagina 91.
Esta funcdo estd ativa somente quando o usuario conectado tem
direitos de controle da porta.

As entradas selecionadas na lista do estado do dispositivo, as
quais existe uma conexao, podem ser fornecidos comandos pelo
menu de contexto (clicar com o botao direito) ou do menu Door
management (Gerenciamento de porta)

Open Main entrance
Long-term open Main entrance
lock Main entrance

O nome da entrada selecionada é lido a partir do contexto.

Abrir <Entrada> A entrada selecionada abre

uma vez (para uma pessoa).

aberta durante muito tempo A entrada selecionada abre

- Modo de porta aberta por um periodo maior de

<Entrada> tempo.

Travar <Entrada> A entrada selecionada é
travada.
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34 Historico de acesso online

O menu de contexto das entradas na lista de estados do
dispositivo oferece também a funcdo Online swipe (Histérico
online), que abre um painel do lado direito do campo da caixa
de dialogo.

Nesta area, a funcdo exibe um historico de registros e de
mensagens para a entrada selecionada. Sao listadas as ultimas
pessoas que passaram os respectivos cartdoes em um dos
leitores desta entrada, junto com as suas imagens de arquivo,
um carimbo de data/hora, assim como a decisao do sistema
relativa ao acesso.

Adicionalmente, quaisquer mensagens nao pertencentes as
categorias Mensagem ou Informacdo (exceto os numeros de
mensagem 61 a 67) sdo aqui exibidas, marcadas com o simbolo

L]

A entrada em questao é exibida no topo do painel. Mesmo apds
a selecao de uma entrada diferente na lista de estados do
dispositivo, a visualizagdo do histoérico de acessos online para a
primeira entrada permanece visivel. Para mudar a visualizacao
do historico de acessos online para outra entrada, deve chama-
-la explicitamente pelo menu de contexto para essa entrada
Enquanto estiver ativo, o menu de contexto contém a linha
desligar historico de acessos online, para que o histérico de
acessos possa ser ocultado novamente em qualquer momento.
As notas realgadas com cor indicam se o acesso foi liberado
(verde) ou negado (vermelho).
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3.5

Administrator

06.02.2017 14:39:44

Egon Miler

06.02.2017 14:41:08

Not authonized

06.022017 14:39:47

_ard unknown, V-@@

Sao mostradas somente as Ultimas 5 mensagens e/ou registros.
Enquanto a visualizagdo do historico de acessos online esta
ativa, a exibicdo vai sendo constantemente atualizada com novas
mensagens, com as mais recentes aparecendo no topo.

A lista contém apenas pedidos de acesso para o dia atual e para
o anterior. Se nenhum cartao for lido durante esse periodo, a
lista permanecera em branco.

Gerenciamento de Video

Os componentes de video integrados ao sistema de controle de

acesso Access Professional Edition podem ser utilizados como

ferramenta de controle adicional em entradas especiais para

comparar imagens ao vivo com imagens armazenadas em um

banco de dados e verificar a area ao redor. Também é possivel

gerar respostas de alarme especiais usando gravagoes de video

e monitorar areas especificas, mesmo independentes das

entradas.

Além disso, componentes de video podem ser acessados e

usados no Access PE nas areas a seguir.

- Verificagdo por video: controles dpticos adicionais nas
entradas

—  Gerenciamento de alarmes: mensagens de alarme e
entradas especialmente configuradas podem ser aceitas
por sequéncias de video gravadas
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3.5.1

-  Exibicbes de video: reproducdo das imagens de video atuais
provenientes de até quatro cameras de configuragao livre,
ao mesmo tempo

Veja também
- Painel de video, pagina 39
- Imagem ao vivo, pagina 41

Painel de video
Pressione o botao na barra de ferramentas do

Gerenciamento de funcionarios para substituir o campo da caixa
de didlogo por uma tela exibindo quatro videos.

[sis0 = | Bo| B [comenree =l ] B Bl

=l R ol o | =1 o ol B

Camera configuration [ = x

No painel de video é possivel selecionar até quatro cameras de
diferentes entradas.

As funcdes a seguir estao disponiveis para cada uma das janelas
de exibicao.
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Lista de Vocé pode selecionar qualquer camera
selecdes carregada no sistema de controle de

acesso e substitui-la a qualguer momento.

E Armazena uma imagem fixa da exibicao
atual como <nome do
dispositivo>_aaaaMMddhhmmsstttt.jpg
em C:\BOSCH\Access Professional Edition
\PE\Data\Video (caminho padrao).

E.EI Inicia/Encerra uma gravagao de video da
exibicdo atual e a armazena como <nome
do

dispositivo>_aaaaMMddhhmmsstttt.vxx
em C:\BOSCH\Access Professional Edition
\PE\Data\Video (caminho padrao).

E (= Ponto de interesse) Cria uma imagem
fixa da exibicdo atual — POI_ é adicionado
no inicio do nome do arquivo.

Uma mensagem também é criada no
histérico de eventos como um marcador.

Personalizar visualizacdes para a exibicao de video

Uma selecdo e uma ordem especificas de cameras podem ser
salvas e chamadas posteriormente pelo nome. Isso economiza
tempo, que, caso contrario, seria desperdicado ao selecionar e
configurar manualmente a mesma exibicao.

Primeiro, configure manualmente a exibicao desejada ao
posicionar as cameras nas respectivas janelas segundo suas
necessidades.

Em seguida, atribua a exibicao um nome significativo ao editar a
caixa de combinacao inferior e salve-a ao pressionar ENTER.
Essas exibi¢cdes poderdo ser, posteriormente, chamadas pelo
nome a partir da mesma caixa de combinacgao.
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3.5.2

Desse modo, os operadores podem salvar diferentes exibicoes
de camera para diferentes finalidades, por exemplo, monitorar a
entrada de funcionarios de manha e a saida de funcionarios a
noite. As exibicdes salvas pertencem a estacao de trabalho e
nado ao operador individual. Como tal, elas ndo podem ser
editadas. Para alterar uma exibicao, primeiro, selecione-a na
caixa de combinagdo, exclua seu nome ao usar o botao

a direita da caixa de combinacdo, modifique o
posicionamento da camera conforme o necessario e, em
seguida, salve-a com o mesmo nome utilizado antes de
pressionar ENTER.

As exibicoes salvas sao especificas a estagao de trabalho e ndo
ao operador. Isso permite aos operadores usar exibicoes
personalizadas pelos seus colegas.

Imagem ao vivo

Além das funcdes de controle de porta, o menu pop-up, que
exibe entradas e leitores na lista de estados de dispositivo,
também contém entradas para conectar imagens ao vivo.

md 0

Aviso!
Essas fungcdes ndo estao disponiveis na lista de estados de
dispositivos no Visualizador de histoérico.

Ha uma entrada geral para todas as cameras configuradas e
atribuidas a esta entrada. Se o numero maximo de cameras tiver
sido configurado, o menu pop-up para o modo de imagens ao
vivo sera exibido como:

—  Camera de identificacédo

- Cameratraseira 1

- Camera traseira 2

— Camera frontal 1

— Camera frontal 2
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Ao selecionar uma camera, a imagem ao vivo sera exibida na
tela. Se vocé nao tiver selecionado um registro pessoal, a
imagem ao vivo serd exibida no campo da caixa de didlogo (em
vez da hora); caso contrario, ela sera exibida em um formato
menor a direita da lista de estados do dispositivo.
;ws\:mes}meas | Video devices | EEE
= [, Access point
B Access control reader
PR
Exit reader 1
&[] st fioor left
. }-E Entry reader 1
Se vocé selecionar um registro de pessoal para edicdao enquanto
a grande imagem ao vivo estiver sendo exibida, o modo de
imagem ao vivo sera alternado para um formato menor.
Se a fungao de imagem ao vivo para uma das cameras estiver
ativa, o menu pop-up incluira a entrada Video desativado, que
podera ser usada para restaurar o estado padrao.
Aviso!
o Também é possivel ativar o modo de imagens ao vivo através da
l lista de cameras na guia Dispositivos de video ao selecionar a
entrada necessaria.
. 4
3.6 Gerenciamento de Video

Os componentes de video integrados ao sistema de controle de
acesso Access Professional Edition podem ser utilizados como
ferramenta de controle adicional em entradas especiais para
comparar imagens ao vivo com imagens armazenadas em um
banco de dados e verificar a area ao redor. Também é possivel
gerar respostas de alarme especiais usando gravagoes de video
e monitorar areas especificas, mesmo independentes das
entradas.
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Além disso, componentes de video podem ser acessados e

usados no Access PE nas areas a seguir.

—  Verificagdo por video: controles épticos adicionais nas
entradas

—  Gerenciamento de alarmes: mensagens de alarme e
entradas especialmente configuradas podem ser aceitas
por sequéncias de video gravadas

- Exibi¢cdes de video: reproducdo das imagens de video atuais
provenientes de até quatro cameras de configuragao livre,
ao mesmo tempo

Veja também
- Painel de video, pdgina 43
-  Imagem ao vivo, pagina 46

3.6.1 Painel de video

Pressione o botao na barra de ferramentas do
Gerenciamento de funcionarios para substituir o campo da caixa
de didlogo por uma tela exibindo quatro videos.
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Comera conturation

No painel de video é possivel selecionar até quatro cameras de
diferentes entradas.
As funcdes a seguir estdo disponiveis para cada uma das janelas

de exibicao.
Lista de Vocé pode selecionar qualquer camera
selecoes carregada no sistema de controle de
acesso e substitui-la a qualguer momento.
B | Armazena uma imagem fixa da exibicao

atual como <nome do
dispositivo>_aaaaMMddhhmmsstttt.jpg
em C:\BOSCH\Access Professional Edition
\PE\Data\Video (caminho padrao).
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E.EI Inicia/Encerra uma gravagao de video da
exibicdo atual e a armazena como <nome
do

dispositivo>_aaaaMMddhhmmsstttt.vxx
em C:\BOSCH\Access Professional Edition
\PE\Data\Video (caminho padrao).

E (= Ponto de interesse) Cria uma imagem
fixa da exibicao atual — POI_ é adicionado
no inicio do nome do arquivo.

Uma mensagem também é criada no
historico de eventos como um marcador.

Personalizar visualizacdes para a exibicao de video

Uma selecdo e uma ordem especificas de cameras podem ser
salvas e chamadas posteriormente pelo nome. Isso economiza
tempo, que, caso contrario, seria desperdicado ao selecionar e
configurar manualmente a mesma exibicao.

Primeiro, configure manualmente a exibicdo desejada ao
posicionar as cameras nas respectivas janelas segundo suas
necessidades.

Em seguida, atribua a exibicdo um nome significativo ao editar a
caixa de combinacédo inferior e salve-a ao pressionar ENTER.
Essas exibicoes poderao ser, posteriormente, chamadas pelo
nome a partir da mesma caixa de combinacao.

Desse modo, os operadores podem salvar diferentes exibicoes
de camera para diferentes finalidades, por exemplo, monitorar a
entrada de funcionarios de manha e a saida de funcionarios a
noite. As exibicoes salvas pertencem a estacao de trabalho e
nao ao operador individual. Como tal, elas ndo podem ser
editadas. Para alterar uma exibicao, primeiro, selecione-a na
caixa de combinacdo, exclua seu nome ao usar o botao

x a direita da caixa de combinacao, modifique o
posicionamento da cadmera conforme o necessario e, em
seguida, salve-a com o mesmo nome utilizado antes de
pressionar ENTER.
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As exibicOes salvas sdo especificas a estacdo de trabalho e ndo
ao operador. Isso permite aos operadores usar exibicoes
personalizadas pelos seus colegas.
3.6.2 Imagem ao vivo

Além das funcdes de controle de porta, o menu pop-up, que
exibe entradas e leitores na lista de estados de dispositivo,
também contém entradas para conectar imagens ao vivo.

Aviso!
Essas fun¢cdes ndo estao disponiveis na lista de estados de
dispositivos no Visualizador de histérico.

Ha uma entrada geral para todas as cameras configuradas e
atribuidas a esta entrada. Se o nimero maximo de cameras tiver
sido configurado, o menu pop-up para o modo de imagens ao
vivo sera exibido como:

—  Camera de identificacdo

- Cameratraseira 1

—  Camera traseira 2

- Camera frontal 1

—  Camera frontal 2

Ao selecionar uma camera, a imagem ao vivo sera exibida na
tela. Se vocé nao tiver selecionado um registro pessoal, a
imagem ao vivo sera exibida no campo da caixa de didlogo (em
vez da hora); caso contrario, ela sera exibida em um formato
menor a direita da lista de estados do dispositivo.
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Device sites | Arcas | Video devices
=]
=, Access point
B Access control reader
[l st flour right
Bt Entry reader 1
-5t Exit reader 1
=[] 1stfioorieft
-5 Entry reader 1
B Exit reader 1
=[] B
15k Access control reader

Se vocé selecionar um registro de pessoal para edicdao enquanto
a grande imagem ao vivo estiver sendo exibida, o modo de
imagem ao vivo sera alternado para um formato menor.

Se a fungcao de imagem ao vivo para uma das cameras estiver
ativa, o menu pop-up incluird a entrada Video desativado, que
podera ser usada para restaurar o estado padrao.

Aviso!
Também é possivel ativar o modo de imagens ao vivo através da

md 0

lista de cameras na guia Dispositivos de video ao selecionar a

entrada necessaria.
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Para criar uma nova pessoa, abra uma caixa de didlogo vazia

usando o botado

ou pelo menu Pessoas > Nova pessoa

Aviso!

Note que isto se refere a criacdo de um novo registro pessoal.

Se, em vez disso, vocé deseja editar dados pessoais existentes,

cligue duas vezes em alguém na lista de pessoas ou selecione-o

e cligue no botao

na barra de ferramentas. Sera aberta a

mesma caixa de didlogo, mas contendo os dados da pessoa

selecionada.

Personnel data and authorizations

1 Personnel Data

| ’—' Access Authorizations | [=8] User Rights

Title ||

Lastname [Miller

First name [Egon

Date of bith =

Company

Phone |

Valid from | = untl =

Visitors |

r~Cand

Person has no card assigned

—
1.CandNo. [ Vemion [0 =
2CadNo. [ Vemion [0 =
3CadNo. [ Veson [0 =

Personnel-No

- Special messages on the reader

Name on display |Egon Muller

Onanival |

On leaving |

[~ Access control data

Time model hd

PIN Confirm PIN

Vesbeaton [ [ b
Wemficaton [ [ 4| x|

Take picture
Preyiew card
Print card
Prirt card reverse side:

Import picture
Delete picturs

Acknowledgemert

Assign card 1
Assign card 2
Assign card 3

Delete card 1
Delete card 2

Delete card 3 |

o |

Cancel Help
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4.1

Dados pessoais e do cartao

A caixa de didlogo de dados e autorizacbes pessoais contém
todos os dados pessoais e do cartao relevantes, assim como

informacoes especiais do cartdo. O dados minimos para que a
pessoa possa ser gravada no banco de dados sdo o nome e um
grupo de funcionarios.

Podem ser armazenadas as seguintes informacdes:

Campo de Descricao

dados/

Campo de

entrada

Pessoa

Cargo Estes dados aparecem aqui pela ordem
Cargo, Primeiro nome, Sobrenome. Na lista

Sobrenome R
de pessoas, o0 cargo nao é exibido.

Nome

Data de A data pode ser inserida em nimeros ou

nascimento selecionada com o botao de rotacio (setas
para cima/para baixo).

Empresa: A empresa ou departamento pode ocupar 4
linhas. Para inserir quebras de linha, use
Ctrl + ENTER. Max. 114 caracteres.

Telefone Também aparece como informacgao a
disponibilidade da pessoa. Max. 30
caracteres.

Valido de ... O periodo de validade para controle de

até ... acesso pode ser especificado aqui. Campos
vazios sugerem validade ilimitada.
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2017-08 | APE-UL | Personnel Management



50

pt-BR | Dados de funcionarios

Access Professional
Edition

Campo de Descricao

dados/

Campo de

entrada

Grupo de Entrada obrigatoria. Um grupo de pessoas
funcionarios deve ser selecionado.

Dados do cartao

(Exibicao do
estado do
cartio)

Exibicao simbdlica do estado atual do
cartao.

IE Nenhum cartao atribuido
IE' Cartao atribuido

N© de matricula

Introduza um numero de matricula com até
6 numeros

1. N° do cartao

2. N° do cartao

3. N° do cartao

Insira um numero de cartdo com até 6
numeros

Todos os cartdoes recebem as mesmas
autorizagoes de acesso.

Mensagens especiais no leitor

Nome de Exibicdo de texto para leitores de cartdo

apresentacao compativel. O padrdao é: Nome, Sobrenome.
Max. 20 caracteres.

Texto na Os textos de visualizagdo personalizados

entrada para chegada e saida podem ser

introduzidos aqui para leitores de
apontamento de frequéncia. O pré-requisito

é que o parametro do sistema Mostrar
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Campo de Descricao
dados/
Campo de
entrada

Texto na saida | mensagem de boas-vindas/despedida
esteja ativado no painel de configuracao.
Max. 20 caracteres.

Dados de controle de acesso

Modelo de Selecione um modelo obrigatdrio existente.
tempo A pessoa tem permissao de acesso apenas
durante os periodos definidos.

PIN(Senha) Entrada de PINs para utilizacdo de leitores
com o teclado. Os PINs ndo podem ser
sequéncias (por ex., 1234) nem
palindromos (por ex., 0110). As
configuracdes gerais para os PINs sdo
efetuadas na caixa de didlogo Configurador
> Configuracdes.

Verificagdo + Esse PIN pode ser gerado:
PIN de — automaticamente pelo sistema ou
confirmacéao — serinserido comoum PINde4 a8

digitos (predefinicao = 4), como
medida de seguranca adicional, sera
solicitado apds a apresentacao do
cartdo em uma entrada.
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Campo de Descricao
dados/
Campo de
entrada
PIN de Como esse PIN precisa ser Unico em todo o
identificacdo/PI | sistema. Ele pode ser gerado:
N ID — automaticamente pelo sistema ou

- serinserido comoum PINde 4 a8
digitos (predefinicao = 4), como
medida de seguranca adicional, sera
solicitado apds a apresentacao do
cartao em uma entrada.

O PIN ID é exibido em um caixa de didlogo

de mensagem antes de ser salvo.

b )

Personalvernaltung @

l'-: The newe PIM is: 7392

Este PIN de identificacdo pode ser
introduzido nos leitores com teclados em
vez de se apresentar um cartdo. Uma vez
que este PIN funciona virtualmente como
um numero de cartao, ele também inclui
todas as autorizagcdes atribuidas a esse
ndmero.
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Campo de Descricao

dados/

Campo de

entrada

PIN de Introducao de um PIN de 4 a 8 digitos

arme/PIN de (predefinicao = 4, o mesmo tamanho de um

IDS PIN de verificagcdo) para armar o sistema de
alarme.

A caixa de verificacdo PIN de IDS separado
(Configurador > Configuragcdes) permite
determinar se estes campos sao ou nao
exibidos.

Por predefinicdo, os campos para armar/
desarmar o IDS (Sistema de Detecgao de
Intrusdo) nao sao exibidos.

Se um PIN de arme separado nao for
definido, um PIN de verificacdo podera ser
usado para armar o IDS. No entanto, se foi
definido um PIN de arme separado, entao
podera ser usado independentemente -
nesse caso, o PIN de verificagdo nao
funcionara como um PIN de arme.

Nota: Existe uma quarta variedade de PIN, o PIN de porta
que pode ser atribuido a portas individuais. Este cédigo deve
ser conhecido por todos os que utilizam a porta.

Os PINs para porta sao definidos e ativados no Configurador
na pagina Entradas, usando a funcédo PIN ou Cartao.

Importante: Ao utilizar controladores e leitores Wiegand, é
necessario ativar o PIN ou Cartao para a definicao do cartdo
Wiegand (N° 6) necessita ser ativado.

Botdes do lado direito da caixa de dialogo

Bosch Access Systems GmbH 2017-08 | APE-UL | Personnel Management



54

pt-BR | Dados de funcionarios

Access Professional
Edition

Campo de
dados/
Campo de
entrada

Descricao

Tirar fotografia

Pré-visualizar
cartao

Imprimir cartao

Imprime o
verso do cartao

Reconheciment
o)

Estes botdes sé estao visiveis quando o
aplicativo Personalizaciao de Cartoes (CP)
(Criar cartées, pagina 65) estd instalado e
em execucao nesta estacao de trabalho.

Importar Podem ser importadas fotografias em
fotografia formato .jpg ou .bmp. A fotografia esta

integrada na exibicdo dos dados pessoais.
Excluir Apenas ativada se tiver sido importada uma
fotografia fotografia.

Excluir cartdao 1

Excluir cartao 2

Excluir cartao 3

Ativado apenas se um cartao tiver sido
atribuido; altera a exibicao do estado do
cartdo (ver acima).

Atribuir cartdo
1

Atribuir cartao
2

Atribuir cartao
3

Atribui um numero de cartdo a pessoa
selecionada e altera a exibicao do estado
do cartdo (ver acima).
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Aviso!

As variantes de PIN de porta e de identificacdo ndo podem ser
usadas para modelos de porta com ativacao do sistema de
intrusdao (MP 10 e 14).

4.2

Atribuir e cancelar cartoes

Cada usuario de cartao pode ter até trés cartdes, cujas
atribuicdes e cancelamentos podem ser feitos separadamente.
Dependendo da configuracao do sistema, os dados do cartao
podem ser registrados manualmente ou por meio de um leitor
de cadastramento, mas esses dois métodos nao podem estar
ativos simultaneamente: quando um leitor de cadastramento é
configurado (Tools > Properties (Ferramentas > Propriedades)),
0s métodos manuais nao podem mais ser utilizados em paralelo.
O registro manual de dados suporta o uso de diferentes
tecnologias de cartoes permitindo ao operador alterar formatos
de bits de cartées subjacentes. No entanto, ao utilizar um leitor
de cadastramento, sé é possivel utilizar cartbes com a mesma
tecnologia subjacente.

md 0

Aviso!

No Access PE, um usuario de cartdao pode utilizar multiplas
credenciais com multiplos formatos e tecnologia. No entanto,
cada um destes identifica o mesmo individuo com o mesmo
conjunto de autorizacgdes, bloqueios, PINs, modelos de tempo e
restricbes de area.

Dependendo das Properties (Propriedades) (Configuragdo de
Cadastramento, pagina 20), os cartdes podem ser verificados
manualmente ou com um leitor. Somente pode estar ativo um
destes modos de cada vez. Assim que o leitor for configurado, o
numero do cartdo deixa de poder ser verificado manualmente.
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Verificacdo manual do cartao

Para a verificagdo manual do cartdo, deve ser definido um
numero do cartdo com um maximo de seis digitos por
predefinicdo, além dos dados pessoais minimos como o Nome e
Grupo de Pessoas. Insira um n° de cartao valido para a pessoa!
Clicando em Assign card (Atribuir cartdo), tem inicio uma
verificacdo de que este nimero do cartdo é unico. Este cartao ja
esta atribuido a seguinte pessoa: xxx

O numero do cartado de identificacdo € agora codificado com
base nos dados do cartdao predefinido mostrados na caixa de
didlogo Settings (Configuracoes) do Access PE Configurator.
Uma atribuicdo bem-sucedida é assinalada por uma caixa de
didlogo que deve ser confirmada com OK antes que os dados

sejam salvos.

Persannel data and authorizations @
1 Personnel Data | r' Access Authorizations ‘ [=®] User Rights % Additional Data |
Person Perzonnel group Take picture |
Tith -
e ‘ |EmDIWEES J Preview card
Last name  [Aznavour R LEE]
. Print card
First name [Brian E Card assigned g
— Print card rewerse side
Date of bith = Personnel-No.
c Acknowledgement
ompan,
Py 1. Cando 106 Vers [0 =
2 CardNo. Vers. [0 = Impoit picture
Phone | 3. Card-No. Vers. |0 ==
ficgess conrol data Delete card 1
Valid from [ = unti Tmemodd [ =]
Special messages on the reader g

Marne on [Brian Azhavour

On arival |

On leaving [

Card successful assigned |

FIN Confirm FIN

Verification ,7 ’7 Q
|dentification ,7 ﬂ J ASS‘QH cardl ]

Assign card 2
Assign card 3

——

0K | apbechen | i |

Se Connect to LAC Service (Conectar ao LAC Service) estiver
ativado nas propriedades do Personnel Management
(Gerenciamento de pessoas) (Configuracdo de Cadastramento,
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pagina 20), as alteragdes ou acréscimos dos dados pessoais
serdo transmitidos imediatamente ao LAC service e se tornarao
validos em todo o sistema.

Aviso!

A uma pessoa deve ser atribuido ndo apenas um nuimero de
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cartdo, mas também as autorizacdes (Autorizacdes, pagina 58)

necessarias para todas as entradas.

Se a caixa de verificacdo Do not show dialog for editing card
information (Ndo mostrar a caixa de didlogo para editar
informacdo do cartdo) nao for selecionada nas propriedades do
Personnel Management (Gerenciamento de pessoas), entdo o
botdo Assign card (Atribuir cartdo) chamara a seguinte caixa de
didlogo, que permitira substituir as configuracées predefinidas
(ver Access PE Configurator).

P

Internal Card Information @
Customer code Country code
r Lnel::l-:L;tdecima oB720 r Lnel::ldlgdecimal I_D
Card code
r Lnel::l-:;tdecimal 108 Ui I_D

Dan't shaow this dialog again.
Generate card code with predefined data.

Agzzign card LCancel |
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Verificacdo do cartido pelo leitor de cadastramento.
Um leitor de cadastramento conectado para verificar cartbes
deve estar configurado nas propriedades do Personnel
Management (Gerenciamento de pessoas). A verificacdo manual
€ assim automaticamente desativada.
Neste caso, todos os dados sao lidos a partir do cartdo. Assim,
uma entrada com chave é desnecessaria e sera ignorada pelo
sistema.
E solicitado ao usuario que mantenha o seu cartio sobre o
leitor de cadastramento, do qual recebera permissao para
entrar ou uma mensagem de erro.

4.3 Autorizacoes

Esta pagina s6 € mostrada quando o usuario atualmente
conectado tem direitos de administrador (Direitos de usudrio,
pagina 91) para modificar as autorizacdes.

Esta aba serve para atribuir autorizagdes a pessoas no sistema
de controle de acesso. Se o Configurator (Configurador) (caixa
de didlogo Authorization groups (Grupos de autorizacao)) ja
tiver sido utilizado para atribuir autorizacdes predefinidas a
determinados grupos de pessoas, entdo a pessoa tera recebido
essas autorizagcdes por meio da atribuicao a esse grupo de
pessoas.

Default authorization
far perzonnel group

Employees j

As autorizagdes do usuario podem, no entanto, ser completadas

com esta aba.
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Personnel data and authorizations @

X Personnel Data [l Access Authorizations ‘E User Rights | By, Additional Data ‘

Group authorizations

Authorization for groups | Walid from | Walid until | MO autharization for groups |
" ButhGroup

<

el 21

Authorizations for single entrances

Authorization for Valid from Walid until MO authorization for

<« Access point

bl BE

ok | sbbrechen | hile |

Esta caixa de didlogo contém quatro caixas de listagem. As
caixas a direita listam todos os grupos de autorizacao
configurados (lista superior) e todas as entradas individuais
configuradas (lista inferior). As autorizacbes totais de uma
pessoa consistem em todos os grupos de autorizacao e todas as
entradas individuais atribuidas nesta caixa de dialogo.

As autorizagbes (grupos ou entradas) podem ser transferidas
para uma pessoa fazendo duplo clique na caixa de listagem a

direita ou selecionando uma e clicando em g O botao ﬁ
transfere todas as autorizagdes disponiveis de uma vez. Pode

ser atribuida qualquer combinagao de autorizagdes de grupo ou
individuais. De forma inversa, as autorizacdes atribuidas podem

ser canceladas com clique duplo ou utilizando os botdes _>| e

Se os grupos de autorizagdao possuirem modelos de tempo
(estes devem ser nomeados de forma adequada), as entradas
atribuidas ao grupo somente podem ser acessadas por essa
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pessoa durante esses modelos de tempo. Tenha em atencao os
casos especiais em Application of time models (Aplicacdo de
modelos de tempo) *** XRef ME TO
Anwendung_von_Zeitmodellen.xml no Access PE.

Por predefinicdo, as autorizagdes nao estao limitadas por
tempo, no entanto, é possivel limitar as autorizacdes individuais
e de grupo introduzindo datas nas colunas valid from (Valido
de) e valid to (Valido até). Clicar em uma célula dessas colunas
abrira um editor em linha para introduzir datas e horas:

. g |

As datas podem ser introduzidas pelo teclado ou mouse
utilizando os controles do tipo setas pequenas no lado direito
do editor. A barra de espagos move o cursor do dia para més
para ano etc. Além disso, ao clicar com o botao direito em um
campo de data aberto, o usuario pode acessar um calendario
para selecionar datas com maior rapidez e conforto.

&l

4 | Oktober 2016 »

26 27 28 29 a0 1 2
304 5 B 7 8 3
10 11 12 13 @15 16
17 18 19 20 21 22 23
24 025 26 27 28 29 30
N1z 3 4 5 6

T jHeute: 14.10.2016

Desta forma, ao criar uma pessoa, as autorizagdes podem ser
atribuidas de forma a serem ativadas apenas em uma data
posterior. Assim, ndo é necessario configurar um lembrete para

reeditar as autorizacdes da pessoa, uma vez que essas
autorizacdes podem ser configuradas para expirar
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automaticamente em uma determinada data. Se uma data da
coluna valid from (valido de) ocorrer depois de uma data da
coluna valid to (valido até), a autorizacdo sera desativada assim
que a data valid to (valido até) for alcancada e reativada ao
alcancar a data valid from (vélido de). Essa funcao pode ser util,
por exemplo, quando uma pessoa tira férias.

Alteragdes em autorizagcdes e em outros dados pessoais nao
serdo salvas até serem confirmadas clicando em OK. Em
seguida, todas as alteragdes serdo transmitidas
automaticamente aos controladores, desde que em
configuracdes (Tools > Properties) (Ferramentas >
Propriedades) a opcdo Connect to LAC Service (Conectar ao
LAC Service) esteja ativada. Em casos especiais, os dados
podem ser transmitidos explicitamente utilizando os menus
Persons > Transmit selected person to LAC service (Pessoas >
Transmitir pessoa selecionada ao LAC service) ou Persons >
Transmit all persons to LAC service (Pessoas > Transmitir
todas as pessoas ao LAC service).

4.4 Campos adicionais

Esta aba somente fica visivel quando, pelo menos um dos dez
campos de dados adicionais disponiveis é configurado no
Access PE Configurator.

Até dez campos de dados adicionais podem ser configurados.
Estes podem variar em nimero e nome de campo. Os campos
podem conter valores até 40 caracteres.

Os campos sao apresentados por ordem. Se um dos dez
campos for ignorado, um espacgo sera deixado como marcador
de posicao. Se esse campo for configurado mais tarde, ele
substituira o marcador de posicdo pela ordem.
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Personnel data and authorizations @

1 Personnel Data ‘ |—I Access Authorizations ‘ [=8] User Rights % Additional Data |

Mame of hirth “

Marital status ‘

Phone - private ‘

Phone - private [mabile) ‘

Size

Ok Abbrechen Hilte:

Cuidado!

A cada campo de introducgao de texto é atribuido um campo na
base de dados, para que os dados possam ser armazenados,
selecionados e incluidos nos relatérios. No entanto, isso
significa que as alteragdes a campos de dados adicionais em
uso levarao a perda dos dados contidos no banco de dados. Se
o uso do conteudo nos campos adicionais ndo mudar, o nome
do campo podera ser alterado a qualquer momento.

4.5

Aplicacao de modelos de tempo

Os modelos de tempo associados a dados pessoais estardao
ativos apenas se as configuracdes predefinidas do leitor ndo
tiverem sido alteradas e se a opcdo No time model check (Sem
verificacdo do modelo de tempo) permanecer desativada.
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Os modelos de tempo podem ser usados de varias formas; por
isso, para compreender como o sistema trata de atribuicdes
multiplas, observe as seguintes regras de resolucao de conflitos:
Se uma pessoa tiver acesso a determinadas entradas por meio
de um modelo de tempo e se ela tiver acesso as mesmas
entradas sem um modelo de tempo, a restricao livre
prevalecera. Ou seja, neste caso o modelo de tempo nao sera
aplicado.

Exemplo:

Sao concedidos os seguintes direitos de acesso a uma pessoa:

— Acesso as entradas A, B, C e D dentro de um modelo de
tempo das 09:00 as 17:00 todos os dias.

— Direitos de acesso individuais para as entradas B e D sem
modelo de tempo.

Agora, essa pessoa tem acesso as entradas A e C das 09:00 as

17:00 todos os dias e acesso sem restricdes as entradas B e D.

— Se uma pessoa receber direitos de acesso diferentes
abrangendo as mesmas entradas, mas controlados por
modelos de tempo diferentes, a uniao dos modelos de
tempo sera aplicada.

Exemplo:

Sao concedidos os seguintes direitos de acesso a uma pessoa:

— Acesso as entradas A, B, C e D dentro de um modelo de
tempo das 07:00 as 13:00 todos os dias.

—  Acesso as entradas B, D, E e F dentro de um modelo de
tempo das 09:00 as 17:00 todos os dias.

Agora, a pessoa tem acesso as entradas A e C das 07:00 as

13:00, as entradas B e D das 07:00 as 17:00 e as entradas E e F

das 09:00 as 17:00.

—  Se uma pessoa estiver atribuida a um grupo de autorizacao
com modelos de tempo e se ela receber um modelo de
tempo para usar com o seu cartdo, a intersecao dos
periodos definidos sera aplicada.

Exemplo:

Sao concedidos os seguintes direitos de acesso a uma pessoa:
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- Um grupo de autorizagao com acesso as entradas A, B, C e
D e um modelo de tempo das 07:00 as 13:00 todos os dias.

— Um grupo de autorizagdo com acesso as entradas B, D, E e
F e um modelo de tempo das 09:00 as 17:00 todos os dias.

—  E adicionalmente um modelo de tempo das 11:00 as 19:00
todos os dias

Agora, a pessoa tem acesso as entradas A e C das 11:00 as

13:00 e as entradas B, D, E e F das 11:00 as 17:00.
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5

5.1

Criar cartoes

O Access PE é fornecido com o seu proprio programa de
personalizacao de cartdes. Este software pode ser instalado nos
computadores da sua escolha. Para personalizar cartoes,
também sera necessario ter o hardware adequado (camera e
impressora); portanto, recomendamos que vocé instale esses
componentes apenas nos computadores que serdo usados para
personalizar os cartoes.

A funcao de importacdo de imagens (usada, por exemplo, para
mostrar imagens na caixa de didlogo das pessoas) s6 funcionara
em computadores nos quais o programa de personalizagdo de
cartées foi instalado e iniciado.

Criar cartoes

As funcdes necessarias para criar cartdes podem ser executadas
em todas as estagdes de trabalho nas quais o programa
Designer de crachas esteja instalado e funcionando. Os botdes
para este fim estdo na guia Dados de funcionarios.
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Personnel data and authorizations

1 Personnel Data

| |—I Access Authorizations | [=8] User Rights

| B Additional Data |

r~ Person

Take picture

Title |\

Last name [Administrator

First name |
Date of bith =
Company
Phone |
Valid from | = uniil |

Personnel gioup
’V| Employees ~|

Preview card |
FPrint card |

Frint card reverse side |

Acknowledgement |

Impart picture |
Delete picture |

Delete card 1 |

[~ Special messages on the reader

Name on [administiator

On arival I

Bl |

i Card data
E Card assigned
Personnel-No.
1. Card-He. 1 Wers |0 =
2 CardNa. Vers. [0 ==
3 Card o Wers. [0 =
- Aocess control data
Time madsl | &1
FIN Confirm PIN
Verffication
Identification il il

Delete card 2 |
Delete card 3 |

Assign card 1 |

Agzzign card 2 |

Assign card 3 |

0K | tbbechen | Hile |

Além disso, a estacao de trabalho deve estar conectada aos
equipamentos necessarios: uma camera e uma impressora de

cartoes.

Para configurar o hardware, selecione o configurador de

personalizacao de cartao.

Parametrize uma camera ou uma impressora com as entradas na
guia Video e Imprimir. Consulte também a ajuda online desta

ferramenta.
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Edition
Card Personalization Konfiguration @
Allgemein | Video | Scannen| Anzeige | Drucken | Info | Idr | Kommumkatlon| Bamel“
Altive Module
W Mys - MICard Videodienst
Trace-Level @ - [~ Mss - MICard Scandienst
I — [v tds - MICard Anzsigedienst
[v Mps - MICard Druckdienst
o el i W Mis - MICarid Infarmationsdienst
v Mmi00a - Kommunikationsdienst
Ok | Abbrechen | Ubemehmen | Hilfe
Sao recomendados os seguintes passos para a criagao de
cartdes:
—  Importar ou tirar uma fotografia
—  Preview card (Pré-visualizar cartdo) (opcional)
—  Print card reverse side (Imprimir verso do cartao)
—  Print card receipt (Imprimir recibo do cartdo) (opcional)
5.2 Tirar ou importar fotografias

As fotos de pessoal, que serdo impressas nos cartdes ou
exibidas na caixa de didlogo de dados do pessoal, podem ser
tiradas com uma camera conectada ou importadas de um
arquivo, se disponivel.

Bosch Access Systems GmbH 2017-08 | APE-UL | Personnel Management



Access Professional

68 pt-BR | Criar cartbes Edition

Importar fotografias
As fotografias dos funcionarios podem ser importadas como
arquivos e atribuidas a dados pessoais.

Aviso!

A importagao de fotografias também estd disponivel na estagcao

de trabalho onde nao esta instalado aplicativo Card
Personalization (Personalizagao de cartdes). Contudo, neste

caso as fotografias sé podem ser importadas no tamanho

original. Os recursos de edicdo descritos abaixo nao estao
disponiveis.

Para importar uma fotografia de um arquivo clique em Import
picture (Importar fotografia) e selecione um arquivo a partir da
caixa de didlogo de selecdo de arquivos. As definicoes de
configuracdo para o programa Card Personalization
(Personalizacdo de cartdes) definem um diretorio predefinido
para arquivos importados; esse é o primeiro diretério aberto
pela funcdo de importacado. Apesar disso, qualquer arquivo de
foto no sistema pode ser localizado e selecionado por meio da
caixa de didlogo de selecdo de arquivos.

Assim que o arquivo seja selecionado, este € mostrado na janela
de pré-visualizagao para ajudar a encontrar a fotografia correta.

Import @

Search in | . Pictures j cf B

Name‘ Datum Typ Grale Markierun..,

fi 00000001 11.05.2007.. JPEG-Bild 194 KB

[ 1 Desert  14.03.2008 ... JPEG-Bild 427 KB

[ 00000002 10.05.2007 ... JPEG-Bild 10 KB

[ 2_Hydr...  24.03.2008 ... JPEG-Bild 582 KB

= anony.. 10062009 ... JPEG-Bild 5 kB

= doorev... 11082009 .. JPEG-Bild 25 KB
File name:  [00000DO V

File: type: |AI\ supported graphic formats j Cancel

L

1240x1653x24
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Assim que uma fotografia for selecionada, sera exibida uma
caixa de didlogo de edicdo, que permite cortar e redimensionar
a fotografia. A moldura vermelha marca a parte da fotografia que
serd armazenada no sistema para essa pessoa.

Select detail

P

ok LCancel |

A parte selecionada da fotografia pode ser reposicionada na
moldura arrastando e soltando com o botao esquerdo do
mouse.
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P

Select detail

Cancel |

A parte selecionada da fotografia pode também ser aumentada
pressionando e segurando o botao esquerdo do mouse e
arrastando. Desta forma, até pequenas partes de fotografias
podem ser usadas para cartées, desde que a resolucao da
fotografia permita a ampliacao.

Clicando em OK, a parte selecionada da fotografia sera
importada.

2017-08 | APE-UL | Personnel Management Bosch Access Systems GmbH



Access Professional

Edition

Criar cartoes | pt-BR 71

P )

Select detail

Ok Cancel |

O tamanho da moldura sera adaptado ao tamanho da moldura
da janela de diadlogo e/ou da moldura da fotografia no layout do
cartao definido e, em seguida, pré-visualizado apds confirmar a
importacao.

Tirar uma fotografia

O aplicativo para criar cartdes Card Personalization (CP)
(Personalizacédo de cartdes) deve ser configurado para o tipo de
camera conectada a estacdo de trabalho. Isto é efetuado
utilizando a caixa de didlogo para a configuracao da CP.
Consulte essa funcionalidade de ajuda do aplicativo para saber
mais sobre as possiveis configuracdes.

As seguintes capturas de telas foram tiradas do Video for
Windows (Video para o Windows) e ndo serdo as mesmas para
todos os tipos de cameras.

Bosch Access Systems GmbH 2017-08 | APE-UL | Personnel Management



72

pt-BR | Criar cartoes

Access Professional
Edition

5.3

Clique no botao Take picture (Tirar fotografia) para mostrar a
seguinte caixa de dialogo:

Video

Freeze | Apply | LCancel |

Se necessario, as configuracdes atuais da cdmera podem ser

verificadas e modificadas com o botao ﬂ

Se as configuracdes e os requisitos coincidirem, a imagem
podera ser congelada com o botdo Freeze (Congelar).

O modo Live image (Imagem ao vivo) podera ser reativado a
qualquer momento se a imagem congelada nao for satisfatéria.
Se a fotografia for usada no cartao de identificacdo e em dados
pessoais, clique em Apply (Aplicar).

E exibida uma outra caixa de didlogo: Crop picture (Cortar
imagem). Utilizando uma moldura de corte, é possivel selecionar
a parte da fotografia que é para aparecer no cartao.

Para obter mais informagdes sobre a utilizacdo da moldura de
corte, consulte acima a se¢do Importar fotografias.

Pré-visualizar e imprimir cartoes

Os botdes Preview card (Pré-visualizar cartido) e Print card
reverse side (Imprimir verso do cartdo) sé estardo ativos se os
layouts do cartdo tiverem sido atribuidos ao respectivo grupo de
pessoas no Access PE Configurator (caixa de didlogo: Personnel
Groups (Grupos de pessoas)).
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Card lapaut

Front iTestEaldﬁEN v|

Reverse |BackﬁEN vl

Preview card (Pré-visualizar cartiao)

Depois de fotografar, a fotografia é inserida automaticamente na
area predefinida do layout do cartdo, onde pode ser pré-
-visualizada antes de imprimir. O cartao é pré-visualizado na
seguinte caixa de didlogo acessada pelo botdo Preview card
(Pré-visualizar cartdo).

= Badge format 474 x 297 mm le

&) BOSCH

Name:

Public

First name:
Samantha B.

Fersonnel no.: 75657

Fecha a caixa de didlogo clicando em OK.

Print card (Imprimir cartao)

Se o layout do cartao for satisfatério, entdo ele podera ser
impresso na etapa final. O botao Print card (Imprimir cartao)
permite acessar a seguinte caixa de didlogo, que é semelhante a
anterior, com a excecao de que esta possui um comando para
imprimir.

Bosch Access Systems GmbH 2017-08 | APE-UL | Personnel Management



Access Professional

74  pt-BR| Criar cartdes Edition

(X

:_a' Badge format 474 x 297 mm

§) BOSCH

Name:

Public

First name:
Samantha B.

Personnel no. 75657

LCancel

O botdo Print (Imprimir) inicia o processo de impressao

chamando uma caixa de dialogo para selecionar a impressora.
Se uma impressora padrao ja foi definida no Configurator
(Configurador), entdo a impressao sera executada
imediatamente.

Frint badge

Pirter. [ -] | Cin
# copies: |1 Cancel

Print card reverse side (Imprimir verso do cartio)

Se o verso do cartao deve ser impresso, layouts e contetidos
especiais poderao ser definidos para essa finalidade.

Nota: Antes de executar a impressao do verso, certifique-se de
que os cartdes cujas partes frontais ja foram impressas estao na
parte mais elevada no compartimento de papel da impressora
de cartdes de identificacao.
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54

Dica: Recomendamos que o verso contenha apenas dados
gerais e nao pessoais. Neste caso, € possivel imprimir uma
determinada quantidade de versos de cartées e guarda-los de
reserva, tornando mais rapida a montagem de cartées
completos conforme a necessidade.

:_a' Badge format 474 x 297 mm El

For example here you can place

important notes for the card holder.

Cancel

Imprimir recibos de cartoes

Outro recurso do aplicativo de criacao de cartoes é a
capacidade de imprimir um recibo padrédo. O recibo registra a
entrega do cartao, e o usuario do cartdao pode receber
informacoes sobre os dados nele armazenados.

Para usar essa funcionalidade, um modelo deve ser criado e
armazenado para o grupo de pessoas no Access PE
Configurator, caixa de didlogo: Personnel Groups (Grupos de
pessoas).

Acknowledgment

Form IAcknowledgement v
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Date: 06.08.2008

Acknowledgement of identification badge

Last name: Public

Firstname: John B Wsn @ BOSCH
Company:
Public

John B.

lers e 1Z°E

Reason of issue:
Please check:

Firstissue

Replacement / New issue
Badge laost

Badge darnaged

Return of badge (*)

Return of damaged hadge (™)
Change of name

Transfer

Other: .

000000000

Code of behavior:

Entering the buisness premises is only permitted while holding a valid badge. The badge must be shawn on
dernand and may not he passed to other persons. ts loss must be immediately reported to the responsible
issue office

The badge has to be returned at quitting.

Charging of cost in case of loss or damage:

Check, if valic
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6 Relatorios

Vocé pode usar as funcdes de listagem no Access PE para colar
os contetdos do banco de dados de um modo especifico e
organiza-los em um formato claro para impressao.

Para filtrar os resultados de modo a que sejam mostrados
somente os dados que o usuario necessita, é possivel utilizar
layouts pré-configurados que fornecem informagdes especificas
relativamente a determinados aspectos do controle de acesso
(por exemplo, quem tem que autorizacdes para que portas).

6.1 Relatorios

O botao altera a visualizagao dos dados dos funcionarios
para uma caixa de didlogo para criar e visualizar relatérios
relevantes ao controle de acesso.
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~Reports
I_—i Layout IPersons -
i Filter

Lastname I Firstname
Personnel no. I Card no.
Card no. from I Card no to

Dep./Company I Personnel group |(no filter) -
rFilter locations Filter additional personnel data

fi2as m+ Field |(no fiter) hd
= unknown ~ Filter l—

inside

rFilter authorizations

Authorizations | Name Type Validtram I—j
Authorization (G)

=

Access point B “alid until l—_‘

rFilter devices
Type | Type Name

Lac

Entrance

Reader

Varios layouts de relatérios e filtros de conteudo estao
disponiveis:
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Layout Filtros disponiveis | Descricao
Dados Sobrenome Exibe os dados pessoais.
pessoais Nome Os dados podem ser
N© da matricula filtrados de acordo com
N© do cracha quaisquer ou com todos os
Card no. from ... filtros disponiveis. Multiplos
to (N© do cartdo filtros funcionam de forma
de ...a) restritiva (AND légico).
Dept./Company Por exemplo, é possivel
(Depto/Empresa) | procurar todas as pessoas
Personnel Group |cujo nome comece por A e
(Grupo de cujo numero do cartao se
pessoas) encontre na faixa de 900 a
999.
O caractere * pode ser
utilizado como um
caractere universal para
representar qualquer ou
nenhum caractere.
Blocked Sobrenome Exibe dados de pessoas
Persons Nome cujo estado do cartao é
(Pessoas Personnel no. (N© |diferente de valido (por ex.,
bloqueadas | de matricula) explicitamente bloqueado,
) N© do cracha 3x introducao do PIN
Card no. from ... errado, selecionado para
to (N© do cartdo revista aleatoria) na tela
de ...a) principal de dados
Dept./Company pessoais.
(Depto/Empresa) |Os dados podem ser
Personnel Group |filtrados de acordo com
(Grupo de quaisquer ou com todos os
pessoas) filtros disponiveis. Mdultiplos
filtros funcionam de forma
restritiva (AND légico).

Bosch Access Systems GmbH
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Layout

Filtros disponiveis

Descricao

Por exemplo, é possivel
procurar todas as pessoas
cujo nome comece por A e
cujo numero do cartao se
encontre na faixa de 900 a
999.

O caractere * pode ser
utilizado como um
caractere universal para
representar qualquer ou
nenhum caractere.

es

Pessoas -
Autorizacd

Sobrenome
Nome

N© da matricula
N© do cracha
Card no. from ...
to (N© do cartao
de ...a)
Dept./Company
(Depto/Empresa)
Personnel Group
(Grupo de
pessoas)
Autorizacoes

Apresenta a lista de
pessoas e as respectivas
autorizagoes atribuidas. As
autorizacoes de grupo sao
marcadas com (G) e as
autorizagoes individuais
com (E). Também é
mostrado o tempo de
validade.

E possivel filtrar baseando-
-se em uma ou em multiplas
autorizacoes. Cada
autorizacao pode ser
selecionada ou removida a
selecao com um simples
clique.
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Layout Filtros disponiveis | Descricao
Pessoas - Sobrenome Baseando-se nas areas
Areas Nome configuradas no sistema,
N© da matricula sdo listados os nomes e
N© do cracha numero de pessoas em uma
Card no. from ... determinada localizagao.
to (N© do cartdo E possivel filtrar baseando-
de ...a) -se em uma ou em multiplas
Dept./Company areas. Cada area pode ser
(Depto/Empresa) |selecionada ou removida a
Personnel Group |selecao com um simples
(Grupo de clique.
pessoas)
Localizagoes
Autorizagod |Autorizacdes Apresenta a lista de
es - autorizagoes e as pessoas a
Pessoas elas atribuidas. As

autorizagoes de grupo sao
marcadas com (G) e as
autorizagoes individuais
com (E). Também é
mostrado o tempo de
validade.

E possivel filtrar baseando-
-se em uma ou em multiplas
autorizagdes. Cada
autorizacdo pode ser
selecionada ou removida a
selegcdo com um simples
clique.

Bosch Access Systems GmbH
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Layout Filtros disponiveis | Descricao

Dispositivo | Tipo de dispositivo | Apresenta a lista de tipos

s: Descricao do de dispositivos
dispositivo (controladores, entradas,
leitores).

E possivel filtrar baseando-
-se em um ou em multiplos
tipos de dispositivos. Cada
tipo de dispositivo pode ser
selecionado ou removida a
selecao com um simples
cligue.

Os dispositivos podem ser
filtrados por
correspondéncias de texto
nas respectivas descrigcoes.
Por ex., todos os
dispositivos cujas
descricdes comecem por
um A.

O caractere * pode ser
utilizado como um
caractere universal para
representar qualquer ou
nenhum caractere.
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Layout Filtros disponiveis | Descricao
Usuarios Sobrenome Apresenta a lista de
Nome pessoas que sao também
N© da matricula usuarios do sistema e os
N© do cracha respectivos direitos de
Card no. from ... usuario atribuidos
to (N© do cartdo Os dados podem ser
de ...a) filtrados de acordo com
Dept./Company quaisquer ou com todos os
(Depto/Empresa) |filtros disponiveis. Multiplos
Personnel Group |[filtros funcionam de forma
(Grupo de restritiva (AND légico).
pessoas) Por exemplo, é possivel
procurar todas as pessoas
cujo nome comece por A e
cujo numero do cartao se
encontre na faixa de 900 a
999.
O caractere * pode ser
utilizado como um
caractere universal para
representar qualquer ou
nenhum caractere.
Pessoas - Sobrenome Apresenta a lista de
Portas Nome pessoas e as respectivas
N© da matricula portas atribuidas. As
N© do cracha autorizagoes de grupo sao
Card no. from ... marcadas com (G) e as
to (N© do cartdo autorizagdes individuais
de ...a) com (E). Também é
Dept./Company mostrado o tempo de
(Depto/Empresa) |validade.
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Layout Filtros disponiveis | Descricao
Personnel Group |As pessoas podem ser
(Grupo de filtradas por
pessoas) correspondéncias de texto,
Autorizacoes por ex., todas as pessoas
Cujos nomes comecem por
A.

O caractere * pode ser
utilizado como um
caractere universal para
representar qualquer ou
nenhum caractere.

Relatérios: Visualizacao da pagina

E possivel definir filtros para limitar o contetido do relatério a
um subconjunto. Se nenhum filtro for definido, todos os dados
serdo apresentados. O botdao Procurar ativa a coleta de dados e
a sua exibicao em uma janela de pré-visualizagao.

Aviso!

Ao alterar critérios de filtragem, é recomendavel usar o botado
Limpar formulario para evitar uma filtragem nao intencional e,
assim, equivocos nos relatorios.

Os arquivos de historico de eventos abertos podem ser salvos
ou impressos. O item de menu File > Print (Arquivo > Imprimir)

ou o botdo permite abrir uma pré-visualizacao.
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ES K EL

M Access Control System - Bosch Access Professional Edition,

I [lo0

EIBX

Access Control System - Bosch Access Professional Edition

EventLog report

Date Lac/PT

Reader/Login

Location {pogram  Lastname, fstname  Cardne.  Company Messags

25052008 14:18:51 LAC-1

Pracessord

Board 0

online ready)

26063008 14:19:21 Lac-1

Fragram downle

25052008 14:18:52 LAC-1 Main eniranee - north Doarin normal |
26052000 14:19:22 LaC-1 Main entranee - south Doarin narmaly
25052008 14:18:52 LAC-1 Entranee-3 Doarin normal |

26052000 141932 LAC Entrance-4 Dsarin narmat s
29052008 141932 LACHT Entrance-5 Doorin narmal |
26052008 141972 LA Entrance-t Daarin normals
29052008 141932 LACH1 Entrance.T Doorin narmat |
26.05.2000 14:18:32 LAC-1 Entrance-¢ Doarin normal s
29052008 141940 LA Personns data
26.05.2000 14:18:41 LAC- Program dounlc
20052000 143818 Lecsn o das werife
26.05.2008 143821 Lacsr We vidse verifie:
20052000 143823 Lecsn

No video verife: .

3

Aviso!

impressos.

md 0

Todos os arquivos de histérico de eventos abertos serao

Feche todos os arquivos que nao devem ser impressos ou

restrinja a selecao as mensagens importantes.

A visualizacdo da pagina do relatério oferece ferramentas para
modificar e manipular a exibicao:
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Botao Significado | Descricao

i Exportar A lista pode ser exportada para
um arquivo para processamento
posterior. Estdo disponiveis os
seguintes formatos:

Acrobat Portable Document
Format (PDF)

Valores Separados por Virgulas
(csv)

= Imprimir Imprime o relatério por meio de
uma caixa de dialogo de
impressao que permite a
configuracdo de uma impressora

predefinida.
PEPII Selecionar |Os botdes de seta levam para a
pagina primeira pagina, pagina anterior,

pagina seguinte ou ultima pagina
do relatério. O controle também
mostra o numero total de paginas
e a pagina onde se encontra neste

relatério.
s No de Solicita a pagina atual e o numero
paginas total de paginas.
o - Zoom A escala padrao de visualizacao
(100 %) pode ser alterada como
desejado.

Exportar listas
Pressione o botéo @ para abrir uma caixa de didlogo que definira
os critérios de exportagao.
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Exportieren @
Farmatieren:
|Ig Adobe Acrobat (PDF) ﬂ
Ziel: Abbrechen
|Q Dratentr dgerdate ﬂ

Beschreibung

fdobe Acrobat ist ein seitenbasiertes Farmat, mit dem Daokumente FOr -«
den Druck oder die Weitergabe erzeugt werden. Im Acrobat-Format
werden sowaohl Formatierung als auch Layout in Ubereinstimmung mik

der Darstellung des Berichts auf der Reqgisterkarte "Yorschau® -

O campo da lista de selecao Format (Formato) oferece os
formatos de saida .pdf (para encaminhar e arquivar resultados
especificos de procura) e .csv (para outros dados de
processamento).

Durante a exportacao dos dados para um arquivo csv, estes
poderao sofrer um determinado processamento.

ey

-

Optionen fur den Export getrennter Werte

Zeichenoptionen

5
—
Trennzeichen: i

Abbrechen
Trennzeichen: s [ Tabstopp

Modus: |Standardmu:udus ﬂ

Bericht- und Seitenbereiche:
(* Exportieren [ Bericht-/Seitenbereiche isolieren
(" Micht exporkieren

Gruppenbereiche;
{* Exportieren [ Gruppenbereiche isolieren

(" Micht exporkieren
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Da mesma forma que pode introduzir um Delimiter

(Delimitador) e o modo de exportagao (Mode), é possivel

também excluir ou isolar da exportacao Report and Page

sections (Secdes do relatério e de paginas) (cabecalhos de
colunas e detalhes da pagina) e Group sections (Sec¢des do
grupo) (dados selecionados).

Vocé pode selecionar uma das seguintes opcdes como

Destination (Destino).

—  Application (Aplicativo) — abre o arquivo usando o
aplicativo adequado. Este aplicativo deve estar instalado no
computador. Os arquivos pdf sdo abertos no Adobe Acrobat
Reader e os arquivos csv, no MS Excel.

— Disk file (Arquivo de disco) (predefinido) —abre uma caixa
de didlogo do Explorer para selecionar o diretério
necessario. E sugerido um nome para salvar o arquivo.

—  Exchange folder (Pasta de intercambio) — o arquivo pode
ser diretamente enviado para um destinatario do MS
Outlook.

—  Lotus Domino Mail — o arquivo pode ser diretamente
enviado para um destinatario do Lotus Mail.
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7

Gravacoes locais

Gravando imagens fixas e videos

As sequéncias de video exibidas através das caixas de dialogo
de controle de acesso sao retiradas dos dispositivos de
gravacao de video aos quais as cameras de vigilancia
configuradas estao conectadas. Dependendo da capacidade de
armazenamento do dispositivo, as gravagdes mais antigas serdao
excluidas a medida que gravacdes mais novas as substituirem
(buffer circular).

Para salvar determinadas secdes, é possivel salvar copias locais
de imagens ou videos individuais. Se vocé usar o caminho de
instalacdo padrao, as imagens e os videos serao armazenados
em C:\BOSCH\Access Professional Edition\PE\Data\Video.

Pressione o botao E para armazenar uma imagem fixa em
formato jpg como <nome do
dispositivo>_yyyyMMddhhmmsstttt.jpg

[a= ano, M= més, d= dia, h= hora, m= minuto, s= segundo, t=
milésimo de segundo].

Pressione o botao ﬁ para iniciar a gravacao da sequéncia
que esta em execucao no momento e pressione-o novamente
para encerrar a sequéncia. Essa cépia local da gravacao de video
recebe um nome da mesma forma que as imagens e é
armazenada em formato .vxx ou .mpeg. O formato .vxx ndo
pode ser exibido como video com aplicativos comuns
disponiveis no mercado. Para exibir essas cépias locais, use o
Bosch Video Player fornecido.

Pressione o botao E para armazenar uma imagem fixa da
exibicao atual de um Ponto de interesse Point (POI). _POI é
adicionado no inicio do nome do arquivo: _POIl <nome do
dispositivo>_yyyyMMddhhmmsstttt.jpg.

[a= ano, M= més, d= dia, h= hora, m= minuto, s= segundo, t=
milésimo de segundo].
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Uma mensagem também é criada no histérico de eventos como
um marcador.

Bosch Video Player

Enguanto as imagens fixas podem ser abertas com praticamente
qualquer programa de visualizacao de imagens ou um navegador
da Internet, as gravagdes de video tém um formato especial e
necessitam do Bosch Video Player.

Aviso!
Vocé pode usar qualquer player para exibir sequéncias de video

salvas em formato .mpeg.

A caixa de didlogo é deliberadamente simples e possui apenas
dois botbes préximos ao campo de exibicao de video,
denominados abrir arquivo e iniciar/parar.

Pressione abrir arquivo para procurar a localizagao de
armazenamento de gravagbes de video padrao (C:\) para os
arquivos necessarios.

Ap0ds selecionar o arquivo de video, o caminho sera exibido no
Video Player. Agora vocé podera exibir o arquivo a qualquer
momento ao pressionar o botdo iniciar. Enquanto o video
estiver sendo reproduzido, o botao de inicio sera alterado para
parar para permitir a interrupgao da reproducao.
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8

8.1

Direitos de usuario

Os direitos de usuario para os aplicativos do Access PE (assim
como dos usuarios do Configurador e do Visualizador do
historico sao atribuidos em Gerenciamento de funcionarios, em
uma guia especial de dados de funcionarios (= Direitos de
Usuario).

Direitos de usuario

Esta guia somente fica visivel se o usuario atualmente conectado
tiver direitos de administrador. Somente os administradores
podem definir e modificar os seus proprios direitos e os dos
outros.

Personnel data and authorizations (3]

1 Fersonnel Data ‘ |—' Access Authorizations % Additional Data ‘

Type of uzer
" Mo rights

Usemame [Bosch

User-administratar £ User
Passward |
i [ & User-administiator
Confirmation
Ulser rights for persoins Ulser rights for configurator

I v I v i I
¥ Viiew persannel dats [V Change authorizations Gt darn
I v Edit personnel data I ¥ Alaim _Map Management

I ¥ Change location I [+ Video verification
User rights for door management
I ¥ Open / lock door [long-term]
User rights for video devices User rights for video functions User rights for logviewer
¥ Category 1 I¥ Live video I [¥ iew own messages
v Categor 2 I¥ Archive I Iv Wiew all messages without personal data
¥ Category 2 [¥ Ewport / record I IV View all messages

oK dbbrechen | Hile

Se uma pessoa tiver que receber direitos de usuario para
aplicativos do Access PE, entdo estes devem ser explicitamente
atribuidos. Por predefinicdo, todas as pessoas estdo
configuradas sem direitos de usuario.
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Os direitos de usuario podem ser atribuidos introduzindo um
nome de usudrio e uma senha. Por predefinicdo, é sugerido o
sobrenome da pessoa como o nome de usudrio, mas isto é
arbitrario. A senha pode ter, no max., 16 caracteres, é sensivel a
letras mailusculas e minusculas e pode conter quaisquer
caracteres especiais.

Aviso!

E altamente recomendado a criacdo de um usuario individual
para cada pessoa que ira utilizar o sistema. Nao crie um usuario
genérico com o qual diversas pessoas trabalharao. Todas as

insercoes de dados, modificagdes etc. sao registradas sob o

nome do usuario que as efetuou, mas isto somente faz sentido

se cada usuario tiver a sua prépria senha e alterar as
configuracdes de usuario (Transferéncia de usuario e seguranca
da estagdo de trabalho, pagina 96) conforme necessario
guando partilhar a estagdo de trabalho com outra pessoa.

A instalacao predefinida contém um administrador predefinido.
Assim, quando estes usuarios predefinidos estdo logados, é
possivel criar e modificar qualquer outro tipo de usuario ou
administrador.

Os administradores diferem dos usuarios normais apenas na
capacidade para administrar direitos de usuarios. Nao existe
diferenca entre os tipos de usudrios no que diz respeito a
disponibilidade dos aplicativos ou ao acesso a dados e arquivos
de histérico de eventos. Cada um dos usuarios pode ser
configurado com acesso de dados restrito ou néo restrito.

Se for selecionada uma das opg¢des de administrador, entdo os
varios grupos de direitos de usuario para aplicacdes do Access
PE tornam-se ativos e podem ser atribuidos individualmente.
Detalhadamente, os direitos de usuario que podem ser
atribuidos sdo os seguintes:
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Aplica Direito de |Descricdo
tivo usuario
Dados de |Ver dados |Somente a caixa de dialogo com
funcionario |de dados de funcionarios pode ser
s funcionario | acessada. As localizacbes das
s pessoas nao sao exibidas. Nao sao
permitidas modificagdes.
Editar Os dados dos funcionarios podem
dados de ser vistos e modificados. As
funcionario |localizacdes das pessoas nao sao
s exibidas.
Alterar Somente pode ser usada em
localizagao |conjunto com uma das opg¢des
acima mencionadas.
Se a opg¢ao Ver dados de
funcionarios estiver ativada, as
localizagdes poderdo ser somente
exibidas.
Se a opcao Editar dados de
funcionarios estiver ativada, as
localizagbes poderao ser
modificadas.
Alterar A guia AutorizagOes de acesso so
autorizagoe |torna-se ativa quando esta caixa
S esta selecionada.
Configurad | Configurag |Ativa os direitos de usuario
or ao do completos para o Configurador.
sistema
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Aplica Direito de |Descricao
tivo usuario
Gerenciam | Abrir/travar | O gerenciamento da porta é
ento da porta ativado pelo menu do mesmo
porta (longo nome e através do menu de
tempo) contexto na lista de status do
dispositivo (no Gerenciamento de
funcionarios e no Visualizador do
historico).
Visualizado | Ver propria |Filtra todas as mensagens de
r do mensagem | histérico de eventos exceto
historico aquelas pertencentes ao préprio
usuario.
Ver todas Mostra todas as mensagens do
as histérico de eventos, mas aplica
mensagens | uma mascara nos dados pessoais.
sem dados
pessoais
Ver todas Mostra todas as mensagens do
as histérico de eventos sem restricao.
mensagens

Os direitos de usuario ativos estdo marcados na caixa de

verificagao e com o simbolo ﬁ ao lado. A seguinte imagem
mostra a ativacao de todos os direitos. Todas as caixas podem
ser marcadas sem receio de conflitos de direitos, uma vez que o

conjunto de direitos mais abrangente tera precedéncia.
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8.2

Configuracao dos direitos de acesso do
usuario

O sistema é fornecido com direitos de Usuario-Administrador
pré-configurados.

Por predefinicao, é fornecido um nome de usuario e senha
Bosch a um usuario.

Apenas os administradores estao autorizados a configurar
outros usuarios.

Aviso!

Este usuario e sua senha faz parte do fornecimento padrao e
nao esta personalizado para cada comprador do software. Por
isso é recomendado, antes de entrar em uso de produgao, que
0s use primeiro para configurar as suas proprias contas com
privilégios de administrador e em seguida excluir ou modificar o
original.

Configure outros usuarios da seguinte forma:
1. Inicie o Access PE - Gerenciamento de funcionarios usando

W+ BOSCH

o icone da area de trabalho & e inicie a sessdo com
a conta de Usuario-Administrador pré-configurada.

2. Abra a caixa de didlogo para adicionar os dados dos

funcionarios usando o botao ou o menu Pessoas >
Nova pessoa

3. Adicione um novo usuario especificando, pelo menos, o
nome e o grupo de funcionarios

4. Cligue na guia Direitos do Usuario e
—  altere o nome do usuario, se necessario
— atribua uma senha.
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8.3

— defina o tipo de usuario (Usuario ou Usuario-
-Administrador).
— atribua a este usuario os direitos para modificar
dados.
—  Confirme os dados introduzidos e feche a caixa de
didlogo clicando em OK.
5. Encerre a sessdo do Gerenciamento de funcionarios

clicando em ou através do menu Extras > Iniciar
sessdo e confirmando a verificacdo de seguranca
respondendo Sim.

6. Volte a usar o botao ou 0 menu para iniciar a sessao
usando as credenciais do usuario que acabou de criar.

Transferéncia de usuario e seguranca da
estacao de trabalho

Transferéncia de usuario

Se um usuario ceder o controle a outro usuario na mesma
estacao de trabalho, a transferéncia deve ser efetuada
explicitamente no sistema. Esta transferéncia pode ser
desempenhada com o sistema em execucado - ndo € necessario
reiniciar o Access PE.

Primeiro, o usuario atual deve encerrar a sessdo. Para fazer isso,

cligue no botao na barra de ferramentas. Segue-se uma
verificagao de seguranca: Deseja encerrar o trabalho com
direitos de usuario?

Apds confirmacgdo, o sistema retorna a exibicao predefinida.
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O novo usuario inicia sessao (login) novamente usando o botao

E .

Seguranca da estacao de trabalho

No caso de estacdes de trabalho temporariamente desocupadas

em locais acessiveis ao publico é crucial proteger os dados

pessoais contra o acesso ndo autorizado. Estao disponiveis
varias medidas para este fim:

— Como regra geral, nao deve ser instalado o Configurador
nem o Visualizador do histérico em tais estacdes de
trabalho.

—  Termine a sessao do Gerenciamento de funcionarios
sempre que nao estiver sendo usado através do botao

com verificagao de seguranca, tal como acima
descrito. A lista de funcionarios permanece visivel, mas os
dados pessoais ja nao podem ser acessados.
—  Feche o aplicativo através de Arquivo > Sair ou através do
botdo x na barra de titulo do Windows. O aplicativo devera
ser reiniciado para ver a lista de funcionarios.
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- Bloqueie o computador usando a funcao padrédo do
Windows: pressione Ctrl + Alt + Del e selecione Bloquear
Computador das fungdes do sistema aqui oferecidas. Uma
vez que esta é a funcao predefinida, Bloquear computador
pode ser rapidamente alcancada pressionando
simplesmente em RETURN. Somente o usuario atual ou um
administrador do sistema Windows pode agora
desbloquear o sistema.
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9 Requisitos da UL 294

Recursos nao avaliados pela UL:

O Sistema de verificacao de video
Visualizador de mapas e o gerenciamento de alarmes com
verificacao por mapas e video

Aparelho de video

Badge Designer

O Delta 1200 Series

Rosslare ARD-1200EM Series
Controladores LAC

Controladores LACi

Controladores APC-AMC2-4R4CF

-  Protocolo de interface do leitor BG 900
—  Protocolo de interface do leitor L-BUS
Sistema de seguranca IDS - Arme/Desarme
Uso de elevador

Textos

Historico de eventos

Gerenciamento de pessoas

Criacdo de cartdes

Relatdérios

Direitos de usuario

Uso do alarme contra roubo

Recursos avaliados pela UL:

Leitores de formato Wiegand de 26 bits

Controladores AMC2:

APC-AMC2-4WCF

API-AMC2-4WE

API-AMC2-8I0E

API-AMC2-1610E

APE-SW como equipamento de monitoramento suplementar

Os seguintes leitores de cartdao de modelo Bosch foram
avaliados pela UL quanto a compatibilidade com o sistema do
software do APE-SW da Bosch:
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- LECTUS secure 1000 WI
- LECTUS secure 4000 WI
- LECTUS secure 5000 WI
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