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1.2

Przeglad

Konstrukcja modutowa

System Access Professional Edition (w dalszej czesci dokumentu
nazywany w skrocie Access PE) to kompleksowe, autonomiczne
rozwigzanie do kontroli dostepu dla firm matej i sredniej
wielkosci. Sktada sie ono z kilku modutow:

— Ustuga LAC: proces, ktory polega na ciaggtej komunikacji z
lokalnymi kontrolerami dostepu LAC (ang. Local Access
Controllers, w dalszej czesci dokumentu nazywanych
kontrolerami). AMC: modutowe kontrolery dostepu (ang.
Access Modular Controllers), ktére sa stosowane jako
kontrolery.

—  Configurator (Konfigurator)

—  Personnel Management (Zarzadzanie personelem)

—  Log Viewer (Analiza dziennika)

-  Alarm Management (Zarzadzanie alarmami)

—  Video Verification (Weryfikacja wideo)

Moduty serwera i klienta

Sktadniki te mozna podzieli¢ na moduty instalowane i pracujace
na serwerze i na klientach.

Ustuga LAC musi pozostawac w statej tgcznosci z kontrolerami,
poniewaz po pierwsze, stale otrzymuje od nich komunikaty o
ruchach, obecnosci i nieobecnosci uzytkownikow, po drugie,
przesyta do kontroleréw zmiany dotyczace danych, np. zwigzane
z przyznaniem nowych kart, ale gtéwnie dlatego, ze
przeprowadza kontrole metapoziomowe (sekwencyjne kontrole
dostepu, kontrole funkcji zapobiegajgcej przekazaniu karty
osobie niepowotanej, kontrole losowe).

Aplikacja Configurator (Konfigurator) réwniez powinna
pracowac na serwerze, jednak mozna jg tez zainstalowac na
klienckich stacjach roboczych i obstugiwac z ich poziomu.
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Moduty Personnel Management (Zarzadzanie personelem) i Log

Viewer (Analiza dziennika) naleza do sktadnikow klienta i moga

by¢ uruchamiane dodatkowo na serwerze lub na innym

komputerze potgczonym przez sie¢ z serwerem.

Istnieje mozliwo$¢ zastosowania nastepujacych kontroleréw:

- AMC2 4W (z czterema interfejsami czytnikow Wiegand) —
mozna rozszerzy¢ za pomocg modutu AMC2 4W-EXT

- AMC2 4R4 (z czterema interfejsami RS485 do czytnikdw)
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2

Informacje ogodlne

Wstep

Access PE to system kontroli dostepu, ktéry zostat
zaprojektowany z mysla o nadzorowaniu matych i duzych
obiektow o wysokich wymaganiach w zakresie bezpieczenstwa i
elastycznosci.

Swa duza niezawodno$¢ oraz mozliwosci w zakresie rozbudowy
Access PE zawdziecza koncepcji trzech platform: nadrzedna
platforma jest platforma administracyjna wraz z ustugami
kontrolnymi. Na tej ptaszczyznie wykonywane sg wszystkie
zadania administracyjne, np. rejestracja nowych kart oraz
przydzielanie uprawnien dostepu.

Druga platforma tworzona jest przez lokalne kontrolery dostepu
(LAC) nadzorujace kazda grupe drzwi lub wejs¢. Nawet jesli
system dziata w trybie offline, kontroler LAC jest zdolny do
niezaleznego podejmowania decyzji w zakresie kontroli dostepu.
Kontrolery LAC sg odpowiedzialne za prawidtowy przebieg
procedur na przejsciach, nadzorujac np. czas otwarcia drzwi lub
pytajac o kod PIN przy wejsciach o znaczeniu krytycznym.
Trzecia platforma sktada sie z czytnikéw kart.

Komunikacja miedzy klientem, serwerem a posiadaczami kart
jest zaszyfrowana za pomocg mechanizmu AES.

Wersja wielostanowiskowa oprogramowania Access PE
umozliwia kontrolowanie systemu z réznych stanowisk.
Zréznicowane poziomy uprawnien regulujg dostep
uzytkownikéw do systemu i sg gwarancja bezpieczenstwa.
Dlatego tez np. na jednym stanowisku mozna zarzadza¢ kartami,
a na innym skontrolowacé, czy dany pracownik jest obecny w
budynku.

System Access PE umozliwia niezwykle elastyczng konfiguracje
uprawnien dostepu, modeli czasowych oraz parametrow wejsc.
Ponizsze zestawienie stanowi przeglad jego najwazniejszych
funkciji:

Bosch Access Systems GmbH 2017-08 | APE-UL | Personnel Management



Access Professional

8 pl | Informacje ogdlne Edition

Szybkie i tatwe przydzielanie kart identyfikacyjnych
Przydzielenie karty (do trzech) danej osobie odbywa sie poprzez
wprowadzenie danych recznie lub za posrednictwem czytnika
cyfrowego, potgczonego z komputerem za pomocg interfejsu
szeregowego. Wszystkie przypisane karty sg aktywne. W
przypadku wymiany karty identyfikacyjnej stara karta zostaje
automatycznie zastgpiona nowa i traci swojg waznos¢; dzieki
temu nie zdarzy sie sytuacja, ze stara karta, ktéra przez
nieuwage lub z powodu niemoznoéci anulowania nie zostata
dezaktywowana, bedzie nadal wykorzystywana.

Uprawnienia dostepu (rowniez dla grup)

Jedna osoba moze otrzymac zaréwno uprawnienia grupowe, jak
i uprawnienia indywidualne. Uprawnienia mozna ograniczy¢ co
do obszaru jak i czasowo, z doktadnoscig co do minuty.
Uprawnienia grupowe mozna wykorzysta¢ do przydzielania i
ograniczania uprawnien dostepu dla dowolnego posiadacza
identyfikatora lub dla wszystkich posiadaczy jednoczesnie.
Uprawnienia grupowe mogga zostac uzaleznione od modeli
czasowych, ograniczajacych ich dziatanie do wybranych godzin
w ciggu dnia.

Sledzenie dostepu

Dzieki definiowaniu stref mozna nadzorowac i wymuszac
prawidtowa kolejnos¢ przejsé. Nawet bez monitorowania, za
pomoca tej konfiguracji mozna wyswietli¢ miejsce przebywania
posiadacza karty.

Funkcja zapobiegajaca przekazaniu karty osobie niepowotanej
Jesli dana karta zostata odczytana, wowczas przez okreslony
czas nie moze by¢ ponownie uzyta w tym samym przejsciu.
Dzieki temu uzytkownik po przejsciu bramki nie bedzie mégt
przekazac swojej karty nieuprawnionej osobie, umozliwiajgc w
ten sposdb niedozwolone przejscie.

Automatyczna blokada kart po uptywie terminu waznosci
Goscie oraz pracownicy tymczasowi czesto wymagaja dostepu
tylko przez ograniczony czas.
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Wystawiajgc karte mozna okreslic jej okres waznosci. Po uptywie
terminu karta automatycznie traci waznosc.

Modele czasowe i modele dzienne

Kazdej osobie mozna przydzieli¢ modele czasowe, ktore
decydujg o tym, w jakim czasie wstep jest dozwolony. Modele
czasowe mozna zdefiniowacd elastycznie, przydzielajac modele
dzienne okreslajace, ktére dni tygodnia, weekendy, dni
$wiateczne i dni specjalne réznia sie od dni normalnych.
Identyfikacja na podstawie kodu PIN

Zamiast karty mozna uzywac specjalnego kodu PIN, ktéry nalezy
wprowadzic.

Weryfikacja za pomoca kodu PIN

Dla obszaréow scisle chronionych mozna zdefiniowac
koniecznos$¢ wprowadzenia dodatkowych koddéw PIN. Funkcje ta
mozna takze potaczy¢ z modelami czasowymi, np. aby podanie
kodu PIN wymagane byto wytacznie poza godzinami pracy lub w
dni wolne.

Elastyczne zarzadzanie drzwiami

Elastyczne przydzielanie parametréw do poszczegdlnych modeli
drzwi zapewnia optymalng réwnowage miedzy bezpieczeristwem
i komfortem. Dla kazdego wejscia mozna zdefiniowac czas
otwarcia, zanim alarm zostanie uruchomiony. Wbudowana
instalacja alarmowa moze, opcjonalnie, zablokowac przejscie.
Okresowe otwarcie drzwi

Dla utatwienia dostepu wybrane drzwi mozna na okresélony czas
ustawi¢ w trybie statego zezwolenia. Takie zezwolenie moze by¢
przydzielone recznie lub automatycznie za posrednictwem
modelu czasowego.

Czas i udziat

Punktom dostepu mozna przyporzadkowac¢ parametry zapisu
czasu wejscia oraz wyjscia pracownikow w celu kontroli czasu
pracy.

Tworzenie karty
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Dzieki dodatkowemu modutowi o nazwie Personalizacja kart
(CP) system kontroli dostepu zintegrowano z oprogramowaniem
do wystawiania kart identyfikacyjnych, co umozliwia operatorowi
tworzenie takich kart bez przetgczania sie do innych aplikacji.
Przypisywanie zdjec¢
Jesli modut dodatkowy Personalizacja kart (CP) nie zostat
aktywowany, nie mozna importowac i przypisywac identyfikatora
fotograficznego do posiadacza karty.
System blokowania offline
Strefy nieobjete, z jakiegokolwiek powodu, systemem kontroli
dostepu online o wysokiej dostepnosci moga by¢ blokowane w
trybie offline.
Zarzadzanie urzadzeniami wizyjnymi
Wejscia mozna dodatkowo wyposazy¢ w kamery do identyfikacji
i $Sledzenia ruchow osdb, ktore z tych wejs¢ korzystaja.

2.2 Logowanie uzytkownika

Dostepne sg ponizsze aplikacje. Szczegdétowe informacje na ich
temat mozna znalez¢ w poszczegdlnych instrukcjach obstugi:

4 BOSCH Zarzadzanie personelem
[al
'is BOSCH] Konfigurator
oF%)
4 BOSCH Analiza dziennika
&
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md 0

i BOSCH Zarzadzanie mapami i alarmami
'Yy

s BOSCH Weryfikacja wideo

Uwaga!

Logowanie przez klienta mozliwe jest tylko, gdy na serwerze
aktywna jest licencja LAC.

Logowanie klienta

Aplikacje systemu sg chronione przed nieuprawnionym uzyciem.
DomyslIne dane uwierzytelniajace, ktore stuzg do pierwszego
uruchomienia:

-  Nazwa uzytkownika: bosch

—  Hasto: bosch

’& Personalvernaltung @

Language selection

Language EM - English j

User

Start the applization

Uzemame ||
El Delete contents
Pazsword
LCancel

Po wpisaniu prawidtowych danych w polach Nazwa
uzytkownika/Hasto, uaktywniony zostanie przycisk Zmien hasto.
Po 3 nieudanych prébach, dostep do systemu zostanie na
pewien czas ograniczony. Dotyczy to przyciskow ,Uruchom
aplikacje” oraz ,Zmien hasto”.

Na gérnej liscie rozwijanej mozna wybra¢ odpowiedni jezyk.
Domyslnie stosowany jest jezyk wybrany podczas instalowania
aplikacji. W przypadku zmiany uzytkownika bez restartowania
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aplikacji zachowany zostanie ostatnio uzywany jezyk. Z tego
powodu okno logowania moze sie wyswietli¢ sie w
nieprawidtowym jezyku. Aby tego uniknac, nalezy ponownie
zalogowac sie w systemie Access PE.

Aplikacje systemu Access PE mozna uruchomiac¢ w
nastepujacych jezykach:

- angielski,

- niemiecki,

- francuski,

- japonski,

- rosyjski,

- polski,

—  chinski (ChRL),

- niderlandzki,

—  hiszpanski,

- portugalski (Brazylia).

Uwaga!
Wszystkie ustawienia, tj. nazwy urzadzen, etykiety, modele oraz

uprawnienia, bedg wyswietlane w jezyku, w ktérym zostaty

wprowadzone. Réwniez przyciski i etykiety obstugiwane przez

system operacyjny bedg wyswietlane w jezyku instalacji
systemu.

Po kliknieciu przycisku Zmien hasto wpisz nowg nazwe
uzytkownika i hasto w oknie dialogowym:

-

Change passward

New password |

Confirmnatian |

Ok | Cancel
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d Uwaga!
l Nalezy pamietac, aby zmieni¢ domysine hasto!

Z kolei uzycie przycisku Uruchom aplikacje powoduje
skontrolowanie uprawnien uzytkownika i ewentualne
uruchomienie aplikacji. Jesli kontrola uprawnien wypadnie
negatywnie, pojawi sie komunikat o btedzie Wrong username or
password! (Nieprawidtowa nazwa uzytkownika lub hasto!).

Bosch Access Systems GmbH 2017-08 | APE-UL | Personnel Management
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2.3 Uktad okna dialogowego Zarzadzanie
personelem

Okno dialogowe sktada sie z nastepujacych elementéw:

[=le =

 BOSCH

Administrator

1= Pasek menu — zawiera funkcje okna dialogowego
wyswietlane zgodnie z porzagdkiem menu.

2= Pasek narzedzi — zawiera przyciski skrotow do
najwazniejszych funkcji okna dialogowego.

3= Pasek tytutu — odpowiada standardowi systemu
Windows i zawiera przyciski do minimalizacji oraz
zamykania okna dialogowego. Nazwa zalogowanego
uzytkownika jest widoczna w nawiasach

kwadratowych.

4 = Tabela oséb — zawiera liste oséb ujetych w systemie
wraz z ich stanem uczestnictwa (uprawnienia i
lokalizacja).

5= Pole dialogowe — przy pierwszym otwarciu tego pola

lub gdy nie jest zalogowany zaden uzytkownik,
widoczny jest neutralny obraz. Po wybraniu pozycji na
liscie oséb wyswietlone zostang dane tej osoby.

2017-08 | APE-UL | Personnel Management Bosch Access Systems GmbH



Access Professional

Edition Informacje ogdlne | pI 15

6 = Karty uzyte online — zawiera liste pieciu ostatnich
oséb (wraz z ich zdjeciem z bazy danych), ktére
przesunety swoje karty w czytnikach przy wybranych
wejsciach.

7= Stan urzadzenia — lista skonfigurowanych urzadzen i
wejs$¢ oraz ich stan potaczenia. Udostepnia funkcje
sterowania drzwiami.

8 = Wyswietlanie zdarzen — awarie sg sygnalizowane
przez migajacy czerwony pasek (miga trzy razy), ktory
zawiera szczegoty wyjasniajgce przyczyne
nieprawidtowosci.

9= Pasek stanu — zawiera informacje o przyciskach i
pozycjach menu obstugiwanych za pomocg kursora.

Wskazanie stanu programu do personalizacji kart (CP),
czytnikdw z wyswietlaczem oraz ustug LAC.

24 Pasek narzedzi podmenu

Ponizsze funkcje sg dostepne za posrednictwem menu oraz
przyciskéw na pasku narzedzi.

Funkcja lkona |Opis

Menu Opcje

Refresh (Odswiez) Aktualizuje liste osdb.

<

Exit (Zakoncz) Zamyka aplikacje Access PE —
Zarzadzanie personelem.

Menu Osoby

Nowa osoba Otwiera okno dialogowe danych
osobowych i kart
identyfikacyjnych z pustymi
polami.
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Funkcja

lkona

Opis

Edytuj osobe

Otwiera okno dialogowe danych
osobowych i kart
identyfikacyjnych z danymi
wybranej osoby.

Usun osobe

Usuwa zaznaczong osobe po
potwierdzeniu wyswietlonego
zapytania.

Wyslij wybrana
osobe do ustugi
LAC

Wysyta dane wybranej osoby do
ustugi LAC i raportuje
powodzenie.

Wyslij wszystkie
osoby do ustugi
LAC

Wysyta dane wszystkich oséb
do ustugi LAC i raportuje
powodzenie.

Ustaw
nieobecnosé
wszystkich osob

Po potwierdzeniu
wyswietlonego zapytania
ustawia nieobecnos$¢ wszystkich
0so6b.

Ustaw lokalizacje
wszystkich
obecnych jako
nieznana

Ustawia lokalizacje wszystkich
0so6b jako nieznang i
dezaktywuje Sledzenie dostepu
dla nastepnych zgtoszen kazdej
z tych oséb.

Przegladaj/drukuj
raporty

Otwiera okno dialogowe z
funkcja tworzenia list raportéw.

Sterow
anie
listami

Ogranicza wyswietlanie osdb na
liscie do wybranych grup
personelu.

Menu Widok

2017-08 | APE-UL | Personnel Management
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Funkcja lkona |Opis

Pasek narzedzi Wyswietla lub ukrywa pasek
narzedzi. Wartos¢ domyslna =
wtaczony.

Pasek stanu Wyswietla lub ukrywa pasek
stanu. Wartos¢ domyslna =
wtaczony.

Dane osobowe: Wybor kolumn, ktére zostang

State (Stan) dodatkowo wys$wietlone w

Numer karty przegladzie osob obok kolumn

Numer personalny symboldw i nazw.

Company (Firma) Domyslnie = Stan — Firma —

Grupa personelu Lokalizacja

Phone (Telefon)

Location

(Lokalizacja)

Menu Zarzadzanie drzwiami

Otworz drzwi Te Zaznaczone na liscie urzadzen
funkcje | wejscie zostanie wyswietlone i
sa moze zostac otwarte
rownie | (jednorazowo).

Otworz na state z Zaznaczone na liscie urzadzen
dostep wejscie zostanie wyswietlone i
new moze zostaé otwarte (na state).
menu
kontek
stowym
(prawy
klawisz
myszy)
poszcz
egolnyc
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Funkcja lkona |Opis

Zamknij drzwi h Zaznaczone na liscie urzadzen
drzwi/ | wejécie zostanie wyéwietlone i
WEJSC. | moze zostac¢ zamkniete.

Menu Narzedzia

Logowanie
uzytkownika

Zarzadzanie personelem —
logowanie/wylogowywanie.

Uruchom
Konfigurator

Uruchamia aplikacje
Konfigurator i przesyta do niej
dane z aplikacji zarzadzania
personelem.

Uruchom analize Uruchamia aplikacje Analiza

dziennika dziennika i przesyta do niej
dane z aplikacji zarzadzania
personelem.

Uruchom Otwiera aplikacje do weryfikacji

weryfikacje wideo wideo.

Uruchom Otwiera aplikacje Przegladanie
zarzadzanie map i zarzadzanie alarmami
alarmami i

mapami

Panel wideo Pokazuje w oknie dialogowym
cztery ekrany odpowiadajace
poszczegdlnym sygnatom

wizyjnym z kamer.

H OH W NBE

Witasciwosci Otwiera okno dialogowe do
ustawiania parametrow
ogoélnych systemu.

Menu ? (Pomoc)

2017-08 | APE-UL | Personnel Management Bosch Access Systems GmbH



Access Professional

Edition Informacje ogdlne | pl 19

Funkcja lkona |Opis

Tematy pomocy Otwiera ten plik pomocy.
About Access Umozliwia otwieranie okna z
Professional informacjami o aplikacji
Edition - Personnel Management
Personnel (Zarzadzanie personelem).
Management

(Informacje o
aplikacji
Zarzadzanie
personelem
systemu Access
Professional
Edition)

Bosch Access Systems GmbH 2017-08 | APE-UL | Personnel Management



Access Professional

20 pl | Informacje ogdlne Edition

2.5 Konfiguracja rejestracji

Za posrednictwem menu Czytniki rejestracji (RS232) >
Narzedzia > Ustawienia mozna wywotac¢ okno dialogowe
umozliwiajace wykonanie podstawowej konfiguracji (aktywacja,
modyfikacja) z dowolnej stacji roboczej.

- Administracyjne stanowiska pracy, na ktérych przydzielane
sg karty identyfikacyjne, mozna wyposazy¢ w czytnik
rejestracji. Czytnik nalezy skonfigurowac zgodnie z
informacjami od producenta lub na podstawie danych
dostarczonych wraz z produktem. Jesli czytnik rejestracji
jest juz skonfigurowany, funkcja recznego wprowadzania
danych bedzie dezaktywowana.

Ponizej podano wymagane ustawienia dla obstugiwanych

czytnikow:
Nazwa czytnika Szybk |D |P |S
0s¢
transm
isji
DELTA 1200 Prox RS232 9600 |8 |N |1
DELTA 1200 iClass RS232 57600 |8 |E |1
DELTA 1200 USB Hitag, Legic, Mifare 9600 |8 |N |1
DELTA 1200 RS232 Hitag, Legic, Mifare 19200 (8 |N |1
Rosslare ARD-1200EM USB 9600 |8 |N |1
LECTUS secure 5000 WI 9600 |8 |N |1
D = |Bity danych N = |brak
P = |Parzystos¢ E = |parzyste
S = | Bity stopu O = |[nieparzyste
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Uwaga!
Czytniki Delta 1200 Series i Rosslare ARD-1200EM Series nie

zostaty poddane ocenie przez firme UL.

md 0

Konsekwencje

—  Chip card system (System kart chipowych)
Wyswietla technologie kart —w przypadku Access PE mozna
uzywac MIFARE classic oraz Hitagl.

Change Configuration

Attention:
This properties will be activated immediately. This may take some time {Jook at the status bar).

This properties will be stored permanently and will already be activated after a restart of your
computer,

Reader type |Delta 1200 RS232 Prox, iClass (WIEL) |

Card type IHID 26 - Standard Wiegand 26 Bit Code ;I

Serial [COM1: h
Baud rate |9800 A

Parity (* none " even  odd
Data bits 7 [C:]

Stop bits ' 1 2

¥ CP system for card personalization installed

‘ [ Do not show dialog for edit and view internal card information

[V Connect to LAC service (transmit all card changes immediately to the subsystem) ‘

‘ [~ Enable THAT font for reports (use spezial font)

—  Jesli system zostat zainstalowany wraz z opcjonalnym
programem do wystawiania kart Card Personalization
(Personalizacja kart), potaczenie z nim jest zaznaczone w
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2.5.1

ustawieniach. Usuniecie zaznaczenia tego pola wyboru
spowoduje zablokowanie wszystkich funkcji zwigzanych z
wystawianiem kart.

Dodatkowo zaznaczone jest pole wyboru odpowiadajace za
automatyczne przesytanie danych osobowych przez
Potaczenie z serwerem LAC. To pole wyboru powinno by¢
zawsze zaznaczone.

W tym miejscu mozna wytaczy¢ wyswietlanie informacji o
karcie podczas przypisywania kart. To ustawienie jest
niezbedne tylko wtedy, gdy wystepuja odstepstwa od
ustawien domysinych (patrz General Settings (Ustawienia
ogodlne) w aplikacji Configurator (Konfigurator) systemu
Access PE) i niektére karty identyfikacyjne musza otrzymac
inne dane.

Jesli w raportach niezbedne jest stosowanie jezyka
tajskiego i odpowiadajacych mu czcionek, nalezy zaznaczy¢
pole wyboru Enable THAI fonts for report (Wtgcz w
raportach czcionki tajskie). UWAGA: dziata to wytacznie w
angielskiej wersji jezykowej systemu.

Rejestracja za pomoca czytnikow podtaczonych do
kontrolera AMC

Upewnij sie, ze przynajmniej jeden czytnik jest skonfigurowany
za pomoca opcji Model drzwi 06c, ktéry jest modelem drzwi do
rejestracji.

Uruchom Konfigurator i wybierz LAC (np. AMC2...)
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F Actve.act - Access rofessonal Eiton - Configurator - TRIAL VERSION - [boseh]

=
= EEFREEERRRM

& BOSCH
= Seftings
Local access conlroler

l&lv] x|

‘ No. , ‘ Addvess‘ Type. ‘ Project version | Connection ‘ Seial no. ‘\/evsmn ‘
2 | Tz Lo IGE | UbF 545172181171 000D NONE wem  |mz |
Default card data: PIN code:

50L Server Database

Number of retes before bocking [3 = Server [ACax0020N2

Instance
Logbook pararmeter User
Number of fles [388 =1 fone logfie per day, O = unlmied)

Passward
LAC subsystem process. Directories

oo st comecid LA s [T ] vt EE e e el \
Readtimeout on seral sonnested LAG inms [500

Eventlog [C¥BOSCH¥Access Professiondl Ediior#PE¥Datafl
Cresle Tavdataat 0001 Imponies [CYBOSCHWAsoess Profesiond EdliorWPEYDaHT .| APE Datzbase [BOSCH AcoessPE
Export fies [E¥B0SCH ZEC |
™ Export personnel and T deta
DLL fles [C¥BOSCH¥Acoess Professionl E diior¥PE¥DHD

R Fitaes [ERETS TR Acoes P EGrFERw? . |
1™ Show cardholder name in display

Test logs [C¥BOSCH¥Aceess Professional Edtor¥ PE¥DalatL

County code [00 Customer code [056720 Number of digits [4 =1

I use separate IDS pin

Kliknij symbol Wejscia, aby dodac¢ nowy czytnik wejscia:
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Define Entrance

Description |

Please corfigure LAC, GID and doomodel

LAC |1 -

GID |1 -

Door model IDSa - Revolving door with entry and exit reader

=l

¥ video verification  Sury. camera: ICamem APE Video corfiguration | ‘

r— Reader configuration

reader

Reader type Address

Enty-  [Rs4gs AT v

Exit
reader |H5435 ‘I I 1 v

Iread only -

Iread only -

Write access

r— Signal definition

Signal description

On dev...

GID /
Board

DID

Connection

Revolving door in normal posit...

Pushbutton: Door open

Entrance locked

Sabotage signal

Open entry of revolving door

Open ext of revolving door

A Lock opposite direction fo at...

W

2 Alamn oninraeeine

Cancel |

Pojawi sie okno dialogowe Entrances (Wejscia):
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F Activeact - Access Professional Edition - Configurator - TRIAL-VERSION - [bosch] [a][@] =]
File View Configuration 2

EENEE R @ sosc

m Enfrances
Setings

+l#] x| LAC [ 1 GID[1 Model [07a- Common door with entyy and et reader

[ Wame Door selfings
"7 o0 coesspit | activationtine [0 =1 17105 ¥ Door cortact
Opentine [380 = 17105 I™ Bol contact

I Pt of a door-comples

Camera activationtine [100 = 17105
= ¥ Intiusion events

Blam suppressiontine [~ =1 {17

for contiol mechanism
Entiy reader seltings

I Door status events

Y ——— I~ Random personnel scresning. Rate =HE % With keypad

" Awiving ™" Antipassback Timeout ’7 wh. Bl ’7 I™ Grant access on wits error

C Leaving I~ Entry as group. requited number of persons =] Persons

" Checkok I No time model check I Motor move-n cailgm ¥ Wiits withoLt acoess rights
I Push button.

I With videa verication
Evit reader setlings

 Acoess oy ™ Random personnelscreening. Rale == ™ Wihkeypad
C o I Antipasshack Tieout | min. - Growpid ™ Grant acoess on wits ertor
wiving
 Loaing ™ No time model check ™ Motor movedn corfigue ¥ it without accsss rights
I~ Push button. I enabled when amed
™ Wih video verfioalion
Urlock door FIN code at enty reacer
 Homel & None I~ PIN or cand
© Longtem cpen  Aways DoaPN [ A
P ine model  Fertine modl
& Corfim PIN
c pet time mockl
=
- none -
Ativalion of motorlock. @)
Pertine model - nene. -

W tym oknie dialogowym mozna:

-  Wprowadzi¢ opis (np. Enrollment Reader AMC)

- Wpybraé¢ LAC i ID grupy (GID)

-  Wybrac¢ typ czytnika (np. Wiegand)

-  Wpybraé¢ numer od 1 do 8 jako adres czytnika dostepu
Kliknij OK, aby potwierdzi¢ konfiguracje rejestracji.

Aby przypisac konfiguracje czytnika do konkretnej stacji
roboczej, nalezy przej$¢ do ustawien klienta APE.
—  Narzedzia > Wtasciwosci.
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Change Configuration

Attention:
This properties will be activated immediately. This may take some time {Jook at the status bar).

This properties will be stored permanently and will already be activated after a restart of your
computer,

W gnrolment Reader! - Reader type [Delta 1200 RS232 Prox, iClass (WIE1) =

Card type IHID 26 - Standard Wiegand 26 Bit Code LI

Serial ICDMl: VI
Baud rate IQGOO 'I

Parity @ none  © even  odd
Data bits ¢ 7 w3

Stop bits (* 1 (@)

¥ CP system for card personalization installed

¥ Connect to LAC service (transmit all card changes immediately to the subsystem)

‘ ™ Do not show dialog for edit and view internal card information ‘

‘ ™ Enable THAI font for reports (use spezial font)

ot |

Aby aktywowac proces rejestracji, wybierz dostepny czytnik
rejestracji.

Upewnij sie, ze wybrany czytnik rejestracji jest w trybie online.
Jezeli nie bedzie natychmiastowej reakcji, ponownie uruchom
okno dialogowe Zarzadzanie personelem.
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3.1

Zarzadzanie personelem

To okno dialogowe to gtéwna aplikacja stacji roboczych. Oprocz
przechowywania danych i edytowania ustawien do zadan tego
okna dialogowego nalezy réwniez pokazywanie lokalizacji
poszczegdlnych osob, a takze zastosowanych wobec nich
blokad. Mozna tez przeprowadzi¢ procesy monitoringu systemu
za pomoca funkcji sterowania drzwiami i wyswietlania stanu
urzadzen.

Lista osdb

Lista osob zawiera wykaz wszystkich osob wprowadzonych do
systemu. Domyslnie lista zawiera nazwisko, imie oraz nazwe
firmy lub dziatu. W osobnej kolumnie symboli znajduja sie
szczegoty dotyczace stanu osoby lub karty identyfikacyjnej o
nastepujacym znaczeniu:

Ta osoba nie ma karty

= Ta osoba jest nieobecna.

= Ta osoba jest obecna.

= Ta osoba jest nieobecna i zablokowana. W oknie
dialogowym widoczne jest dodatkowo migajace
Swiatto.

Ed Ta osoba jest obecna i zablokowana. W oknie
dialogowym widoczne jest dodatkowo migajace
Swiatto.
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MNarme + | Personnel graup

Location

= Ad ar Ermploy

= 106 | Aznawvour, Brian Employees inside

B 109 | Cocker, Janis Employees —outside —

= 102 | Hooper. Leo Employees —outside —

= 105 | Jones, Charles Ermployees inside

= 110 Joplin, Joseph Employees —outside —

B 104 | knebel, Hilde Employees —outside —
hMcaughan, Jim Employees —outside —

= 106 | Morrison, Stevie Ray | Employees — unknown —

= 101 | Mustermann, Karl Employees —unknown —

B 12 | NewVis, 1 Wisitars —outzide —

24} 11 | New Vis, 2 Yisitors —unknown —

= 103 | Palatschik, Hethert | Employees inside

Domyslny widok listy (kolumny Symbol, Name (Imie i nazwisko)

oraz Company/Dept. (Firma/Dziat) mozna ustawi¢ indywidualnie

dla kazdej stacji roboczej. Polecenia menu View > Personnel

Data (Widok > Dane osobowe) mozna uzywac¢ do dodawania lub

usuwania kolumn. Wyswietlane kolumny sg oznaczone

znacznikiem, a ponowny jego wybdr wtacza lub wytacza ich

wyswietlanie.

Dostepne sg nastepujace kolumny dodatkowe:

—  card No. (Numer karty)

—  Personnel No. (Numer personalny)

—  Company/Dept. (Firma/Dziat)

—  Personnel Group (Grupa personelu)

—  Telephone (Telefon)

—  Location (Lokalizacja) (jesli okreslono opcje Areas
(Obszary))

—  Picture (Zdjecie)

md 0

Uwaga!

Biezaca szerokos$¢ pola listy moze nie pozwalaé na wyswietlenie
wszystkich wybranych kolumn. W takim przypadku nalezy
odpowiednio zmieni¢ szerokos$c¢ i kolejno$¢ kolumn. Kolejnosc
kolumn mozna zmieni¢, przesuwajac i upuszczajac nagtowki
kolumn. Oczywiscie zwiekszenie szerokosci listy oséb wptywa
na szeroko$¢ pola dialogowego znajdujacego sie na prawo od
niej.

Bosch Access Systems GmbH
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Pasek narzedzi zawiera pole wyboru stuzace do filtrowania listy
0s6b. Domyslnie wyswietlane sg wszystkie osoby w grupach
Employees (Pracownicy) lub Visitors (Goscie).

All persons b

All persons
Employees
Yisitors

Uwaga: w przypadku utworzenia dodatkowej grupy (np. dla VIP-
ow) jej cztonkowie beda automatycznie wyswietlani w grupie
Employees (Pracownicy).

Do listy osob mozna dodac¢ kolumne Picture (Zdjecie). Kolumne
te mozna ukrywac i wyswietla¢ za pomocg menu View >
Personnel data > Picture (Widok > Dane osobowe > Zdjecie).
Poniewaz ta kolumna znajduje sie w skrajnej prawej pozycji,
czasami konieczne jest przewiniecie listy osob, aby kolumna
byta widoczna. Moze zaistnie¢ potrzeba ukrycia innych kolumn.

Card | Name ’
106 | Brocker, Heinz

109 | Busing. Gerhard
102 | Christian, Thomas
105 | Dabs, Andreas

110 | Delesen, Frank

104 | Falltmann, lnna
Fuhs. Walfgang

108 | GillelBen, Harald
101 | Hannewald, Joachim
12 | hans

11 | Herrmann, Falk
103 | Krirnrmel, Thorsten

™
I

|
il

e
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Uwaga!
Zdjecia sg dopasowywane do wysokosci kolumny, wiec

identyfikacja oséb moze by¢ trudna, jesli ekran jest maty.

md 0

Dlatego gtownym powodem wyswietlania zdjec jest

umozliwienie uzytkownikom szybkiego sprawdzenia, ktore
osoby nie maja jeszcze swojej fotografii w pamieci systemu.
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3.2

Okno dialogowe danych osobowych

Wybranie pozycji na liscie oséb powoduje wyswietlenie
odpowiednich danych osobowych w oknie dialogowym po

prawej stronie.

Victor All

Card-No. 577

Cument  Present since 08.05.2009 15:50

[~ Set absent

Remark ||

Memao

Mema
Ereview
Memo

print

Location

Phone |

Special messages on the reader

Mame |V\clcu Al

On arrival |Good morning

O leaving |Good bye

El

in der Firma [anwesend)

Card status

" ewplicit blocked
" alid " 3z wrong pin input

" selected for random scieening

Cloge

Save | Cancel |

To okno dialogowe oprocz tego, ze wyswietla najwazniejsze
dane osobowe, umozliwia wywotywanie wielu réoznych funkcji.

Wyswietlanie/Funkcja

Opis

Name (Imie i nazwisko)
(tytut, imie, nazwisko)

Company/Dept. (Firma/
Dziat)

Tylko wyswietlanie — wprowadzanie
zmian umozliwia okno dialogowe
edycji — Personnel and card data
(Dane osobowe i karty
identyfikacyjnej), Strona 50.
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Wyswietlanie/Funkcja

Opis

Personnel-No. (Numer
personalny)

Card-No. (Numer karty)

Photo (Zdjecie)

Current Status (Biezacy
stan)

Wskazanie obecnosci/nieobecnosci
wraz z data.

Set present, Set absent
(Ustaw obecnosé,
ustaw nieobecnosc)

W zaleznosci od biezacego stanu
dang osobe mozna tu okresli¢ jako
obecng lub nieobecna.

Notes (Uwagi)

Miejsce na wprowadzenie
dowolnego tekstu z informacjami na
temat danej osoby. Maksymalnie 50
znakow.

Memo (Notatka)

Miejsce na wprowadzenie
dowolnego tekstu dotyczacego
danej osoby. Maksymalnie 300
znakow.

Memo preview/Print
Memo (Podglad
notatki/Drukuj notatke)

Tekst notatki mozna wyswietli¢ lub
wydrukowac¢ zgodnie ze wstepnie
zdefiniowanym uktadem wydruku.

Telephone (Telefon)

Telefon, pod ktérym dana osoba
jest osiagalna.

Location (Lokalizacja)

Wyswietlanie i modyfikacja miejsca
pobytu osoby. Mozna wybrac
dowolny obszar, a takze wartos$é¢
domysing -- unknown -- (nieznany).

Komunikaty specjalne
na czytniku

kazdy wiersz wyswietlacza moze
zawiera¢ maksymalnie 20 znakow

Bosch Access Systems GmbH
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Wyswietlanie/Funkcja | Opis

Name (Imie i nazwisko) |Imie i nazwisko osoby, w postaci
wyswietlanej na odpowiednio
wyposazonych czytnikach kart.

On arrival (Na wejscie) |Specjalny tekst powitalny.

On leaving (Na wyjscie) |Specjalny tekst pozegnalny.

Card status (Stan karty)

- valid (wazna) Wyswietlanie i modyfikacja stanu

- explicitly blocked karty identyfikacyjnej. Mozna tu
(zablokowana ustawic¢ ponizsze parametry karty.
jawnie)

- 3xwrong PIN input
(3 x btedny PIN)

—  Selected for
random screening
(Wybrana do
losowej kontroli)

3.3 Stan urzadzen

W trzecim obszarze gtéwnego okna dialogowego zarzadzania
personelem, znajdujgcym sie ponizej listy osob, jest wyswietlany
stan skonfigurowanych urzadzen.

Obok listy komunikatow dziennika wyswietlany jest obszar stanu
urzadzen.
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Device states |.Pu'eas I Video devices
E LACA
JE, Access point
----- F Access cortrol reader
E| Jl 1st floor right
----- Erlry reader 1
R Exit reader 1
E| D_ 'Ist floor left
- Erlry reader 1
N Exit reader 1
B JZL gorage
..... ‘ Access control reader

Do wskazania stanu urzadzenia stuzg nastepujace symbole:

Stan urzadzen Symbol
Kontroler dziata w trybie i
online

Kontroler dziata w trybie
offline

Nie mozna nawigzac

| %

potaczenia z kontrolerem

Potaczenie z czytnikiem — OK

El

Potaczenie z czytnikiem jest

Bl

wadliwe

Nie mozna nawigzac

Bl

potaczenia z czytnikiem.
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Tryb pracy/ Symbol stanu | Symbol stanu | Symbol stanu
stan drzwi normalnego statego statego

otwarcia zablokowania
Zamkniete 1 & I
Otwarte i | B nie dot.
normalnie
Limit czasu i | nie dot. nie dot.
otwarcia
Otwarte i | nie dot. B
przerwane
Nieznany 3l & I
Uszkodzone | | l l

Na wadliwe potaczenie wskazuje dodatkowo pasek u dotu okna

dialogowego, migajacy na czerwono podczas otwierania tego

okna.

Connectionto LAC 1, 2, 3, 4 out of order!

Uwaga!

W przypadku czytnikdw Wiegand moze sie zdarzy¢, ze

wskazanie stanu bedzie nieprawidtowe. Poniewaz nie potrafig

one odpowiadac¢ na zadania dotyczace stanu, skonfigurowany

czytnik Wiegand bedzie wyswietlany jako znajdujacy sie w trybie

online, dopdki jego kontroler znajduje sie w trybie online.

Elementy sterujace

Ta funkcja jest aktywna tylko wtedy, gdy aktualnie zalogowany
uzytkownik ma uprawnienia do sterowania drzwiami —
Uprawnienia uzytkownika, Strona 92.
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Ta funkcja jest aktywna tylko wtedy, gdy aktualnie zalogowany
uzytkownik ma uprawnienia do sterowania drzwiami.

Za pomocg menu kontekstowego (otwieranego przez klikniecie
prawym przyciskiem myszy) zaznaczonych urzadzen lub menu
Door management (Sterowanie drzwiami) mozna wydawac
polecenia sterowania urzadzeniom, z ktérymi jest nawigzane
potaczenie.

Open Main enkrance
Long-term apen Main entrance
lock, Main enkrance

Nazwa wybranego wejscia jest odczytywana z kontekstu.

Open <Entrance> (Otworz Wybrane wejscie otwiera sie
<wejscie>) raz (dla jednej osoby).

Long-term open <Entrance> Wybrane wej$cie otwiera sie
(Otworz na dtugo <wejscie>) na dtuzszy czas.

Lock <Entrance> (Zablokuj Wybrane wejscie zostaje
<wejscie>) zablokowane.
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3.4 Weryfikacja online

Menu kontekstowe wpisow na liscie standw urzadzen oferuje
rowniez funkcje Online swipe (Weryfikacja online), ktéra
otwiera panel po prawej stronie pola dialogowego.

W tym obszarze funkcja wyswietla historie rejestracji i
komunikatéw dla wybranego wejscia. Jest to lista ostatnich
0s6b, ktore zeskanowaty swoje karty w jednym z czytnikéw
danego wejscia, wraz ze zdjeciami z archiwum, sygnatura
czasowg oraz decyzjg dotyczaca dostepu.

Ponadto wyswietlane sg tu wszelkie komunikaty, ktore nie
nalezg do kategorii Message (Komunikat) ani Information
(Informacje) (za wyjatkiem komunikatéw o numerach od 61 do

I ]

Dane wejscie jest wyswietlane w gérnej czesci panelu. Nawet po

67). Sa one oznaczane symbolem

wybraniu z listy stanow urzadzen innego wejscia widok
weryfikacji online dla pierwszego wejscia pozostaje widoczny.
Aby przetaczy¢ widok weryfikacji online na inne wejscie, nalezy
je wywotac bezposrednio za pomocg menu kontekstowego tego
wejscia.

Dopoki jest ono aktywne, menu kontekstowe zawiera wiersz
switch off online swipe (wytgcz weryfikacje online), dzieki
czemu w dowolnym momencie mozna ukry¢ historie dostepu.
Pozycje wyrdznione kolorem informujg o tym, czy w danym
przypadku dostep zostat przyznany (kolor zielony), czy tez nie
(kolor czerwony).
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3.5

Administrator

06.022017 14:39:44

Egon Miller

06.022017 14:41:08

Not authorized

| 'l 06.02.2017 14:39:47

ard unknown, V.@@

Wyswietlanych jest wytacznie 5 ostatnich komunikatow i/lub
rejestracji.

Gdy widok weryfikacji online jest aktywny, ekran jest na biezaco
aktualizowany o nowe komunikaty; najnowsze pojawiajg sie na
gorze.

Lista zawiera zadania dostepu tylko z dnia biezacego i
poprzedniego. Jesli w tym okresie nie zeskanowano zadnej
karty, lista pozostaje pusta.

Zarzadzanie danymi wizyjnymi

Komponenty wideo zintegrowane z systemem kontroli dostepu
Access Professional Edition moga na wejsciach specjalnie
chronionych petni¢ funkcje dodatkowych urzadzen kontrolnych,
stuzacych do poréwnywania obrazéw na zywo z obrazami
przechowywanymi w bazie danych oraz do kontroli otoczenia.
Mozliwe jest takze wygenerowanie specjalnych alarmow z
wykorzystaniem nagran wideo i monitorowanie okreslonych
stref, nawet niezwigzanych bezposrednio z wejsciami.
Poza tym komponenty wideo moga by¢ dostepne i uzywane w
systemie Access PE w nastepujacych strefach:
- Weryfikacja wideo: dodatkowe, optyczne elementy
sterujace przy wejsciach.
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—  Zarzadzanie alarmami: specjalnie skonfigurowane
komunikaty alarmowe i wpisy moga by¢ wspomagane
zarejestrowanymi sekwencjami wideo.

—  Prezentacje wideo: odtwarzanie biezacego obrazu
jednoczesnie z maksymalnie czterech kamer z mozliwoscia
swobodnej konfiguraciji.

Wiecej informacji
—  Panel wideo, Strona 40
—  Obraz na zywo, Strona 42

3.5.1 Panel wideo

Klikniecie przycisku na pasku narzedzi aplikacji
Personnel Management (Zarzadzanie personelem) spowoduje
zastgpienie pola dialogowego ekranem przedstawiajgcym cztery
widoki.

[17218.138 10 ﬂﬂﬁl.&] [camera se€ 1 ﬂﬂd&d.&l

=l Bl o B T = o ] B
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Na panelu wideo mozna wybra¢ maksymalnie cztery kamery
zwigzane z réznymi wejsciami.
Dla kazdego okna dostepne sa nastepujgce funkcje:

Lista wyboru Mozna wybra¢ dowolng kamere zatadowang
do systemu kontroli dostepu i w kazdej
chwili jg wymienic.

@ Przechowuje zatrzymany obraz biezgcego
widoku jako <nazwa
urzadzenia>_rrrrMMddggmmsstttt.jpg w
lokalizacji C:\BOSCH\Access Professional
Edition\PE\Data\Video ($ciezka domysiIna).

EIEI Rozpoczyna/konczy zapis wideo biezacego
widoku i przechowuje nagranie jako <nazwa
urzadzenia>_rrrrMMddggmmsstttt.vxx w
lokalizacji C:\BOSCH\Access Professional
Edition\PE\Data\Video ($ciezka domysIna).

@ (= Punkt zainteresowania) Tworzy obraz
zatrzymany biezacego widoku — przed
nazwa pliku dodane sg litery POI_.

Jako znacznik tworzony jest tez komunikat
dziennika.

Konfiguracja widokéw wyswietlacza

Okreslony wybdr i uszeregowanie kamer mozna zapisac, a
nastepnie przywota¢ wedtug nazwy w pdzniejszym czasie.
Powoduje to oszczednos¢ czasu, poniewaz w przeciwnym razie
konieczny bytby wybdr i reczna konfiguracja tego samego
widoku.

Najpierw nalezy recznie skonfigurowac zadany widok poprzez
umieszczenie kamer w odpowiadajacych im oknach w sposéb
wybrany przez uzytkownika.
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3.5.2

Nastepnie widokowi nalezy przypisac¢ tresciwa nazwe, edytujac
dolna liste wyboru, i zachowac, naciskajgc klawisz ENTER.
Widoki mozna pdzniej wywotywacé wedtug nazwy z danej listy
wyboru.

W ten sposdb operatorzy moga zapisywac rézne widoki kamer
przeznaczone do réznych celéw, np. do monitorowania
personelu przybywajgcego rano do budynku i opuszczajacego go
wieczorami. Zapisane widoki sg przypisywane do stacji roboczej,
nie za$ do okreslonego operatora. Nie mozna ich edytowac. Aby
zmieni¢ widok, nalezy najpierw wywotac¢ go z listy wyboru, a
nastepnie usung¢ nazwe za pomocg przycisku

>

po prawej stronie listy wyboru, zmodyfikowac potozenie
kamery zgodnie z wymaganiami i zapisa¢ pod tg samg nazwg co
przed uzyciem klawisza ENTER.

Zapisane widoki sg przypisywane do stacji roboczej, a nie do
operatora, dzieki czemu operatorzy moga korzystac¢ z widokow
skonfigurowanych przez ich wspdtpracownikow.

Obraz na zywo

Oprocz funkcji sterowania drzwiami, menu podreczne
pokazujace wejscia i czytniki na liscie stanow urzadzen zawiera
takze pozycje stuzgce do dotaczania obrazu na zywo.

Uwaga!
Funkcje te nie sg dostepne na liscie standw urzadzen w
aplikacji Logviewer (Analiza dziennika).

Istnieje jedna ogdlna pozycja dla kazdej skonfigurowanej kamery
przypisanej do danego wejscia. Jesli skonfigurowana zostanie
maksymalna liczba kamer, menu podreczne trybu obrazu na
Zywo pojawia sie w nastepujacej postaci:

—  Kamera identyfikacyjna

- Back camera 1 (Kamera tylna 1)

—  Back camera 2 (Kamera tylna 2)
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—  Front camera 1 (Kamera przednia 1)
—  Front camera 2 (Kamera przednia 2)

Po wybraniu kamery na wyswietlaczu transmitowany jest obraz
na zywo. Jesli zestaw danych osobowych nie zostat wybrany,
obraz na zywo jest wyswietlany w polu dialogowym (zamiast
czasu); w przeciwnym wypadku pojawia sie w mniejszym
formacie, po prawej stronie listy standéw urzadzen.

Device states | Areas | Video devices
e ! foo| | o
= [, Access point
B Access control reader
[ 1w ight
B Entry reader 1
Exit reader 1
=[] 1stfloorleft
| [~ Eniry reader 1
- Ext reader 1
=[] EEard
B2 Access control reader

Jesli zestaw danych osobowych zostat wybrany do edycji,
podczas gdy wyswietlany jest duzy obraz na zywo, tryb obrazu
na zywo przetacza sie do mniejszego formatu.

Jesli funkcja nadawania obrazu na zywo jest aktywna, menu
podreczne zawiera pozycje Video off (Wyt. wideo), ktdrej
wybranie powoduje przywrdcenie stanu domysinego.

ol 0

Uwaga!

Tryb obrazu na zywo mozna tez uaktywnic¢ za posrednictwem
listy kamer na karcie Video devices (Urzadzenia wizyjne)
poprzez wybranie odpowiedniej pozycji na liscie.

3.6

Zarzadzanie danymi wizyjnymi

Komponenty wideo zintegrowane z systemem kontroli dostepu
Access Professional Edition moga na wejsciach specjalnie
chronionych petni¢ funkcje dodatkowych urzadzen kontrolnych,
stuzacych do poréwnywania obrazéw na zywo z obrazami
przechowywanymi w bazie danych oraz do kontroli otoczenia.
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3.6.1

Mozliwe jest takze wygenerowanie specjalnych alarméw z
wykorzystaniem nagran wideo i monitorowanie okreslonych
stref, nawet niezwigzanych bezposrednio z wejsciami.

Poza tym komponenty wideo moga by¢ dostepne i uzywane w

systemie Access PE w nastepujacych strefach:

- Weryfikacja wideo: dodatkowe, optyczne elementy
sterujace przy wejsciach.

—  Zarzadzanie alarmami: specjalnie skonfigurowane
komunikaty alarmowe i wpisy moga by¢ wspomagane
zarejestrowanymi sekwencjami wideo.

—  Prezentacje wideo: odtwarzanie biezacego obrazu
jednoczesnie z maksymalnie czterech kamer z mozliwoscia
swobodnej konfiguracji.

Wiecej informacji
—  Panel wideo, Strona 44
- Obraz na zywo, Strona 47

Panel wideo

Klikniecie przycisku E na pasku narzedzi aplikacji

Personnel Management (Zarzadzanie personelem) spowoduje
zastgpienie pola dialogowego ekranem przedstawiajgcym cztery
widoki.
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e T ol | e Tl Rl @l

=l Rl ol foa | = foal ol Bl

Comera onfigaten [

Na panelu wideo mozna wybra¢ maksymalnie cztery kamery
zwigzane z réoznymi wejsciami.
Dla kazdego okna dostepne sg nastepujace funkcje:

Lista wyboru Mozna wybra¢ dowolng kamere zatadowang
do systemu kontroli dostepu i w kazdej
chwili ja wymienié.

Eﬁd Przechowuje zatrzymany obraz biezgcego
widoku jako <nazwa
urzadzenia>_rrrrMMddggmmsstttt.jpg w
lokalizacji C:\BOSCH\Access Professional
Edition\PE\Data\Video ($ciezka domysina).
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E.EI Rozpoczyna/konczy zapis wideo biezgcego
widoku i przechowuje nagranie jako <nazwa
urzadzenia>_rrrrMMddggmmsstttt.vxx w
lokalizacji C:\BOSCH\Access Professional
Edition\PE\Data\Video (sciezka domysina).

E (= Punkt zainteresowania) Tworzy obraz
zatrzymany biezacego widoku — przed
nazwa pliku dodane sga litery POI_.

Jako znacznik tworzony jest tez komunikat
dziennika.

Konfiguracja widokéw wyswietlacza

Okreslony wybér i uszeregowanie kamer mozna zapisac, a
nastepnie przywota¢ wedtug nazwy w podzniejszym czasie.
Powoduje to oszczednos$¢ czasu, poniewaz w przeciwnym razie
konieczny bytby wybér i reczna konfiguracja tego samego
widoku.

Najpierw nalezy recznie skonfigurowac zadany widok poprzez
umieszczenie kamer w odpowiadajgcych im oknach w sposob
wybrany przez uzytkownika.

Nastepnie widokowi nalezy przypisa¢ tresciwg nazwe, edytujac
dolna liste wyboru, i zachowaé, naciskajac klawisz ENTER.
Widoki mozna pézniej wywotywac¢ wedtug nazwy z danej listy
wyboru.

W ten sposdb operatorzy moga zapisywac rézne widoki kamer
przeznaczone do réznych celéw, np. do monitorowania
personelu przybywajacego rano do budynku i opuszczajacego go
wieczorami. Zapisane widoki sg przypisywane do stacji roboczej,
nie za$ do okres$lonego operatora. Nie mozna ich edytowaé. Aby
zmieni¢ widok, nalezy najpierw wywotac¢ go z listy wyboru, a
nastepnie usungc¢ nazwe za pomoca przycisku

po prawej stronie listy wyboru, zmodyfikowac¢ potozenie
kamery zgodnie z wymaganiami i zapisa¢ pod ta samg nazwa co
przed uzyciem klawisza ENTER.
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Edition
Zapisane widoki sg przypisywane do stacji roboczej, a nie do
operatora, dzieki czemu operatorzy moga korzysta¢ z widokdéw
skonfigurowanych przez ich wspoétpracownikéw.

3.6.2 Obraz na zywo

Oprocz funkcji sterowania drzwiami, menu podreczne
pokazujgce wejscia i czytniki na liscie standw urzadzen zawiera
takze pozycje stuzgce do dotaczania obrazu na zywo.

ol 0

Uwaga!
Funkcje te nie sg dostepne na liscie standw urzadzen w
aplikacji Logviewer (Analiza dziennika).

Istnieje jedna ogdlna pozycja dla kazdej skonfigurowanej kamery
przypisanej do danego wejscia. Jesli skonfigurowana zostanie
maksymalna liczba kamer, menu podreczne trybu obrazu na
Zywo pojawia sie w nastepujacej postaci:

—  Kamera identyfikacyjna

— Back camera 1 (Kamera tylna 1)

—  Back camera 2 (Kamera tylna 2)

—  Front camera 1 (Kamera przednia 1)

—  Front camera 2 (Kamera przednia 2)

Po wybraniu kamery na wyswietlaczu transmitowany jest obraz
na zywo. Jesli zestaw danych osobowych nie zostat wybrany,
obraz na zywo jest wys$wietlany w polu dialogowym (zamiast
czasu); w przeciwnym wypadku pojawia sie w mniejszym
formacie, po prawej stronie listy stanéw urzadzen.
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Device states | Arcas | Videa devices |
=Nl
E-[F, Access point
B Access control reader
2 [l 18 oo right
- Entry reader 1
“-[5% Exit reader 1
B[] 1stfioorieft
-5 Entry reader 1
i-[B Exit reader 1
(=8 ol corace |
T3¢ Access control reader

Jesli zestaw danych osobowych zostat wybrany do edycji,
podczas gdy wyswietlany jest duzy obraz na zywo, tryb obrazu
na zywo przetacza sie do mniejszego formatu.

Jesli funkcja nadawania obrazu na zywo jest aktywna, menu
podreczne zawiera pozycje Video off (Wyt. wideo), ktérej
wybranie powoduje przywrocenie stanu domysinego.

Uwaga!

Tryb obrazu na zywo mozna tez uaktywni¢ za posrednictwem
listy kamer na karcie Video devices (Urzadzenia wizyjne)

poprzez wybranie odpowiedniej pozycji na liscie.
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4 Personnel data (Dane osobowe)

Aby wprowadzi¢ nowa osobe, nalezy otworzy¢ odpowiednie

okno dialogowe za pomoca przycisku lub za
posrednictwem menu Persons > New person (Osoby > Nowa
osoba).

Uwaga!

W ten sposob tworzone sg nowe zestawy danych osobowych.

Aby zmieni¢ istniejacy zestaw danych, kliknij dwukrotnie wpis

g 2

na liscie oséb lub wybierz osobe i kliknij przycisk na

md @

pasku narzedzi. Zostanie otwarte to samo okno dialogowe, ale
bedzie zawiera¢ dane wybranej osoby.

Personnel data and authorizations X

X Personnel Data | [l Access Authorizations |E| User Rights

Person ~Persanndl group
Take picture
Tie | Visitors =]
Last rame [Wller Preyiew card
Frst name [Egon | Card data Print card
Date of bith = Person has no card assigned Print cand reverse side

Company Personnel-No.

Import picture

1. Card-No Version [0 = 4|
Delete picture

Phone [ 2 CardHo Versien [0 = 4|

3. Card-No Version [0 = Acknowledgement

Assign card 1

- Special messages on the reader ———————————————| [~ Aceess control data——————— Assign card 2
Name on display [Egon Mler Time mode! - Assign card 3

PIN Confirm PIN

Onamval | Verification il il Delete card 1
Onleaving | Identification il il Delete card 2

Delete card 3 |

Validfrom | = il =

oK | Cacel |  Heb |
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4.1 Personnel and card data (Dane osobowe i
karty identyfikacyjnej)

Okno dialogowe Personal data and authorizations (Dane
osobowe i uprawnienia) zawiera wszystkie istotne dane osoby i
jej karty identyfikacyjnej, jak réwniez informacje specjalne
umieszczone na karcie. Minimalny zakres informacji, ktory nalezy
wprowadzi¢, aby zapisanie danych byto mozliwe, to imie i
nazwisko oraz grupa personelu.

Mozna wprowadzi¢ nastepujace informacje:

Pole danych/ |Opis

pole wejsciowe

Osoba

Title (Tytut) Dane te wyswietlane sa w widoku danych

Last name osob?wych 'w koIeJ,nosF|: tytufr, imie,

. nazwisko. Lista osob nie zawiera tytutu.

(Nazwisko)

First name

(Imig)

Date of birth Date w formie liczb nalezy wprowadzi¢ za

(Data pomoca klawiatury lub wybra¢ za pomoca

urodzenia) przyciskow przewijania (mate strzatki w
gore/w dot).

Company Nazwe firmy lub dziatu mozna wprowadzi¢

(Firma) w czterech wierszach. Zawijanie wierszy
mozna uzyskac¢ klawiszami Ctrl + ENTER.
Maksymalnie 114 znakow.

Telephone Wyswietlany réwniez jako informacja o

(Telefon) osiggalnosci danej osoby. Maksymalnie 30
znakow.
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Pole danych/ |Opis
pole wejsciowe
Valid from ... Tutaj mozna wprowadzi¢ termin waznosci
to ... (Wazne kontroli dostepu. Puste pola oznaczaja
od...do...) nieograniczong waznosc.
Personnel Wymagane wprowadzenie danych. Musi
group (Grupa zosta¢ wybrana jedna grupa personelu.
personelu)

Dane karty identyfikacyjnej

(Wyswietlanie | Wskazuje w formie symbolu aktualny stan
stanu karty) karty.

IE' Nie przydzielono karty
IE' Karta przydzielona

Personnel-No. |Nalezy wprowadzi¢ numer personalny,
(Numer maksymalnie 6 cyfr.
personalny)

1. Card-No. Nalezy wprowadzi¢ numer karty,
(Numer karty) | maksymalnie 6 cyfr

5 Card-No Wszystkie karty oferuja te same

(Numer karty) uprawnienia dostepu.

3. Card-No
(Numer karty)

Komunikaty specjalne na czytniku

Display name Wyswietlany tekst dla czytnika z
(Nazwa wyswietlaczem. DomyslInie: imie, nazwisko.
wyswietlana) Maksymalnie 20 znakow.
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Pole danych/
pole wejsciowe

Opis

Text on arrival
(Tekst na
wejscie)

Text on
departure
(Tekst na
wyjscie)

W tym miejscu mozna wprowadzi¢
indywidualne teksty powitalne/pozegnalne
dla czytnikéw uzywanych do zapisu
czasowego. W tym celu nalezy w aplikacji
Configurator (Konfigurator) aktywowaé
parametr systemowy Show welcome/
leaving message (Wyswietl tekst powitalny/
pozegnalny). Maksymalnie 20 znakow.

Dane kontroli dostepu

Time model Umozliwia wybor istniejacego modelu

(Model czasowego. Dana osoba ma uprawnienia

czasowy) dostepu tylko w wybranych przedziatach
czasu.

PIN (Kod PIN) | Wprowadzanie kodéw PIN jest mozliwe

tylko w przypadku czytnikow z klawiatura.
Kod PIN nie moze by¢ ciggiem kolejnych
cyfr (np. 1234) ani palindromem (np. 0110).
Ustawienia ogdlne kodow PIN mozna
okresli¢ w oknie dialogowym Configurator >
Settings (Konfigurator > Ustawienia).

Verification +
Confirmation
PIN
(Weryfikacja +
kod PIN
potwierdzenia)

Ten kod PIN moze zosta¢ wygenerowany

— automatycznie przez system, wzglednie

—  wprowadzony recznie jako kod PIN o
dtugosci 4-8 cyfr (domysinie = 4),
ktory bedzie stanowi¢ dodatkowe
zabezpieczenie po okazaniu karty przy
wejsciu.
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Pole danych/ |Opis
pole wejsciowe

Identification- |Ten kod PIN musi by¢ unikatowy w catym

PIN/ ID-PIN systemie. Moze zosta¢ wygenerowany

(Kod — automatycznie przez system, wzglednie
identyfikacyjny |-  wprowadzony recznie jako kod PIN o
PIN/PIN ID) dtugosci 4-8 cyfr (domyslnie = 4),

ktéry bedzie stanowi¢ dodatkowe
zabezpieczenie po okazaniu karty przy
wejsciu.
Kod identyfikacyjny PIN jest przed
zapisaniem wyswietlany w oknie
dialogowym komunikatow.

o "

Personalverwaltung @

L The news PIMN 15 7392

Zamiast okazywac¢ karte mozna wpisa¢ kod
identyfikacyjny PIN na klawiaturze czytnika.
Poniewaz kod PIN funkcjonuje praktycznie
jako numer karty identyfikacyjnej,
przypisane sg do niego wszystkie
uprawnienia, jakie zostaty przypisane temu
numerowi karty.
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Pole danych/ |Opis
pole wejsciowe

Arming-PIN/ Wprowadz kod PIN o dtugosci 4-8 cyfr
IDS-PIN (Kod (domyslnie = 4, taka sama dtugosé, jak w
PIN przypadku kodu weryfikacyjnego PIN) w
uzbrojenia/Kod | celu uzbrojenia systemu alarmowego.

PIN systemu Pole wyboru separate IDS-PIN (oddzielny
sygnalizacji kod PIN systemu sygnalizacji wtamania)
witamania) (Configurator > Settings (Konfigurator >
Ustawienia)) okresla, czy te pola sg
wyswietlane.

Domyslnie pola funkcji uzbrojenia/
rozbrojenia systemu sygnalizacji wtamania
nie sg wyswietlane.

Jesli nie ustawiono oddzielnego kodu
uzbrojenia PIN, wowczas do uzbrojenia
systemu sygnalizacji wtamania mozna uzy¢
kodu weryfikacyjnego PIN. Jesli jednak
ustawiono oddzielny kod uzbrojenia PIN,
nalezy z niego korzystac¢ — kod weryfikacyjny
PIN nie bedzie dziatat jako kod uzbrojenia.

Uwaga: Czwarty rodzaj kodu PIN, Door-PIN (Kod PIN do
drzwi), mozna przypisa¢ oddzielnie do kazdych drzwi. Kazdy
uzytkownik danych drzwi musi znac¢ ten kod.

Kod PIN do drzwi mozna ustawic i aktywowac w
konfiguratorze na stronie Entrances (Wejscia) pod funkcja
PIN or Card (Kod PIN lub karta).

Wazne: W przypadku uzywania kontrolerow i czytnikéw
Wiegand, aby uzy¢ kodu PIN identyfikacyjnego, uzbrojenia lub
do drzwi, nalezy aktywowac¢ definicje karty Wiegand PIN or
Card (Kod PIN lub karta) (Nr 6).
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Pole danych/ |Opis
pole wejsciowe

Przyciski po prawej stronie okna dialogowego

Take picture Te przyciski sg dostepne pod warunkiem, ze
(Zréb zdjecie) | aplikacja Card Personalization (CP)
(Personalizacja kart) (Tworzenie kart, Strona
66) jest zainstalowana na tej stacji

roboczej i zostata uruchomiona.

Preview card
(Wyswietl
podglad karty)

Print card
(Drukuj karte)

Print card
reverse side
(Drukuj druga
strone karty)

Acknowledgem

ent

(Potwierdzenie

)

Import picture |Funkcja ta umozliwia import zdjec

(Importuj zapisanych w formacie .jpg lub .bmp.

zdjecie) Zdjecie bedzie wyswietlane w oknie danych
osobowych.

Delete picture |Aktywny tylko wtedy, gdy zdjecie zostato
(Usun zdjecie) |zaimportowane.

Delete card 1 Aktywny tylko wtedy, gdy przydzielono
(Usun karte 1) | karte. Zmienia wskazania stanu karty (patrz
wyzej).

Delete card 2
(Usun karte 2)
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Pole danych/ |Opis
pole wejsciowe

Delete card 3
(Usun karte 3)

Assign card 1 Przydziela danej osobie numer karty i
(Przydziel karte | odpowiednio zmienia wskazanie stanu karty
1) (patrz wyzej).

Assign card 2
(Przydziel karte
2)

Assign card 3
(Przydziel karte
3)

Uwaga!

Kody PIN identyfikacyjny i do drzwi nie moga by¢ uzywane w
przypadku modeli drzwi z funkcjag uzbrojenia systemu
bezpieczenstwa (TM 10 i 14).

4.2

Przydzielanie i odbieranie kart
identyfikacyjnych

Kazdy posiadacz karty identyfikacyjnej moze mie¢ maksymalnie
trzy karty, ktére mozna przydziela¢ i odbierac niezaleznie. W
zaleznosci od konfiguracji systemu dane karty mozna zapisywac
recznie lub za pomoca czytnika rejestrujacego, ale w danym
czasie mozna wykorzystac tylko jedng z tych metod: po
skonfigurowaniu czytnika rejestrujacego (Tools > Properties
(Narzedzia > Wtasciwosci)) nie mozna rownolegle stosowac
metod recznych.
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Reczny zapis danych jest uzasadniony w przypadku stosowania
roznych technologii kart, gdyz umozliwia operatorowi
przechodzenie pomiedzy réznymi formatami bitowymi kart.
Natomiast w przypadku zastosowania czytnika rejestrujgcego
mozliwe jest uzycie jedynie kart wykorzystujacych te same
technologie.

md 0

Uwaga!

W systemie Access PE posiadacz karty identyfikacyjnej moze
uzywac roznego rodzaju poswiadczen w wielu formatach i
technologiach. Stuzg one jednak do identyfikacji tej samej
osoby za pomocg tego samego zestawu uprawnien, blokad,
kodow PIN, modeli czasowych i ograniczen obszarowych.

W zaleznosci od ustawien Properties (Wtasciwosci)
(Konfiguracja rejestracji, Strona 20) dane z karty mozna
wprowadzac recznie lub za pomoca czytnika. W danym
momencie aktywny moze by¢ tylko jeden z trybow
wprowadzania danych. Skonfigurowane czytnika powoduje, ze
reczne wprowadzanie danych przestaje by¢ mozliwe.

Reczne wprowadzanie danych

W przypadku recznego wprowadzania danych oprocz
niezbednych danych osobowych (nazwisko i grupa personelu)
nalezy tez podac¢ numer karty (domysinie 6-cyfrowy). Please
enter a valid card-no. for the person! (Wprowadz prawidtowy
numer karty dla tej osoby!)

Po zatwierdzeniu przyciskiem Assign card (Przydziel karte)
nastepuje weryfikacja unikalnosci nadanego numeru. This card
is already assigned to the following person: xxx (Ta karta jest
juz przypisana do osoby: xxx)

Numer karty jest nastepnie kodowany w oparciu o domysine
dane karty identyfikacyjnej pokazane w oknie dialogowym
Settings (Ustawienia) aplikacji Access PE Configurator. O
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pomysinym przydzieleniu karty informuje odpowiedni
komunikat, ktéry przed zapisaniem danych nalezy potwierdzi¢
przyciskiem OK.

Personnel data and autharizations [zl
1 FPersonnel Data | |—I Access Authorizations ‘ == User Rights ‘ % Additional Data |
Persan Personnel gioup Take picture |
Titk -
2| [Erployess =l Preview card
Last name [Aznavour -
= X FPrint card
First name [Brian E Card assigned
— Print card reverse side
Date of bith =i Personnel-Na.
Acknowledgement
Company

1. Card-No. 106 Yers |0 -
2 CardNo. vers. [0 = Lnport picture
Phore | 3 CardhNo Vers. [0 =

Access control data Delete card 1
Valid fram | = unil | =

= = Time model =2
Special messages on the reader FIN Confitm PIN
Name on [Brian Aznavour Veslon [ [
On anival | Identification ﬂ J { hssgncerdl
_— ‘ I k- it SR
° Agsign card 2
Card successful assigned | Assign card 3
——
ok | bbrechen | Hile |

Jesli w oknie Personnel Management properties (Wtasciwosci
zarzadzania personelem) (Konfiguracja rejestracji, Strona 20) jest
aktywna opcja Connect to LAC Service (Potaczenie z ustuga
LAC), zmiany danych osobowych sg bezzwtocznie przesytane do
ustugi LAC i obowiazujg w catym systemie.

Uwaga!

Oprécz numeru karty danej osobie nalezy przypisaé

md @

uprawnienia (Authorizations (Uprawnienia), Strona 60), aby

umozliwi¢ jej dostep do wszystkich wymaganych wejsc¢.

Jesli w oknie Personnel Management properties (Wtasciwosci
zarzadzania personelem) opcja Do not show dialog for editing
card information (Nie pokazuj okna dialogowego do edycji
informacji o karcie) nie jest zaznaczona, wowczas nacisniecie
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przycisku Assign card (Przydziel karte identyfikacyjng)
powoduje wyswietlenie ponizszego okna dialogowego
umozliwiajgcego zmiane ustawien domysinych (zob. Access PE —
Konfigurator).

P

Internal Card Information @
Cusztormer code Country code
u Lneiidecima oB720 u Lnel::ldlgdecimal I_D
Card code
I Lnel::l-tL;tdecimal 108 Version I_D

Don't showe this dialog again.
Generate card code with predefined data.

Agzign card LCancel |

Wprowadzanie danych za pomoca czytnika

Podtgczony czytnik, ktéry umozliwi wprowadzanie danych karty,
musi zostac skonfigurowany w oknie Personnel Management
Properties (Wtasciwosci zarzadzania personelem). Reczne
wprowadzanie danych zostanie wowczas automatycznie
wytgczone.

W tym przypadku wszystkie dane sg wczytywane bezposrednio z
karty. Wprowadzanie danych z klawiatury nie jest wtedy
konieczne i bedzie ignorowane przez system.

Uzytkownik zostanie wezwany do przytrzymania karty
identyfikacyjnej przed czytnikiem i otrzyma zezwolenie na
wejscie lub komunikat o niepowodzeniu.
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4.3 Authorizations (Uprawnienia)

Ta strona jest widoczna tylko wtedy, gdy aktualnie zalogowany
uzytkownik ma uprawnienia administratora (Uprawnienia
uzytkownika, Strona 92) do modyfikacji uprawnien
uzytkownika.

Ta karta stuzy w systemie kontroli dostepu do przypisywania
uprawnien osobom. Jesli do przydzielenia domysinych
uprawnien grupom personelu uzyto aplikacji Configurator
(Konfigurator) (okno dialogowe Authorization groups (Grupy
uprawnien dostepu)), wéwczas dana osoba otrzyma te
uprawnienia wraz z przypisaniem do danej grupy personelu.

Drefault authorization
for personnel group

Employees j

Za pomoca tej karty mozna jednak uzupetni¢ uprawnienia
dostepu uzytkownika.

Personnel data and autharizations [zl
1 Personnel Data I'I Access Authorizations |E| User Rights % Additional Data |
Group autharizations
Autharization for groups alid from | valid unil | N autharization for gioups |
" AuthGroup
<
£«
]
»
Autharizations for single entrances
Authorization for ‘ “alid from | “alid until | NO authorization for
" Beoess point
<«
-
»

ok | bbrechen | Hile |
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Okno dialogowe zawiera cztery pola list. W polach po prawej
stronie wyswietlane sg wszystkie skonfigurowane grupy
uprawnien (gérna lista) i wszystkie skonfigurowane pojedyncze
wejscia (dolna lista). taczne uprawnienia dostepu danej osoby
obejmujg wszystkie wymienione w tym oknie dialogowym
przypisane grupy uprawnien i uprawnienia indywidualne.
Uprawnienia (grupy lub wejscia) moga zostac przekazane osobie
albo dwukrotnym kliknieciem jednego z okien list z prawej
strony, albo przez wybranie jednej z list i klikniecie przycisku

g. Przycisk ﬂ przekazuje jednorazowo wszystkie

dostepne uprawnienia. Przydziela¢ mozna dowolne kombinacje
uprawnien grupowych i indywidualnych. Przypisane uprawnienia
mozna odebra¢ dwukrotnym kliknieciem lub za pomoca

przyciskow J i E

Jesli grupy uprawnienn majg modele czasowe (powinny by¢
odpowiednio nazwane), wejscia przypisane danej grupie s3
dostepne tylko w czasie zdefiniowanym w modelu czasowym
danej osoby. Nalezy zwrdci¢ uwage na przypadki specjalne
opisane w temacie Zastosowanie modeli czasowych *** w
systemie Access PE.

Domyslnie uprawnienia w momencie przydziatu maja
nieograniczony termin obowigzywania, jednak mozna ograniczyc¢
zarowno uprawnienia grupowe, jak i indywidualne, wpisujac daty
w kolumnach valid from (wazne od) i valid to (wazne do).
Klikniecie komorki w tych kolumnach powoduje otwarcie

[FE_. . : |

edytora wprowadzania dat i godzin:

Daty mozna wprowadzac¢ za pomoca klawiatury lub myszy,
korzystajgc z matych strzatek przewijania znajdujacych sie z
prawej strony okna edytora. Klawiszem spacji mozna
przechodzi¢ miedzy polami dni, miesiecy, lat itp. Kolejna
mozliwos$¢ wyboru danych pojawia sie po kliknieciu otwartego
pola daty prawym klawiszem myszy. Wyswietlony zostaje
kalendarz pozwalajgcy na szybki wybdr daty.
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W ten sposdb w momencie wprowadzania do systemu nowej

osoby mozna przydzielic¢ jej uprawnienia, ktore zaczna
obowigzywac dopiero w przysztosci. Nie jest konieczne
administracyjne odbieranie uprawnien, gdyz mozna ustawicé
automatyczne wygasniecie uprawnien w danym dniu. Jesli data
valid from (wazne od) jest pdzniejsza niz data valid to (wazne
do), wowczas uprawnienia zostang odebrane po nadejsciu daty
valid to (wazne do) i wznowione po nadejsciu daty valid from
(wazne od). Takie rozwigzanie moze byc¢ uzyteczne, gdy
pracownik przebywa na urlopie.

Dopiero po nacisnieciu przycisku OK wprowadzone dane
zostang zapisane w danych osobowych lub w uprawnieniach.
Wszystkie zmiany danych automatycznie zostang wystane do
kontrolerow, jesli w ustawieniach Tools > Properties (Narzedzia
> Wtasnosci) zostata aktywowana opcja Connect to LAC Service
(Potaczenie z ustugg LAC). W sytuacjach wyjagtkowych mozna
wystac¢ dane bezposrednio, korzystajac z menu Persons >
Transmit selected person to LAC service (Osoby > Przeslij
wybrang osobe do ustugi LAC) lub Persons > Transmit all
persons to LAC service (Osoby > Przeslij wszystkie osoby do
ustugi LAC).
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4.4 Dodatkowe pola

Ta karta jest widoczna tylko wtedy, gdy w aplikacji Access PE
Configurator wprowadzono parametry przynajmniej do jednego z
dziesieciu dodatkowych pdl.

Mozna utworzy¢ do dziesieciu dodatkowych pdl. Ich liczba oraz
nazwy moga by¢ zmienne. W kazdym polu mozna wpisac do 40
znakow.

Pola sg wyswietlane w odpowiedniej kolejnosci. Jesli jedno z pdl
zostanie pominiete, w jego miejscu wprowadzana jest spacja
jako symbol zastepczy. Pdzniejsze skonfigurowanie pola
powoduje zastapienie symbolu zastepczego w odpowiedniej
pozycji.

Personnel data and authorizations (3]

1 Personnel Data ‘ |—' Access Authorizations | =l User Rights % Additional Data |

Name of bitth |\

M arital status |

Phone - piivate [

Fhone - private (mabile) |

Size

0K Abbrechen Hilfe
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Przestroga!

Kazde pole wprowadzania danych jest przyporzadkowane do
okreslonego pola bazy danych, wiec dane moga by¢
przechowywane, wybierane i uwzgledniane w raportach.
Oznacza to jednak, ze zmiany uzywanych pdél dodatkowych
prowadza do utraty danych w bazie danych. Jesli przeznaczenie
pol nie ulegnie zmianie, wowczas w kazdej chwili mozna
zmieni¢ nazwy pol.

4.5

Zastosowanie modeli czasowych

Modele czasowe, ktdére sg skojarzone z danymi osobowymi, s3
aktywne tylko w przypadku, gdy nie zostaty zmienione
ustawienia domysine czytnika i nie jest zaznaczona opcja No
time model check (Nie sprawdzaj modelu czasowego).

Z uwagi na wielostronnos$¢ zastosowania modeli czasowych i

zagrozenie powielaniem przypisan zaleca sie przestrzeganie

nastepujacych regut rozwigzywania konfliktow:

Jesli osobie udzielono dostepu do okreslonych wejs¢ na

podstawie modelu czasowego i jesli tej samej osobie udzielono

dostepu do tych samych wej$¢ bez modelu czasowego, wowczas
obowiazuja luzniejsze ograniczenia. To znaczy, ze w tym
przypadku model czasowy nie bedzie stosowany.

Przyktad:

Osoba otrzymuje nastepujace uprawnienia:

— dostep do wejsc¢ A, B, C i D w ramach modelu czasowego
od 09:00 do 17:00 kazdego dnia;

— indywidualne prawa dostepu do wejs¢ B i D bez modelu
Czasowego.

Osoba ta ma obecnie dostep do wejs¢ Ai C od 09:00 do 17:00

codziennie i nieograniczony dostep do wejs¢ B i D.

— Jesli osobie przydzielono rézne uprawnienia dostepu
obejmujace te same wejscia, ale zarzadzane réznymi
modelami czasowymi, woéwczas obowigzuje potaczenie
modeli czasowych.
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Przyktad:

Osoba otrzymuje nastepujace uprawnienia:

— dostep do wejs¢ A, B, C i D w ramach modelu czasowego
od 07:00 do 13:00 kazdego dnia;

- dostep do wej$¢ B, D, E i F w ramach modelu czasowego od
09:00 do 17:00 kazdego dnia.

Osoba ta ma obecnie dostep do wejs¢ Ai C od 07:00 do 13:00,

wejs¢ B i D od 07:00 do 17:00 oraz wej$¢ E i F od 09:00 do

17:00.

- Jesli danej osobie przydzielone zostang grupy uprawnien
dostepu z modelami czasowymi, a osoba ta dodatkowo
otrzyma model czasowy do uzywania swojej karty
identyfikacyjnej, wowczas obowigzuje czes¢ wspdlna
zdefiniowanych przedziatow czasu.

Przyktad:

Osoba otrzymuje nastepujace uprawnienia:

—  grupa uprawnien dostepu do wejs¢ A, B, C i D i model
czasowy od 07:00 do 13:00 kazdego dnia;

— grupa uprawnien dostepu do wejs¢ B, D, E i F i model
czasowy od 09:00 do 17:00 kazdego dnia;

- oraz dodatkowo model pracy z przedziatem czasu od 11:00
do 19:00 kazdego dnia.

Osoba ta ma obecnie dostep do wejs¢ Ai C od 11:00 do 13:00

oraz wejs¢ B, D, Ei F od 11:00 do 17:00.

Bosch Access Systems GmbH 2017-08 | APE-UL | Personnel Management



66

pl | Tworzenie kart

Access Professional
Edition

5.1

Tworzenie kart

System Access PE jest wyposazony w zintegrowany program do
personalizacji kart. To oprogramowanie mozna zainstalowac na
dowolnie wybranych komputerach. Do personalizacji kart
niezbedny jest takze odpowiedni sprzet (aparat fotograficzny i
drukarka), dlatego zaleca sie zainstalowanie tych sktadnikéw na
komputerach, ktére beda wykorzystywane do personalizacji kart.
Nalezy pamietaé, ze nawet funkcja importowania obrazéw, na
przyktad do wyswietlania obrazéw w oknie dialogowym danych
osobowych, dziata jedynie na komputerach, na ktérych
zainstalowano i uruchomiono program do personalizacji kart.

Tworzenie kart

Z funkcji tworzenia kart mozna korzystac na stacjach roboczych,
na ktérych dziata program Badge Designer (Projektant
identyfikatoréow). Odpowiednie przyciski do tego celu znajduja
sie na karcie Personnel data (Dane osobowe).
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Personnel data and authorizations @
j_ Personnel Data ‘ |—' Access Authorizations | 2] User Rights | % Additional Data ‘
Person Personnel group Take picture ‘
Tite [ [Employees El —
Last name: [Administiator Card data
Print card
First name | E Card assigned
Print card reverse side
Date of bith =i Personnel-No.
Acknowledgement
Company

1. CardNo. 1 Vers |0 -5

2. CardNo, Vers. [0 = Import picture
Phore: | 3 CardNo Vers. [0 = Delete picture

Access control data Delete card 1
Yalid from | = uniil = Time mods| hd
Special messages on the reader

FIH Confirm PIN

Name on [Administrator Vetzaion [ [

On anival | Identification ﬂ J e —
On leaving [

Azsign card 2

Azsign card 3

oK sbbrechen | hile |

Dodatkowo do stacji roboczych musi by¢ podtaczone niezbedne
wyposazenie: aparat i drukarka do kart.

W celu skonfigurowania sprzetu nalezy uruchomi¢ konfigurator
personalizacji kart.

Kamere lub drukarke nalezy skonfigurowaé, wybierajac wejscia
odpowiednio na karcie Video (Wideo) lub Print (Drukowanie).
Dodatkowe informacje znajduja sie w pliku pomocy tego
narzedzia.
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Card Personalization Konfiguration @
Allgemein .‘VIdBD | Scannen | Anzeige | Drucken| Info | Idr ‘ Kommunikation | Barrier |
Altive Moduls
V¥ Mws - MICard Videodienst
Trace-Level m - [ Mss - MICard Scandienst

¥ tds - MICard Anzeigedisnst
v Mps - MICard Druckdienst

W Ohne Konsalenfenster

¥ automatisch starten . _
¥ Mis - MICard Informationsdienst

W MmD0a - Kommunikationsdienst

oK | Abbrechen | Ubemahmen‘ Hilfe |

W celu utworzenia karty identyfikacyjnej zalecane jest wykonanie

nastepujacych czynnosci:

— Import or take a photo (Zaimportowanie lub wykonanie
zdjecia)

- Preview card (Podglad karty identyfikacyjnej) (opcjonalnie)

—  Print card/reverse side (Wydrukowanie karty/drugiej
strony karty)

—  Print card receipt (Wydrukowanie potwierdzenia
otrzymania karty) (opcjonalnie)
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5.2

Wykonywanie lub importowanie zdje¢

Zdjecia osob, ktére majg zosta¢ wydrukowane na karcie
identyfikacyjnej lub wyswietlone w oknie dialogowym danych
osobowych, mozna wykonac za pomocg podtgczonego aparatu
lub zaimportowac, jesli istniejg w postaci pliku.

Importowanie zdjeé

Zdjecia pracownikéw mozna importowac w formie plikow i
przypisywac do danych osobowych.

ol 0

Uwaga!

Funkcja importu zdje¢ jest dostepna réwniez na stacjach
roboczych, na ktérych nie zainstalowano aplikacji Card
Personalization (Personalizacja kart). Jednak w tym przypadku
zdjecia moga byc¢ importowane tylko w oryginalnym rozmiarze.
Niedostepne sg rowniez opisane tutaj funkcje edycji.

Aby zaimportowac zdjecie z pliku, nalezy klikng¢ przycisk Import
picture (Importuj zdjecie) i wybra¢ plik w oknie dialogowym
wyboru pliku. W ustawieniach konfiguracji programu Card
Personalization (Personalizacja kart) dostepny jest m.in.
standardowy katalog do importu plikdéw — jest on otwierany w
momencie uruchomienia funkcji importu. Jednak za pomoca
okna dialogowego wyboru pliku mozna znalez¢ i wybra¢ dowolny
plik ze zdjeciem znajdujacy sie w systemie.

Zaznaczony plik jest wyswietlany w oknie podgladu, co pomaga
w wyborze wtasciwego zdjecia.
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Impaort
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P D0000001  11.05.2007 ... JPEG-Bild 194 KB i

= 1 Desert 14032008 .. JPEG-Bild 827 KB

(= 00000002 10.05,2007 ... JPEG-Bild 10 kB

li= 2_Hypdr... 24032008 .. JPEG-Bild 582 KB

=lanony.,  10.06.2009 ... JPEG-Bild 5KB

li= doorev.., 11082009 .. JPEG-Bild 25KB

File name: 00000001 Apply | V :

Flewpe: Al supponed giaphic fomats ~] Cancel 1}

1240x1653x24

Po wybraniu zdjecie zostaje wyswietlone w oknie dialogowym

edycji, w ktérym mozna przycia¢ zdjecie i zmieni¢ jego rozmiar.
Czerwona ramka oznacza te cze$¢ fotografii, ktéra zostanie
zapisana w systemie jako zdjecie danej osoby.

P

Select detail

LCancel |
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Potozenie wybranej w ramce czesci zdjecia mozna zmienic,
przeciggajac i upuszczajac jg za pomoca lewego przycisku myszy.

Zelect detail

Cancel |

Wybrang czes¢ zdjecia mozna réwniez powiekszyé¢, klikajac ja
lewym przyciskiem myszy, przytrzymujac i rozciggajac. W ten
sposob nawet niewielkie fragmenty zdjecia umiesci¢ na kartach,
pod warunkiem, ze rozdzielczo$¢ zdjecia pozwoli na
powiekszenie.

Klikniecie przycisku OK powoduje zaimportowanie wybranego
fragmentu.
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P =

Select detail

ok Cancel |

Rozmiar ramki jest dopasowywany do rozmiaru ramki w oknie
dialogowym i/lub do rozmiaru zdjecia zdefiniowanego w
uktadzie karty i bezposrednio po zatwierdzeniu importu
wyswietlany jest podglad zdjecia.

Wykonywanie zdjecia

Aplikacje do tworzenia kart, Card Personalization
(Personalizacja kart) (CP), nalezy dostosowac do typu aparatu
podtaczonego do stacji roboczej. Do tego celu stuzy okno
dialogowe CP Configuration (Konfiguracja aplikacji CP).
Dodatkowe informacje o mozliwych ustawieniach znajduja sie w
pomocy do aplikacji.

Ponizsze zrzuty ekranu powstaty z uzyciem programu Video for
Windows i moga wygladac¢ inaczej w zaleznosci od typu aparatu.
Klikniecie przycisku Take picture (Zréb zdjecie) powoduje
wyswietlenie nastepujacego okna dialogowego:
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5.3

e tppls Cancal |

W razie potrzeby za pomocg przycisku ﬂ mozna sprawdzic¢ i
zmienic¢ ustawienia aparatu.

Jesdli ustawienia sg zgodne z wymaganiami, naci$niecie przycisku
Freeze (Zamroz) spowoduje unieruchomienie zdjecia.

Tryb Live image (Obraz na zywo) mozna w kazdej chwili
aktywowac ponownie, jesli zatrzymane (unieruchomione) zdjecie
nie odpowiada wymaganiom. Jeséli zdjecie ma zostaé
wykorzystane podczas wystawiania karty, a takze w oknie
danych osobowych, nalezy nacisna¢ przycisk Apply (Zastosuj).
Otwarte zostanie kolejne okno dialogowe, Crop picture
(Przycinanie zdjecia). Za pomocga ramki przycinania mozna
wybra¢ fragment zdjecia, ktéry ma pojawic¢ sie na karcie.
Szczegoty dotyczace korzystania z ramki przycinania mozna
znalez¢ w czesci Importowanie zdjec.

Przegladanie i drukowanie kart
identyfikacyjnych

Przyciski Preview card (Podglad karty) i Print card reverse side
(Drukuj druga strone karty) sa aktywne tylko wtedy, gdy uktad
karty zostat przypisany do odpowiedniej grupy personelu w
aplikacji Access PE Configurator (okno dialogowe: Personnel
Groups (Grupy personelu)).
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Card layout

Front iTelealdﬁEN v|

Reverse |BackﬁEN vl

Preview card (Wyswietl podglad karty)

Po wykonaniu zdjecie zostaje automatycznie umieszczone w
miejscu przeznaczenia na karcie, gdzie przed wydrukiem mozna
obejrze¢ je w podgladzie. Podglad karty mozna wyswietli¢c w

ponizszym oknie dialogowym, ktore otwiera przycisk Preview
card (Podglad karty).

(X

= Badge format 474 x 297 mm

&) BOSCH

Name:

Public

First name:
Samantha B.

Personnel no.. 75657

Zamknij okno dialogowe, klikajagc przycisk OK.

Print card (Drukuj karte)

Jesli uktad karty odpowiada wymaganiom, mozna przej$¢ do
etapu wydruku. Przycisk Print card (Drukuj karte) otwiera
ponizsze okno dialogowe, podobne do okna wyswietlania karty,
ale zawierajace opcje wydruku.

2017-08 | APE-UL | Personnel Management Bosch Access Systems GmbH



Access Professional

Edition Tworzenie kart | pl 75

:_a' Badge format 474 x 297 mm El

&) BOSCH

Name:

Public

First name:
Samantha B.

Personnel no.: 75657

Cancel

Nacisniecie przycisku Print (Drukuj) rozpoczyna proces
drukowania przez otwarcie okna dialogowego wyboru drukarki.
Jesli w aplikacji Configurator (Konfigurator) zdefiniowano
drukarke domysling, drukowanie rozpoczyna sie natychmiast.

Print badge
Pie: [ -] |
# copies: |1 Cancel

Print card reverse side (Drukuj druga strone karty)

Jesli ma zosta¢ wydrukowana druga strona karty, w tym celu
mozna zdefiniowac specjalny uktad i zawartosé.

Uwaga: przed drukowaniem drugiej strony karty nalezy sie
upewnic, ze strona, ktora jest juz zadrukowana, znajduje sie na
wierzchu w podajniku drukarki do kart.
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Wskazowka: Zaleca sie, aby nie drukowac na drugiej stronie
zadnych danych osobowych, lecz tylko dane ogdlne. W takim
przypadku mozna wydrukowac druga strone dla wielu kart,
zapewniajac w ten sposob zapas. Umozliwi to szybsze
przygotowanie kart, kiedy zajdzie taka potrzeba.

= Badge format 474 x 297 mm &‘

For example here you can place

important notes for the card holder.

LCancel

5.4 Drukowanie potwierdzen odebrania karty
identyfikacyjnej

Kolejng funkcja aplikacji do tworzenia kart identyfikacyjnych jest
mozliwos$¢ wydruku potwierdzenia odebrania karty. Dzieki
potwierdzeniu dziat wydajacy karty i odbiorca karty otrzymuja
informacje dotyczace zapisanych na niej danych.

Aby korzystaé z tej funkcji, konieczne jest utworzenie i zapisanie
szablonu dla grupy personelu w oknie dialogowym Grupy
personelu aplikacji Access PE Configurator.

Acknowledgment

Form IAcknowledgement |
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Date: 06.08.2008

Acknowledgement of identification badge

Last name: Public

Firstname: John B Wsn

Company:

Public

Firsrars

John B.

Mars e 12VE

Reason of issue:
Pleaze check:

First issue

Replacement / New issue
Badge lost

Badge damaged

Return of badge ()

Return of damaged hadge (7)
Change of name

Transfer

Other: .

000000000

Code of behavior:

Entering the buisness premises is only permitted while halding a valid hadge. The badge must be shown on
dernand and may not be passed to other persons. Its loss must be immediately reported to the responsible
issue office

The hadge has to be returned at quitting.

Charging of cost in case of loss or damage:

Chek, if valid
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6 Raporty

Aby zestawi¢ zawartosc bazy danych w okreslony sposéb,
uporzadkowac ja i przygotowac do wydruku, mozna uzy¢ funkcji
listy systemu Access PE.

W celu odfiltrowania wynikéw w taki sposob, aby widoczne byty
tylko dane, ktére uzytkownik chce widzie¢, mozna uzy¢
gotowych uktadow, ktére zapewniajg dostepnos¢ okreslonych
informacji dotyczacych kontroli dostepu (na przyktad, kto ma
jakie uprawnienia do poszczegdlnych drzwi).

6.1 Raporty

Za pomoca przycisku mozna zmieni¢ widok danych

osobowych na widok okna dialogowego, w ktédrym mozna
tworzy¢ i wyswietla¢ raporty dotyczace kontroli dostepu.
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~Reports
I_—i Layout |Persons -
- Filter

Lastname Firstname
Personnel no. Card no.
Card no. from Cardno.to

Dep.[Company Personnel group |(ne filter) -

rFilter location: Filter additional personneldata
Areas | Name ;
—— Field I
Ep— (no filter) <
= unknown — Filter l—
inside

rFilter authorizations

Authorizations | Name Type \alid from l—j
Authorization iG) _ .

=]

Access point B “alid until l—_‘

rFilter devices

Type | Type Name

Lac
Entrance
Reader

Dostepnych jest kilka uktadéw raportu i filtréw zawartosci:
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Access Professional
Edition

Uktad

Dostepne filtry

Opis

Personnel
data (Dane
osobowe)

Last name
(Nazwisko)

First name (Imie)
Personnel no.
(Numer
personalny)
Card no. (Numer
karty)

Card no. from ...
to (Numer karty
od... do)
Dept./Company
(Dziat/Firma)
Personnel Group
(Grupa personelu)

Wyswietla dane osobowe.
Dane moga by¢ filtrowane
zgodnie z dowolnym lub
wszystkimi dostepnymi
filtrami. Zastosowanie wielu
filtrow ogranicza ilo$¢
danych (logiczne 1).

Mozna np. wyszukac
wszystkie osoby, ktérych
nazwisko rozpoczyna sie na
litere A i ktérych numer
karty miesci sie w zakresie
od 900 do 999.

Znak * mozna zastosowac
jako symbol wieloznaczny,
zastepujacy dowolny znak
lub brak znakoéw.

Blocked
Persons
(Osoby

ne)

zablokowa

Last name
(Nazwisko)

First name (Imie)
Personnel no.
(Numer
personalny)
Card no. (Numer
karty)

Card no. from ...
to (Numer karty
od... do)
Dept./Company
(Dziat/Firma)
Personnel Group
(Grupa personelu)

Wyswietla na gtéwnym
ekranie danych osobowych
osoby, ktérych stan karty
jest inny niz valid (wazna)
(np. zablokowana, 3 x
btedny PIN, wybrana do
kontroli losowej).

Dane moga by¢ filtrowane
zgodnie z dowolnym lub
wszystkimi dostepnymi
filtrami. Zastosowanie wielu
filtrow ogranicza ilos¢
danych (logiczne I).

Mozna np. wyszukacé
wszystkie osoby, ktérych
nazwisko rozpoczyna sie na
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Card no. (Numer
karty)

Card no. from ...
to (Numer karty
od... do)
Dept./Company
(Dziat/Firma)
Personnel Group
(Grupa personelu)
Authorizations
(Uprawnienia)

Uktad Dostepne filtry Opis
litere A i ktérych numer
karty miesci sie w zakresie
od 900 do 999.
Znak * mozna zastosowac
jako symbol wieloznaczny,
zastepujacy dowolny znak
lub brak znakow.
Persons — |Last name Wykaz 0sob z przypisanymi
Authorizati | (Nazwisko) im uprawnieniami. Grupy
ons (Osoby |First name (Imig) |uprawnien majg oznaczenie
— Personnel no. (G), natomiast uprawnienia
uprawnieni | (Numer indywidualne — oznaczenie
a) personalny) (E). Wyswietlane sag rowniez

daty waznosci.

Filtrowanie moze by¢
oparte na jednym lub wielu
uprawnieniach. Do wybrania
dowolnego uprawnienia lub
anulowania jego wyboru
wystarczy jedno klikniecie.
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Uktad Dostepne filtry Opis
Persons — |Last name Na podstawie obszarow
Areas (Nazwisko) skonfigurowanych w
(Osoby — First name (Imig) |systemie wyswietlane sg
obszary) Personnel no. zaréwno nazwiska jak i
(Numer liczba oséb znajdujacych sie
personalny) w danym obszarze.
Card no. (Numer Filtrowanie moze by¢
karty) oparte na jednym lub wielu
Card no. from ... obszarach. Do wybrania
to (Numer karty dowolnego obszaru lub
od... do) anulowania jego wyboru
Dept./Company wystarczy jedno klikniecie.
(Dziat/Firma)
Personnel Group
(Grupa personelu)
Locations
(Lokalizacje)
Authorizati |Authorizations Wykaz uprawnien wraz z
ons — (Uprawnienia) posiadajgcymi je osobami.
Persons Grupy uprawnien maja
(Uprawnien oznaczenie (G), natomiast
ia — osoby) uprawnienia indywidualne —
oznaczenie (E).
Wyswietlane sg rowniez
daty waznosci.
Filtrowanie moze by¢
oparte na jednym lub wielu
uprawnieniach. Do wybrania
dowolnego uprawnienia lub
anulowania jego wyboru
wystarczy jedno klikniecie.
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Uktad Dostepne filtry Opis

Devices Device type (Typ Lista typdw urzadzen
(Urzadzeni |urzadzenia) (kontrolery, wejscia,
a) Device description | czytniki).

(Opis urzadzenia) |Filtrowanie moze by¢
oparte na jednym lub wielu
typach urzadzen. Do
wybrania dowolnego typu
urzadzenia lub anulowania
jego wyboru wystarczy
jedno klikniecie.
Urzadzenia mozna rowniez
filtrowac¢ wedtug ich opisu.
Np. wszystkie urzadzenia,
ktérych opis zaczyna sie na
litere A.

Znak * mozna zastosowac¢ w
opisie urzadzenia jako
symbol wieloznaczny,
zastepujacy dowolny znak
lub brak znakow.
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Access Professional
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Uktad

Dostepne filtry

Opis

Users

cy)

(Uzytkowni

Last name
(Nazwisko)

First name (Imie)
Personnel no.
(Numer
personalny)
Card no. (Numer
karty)

Card no. from ...
to (Numer karty
od... do)
Dept./Company
(Dziat/Firma)
Personnel Group
(Grupa personelu)

Lista osob, ktére sg
uzytkownikami systemu, i
przypisane im uprawnienia
uzytkownika

Dane moga by¢ filtrowane
zgodnie z dowolnym lub
wszystkimi dostepnymi
filtrami. Zastosowanie wielu
filtrow ogranicza ilo$¢
danych (logiczne 1).

Mozna np. wyszukac
wszystkie osoby, ktérych
nazwisko rozpoczyna sie na
litere A'i ktorych numer
karty miesci sie w zakresie
od 900 do 999.

Znak * mozna zastosowac
jako symbol wieloznaczny,
zastepujacy dowolny znak
lub brak znakow.

Doors

drzwi)

Persons —

(Osoby —

Last name
(Nazwisko)

First name (Imie)
Personnel no.
(Numer
personalny)
Card no. (Numer
karty)

Card no. from ...
to (Numer karty
od... do)
Dept./Company
(Dziat/Firma)

Wykaz 0sob z przypisanymi
im drzwiami. Grupy
uprawnien majg oznaczenie
(G), natomiast uprawnienia
indywidualne — oznaczenie
(E). Wyswietlane sg rowniez
daty waznosci.

Osoby mozna filtrowac
wedtug tekstu, np.
wszystkie osoby, ktérych
nazwisko zaczyna sie na
litere A.
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Uktad Dostepne filtry Opis

Personnel Group |Znak * mozna zastosowac¢ w
(Grupa personelu) |opisie urzadzenia jako
Authorizations symbol wieloznaczny,
(Uprawnienia) zastepujacy dowolny znak
lub brak znakéw.

6.2 Raporty: widok strony

Istnieje mozliwos$¢ ustawiania filtrow ograniczajgcych zawartosé
raportu. W przypadku braku filtru raportowane sg wszystkie
dane. Przycisk Search (Wyszukaj) umozliwia wyszukanie danych
i ich wyswietlenie w oknie podgladu.

Uwaga!

Przed zmiang kryteriow filtrowania nalezy w pierwszej
kolejnosci usung¢ stare ustawienia za pomocga przycisku Clear

md 0

form (Wyczysc formularz), zapobiegajac w ten sposob

uzyskaniu btednych wynikow.

Otwarte pliki dziennika mozna zapisac lub wydrukowac. Element

menu File > Print (Plik > Drukuj) lub przycisk E otwiera

podglad.
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M iccess Control System - Bosch Access Professional Edition [A=ES)
@S| 0N 4 |8 (o [loo +
a8

Access Control System - Bosch Access Professional Edition
EventLog report
Date LACIPC  Readerllogin  Location /program _ Lastname, frstname  Cardno.  Companr Message
25.05.2008 14:19:31 LAC-1 Processord Board 0 online (ready)
2606200 181831 LA -1 Pragrm douric
26082008 141832 LAE -1 Mai entrance - noh Daorin normalt
26052000 1411832 LA -1 Ml antranca - zouth Daorin normalt
26082008 141852 LAE -1 Enwrance- Daorin normalt
26052000 1411832 LAL -1 [ET— Daorin normalt
25052008 141832 LAL -1 [Er— Duorin normalt
2505200 1411832 LA -1 Errance-t Daorin normalt
25052008 141832 LAL -1 [Er— Duorin normalt
26052009 141832 LAC-1 Entrance- Duorin normalt
25052008 181890 LA -1 Parsonnel
26052009 141841 LA -1 Prosram dowric
2608 2008 143815 Lacse Mo videa verto:
26052000 143821 LacsP N video verf:
2608 2000 143833 Lacse Mo wideo varito:

< >

Uwaga!

Wszystkie otwarte pliki dziennika zostang wydrukowane.

md @

Nalezy zamkna¢ wszystkie pliki, ktore nie majg by¢ drukowane,

lub ograniczy¢ wybdér do waznych komunikatéw.

Widok strony raportow zawiera szereg narzedzi do modyfikacji
wyswietlanej zawartosci i sposobu jej wyswietlania:
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Przycisk

Znaczenie

Opis

@

Eksportuj

Liste mozna eksportowac do pliku
w celu dalszego przetworzenia.
Dostepne sg nastepujace formaty:
Acrobat Portable Document
Format (PDF)

Wartosci oddzielone przecinkiem
(*.CSV)

Drukuj

Drukuje raport za posrednictwem
okna dialogowego wydruku, ktére
umozliwia ustawienie drukarki
domyslne;j.

Hod4 » M

Wybierz
strone

Przyciski strzatek umozliwiajg
przechodzenie do kolejnej,
ewentualnie pierwszej lub
ostatniej strony raportu.
Wyswietlany jest rowniez numer
strony biezacej i taczna liczba
stron raportu.

a7

Liczba
stron

Przedstawia strone biezaca i
liczbe wszystkich stron.

0z v

Powieksz

Domyslna skala (100%) moze
zosta¢ zmieniona wedtug
potrzeby.

Eksportowanie list

Nacisniecie przycisku # powoduje otwarcie okna dialogowego

umozliwiajacego zdefiniowanie kryteriow eksportu.

Bosch Access Systems GmbH
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Expaortieren

Farmatieren:

|Q Adobe Acrobat (P

=

Ziel: Abbrechen

g

|IQ Datentrdgerdate j

Beschraibung

Adobe Acrabat ist ein seitenbasiertes Farmat, mit dem Dokumente fir -«
den Druck oder die Weitergabe erzeugt werden. Im Acrobat-Format
werden sowohl Formatierung als auch Layout in Obereinstimmung mik

der Darstellung des Berichts auf der Reqisterkarte "Worschau" -

Pole listy wyboru o nazwie Format oferuje formaty

wyjsciowe .pdf (do przekazywania i archiwizowania okreslonych
wynikoéw wyszukiwania) i .csv (do dalszego przetwarzania
danych).

W przypadku eksportowania danych do pliku csv mozna je do
pewnego stopnia przetworzyc.

f )

Optionen fur den Export getrennter Werte

Zeichenoptionen

5
—
Trennzeichen: i

Abbrechen
Trennzeichen: s [ Tabstopp

Modus: |Stanl:|arl:|m|:|dus ﬂ

Bericht- und Seitenbereiche:
* Exportieren [ Bericht-/Seitenbereiche isolieren
(" Micht exportieren

Gruppenbereiche:
* Exportieren [ Gruppenbereiche isolieren

(" Micht exportieren

2017-08 | APE-UL | Personnel Management Bosch Access Systems GmbH



Access Professional

Edition Raporty | pl 89

Oprocz wprowadzenia ogranicznika (Delimiter) oraz trybu
(Mode) eksportu, mozna takze wykluczyé¢ lub wyizolowacé z
eksportu fragmenty raportu i strony (Report and Page sections)
(nagtowki kolumn i szczegoty strony) oraz fragmenty grupy
(Group sections) (wybrane dane).

Jedng z ponizszych opcji mozna wybrac¢ jako Destination

(Miejsce przeznaczenia).

- Application (Aplikacja) — otwiera plik za pomoca
odpowiedniej aplikacji. Ta aplikacja musi by¢ zainstalowana
na komputerze. Pliki pdf sg otwierane za pomoca programu
Adobe Acrobat Reader, a pliki csv—za pomocga programu
MS Excel.

— Disk file (Plik dyskowy) (domysInie) — otwiera okno
dialogowe Eksploratora w celu wybrania zadanego katalogu.
Proponowana jest nazwa do zapisania pliku.

—  Exchange folder (Folder programu Exchange) — plik mozna
wystac bezposrednio do odbiorcy w programie MS Outlook.

—  Lotus Domino Mail — plik mozna wystac¢ bezposrednio do
odbiorcy w programie Lotus Domino Mail.
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7 Zapisy lokalne

Rejestrowanie zatrzymanych obrazéw i filmow

Sekwencje wideo wyswietlane za posrednictwem okien
dialogowych systemu kontroli dostepu pochodzg z rejestratorow
wizyjnych, do ktorych podtaczone sg skonfigurowane kamery
nadzorujace. W zaleznosci od pojemnosci pamieci urzadzenia,
najstarsze zapisy bedg usuwane, a nowsze nadpisywane (bufor
cykliczny).

W celu zabezpieczenia pewnych sekcji mozna zachowac lokalne
kopie pojedynczych obrazéw lub filmow. W przypadku
korzystania z domyslnej $ciezki instalacji zatrzymane obrazy i
filmy sg przechowywane w katalogu C:\BOSCH\Access
Professional Edition\PE\Data\Video.

. R
Klikajac przycisk , mozna zapisa¢ zatrzymany obraz w
formacie JPG pod nazwa <nazwa
urzadzenia>_rrrrMMddggmmsstttt.jpg
[r = rok, M = miesigc, d = dzien, g = godzina, m = minuta, s =
sekunda, t = tysieczne sekundy].

Nacisnij przycisk E , aby rozpocza¢ zapis biezacej sekwencji,
i nacisnij ponownie, aby zakoriczy¢ sekwencje. Ta lokalna kopia
zapisu wideo jest nazywana w ten sam sposob jak obrazy i
przechowywana w formacie .vxx lub .mpeg. Format .vxx nie
moze by¢ przegladany tak samo jak filmy do zastosowan w
standardowych warunkach rynkowych. Do przegladania tych
lokalnych kopii stuzy znajdujacy sie w zestawie program Bosch
Video Player (Odtwarzacz wideo firmy Bosch).

TR 1 R
Klikajac przycisk , mozna zapisa¢ zatrzymany obraz
biezgcego widoku punktu zainteresowanie (POI). Do poczatku
nazwy pliku dodawany jest przedrostek _POIl: _POI <nazwa
urzadzenia>_rrrrMMddggmmsstttt.jpg.
[r = rok, M = miesiac, d = dzien, g = godzina, m = minuta, s =
sekunda, t = tysieczne sekundy].

2017-08 | APE-UL | Personnel Management Bosch Access Systems GmbH



Access Professional

Edition

Zapisy lokalne | pl 91

Jako znacznik tworzony jest tez komunikat dziennika.

Bosch Video Player (Odtwarzacz wideo firmy Bosch)

Podczas gdy zatrzymane obrazy mozna otworzy¢ za pomoca
praktycznie dowolnej przegladarki plikow graficznych lub
przegladarki internetowej, zapisy wideo maja specjalny format i
wymagajg odtwarzacza Bosch Video Player.

md 0

Uwaga!
Do wyswietlania sekwencji wideo zapisanych w formacie MPEG
mozna uzy¢ dowolnego odtwarzacza.

Okno dialogowe nie jest skomplikowane, ma tylko dwa przyciski
obok pola wyswietlacza, mianowicie open file (otworz plik) i
start/stop.

Nacisniecie przycisku open file (otwoérz plik) umozliwia
przegladanie domysinego miejsca przechowywania nagran wideo
(C:\) w celu wyszukania wymaganych plikéw.

Sciezka wybranego pliku wideo jest wyswietlana w odtwarzaczu
Video Player. W dowolnym momencie mozna wyswietli¢ wybrany
plik, naciskajac start. Podczas odtwarzania filmu przycisk start
zmienia sie w stop, aby umozliwi¢ przerwanie odtwarzania.
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8.1

Uprawnienia uzytkownika

Uprawnienia do korzystania z aplikacji systemu Access PE (jak
rowniez z aplikacji Configurator (Konfigurator) i Log Viewer
(Analiza dziennika)) sa przydzielane w aplikacji Personnel
Management (Zarzadzanie personelem) na specjalnej karcie
danych osobowych (= User Rights (Uprawnienia uzytkownika)).

Uprawnienia uzytkownika

Ta karta jest widoczna tylko wtedy, gdy aktualnie zalogowany
uzytkownik posiada uprawnienia administratora. Tylko
administratorzy moga przydziela¢ i zmienia¢ uprawnienia
wtasne oraz innych uzytkownikow swojej grupy.

Personnel data and autharizations [zl

1 FPersonnel Data ‘ |—I Access Authorizations % Additional Data |

Tupe of user
" Norights

Usemame [Bosch

User-administrator £ lser

Passward ™

& H
Confimation [ User-administratar
Ulser rights for persans Ulser rights for configurator

I v i I v i I

v “iew personnel data [¥ Change authorizations T ol mdianem
I [¥ Edit personnel data l ¥ #lam_Map Management
I ¥ Change location I I¥ ‘ideo verification

User rights for door management

l ¥ Open / lock door (long-termn)

User rights for wideo devices User rights for video functions User rights for logviewer

[¥ Category 1 ¥ Live video l ¥ iew own messages

Iv Categom 2 v Archive l ¥ View all messages without personal data
[V Category 3 v Export / record l ¥ View all messages

oK abbrechen | Hite |

Aby dana osoba otrzymata uprawnienia do korzystania z aplikacji
Access PE na stanowiskach pracy, musza one zostac
przydzielone jawnie. W ustawieniach standardowych wszystkie
osoby sg wprowadzane bez uprawnien uzytkownika.
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Uprawnienia uzytkownika przydzielane sg po wpisaniu nazwy
uzytkownika oraz hasta. Proponowana zwykle nazwa
uzytkownika to nazwisko osoby, jednak mozna jg dowolnie
zmieni¢. Hasto moze zawiera¢ maksymalnie 16 znakéw i
wszystkie znaki specjalne oraz rozréznia wielkos¢ liter.

md 0

Uwaga!

Zaleca sie utworzenie dla kazdego uzytkownika oddzielnego
uprawnienia, umozliwiajgcego mu zalogowanie sie. Nie nalezy
tworzy¢ uzytkownikow ogdélnych, pod ktdrymi mogtyby
pracowac rozne osoby. Kazdorazowa zmiana lub wprowadzenie
nowych danych, a takze wszystkie inne dziatania wykonane na
stanowisku pracy po zalogowaniu sie uzytkownika, zostang
zarejestrowane i moga by¢ pézniej przyporzadkowane do
konkretnej osoby. Jednak jest to mozliwe tylko wtedy, gdy
kazdy uzytkownik posiada indywidualne hasto i zmienia
ustawienia uzytkownika(Zmiana uzytkownika i bezpieczeristwo
stacji roboczej, Strona 98) w przypadku wspolnych stanowisk
pracy.

System instalowany jest wraz ze wstepnie zdefiniowanym
jednym administratorem. Zalogowanie sie jako ten uzytkownik
umozliwi wprowadzenie wszystkich pozostatych uzytkownikéw i
administratoréw.

Administratorzy roznia sie od zwyktych uzytkownikow tym, ze
moga przydziela¢ uprawnienia. Jesli chodzi o dostepnosc¢
poszczegodlnych aplikacji oraz mozliwos$¢ edycji zestawow
danych i dziennikdw, nie ma réznicy miedzy rodzajami
uzytkownikéw. Wszyscy uzytkownicy moga zosta¢ w ten sam
sposoéb upowaznieni lub ograniczeni.

Po uaktywnieniu okreslonej opcji wyswietlone i udostepnione
zostang zroznicowane prawa do edycji w aplikacjach Access PE,
ktére moga by¢ przydzielane indywidualnie.

Mozna aktywowac nastepujace uprawnienia uzytkownika:
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Apli- Uprawnien | Opis
kacja ie
uzytkowni
ka
Personnel |View Mozna otworzy¢ tylko okno
data (Dane |personnel |dialogowe zawierajgce dane
osobowe) |data osobowe. Lokalizacja nie zostanie
(Wyswietla | ujawniona. Edycja jest niemozliwa.
nie danych
osobowych
)
Edit Dane osobowe mozna przegladac i
personnel |edytowac. Lokalizacja nie zostanie
data ujawniona.
(Edycja
danych
osobowych
)
Change Moze zostac przydzielone jedynie
location w potaczeniu z jednym z wyzej
(Zmiana wymienionych uprawnien.
lokalizacji) |W potaczeniu z uprawnieniem View
personnel data (Wyswietlanie
danych osobowych) mozliwe jest
tylko wyswietlanie lokalizacji.
W potaczeniu z uprawnieniem Edit
personnel data (Edycja danych
osobowych) mozliwe jest
modyfikowanie lokalizacji.
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Apli- Uprawnien | Opis
kacja ie
uzytkowni
ka
Change Karta Access authorizations
authorizati | (Uprawnienia dostepu) zostanie
ons wyswietlona dopiero po
(Zmiana zaznaczeniu tego pola wyboru.
uprawnien)
Configurat |Configurati | Umozliwia uaktywnienie petnych
or on of uprawnien do przeprowadzania
(Konfigurat | system edycji w narzedziu Configurator
or) (Konfiguro | (Konfigurator).
wanie
systemu)
Door Open /lock |Uaktywnienie funkcji Door
manageme |door (long- | management (Zarzadzanie
nt term) drzwiami w menu o tej samej
(Zarzadzani | (Otwierani | nazwie lub w menu kontekstowym
e e/ listy statusu urzadzen (w
drzwiami) |zamykanie |aplikacjach Personnel management
drzwi (na (Zarzadzanie personelem) i Log
state)) Viewer (Analiza dziennika)).
Log Viewer |View own |Powoduje selekcjonowanie
(Analiza message komunikatéw analizy dziennika i
dziennika) | (Wyswietla | wyswietlanie tylko tych, ktére
nie dotycza samego uzytkownika.
komunikato
w
dotyczacyc
h wtasnej
osoby)
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Apli-
kacja

Uprawnien
ie
uzytkowni
ka

Opis

View all
messages
without
personal
data
(Wyswietla
nie
wszystkich
komunikato
w bez
danych
osobowych

)

Powoduje wyswietlanie wszystkich
komunikatéw, ale z ukrywaniem w
nich danych osobowych.

View all
messages
(Wyswietla
nie
wszystkich
komunikato
w)

Umozliwia wyswietlanie wszystkich
komunikatow bez ukrywania w nich
danych osobowych.

Aktywne prawa uzytkownika oznaczone sg haczykiem w polu

wyboru i symbolem a umieszczonym przy nich. Ponizsza
ilustracja przedstawia aktywacje wszystkich uprawnien.

Aktywacje wszystkich innych praw mozna przeprowadzi¢

bezkonfliktowo, poniewaz obowigzuje zawsze prawo o
najwiekszym zakresie.
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8.2

Ustawianie uprawnien dostepu
uzytkownika

System dostarczany jest ze wstepnie skonfigurowanymi
uprawnieniami Uzytkownika-Administratora.

Domyslnie przewidziany jest uzytkownik z nazwa uzytkownika i
hastem ,,bosch”.

Tylko administratorzy mogg tworzy¢ innych uzytkownikow.

Ostrzezenie!

Ten uzytkownik i hasto sg czescig standardowej dostawy i nie
sg dostosowywane dla kazdego nabywcy oprogramowania z
osobna. Dlatego zalecane jest, aby przed rozpoczeciem
faktycznego korzystania z systemu uzy¢ tego konta do
utworzenia wtasnych kont z uprawnieniami administratora i
usung¢ lub zmodyfikowaé oryginalne konta.

Kolejnych uzytkownikow mozna utworzy¢ w nastepujacy sposob:
1. Uruchom aplikacje Personnel Management (Zarzadzenie

&4 BOSCH

personelem) systemu Access PE za pomocg ikony &
na pulpicie, a nastepnie zaloguj sie na wstepnie
skonfigurowanym koncie Uzytkownika-Administratora.

2. Otwodrz okno dialogowe dodawania danych personelu za

pomoca przycisku g lub menu Persons > New

Person (Osoby > Nowa osoba)

3. Dodaj nowego uzytkownika, okreslajac przynajmniej jego
nazwe i grupe personelu

4. Kliknij karte User Rights (Uprawnienia uzytkownikéw) oraz:
—  w razie koniecznosci zmien nazwe uzytkownika;
-  przypisz hasto;
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—  zdefiniuj rodzaj uzytkownika — User (Uzytkownik) lub
User-Administrator (Uzytkownik-Administrator);
- przypisz uzytkownikowi uprawnienia do modyfikacji
danych;
—  potwierdz ustawienia i zamknij okno dialogowe,
klikajac przycisk OK.
5. Wyloguj sie z aplikacji Personnel Management (Zarzadzanie

personelem), klikajac przycisk . lub korzystajac z
menu Extras > Logon (Dodatki > Logowanie) i podczas
kontroli bezpieczenstwa odpowiadajac Yes (Tak).

6. Za pomocg przycisku . lub menu zaloguj sie ponownie,
korzystajac z danych uzytkownika, ktory zostat wtasnie
utworzony.

8.3 Zmiana uzytkownika i bezpieczenstwo
stacji roboczej

Zmiana uzytkownika

Jesli stanowisko pracy jest obstugiwane przez kilku
uzytkownikow, zalecana jest zmiana poprzez ponowne
zalogowanie w oknie dialogowym systemu. Zmiana uzytkownika
moze zosta¢ wykonana na dziatajgcym systemie — nie ma
potrzeby ponownego uruchamiania programu Access PE.

W pierwszej kolejnosci musi sie wylogowac dotychczasowy

uzytkownik. W tym celu nalezy klikng¢ przycisk . na pasku
narzedzi. Pojawi sie pytanie: Do you want to end your work
with user rights? (Czy chcesz zakoriczy¢ prace z uprawnieniami
uzytkownikdw?).

Po potwierdzeniu system przetacza sie do domysinego widoku.
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Nowy uzytkownik loguje sie ponownie za pomocga przycisku

Bezpieczenstwo stacji roboczej

Na wypadek tymczasowego opuszczenia stacji roboczej w
miejscach o publicznym dostepie, zasadnicze znaczenie ma
ochrona danych osobowych przed nieuprawnionym dostepem.
W tym celu dostepnych jest kilka mozliwosci:

—  Zasadniczo na tych komputerach nie nalezy instalowac
aplikacji Configurator (Konfigurator) ani Log Viewer
(Analiza dziennika).

- Wylogowanie z aplikacji Personnel Management
(Zarzadzanie personelem), gdy nie jest ona uzywana,

poprzez uzycie przycisku . i powtorzenie opisanej
powyzej kontroli bezpieczenstwa. Lista oséb bedzie nadal
widoczna, ale nie bedzie mozliwe przegladanie danych.
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—  Zamkniecie aplikacji za pomocga polecen File > Exit (Plik >
Zakoncz) lub przycisku x na pasku tytutu okna aplikacji w
systemie Windows. Aby wyswietli¢ liste oséb, nalezy
ponownie uruchomi¢ aplikacje.

-  Zablokowanie komputera za pomocg standardowej funkcji
systemu Windows: nalezy nacisna¢ kombinacje klawiszy
Ctrl + Alt + Del i z wyswietlonych funkcji systemowych
wybrac¢ Zablokuj ten komputer. Jest to opcja domysina,
wiec funkcje Zablokuj ten komputer mozna szybko
uruchomic, naciskajac klawisz ENTER. W takim przypadku
komputer moze odblokowac¢ tylko aktualny uzytkownik lub
administrator systemu Windows.
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9 Wymagania normy UL 294

Funkcje, ktore nie zostaty ocenione przez firme UL:
—  System weryfikacji wideo
—  Przegladanie map i zarzagdzanie alarmami z weryfikacjag map
i wideo
-  Odtwarzacz wideo
— Badge Designer (Projektant identyfikatorow)
—  Modele Delta 1200 Series
—  Modele Rosslare ARD-1200EM Series
- Kontrolery LAC
—  Kontrolery LACi
-  Kontrolery APC-AMC2-4R4CF
—  Protokoét interfejsu czytnika BG 900
—  Protokdt interfejsu czytnika L-BUS
—  System sygnalizacji wtamania — uzbrajanie/rozbrajanie
- Uzywanie windy
-  SMS-y
-  Dziennik
—  Zarzadzanie personelem
- Tworzenie kart
- Raporty
—  Uprawnienia uzytkownika
- Uzywanie alarmu wtamaniowego

Funkcje ocenione przez firme UL:

—  Czytniki w 26-bitowym formacie Wiegand

- Kontrolery AMC2:

APC-AMC2-4WCF

API-AMC2-4WE

API-AMC2-8I0E

API-AMC2-1610E

- APE-SW jako dodatkowy sprzet monitorujacy
Nastepujace modele czytnikdw kart firmy Bosch zostaty
ocenione przez firme UL pod katem zgodnosci z systemem
oprogramowania APE-SW firmy Bosch:
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- LECTUS secure 1000 WI
- LECTUS secure 4000 WI
- LECTUS secure 5000 WI
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