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1.2

Présentation

Conception modulaire

Le systéme Access Professional Edition (ci-aprés Access PE)

permet aux PME de disposer d'un contréle d'accés autonome. |l

se compose de plusieurs modules :

—  Service LAC : un processus qui communique en continu
avec les LAC (contréleurs d'accés locaux — ci-aprés
« contrbleurs »). Les contréleurs d'accés modulaire AMC
(Access Modular Controllers) sont utilisés comme des
controleurs.

—  Configurateur

—  Gestion du personnel

—  Visionneur de journal

—  Gestion des alarmes

—  Vérification vidéo

Modules serveur et client

Ces modules peuvent étre divisés en modules serveur et client.
Le service LAC doit rester en contact permanent avec les
contrdleurs pour plusieurs raisons : premiérement parce qu'il
recoit en continu des messages de leur part concernant les
déplacements, la présence et I'absence des détenteurs de
carte ; deuxiémement parce qu'il transmet aux contréleurs les
modifications apportées aux données, par exemple, I'attribution
de nouvelles cartes ; et dernierement parce qu'il effectue des
vérifications de méta-niveau (vérifications des séquences
d'accés, vérifications anti-retour, surveillance aléatoire).

Le Configurateur doit également étre exécuté sur le serveur. Il
peut toutefois étre installé sur des postes de travail clients et
commandé depuis ces postes.
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Les modules Gestion du personnel et Visionneur de journal font

partie du composant Client et peuvent également étre exécutés

sur le serveur ou sur un autre PC disposant d'une connexion

réseau avec le serveur.

Les controleurs suivants peuvent étre utilisés :

- AMC2 4W (doté de quatre interfaces lecteur Wiegand) -
Possibilité d'extension avec un AMC2 4W-EXT

- AMC2 4R4 (doté de quatre interfaces lecteur RS485)
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2

Général

Introduction

Access PE est un systéme de contréle d'accés congu pour offrir
les normes de sécurité et de souplesse les plus élevées aux
PME.

Access PE doit sa stabilité et son extensibilité a son architecture
a trois couches :La premiére couche correspond au niveau
d'administration et a ses services de contréle. Toutes les taches
d'administration sont effectuées a ce niveau, telles que
I'enregistrement de nouvelles cartes et |'affectation des droits
d'accés, par exemple.

La deuxiéme couche se compose de contrdleurs d'accés locaux
(LAC) qui gérent chaque groupe de portes ou d'entrées. Un LAC
est capable de prendre des décisions relatives au contréle
d'acces de maniére indépendante, et ce méme lorsque le
systéme est hors ligne. Les LAC sont chargés de controler les
entrées, de gérer les heures d'ouverture des portes ou de
demander la saisie de codes PIN a des points d'acces sensibles.
La troisiéme couche se compose de lecteurs de carte.

La communication entre le client, le serveur et les détenteurs de
carte est chiffrée par AES.

La version multi-utilisateur d'Access PE permet de contréler le
systéme depuis plusieurs postes de travail. Les niveaux
personnalisables des droits de |'utilisateur permettent de
réguler I'accés et garantissent la sécurité. Il est ainsi possible de
gérer les données des cartes depuis un poste de travail tout en
vérifiant la présence d'un employé dans le batiment a partir d'un
autre poste.

Access PE offre une configuration exceptionnellement souple
pour les droits d'acceés, les modéles horaires et les paramétres
des entrées. La liste ci-aprés fournit un apercu des
caractéristiques les plus importantes de ce logiciel :

Attribution rapide et aisée des cartes
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Des cartes (jusqu'a trois) peuvent étre attribuées aux personnes
manuellement ou par le biais d'un lecteur de boite de dialogue
connecté a un PC via une connexion en série. Toutes les cartes
affectées sont actives. Lors de la mise a jour d'une carte,
I'ancienne carte est automatiquement écrasée et mise hors
service, ce qui permet d'empécher tout accés avec d'anciennes
cartes méme si les opérateurs ont oublié ou n'ont pas été en
mesure de les annuler.

Droits d'accés (y compris les priviléeges de groupe)

Toute personne peut hériter de priviléges de groupe tout en se
voyant accorder des droits individuels. Les privileges peuvent
étre restreints en fonction de la zone et de I'heure avec un degré
de précision d'une minute. Les privileges de groupe peuvent
servir a accorder ou a restreindre les droits d'accés pour un ou
tous les détenteurs de carte simultanément. Les priviléges de
groupe peuvent étre configurés en fonction de modéles
horaires, ce qui a pour effet de restreindre l'accés a certaines
heures de la journée.

Suivi de I'acceés

La définition de zones permet de suivre et de mettre en vigueur
une séquence d'acces adaptée. Méme sans surveillance, cette
configuration permet d'afficher I'endroit ou se trouve un
détenteur de carte.

Anti-Passback

Lors de la lecture d'une carte, celle-ci peut étre bloquée
pendant une période déterminée de maniére a empécher une
nouvelle entrée par le méme point d'acces. Il est ainsi possible
d'empécher un « retour », c'est-a-dire lorsque l'utilisateur remet
sa carte a quelqu'un par-dessus une barriére afin d'accorder
|'accés a une personne non autorisée.

Annulation automatique des cartes aprés expiration

Il est fréquent que les visiteurs et le personnel temporaire aient
besoin d'un accés seulement pour une période limitée.
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Les cartes peuvent étre enregistrées pour une période de temps
donnée de maniére a ce que leur validité expire
automatiquement une fois cette période écoulée.

Modéles horaires et modéles Jour

Des modeles horaires spécifiques peuvent étre attribués a un
détenteur de carte, régulant ainsi les heures auxquelles cette
personne dispose d'un accés. lls peuvent étre définis de
maniére souple a I'aide de modéles Jour qui déterminent la
facon dont des jours de la semaine, des week-ends, des congés
et des jours spéciaux particuliers difféerent des journées de
travail ordinaires.

Identification par code PIN

Au lieu d'utiliser une carte, une personne peut saisir un code PIN
spécial pour entrer.

Vérification par code PIN

Les zones particuliéerement sensibles peuvent étre programmées
pour demander la saisie de codes PIN supplémentaires. Cette
protection peut elle aussi étre configurée en fonction de
modeéles horaires de maniére a ce qu'un code PIN soit
uniquement demandé, par exemple, pour accorder l'accés
pendant des congés ou en dehors des heures de travail définies.
Souplesse de la gestion des portes

La souplesse du paramétrage des modeles de portes
individuelles vous permet de bénéficier d'un équilibre optimal
entre sécurité et confort. La période de « réglage » ou de
suppression de |'alarme peut étre configurée individuellement
pour déterminer la durée pendant laquelle une porte peut rester
ouverte. En conjonction avec un systéme d'alarme, le point
d'acceés peut ensuite étre facultativement verrouillé.
Déverrouillage de porte périodique

Afin de faciliter I'acces, les alarmes de porte peuvent étre
réglées pour déverrouiller les portes pendant des périodes
déterminées. Les périodes de déverrouillage des portes peuvent
étre définies manuellement ou automatiquement via un modeéle
horaire.
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Heure & présence
Les points d'acces peuvent étre paramétrés pour enregistrer les
entrées et les sorties dans le but de contréler les heures de
présence.
Conception de cartes
Le module complémentaire Personnalisation de carte (Card
Personalization - CP) est entierement intégré dans le systéeme
de contréle d'accés pour permettre a I'opérateur de créer des
cartes sans avoir a basculer entre plusieurs applications.
Affectation de photos
Si le module complémentaire Personnalisation de carte (Card
Personalization - CP) n'est pas activé, l'identification
photographique peut néanmoins étre importée et associée aux
détenteurs de carte.
Systéme de verrouillage hors ligne
Les zones qui, pour une raison quelconque, ne sont pas
couvertes par le systéme de contréle d'accés haute disponibilité
peuvent néanmoins étre verrouillées hors ligne.
Gestion des périphériques vidéo
Les entrées peuvent étre équipées de caméras supplémentaires
destinées a identifier et a suivre les déplacements des
personnes qui les utilisent.

2.2 Connexion utilisateur

Les applications ci-aprées sont disponibles. Consultez les
manuels utilisateur respectifs pour plus de détails :

) BOSCH Gestion du personnel
[a

'i4 BOSCH] Configurateur
of%
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) BOSCH Visionneur de journal

[

i BOSCH Plan et gestion des alarmes
07!

lis BOSCH Vérification vidéo
Remarque!

Une connexion du client est uniquement disponible avec le

service LAC exécuté sur le serveur.

Connexion client

Les applications du systéme sont protégées contre les
utilisations non autorisées. Les mots de passe par défaut a la
premiere utilisation sont les suivants :

- Nom d'utilisateur : bosch

— Mot de passe : bosch

’& Personalverwaltung @
Languane selection

Language EM - English j

User
Start the application

Usemame ||
E Delete contents
Paszword
LCancel

Aprés avoir saisi un nom d'utilisateur et un mot de passe, le
bouton Modifier le mot de passe devient actif.

Aprés 3 saisies incorrectes, il en résulte un délai avant de
pouvoir tenter une autre connexion. Cela s'applique aux boutons
« Lancer I'application » et « Modifier le mot de passe ».
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La liste déroulante supérieure peut étre utilisée pour
sélectionner la langue d'interaction souhaitée. La langue
sélectionnée par défaut est celle utilisée lors de l'installation de
|'application. Lorsqu'un autre utilisateur se connecte sans
redémarrer l'application, la langue utilisée par l'utilisateur
précédent est conservée. C'est pour cette raison qu'une boite
de dialogue peut apparaitre dans une langue autre que la langue
souhaitée. Pour éviter cette situation, connectez-vous de
nouveau a Access PE.

Les applications d'Access PE peuvent étre exécutées dans les
langues suivantes :

- Anglais

- Allemand

- Francais

- Japonais

- Russe

- Polonais

—  Chinois (RPC)

- Néerlandais

- Espagnol

—  Portugais (Brésil)

Remarque!
Toutes les fonctionnalités tels que les noms de périphérique,

les intitulés, les modeéles et les schémas de droits d'utilisateur
sont affichés dans la langue dans laquelle ils ont été saisis. Des

boutons et des intitulés similaires contrélés par le systéme

d'exploitation peuvent apparaitre dans la langue du systéme
d'exploitation.

Apres avoir cliqué sur le bouton Modifier le mot de passe,
saisissez un nouveau nom d'utilisateur et un nouveau mot de
passe dans cette boite de dialogue :
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Change passward

Mew pazsword ||

Confirmation I

Ok I Cancel

Remarque!

md 0

Pensez a changer le mot de passe !

Le bouton Lancer I'application vérifie les privileges de
|'utilisateur et, en fonction du résultat, lance I'application. Si le
systéme ne parvient pas a authentifier la connexion, le message
d'erreur suivant s'affiche : Nom d'utilisateur ou mot de passe
incorrect !
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2.3 Présentation de lI'application Gestion du
personnel

La boite de dialogue se compose des éléments suivants :

Administrator

1= Barre de menu — Contient les fonctions de la boite de
dialogue classées selon l'ordre du menu.

2= Barre d'outils — Contient les raccourcis des fonctions
les plus importantes de la boite de dialogue.

3= Barre de titre — Conforme au standard Windows,
contient les boutons permettant de réduire ou de
fermer la fenétre de la boite de dialogue. Le nom de
|'utilisateur enregistré s'affiche entre crochets.

4 = Tableau du personnel — Répertorie toutes les
personnes connues dans le systéme, ainsi que leur
statut de présence (autorisation et emplacement).

5= Champ de la boite de dialogue — Lorsque ce champ
est ouvert pour la premiere fois, ou lorsque aucun
utilisateur n'est connecté, une image neutre s'affiche a
cet endroit. Lorsqu'une personne est sélectionnée
dans la liste du personnel, les données de cette
personne s'affichent a cet endroit.

2017-08 | APE-UL | Personnel Management Bosch Access Systems GmbH
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6 = Lecture en ligne — Répertorie les cing derniéres
personnes (avec leur photo enregistrée dans la base
de données) a avoir glissé leur carte a I'entrée
sélectionnée.

7= Etat du périphérique — Répertorie les périphériques et
les entrées configurés, ainsi que leur état de
connexion. Active les fonctions de contréle de porte.

8 = Affichage des événements — Les erreurs sont
signalées par une barre rouge clignotante (clignote
trois fois) et accompagnées de détails sur leur origine.

9= Barre d'état — Affiche les informations relatives aux
boutons et aux options de menu qui sont contrélés par
le curseur. Informations sur I'état du programme
Personnalisation de carte (Card Personalization - CP),
des lecteurs de boite de dialogue et du service LAC.

24 Barre d'outils des sous-menus

Les fonctions suivantes sont disponibles via les menus ou les

icones.

Fonction Icone |Description

Menu Options

Rafraichir Met a jour la liste du personnel
<

Sortie Ferme I'application Gestion du
personnel d'Access PE

Menu Personnes

Nouvelle personne Ouvre une boite de dialogue
vierge Personnel et données de

la carte

Bosch Access Systems GmbH 2017-08 | APE-UL | Personnel Management
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Fonction Icone |Description
Modifier la Ouvre la boite de dialogue
personne ’ﬁ Personnel et données de la

carte contenant les données de
la personne sélectionnée.

Supprimer la
personne

Supprime la personne
sélectionnée (apreés
confirmation d'une boite de
dialogue de contréle de
sécurité).

Transmettre la
personne
sélectionnée au
LAC

Transmet les données de la
personne sélectionnée au
service LAC et indique la
réussite de 'opération.

Transmettre
toutes les
personnes au
service LAC

Transmet les données de toutes
les personnes au service LAC et
indique la réussite de
I'opération.

Définir toutes les
personnes sur
Absent

Définit toutes les personnes sur
Absent (aprés confirmation
d'une boite de dialogue de
contrble de sécurité).

Définir
I'emplacement de
toutes les
personnes
présentes sur
Inconnu

Définit I'emplacement de toutes
les personnes sur Inconnu et
désactive le suivi de I'accés
pour le prochain pointage de
chaque personne.

Voir/Imprimer les
rapports

(1

Fait apparaitre la boite de
dialogue permettant de créer
des listes de rapports.
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Fonction Icone |Description
Control | Restreint I'affichage des
e dela |personnes a celles appartenant
liste au groupe sélectionné.

Menu Affichage

Barre de symboles

Barre d'état

Active/Désactive I'affichage de
la barre d'outils. Par défaut =
activé.

Active/Désactive I'affichage de
la barre d'état. Par défaut =
active.

Données du
personnel :

Etat

N° de carte

N° du personnel
Société

Groupe de
personnel
Téléphone
Emplacement

Sélection des colonnes
affichées dans I'apercu du
personnel en plus des colonnes
Symbole et Nom.

Par défaut = Etat - Société -
Emplacement

Menu Gestion des portes

ouvrir la porte

Ouverture a long
terme

Ces
fonctio
ns sont
égalem
ent
accessi
bles
depuis
le

L'entrée sélectionnée dans la
liste des périphériques s'affiche
et peut étre ouverte (une seule
fois).

L'entrée sélectionnée dans la
liste des périphériques s'affiche
et peut étre ouverte (a long
terme).

Bosch Access Systems GmbH
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Fonction Icone |Description

verrouiller la porte | MENU || 'entrée sélectionnée dans la
context | |iste des périphériques s'affiche
uel et peut étre verrouillée.

(clique
z avec
le
bouton
droit
de
votre

Menu Outils

Connexion/Déconnexion pour
I'application Gestion du
personnel.

Exécuter le Exécute le configurateur et
configurateur ; transfére les données depuis la

Connexion
utilisateur

gestion du personnel.

Exécute le Visionneur de journal
et transfére les données depuis
la gestion du personnel.

Exécuter le
Visionneur de
journal

Exécuter la Lance l'application permettant

vérification vidéo d'effectuer la vérification vidéo.
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Fonction Icone |Description

Exécuter la Démarre le Visionneur de plan
gestion des et I'application de traitement de
alarmes et des gestion des alarmes.

plans

Panneau vidéo

Affiche quatre écrans dans le
champ de la boite de dialogue
permettant d'afficher les vidéos
provenant de caméras
individuelles.

Propriétés

Ouvre une boite de dialogue
permettant de régler les
paramétres systéme généraux.

Menu ? (Aide)

Rubriques d'aide

Ouvre le présent fichier d'aide.

A propos d'Access
Professional
Edition - Gestion
du personnel

Affiche des informations
relatives a la gestion du
personnel.

Bosch Access Systems GmbH

2017-08 | APE-UL | Personnel Managem

ent



20 fr| Général

Access Professional
Edition

2.5 Configuration d'inscription

L'option Lecteurs d'inscription (RS232) > Outils > Paramétres
lance une boite de dialogue qui permet d'effectuer des taches
de configuration standard (activer, modifier) depuis n'importe

quel poste de travail.

- Les lieux de travail administratifs, dans lesquels des cartes
sont attribuées aux employés, peuvent étre équipés d'un
lecteur d'inscription. Celui-ci doit étre paramétré et
configuré conformément aux spécifications du fabricant ou
aux instructions fournies avec le périphérique. Si un lecteur
d'inscription est configuré, la vérification manuelle des

cartes est alors désactivée.

Les parameétres requis pour les lecteurs pris en charge sont les

suivants :

Nom du lecteur BAUD (D [P |S
DELTA 1200 Prox RS232 9600 |8 |N |1
DELTA 1200 iClass RS232 57600 |8 |E |1
DELTA 1200 USB Hitag, Legic, Mifare 9600 |8 |N |1
DELTA 1200 RS232 Hitag, Legic, Mifare 19200 (8 [N |1
Rosslare ARD-1200EM USB 9600 |8 |N |1
LECTUS secure 5000 MD 9600 |8 |N |1
D = |Bits de données N = |Aucune

P = |Parité E= |pair

S = |Bits d'arrét O = |impair

Remarque!

l n'ont pas été évalués par UL.

Conséqguences

s Les modéles Delta 1200 Series et Rosslare ARD-1200EM Series

2017-08 | APE-UL | Personnel Management

Bosch Access Systems GmbH




Ac_cgss Professional Geéneral [fr 21
Edition

—  Systéme de carte a puce
Affiche la technologie de la carte : MIFARE classic et Hitagl
peuvent étre utilisés pour Access PE.

Change Configuration

Attention:
This properties will be activated immediately. This may take some time (Jook at the status bar).

This properties will be stored permanently and will already be activated after a restart of your
computer,

Reader type |Delta 1200 RS232 Prox, iClass (WIEL) |

Card type IHID 26 - Standard Wiegand 26 Bit Code LI

Serial [COM1: h
Baud rate |9800 A

Parity (* none " even  odd
Data bits 7 (O]

Stopbits ' 1 2

¥ CP system for card personalization installed

[¥ Connect to LAC service (transmit all card changes immediately to the subsystem)

‘ [~ Do not show dialog for edit and view internal card information

‘ [~ Enable THAI font for reports (use spezial font)

— Sile systéme a été installé avec le module optionnel
Personnalisation de carte (Card Personalization - CP), la
case correspondante est cochée dans les paramétres.
Lorsque cette case est désactivée, toutes les fonctions de
conception/création de cartes sont bloquées.

—  Par ailleurs, le transfert automatique des données du
personnel via une connexion au serveur LAC est également
sélectionné. Cette case doit toujours rester cochée.

Bosch Access Systems GmbH 2017-08 | APE-UL | Personnel Management
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25.1

- L'affichage des informations des cartes au cours de

I'attribution des cartes peut étre désactivé ici. Ce type
d'affichage est uniquement nécessaire lorsque,
contrairement aux paramétres par défaut (voir les
Parameétres généraux dans le Configurateur d'Access PE),
les données de la carte requises ne correspondent pas aux
parameétres standard de la société.

- Cliquez sur la case a cocher Activer les polices THAI pour

le rapport (Enable THAI fonts for report), si les rapports
sont requis en langue et police Thai. REMARQUE : Cela ne
fonctionne que dans la dimension de langue anglais

Inscription des lecteurs connectés via AMC

Assurez-vous qu'au moins un lecteur est configuré avec un
modéle de porte 06¢c, qui est le modéle de porte pour

I'inscription.
Démarrez le configurateur et sélectionnez un contréleur

d'acceés local (LAC) (par ex. AMC2...).

F Activeact - Access Professional Edition - Configurator - TRIAL-VERSION - [bosch] [=n[EcE =<
File View Configuration 2

B g 5 5RO B 50 48 »

[ Mo | Adivess| Type [ Proiect version | Connection [ Serina. [ Version |
v 1] 1] AMC24R4 LBus [en22 | UDP.54545:172.1.1.17:10001sNONE JEETEES 8022 |
Defau card data FIN code SOLServer Database.
Country code [10 Customer code 056720 Number of digts [ 1 Number of etris before blocking [ 1 Server [ACa00E20NZ
™ use separate DS pin Instance
Logbook parameer User —
Number of fies [388 =1 (ane logfle per dey, 0 = urimited) Powed [
LA subsystem process Diecories |
nnected LAC inms [200 =5 Database [C¥BOSCH¥Access

tod LAC ims 500 =1 Eventlog [C¥BOSCH¥ACosss Fofesionl EQr#PE¥Datafy

eate Tadots o [0507 =1 APE Datsbase [BOSCH AooessPE
e =ne =] I fes [E¥B0SCH¥ACosss Pofssionsl EtorPE¥Datafr |

Cliquez sur le symbole Entrées et ajoutez un nouveau lecteur
Entrée :
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Define Entrance ? X
Description I nt
Please corfigure LAC, GID and doomodel
LAC |1 'l GID I‘I vl
Door model IDSa - Revolving door with entry and exit reader j
‘ ¥ ‘Viden verification  Sury. camera: ICamem APE Video corfiguration | ‘
r— Reader configuration
Reader type Address Write access
o e T SE—
= RS5485 1 & read only

Exit
reader |H5435 'I 1 W Iread only vl

r— Signal definition

Signal description Ondev... GID /| DID Connection
Board

Revolving door in normal posit... -

Pushbutton: Door open

Entrance locked

Sabotage signal

5] Open entry of revolving door

Open exit of revolving door
Lack opposite direction fo ot ...

v

Carcel |

La fenétre de la boite de dialogue Entrées s'affiche :

Bosch Access Systems GmbH

2017-08 | APE-UL | Personnel Management



24 fr| Général Access Profe55|vo.nal
Edition

F Active.act - Access Professional Edition - Canfigurstar - TRIAL-VERSION - [bosch] EEr=]

File View Configuration 2

@ BOSCH

|i Enfrances

Setings
Tl x| LAC [T GID |1 Model [0Ta-Common door with entyy and exit reader
o [Name Door settings
* o1 aceesspan | Activation tme 40 =1 17105 ¥ Doo cortast
Opentive [B00 = 17105 ™ 8ol contact
I~ Part of !
Camera activation tme [100 =1 17105 et el adbareampiar
Alam suppression ive [~ = I (et
for conlrol mecharism ==/ Il I~ Door stalus everls
Enty reader setings
Y —— I~ Plandom persornel screening. Rate HE % With keypad
 Ariving ] At = B G ™ Grant access on wits afor
© Leaving I Entry as group. tequired number of persons =4 Persons
€ Check ok I~ No time model check I~ Motor move-in configure ¥ Wiite without access rights

I Push bulton
9 \with videa vefication
Eit reader seltings:

@ hooosory ™ Random pessornel scicening Rate ED ™ with keypad
€ Ariving ™ Antipassback Timeout | = min Groupid [ [ Grant acosss on wile eror
€ Loaving ™ No tine modsl check ™ Motor movein configure W Wike witout sccess fghts
™ Push buton T
™ With video verficalion
Uriosk door PIN code ateniy eader
& Nomal @ None ™ PiN orcard

€ Longterm open  Always Do [ 4|
€ Pertine model € Per time modek
¢ — Confim PIN

c per time mod
P
- rione - -
Activalion of molarock c
Per time modet e - -

Dans cette boite de dialogue :

—  Entrez une description (par ex. Lecteur d'inscription AMC)

—  Sélectionnez un LAC et un ID de groupe (GID)

—  Sélectionnez un type de lecteur (par ex. Wiegand)

—  Sélectionnez un chiffre entre 1 et 8 comme adresse de
lecteur d'accés

Cliquez sur OK pour confirmer la configuration d'inscription.

Pour affecter le lecteur d'inscription configuré a une station de
travail spécifique, vous devez accéder au client APE.
—  Sélectionnez Outil > Propriétés.
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Change Configuration

Attention:
This properties will be activated immediately. This may take some time {Jook at the status bar).

This properties will be stored permanently and will already be activated after a restart of your
computer,

¥ Enrolment Reader. - Reader type [Delia 1200 RS232 Prox, iClass (WIET) =l

Card type IHID 26 - Standard Wiegand 26 Bit Code LI

Serial |COM1: hd
Baud rate |9600 -

Parity * none  ( even  odd
Databits © 7 @3

Stop bits ¥ 1 2

[V CP system for card personalization installed

[V Connect to LAC service (transmit all card changes immediately to the subsystem)

‘ [~ Do not show dialog for edit and view internal card information ‘

‘ [~ Enable THAI font for reports (use spezial font)

Sélectionnez un lecteur d'inscription disponible pour activer le
processus d'inscription.

Confirmez que votre lecteur d'inscription est en ligne.

Si vous n'obtenez pas de réponse immédiate, redémarrer la
boite de dialogue Gestion du personnel.
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G| Gora Ve

06 [Aanavou, Bian | Ewplogses |

[} Gocker ams | Employass
102 Hooper Leo Enployees.

0 doros,Clatos — Enployons | wsdo
n J*'_&ﬂvhn Josepn Employees | ~ousile=
106 (R T ——

eveghon im | Emplyse.

] Muctormers, Kl | Employoce
Hewvis | farors

Ceree st s [V amion |
2 e

CardNo. 1

Cunet Manualy st o presen on 30032016 1405

e |
i
e | rome o El
fro

Sl rnges i st

[
PR H—
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3

3.1

Gestion du personnel

Cette boite de dialogue est 'application principale utilisée sur
les postes de travail. Outre les fonctionnalités de stockage et
d'édition des données, cette boite de dialogue indique
I'emplacement de chaque personne, ainsi que les blocages qui
lui ont été attribués. Vous pouvez également exécuter les
processus de surveillance du systéme via les fonctions de
contrble des portes et les affichages de |'état du périphérique.

Liste des personnes

La liste des personnes répertorie toutes les personnes connues
par le systéme. Par défaut, le nom, le prénom et la société ou le
département sont indiqués dans la liste. Une colonne distincte
contenant les symboles ci-aprés fournit des détails
supplémentaires concernant I'état de la personne ou de la

carte :

La personne ne possede pas de carte

= La personne est absente

= La personne est présente

= La personne est absente et bloquée. Une
lumiére clignote en plus dans la boite de
dialogue.

E La personne est présente et bloquée. Une

lumiére clignote en plus dans la boite de
dialogue.

Bosch Access Systems GmbH 2017-08 | APE-UL | Personnel Management



28 fr | Gestion du personnel

Access Professional
Edition

Card

MName + | Persannel group

Laocation

i3 Em

= 106 | Aznawour, Brian Employees inside

B 109 | Cocker, Janis Employees — outside —

= 102 [Hooper, Leo Employess — outsice —

= 105 | Jones, Charles Employees inside

= 110 | Joplin, Joseph Employees — outside —

B 104 | Knebel Hilde Employees — outside —
Mcvaughan. Jim Employess — outside —

= 108 | Mormison, Stevie Ray | Employees — unknown —

= 101 | Mustermann, Karl Employees — unknown —

B 12| New vis, 1 Visitors — outside —

[ 2a] 11 | New Vis, 2 “isitars — unknown —

= 103 | Palatschik, Herbert | Ernployees inside

Vous pouvez personnaliser |'affichage de la liste par défaut
(contenant les colonnes Symbole, Nom, Société/Dép.) pour
chaque poste de travail. Vous pouvez utiliser le menu Affichage
> Données du personnel pour ajouter des colonnes
supplémentaires ou les supprimer. Les colonnes affichées sont
signalées par une coche et le fait de cliquer dans la case permet
d'activer ou de désactiver |'option.

Les colonnes supplémentaires suivantes sont disponibles :

- N°de carte

- N°du personnel

- Société/Dép.

—  Groupe de personnel

- Téléphone

—  Emplacement (si des Zones ont été définies)

- Photo

Remarque!

Il est possible que la zone de liste actuelle ne soit pas
suffisamment large pour afficher toutes les colonnes
sélectionnées. Le cas échéant, ajustez la largeur de la zone et
I'ordre des colonnes en fonction de vos besoins. Vous pouvez
modifier I'ordre des colonnes en cliquant sur les en-tétes des
colonnes et en les faisant glisser aux emplacements souhaités.
Lorsque vous augmentez la largeur de la liste des personnes, la
boite de dialogue s'élargit vers la droite.
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La barre d'outils contient une zone de liste qui permet de filtrer
la liste des personnes. Toutes les personnes sont affichées par
défaut sous Employés ou Visiteurs.

All persons b

‘All persons
Employees
Yisitors

Remarque : Si vous ajoutez un groupe (VIP, par exemple), les
membres de ce groupe seront automatiquement répertoriés
sous Employés.

Vous pouvez ajouter la colonne Photo a la Liste du personnel.
Vous pouvez masquer ou afficher cette colonne via le menu
Affichage > Données du personnel > Photo.

Dans la mesure ou cette colonne vient s'ajouter a I'extrémité
droite de la liste, vous devrez peut-étre faire défiler la liste du
personnel pour la faire apparaitre. Il sera peut-étre nécessaire
de masquer d'autres colonnes.

Card|| pMame b
106 | Brocker, Heinz

109 | Biising, Gerhard
102 | Christian, Thormas
105 | Dabks, Andreas

110 | Delesen, Frank

104 | Fallmann, Inna
Fuhs, WWolfgang

108 | GilleRen. Harald
101 | Hannewald, Joachim
12 | hans

11 | Herrmann, Falk
103 | Krimmel, Tharsten

HEEGRDREGRRR
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Remarque!
Les photos s'adaptent a la hauteur de la colonne. Il peut donc

étre difficile d'identifier les personnes lorsque |'affichage est
réduit. La principale utilité de I'affichage des photos est donc

de permettre aux utilisateurs de vérifier rapidement les

personnes pour lesquelles aucune photo n'a encore été
enregistrée.
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3.2 Boite de dialogue pour les données du
personnel

Lorsque vous sélectionnez une personne dans la liste des
personnes, les données de cette personne s'affichent alors dans
le champ de la boite de dialogue situé a droite.

Victor All

Card-No. 577

Current  Present since 08.05.2009 15:50 [~ Setabsent

Fiemark. “

Mema Memo
Dieview
Mema
print

Location
Phare ‘ in der Firma [anwesend) LI
Special messages on the reader Card status
e ‘Victor al " explicit blocked
(v valid 3 Wwrang pin input

On arrival ‘Eood marming
" selected for random screening

Save | Cancel | Llose

En plus d'afficher les données personnelles les plus
importantes, cette boite de dialogue permet d'appeler diverses
fonctions.

On leaving ‘Gnnd bye
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Affichage/Fonction

Description

Nom
(Titre - Prénom - Nom)

Société/Dép.

N° du personnel

N° de carte

Photo

Affichage uniquement - Vous pouvez
effectuer des modifications a l'aide
de la boite de dialogue de
modification - Données du personnel
et de la carte, Page 50.

Etat actuel

Indique I'absence/la présence, ainsi
que la date.

Définir sur Présent,
Définir sur Absent

En fonction de son état actuel, la
personne peut étre définie sur
présent ou sur absent a cet endroit.

Remarques Espace libre pour rédiger des
remargues au sujet de cette
personne. 50 caractéres maximum

Note Espace libre pour rédiger une note

pour cette personne.
300 caractéres maximum

Prévisualiser note/
Imprimer la note

Permet d'afficher le texte de la note
ou de I'imprimer selon une
disposition d'impression prédéfinie.

Téléphone Numéro de téléphone ou
coordonnées de cette personne.
Localisation Affichage et modification de

I'emplacement de la personne. Vous
pouvez sélectionner n'importe
quelle zone, ainsi que la valeur par
défaut -- inconnu --.
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Affichage/Fonction Description
Messages spéciaux sur | Chaque ligne de I'affichage peut
le lecteur contenir jusqu'a 20 caractéres
Nom Le nom de la personne tel qu'il est
affiché par les lecteurs
correctement équipés.
A l'arrivée Message de bienvenue spécial.
Au départ Message de départ spécial.
Etat de la carte
- valide Affichage et modification de I'état
- explicitement de la carte. Les paramétres de carte
bloqué suivants peuvent étre configurés a
— PINincorrect saisi |cet endroit.
3 fois
—  sélectionné pour
surveillance
aléatoire
3.3 Etat du périphérique

La troisieme zone de la boite de dialogue principale de la
gestion du personnel, qui se trouve sous la liste des personnes,
correspond a l'affichage de I'état du périphérique.

L'affichage de I'état du périphérique se trouve a coté de la liste

des messages du journal.

Bosch Access Systems GmbH
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Device states I.Preas | Video devices
B Lac
E| JE, Access point
----- Bl Access control reader
E| Jl 1st floor right
----- Ertry reader 1
Pohe Exdt reader 1
E| J:l_ 1st floor left

Les symboles suivants indiquent I'état du périphérique :

Etat du périphérique Symbole

Le contrbleur est en ligne

Le contréleur est hors ligne

Impossible de déterminer la
connexion au contréleur

0| & o

Connexion au lecteur - OK

El

La connexion au lecteur est
défectueuse

Bl

Impossible de déterminer la
connexion au lecteur.

Bl

2017-08 | APE-UL | Personnel Management Bosch Access Systems GmbH



Access Professional

Edition

Gestion du personnel | fr 35

Mode de Symbole pour | Symbole pour | Symbole pour
fonctionneme | Normal Ouverte en Verrouillée en
nt/ permanence |permanence
Etat de la

porte

Fermée [1 & I
Normalement I | B N/A
ouverte

Délai Jl N/A N/A
d'ouverture

Ouverture I | N/A B
interrompue

Inconnu ol & [
Défectueuse ._

Les connexions défectueuses sont également signalées par une
barre située au bas de la boite de dialogue qui clignote en rouge
a l'ouverture de la boite de dialogue.

Connectionto LAC 1, 2, 3, 4 out of order!

md 0

Remarque!

L'affichage de I'état des lecteurs Wiegand peut préter a

confusion. Dans la mesure ou il n'est pas capable de répondre

aux requétes d'état, un lecteur Wiegand paramétré s'affiche

comme étant en ligne tant que son contréleur est en ligne.
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Commandes

Cette fonction n'est active que si l'utilisateur connecté dispose
de droits de controle des portes - Droits de l'utilisateur, Page
93.

Cette fonction n'est active que si I'utilisateur connecté dispose
de droits de contréle des portes.

Les entrées sélectionnées dans la liste d'état du périphérique
avec lesquelles une connexion est établie peuvent étre
commandées via le menu contextuel (clic droit) ou le menu
Gestion des portes

Open Main entrance
Long-term apen Main entrance
lock Main entrance

Le nom de I'entrée sélectionnée est déterminé en fonction du

contexte.

Ouvrir <Entrée> L'entrée sélectionnée s'ouvre
une seule fois (pour une
personne).

Ouverture a long terme L'entrée sélectionnée reste

<Entrée> ouverte pendant plus
longtemps.

Verrouiller <Entrée> L'entrée sélectionnée est
verrouillée.
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Lecture en ligne

Le menu contextuel des entrées de la liste des états des
périphériques propose également la fonctionnalité Lecture en
ligne qui ouvre un volet a droite de la boite de dialogue.

Un historique des pointages et des messages pour l'entrée
sélectionnée s'affiche dans ce volet. Celui-ci contient les
derniéres personnes a avoir scanné leur carte sur I'un des
lecteurs de I'entrée, leurs images d'archive, I'estampille
temporelle et la décision du systéme concernant Il'accés.

De plus, tous les messages n'appartenant pas aux catégories
Message ou Informations (a I'exception des messages
numérotés de 61 a 67) s'affichent dans ce volet et sont signalés

par le symbole i .

L'entrée concernée s'affiche en haut du volet. La lecture en ligne
pour la premiére entrée reste affichée méme lorsqu'une autre
entrée est sélectionnée dans la liste des états du périphérique.
Pour basculer I'affichage de la lecture en ligne sur une autre
entrée, vous devez l'appeler explicitement pour cette entrée via
le menu contextuel.

Tant que la lecture en ligne est activée, I'option Désactiver la
lecture en ligne est disponible dans le menu contextuel,
permettant ainsi de masquer I'historique des acceés a tout
moment. Les remarques en couleur indiquent si I'accés a été
accordé (vert) ou refusé (rouge) dans chaque cas.

Bosch Access Systems GmbH 2017-08 | APE-UL | Personnel Management



Access Professional

38 fr| Gestion du personnel Edition
Administrator
06.02.2017 14:39:44
E—
Egon Miler
06.02.2017 14:41:08
06.02.2017 14:39:47
ard urknown, V:@@
Seuls les 5 derniers messages et/ou pointages sont affichés.
Tant que l'affichage de la lecture en ligne est activé, le volet est
continuellement mis a jour avec les nouveaux messages. Les
plus récents apparaissent en haut de la liste.
La liste contient uniquement les demandes d'acces pour la
journée en cours et le jour précédent. Si aucune carte n'a été
scannée au cours de cette période, la liste reste vide.
. . g x
3.5 Gestion vidéo

Les composants vidéo intégrés dans le systéeme de contréle
d'accés Access Professional Edition peuvent étre utilisés comme
une mesure de contrdle supplémentaire a des entrées
particulieres pour comparer des images en temps réel avec les
images stockées dans une base de données et pour surveiller la
zone environnante. Il est également possible de générer des
réponses spéciales en cas d'alarme a l'aide d'enregistrements
vidéo et de surveiller des zones spécifiques, et ce
indépendamment des entrées.
De plus, il est possible d'accéder aux composants vidéo et de
les utiliser sous Access PE dans les zones énoncées ci-aprés.
—  Vérification vidéo : contrdles optiques supplémentaires aux
entrées
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3.5.1

—  Gestion des alarmes : des séquences vidéo enregistrées
peuvent compléter des messages d'alarme et des entrées
spécialement configurés

—  Affichages vidéo : permet de visionner simultanément les
images provenant de quatre caméras actives maximum qui
peuvent étre configurées librement

Voir aussi
- Panneau vidéo, Page 39
- Image live, Page 41

Panneau vidéo
Appuyez sur le bouton dans la barre d'outils de la

Gestion du personnel pour remplacer le champ de la boite de
dialogue par un écran affichant quatre vues vidéo.

[sis0 = | Bl B [comeare =l ] B Bl

=l R o o =1 o ol Bl

Camera confiston |

Dans le panneau vidéo, il est possible de sélectionner jusqu'a
quatre caméras de différentes entrées.
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Les fonctions décrites ci-aprés sont disponibles pour chague
fenétre d'affichage.

Liste de Vous pouvez sélectionner et remplacer a

sélection tout moment n'importe quelle caméra
chargée dans le systéme de contréle
d'acces.

r_t}. Enregistre une image figée de l'affichage

actif sous <nom du
périphérique>_aaaaMMjjhhmmsstttt.jpg
dans le répertoire C:\BOSCH\Access
Professional Edition\PE\Data\Video
(répertoire par défaut).

E.EI Lance/Interrompt I'enregistrement vidéo de
I'affichage actif et I'enregistre sous <nom
du

périphérique>_aaaaMMjjhhmmsstttt.vxx
dans le répertoire C:\BOSCH\Access
Professional Edition\PE\Data\Video
(répertoire par défaut).

E (= Point d'intérét) Crée une image figée de
I'affichage actif. Le préfixe POI_ est ajouté
au nom du fichier.

Un message de journal est également créé
comme marqueur.

Personnalisation des affichages pour la vidéo

Vous pouvez enregistrer une sélection de caméras dans I'ordre
que vous avez défini sous un nom spécifique afin de pouvoir la
retrouver et la réutiliser ultérieurement. Cela vous évitera de
perdre du temps a sélectionner les caméras et a configurer
manuellement le méme affichage.

Pour commencer, vous devez configurer manuellement
I'affichage souhaité en positionnant les caméras dans les
fenétres qui vous conviennent le mieux.
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3.5.2

Ensuite, attribuez un nom explicite a I'affichage en le saisissant
dans la zone inférieure, puis enregistrez-le en appuyant sur la
touche ENTREE. Vous pourrez ensuite réutiliser les affichages
créés en sélectionnant leur nom dans cette méme zone.

Cette fonctionnalité permet aux opérateurs d'enregistrer
différents affichages des caméras pour différents usages, par
exemple, pour surveiller 'arrivé du personnel le matin, et la
sortie le soir. Les affichages enregistrés appartiennent au poste
de travail et non a l'opérateur. lls ne peuvent pas étre modifiés
directement. Pour modifier un affichage, sélectionnez-le dans la
zone, puis effacez son nom en appuyant sur le bouton

b 4

situé a droite de la zone. Placez ensuite la caméra dans la
position de votre choix et enregistrez I'affichage sous le méme
nom qu'avant en appuyant sur la touche ENTREE.

Les affichages enregistrés sont spécifiques au poste de travail et
non a l'opérateur. Les opérateurs peuvent ainsi utiliser les
affichages personnalisés par leurs collegues.

Image live

En plus d'activer les fonctions de contréle des portes, le menu
contextuel affichant les entrées et les lecteurs dans la liste des
états du périphérique contient également les valeurs permettant
de se connecter aux images en temps réel.

ol 0

Remarque!
Ces fonctions ne sont pas disponibles dans la liste des états du
périphérique du Visionneur de journal.

Une valeur générale pour chague caméra configurée est affectée
a cette entrée. Si le nombre maximum de caméras a été
configuré, le menu contextuel pour le mode d'image en temps
réel contient les éléments suivants :

— Caméra d'identification

—  Caméra arriére 1
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- Caméra arriere 2
- Caméraavant 1
- Caméra avant 2

Lorsque vous sélectionnez une caméra, I'image en temps réel
est transmise a I'affichage. Si vous n'avez pas sélectionné
d'enregistrement de personnel, I'image en temps réel s'affiche
dans le champ de la boite de dialogue (a la place de I'heure).
Dans le cas contraire, elle s'affiche dans un format plus petit a
droite de la liste des états du périphérique.

Device states | Areas | Video devices |
== R
E- [, Access point
[ Access cortrol reader
B[l 18t oo gl
i[5} Entry reader 1
B Exit reader 1
=[] 1stfioor left
. -BR Entry reader 1
5% Exit reader 1
S8l carage |
T./5% Access control reader

Si vous sélectionnez un enregistrement de personnel a modifier
tandis que I'image en temps réel est affichée en grand format,
I'affichage du mode d'image en temps réel bascule dans un
format plus petit.

Lorsque la fonction d'image en temps réel pour I'une des
caméras est activée, le menu contextuel affiche I'option Vidéo
désactivée que vous pouvez utiliser pour rétablir les paramétres
par défaut.

Remarque!

Vous pouvez également activer le mode d'image en temps réel

via la liste des caméras sous I'onglet Périphériques vidéo en

sélectionnant la caméra de votre choix dans la liste.
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3.6

3.6.1

Gestion vidéo

Les composants vidéo intégrés dans le systéeme de contréle

d'accés Access Professional Edition peuvent étre utilisés comme

une mesure de contréle supplémentaire a des entrées

particulieres pour comparer des images en temps réel avec les

images stockées dans une base de données et pour surveiller la

zone environnante. Il est également possible de générer des

réponses spéciales en cas d'alarme a l'aide d'enregistrements

vidéo et de surveiller des zones spécifiques, et ce

indépendamment des entrées.

De plus, il est possible d'accéder aux composants vidéo et de

les utiliser sous Access PE dans les zones énoncées ci-apres.

—  Vérification vidéo : contrdles optiques supplémentaires aux
entrées

—  Gestion des alarmes : des séquences vidéo enregistrées
peuvent compléter des messages d'alarme et des entrées
spécialement configurés

—  Affichages vidéo : permet de visionner simultanément les
images provenant de quatre caméras actives maximum qui
peuvent étre configurées librement

Voir aussi
—  Panneau vidéo, Page 43
- Image live, Page 46

Panneau vidéo
Appuyez sur le bouton dans la barre d'outils de la

Gestion du personnel pour remplacer le champ de la boite de
dialogue par un écran affichant quatre vues vidéo.
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Camera confguration [ = X

Dans le panneau vidéo, il est possible de sélectionner jusqu'a
quatre caméras de différentes entrées.

Les fonctions décrites ci-apres sont disponibles pour chaque
fenétre d'affichage.

Liste de Vous pouvez sélectionner et remplacer a

sélection tout moment n'importe quelle caméra
chargée dans le systéme de contréle
d'acces.

i | Enregistre une image figée de I'affichage

actif sous <nom du
périphérique>_aaaaMMjjhhmmsstttt.jpg
dans le répertoire C:\BOSCH\Access
Professional Edition\PE\Data\Video
(répertoire par défaut).
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E.EI Lance/Interrompt I'enregistrement vidéo de
I'affichage actif et I'enregistre sous <nom
du

périphérique>_aaaaMMjjhhmmsstttt.vxx
dans le répertoire C:\BOSCH\Access
Professional Edition\PE\Data\Video
(répertoire par défaut).

E (= Point d'intérét) Crée une image figée de
I'affichage actif. Le préfixe POI_ est ajouté
au nom du fichier.

Un message de journal est également créé
comme marqueur.

Personnalisation des affichages pour la vidéo

Vous pouvez enregistrer une sélection de caméras dans I'ordre
que vous avez défini sous un nom spécifique afin de pouvoir la
retrouver et la réutiliser ultérieurement. Cela vous évitera de
perdre du temps a sélectionner les caméras et a configurer
manuellement le méme affichage.

Pour commencer, vous devez configurer manuellement
I'affichage souhaité en positionnant les caméras dans les
fenétres qui vous conviennent le mieux.

Ensuite, attribuez un nom explicite a I'affichage en le saisissant
dans la zone inférieure, puis enregistrez-le en appuyant sur la
touche ENTREE. Vous pourrez ensuite réutiliser les affichages
créés en sélectionnant leur nom dans cette méme zone.

Cette fonctionnalité permet aux opérateurs d'enregistrer
différents affichages des caméras pour différents usages, par
exemple, pour surveiller I'arrivé du personnel le matin, et la
sortie le soir. Les affichages enregistrés appartiennent au poste
de travail et non a l'opérateur. lls ne peuvent pas étre modifiés
directement. Pour modifier un affichage, sélectionnez-le dans la
zone, puis effacez son nom en appuyant sur le bouton
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situé a droite de la zone. Placez ensuite la caméra dans la
position de votre choix et enregistrez I'affichage sous le méme
nom qu'avant en appuyant sur la touche ENTREE.

Les affichages enregistrés sont spécifiques au poste de travail et
non a l'opérateur. Les opérateurs peuvent ainsi utiliser les
affichages personnalisés par leurs collégues.

Image live

En plus d'activer les fonctions de controle des portes, le menu
contextuel affichant les entrées et les lecteurs dans la liste des
états du périphérique contient également les valeurs permettant
de se connecter aux images en temps réel.

Remarque!
Ces fonctions ne sont pas disponibles dans la liste des états du
périphérique du Visionneur de journal.

Une valeur générale pour chaque caméra configurée est affectée
a cette entrée. Si le nombre maximum de caméras a été
configuré, le menu contextuel pour le mode d'image en temps
réel contient les éléments suivants :

—  Caméra d'identification

- Caméra arriére 1

—  Caméra arriere 2

- Caméraavant 1

- Caméra avant 2

Lorsque vous sélectionnez une caméra, I'image en temps réel
est transmise a I'affichage. Si vous n'avez pas sélectionné
d'enregistrement de personnel, I'image en temps réel s'affiche
dans le champ de la boite de dialogue (a la place de I'heure).
Dans le cas contraire, elle s'affiche dans un format plus petit a
droite de la liste des états du périphérique.
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Device sites | Arcas | Video devices
=]
=, Access point
B Access control reader
[l st flour right
Bt Entry reader 1
-5t Exit reader 1
=[] 1stfioorieft
-5 Entry reader 1
B Exit reader 1
=[] B
15k Access control reader

Si vous sélectionnez un enregistrement de personnel a modifier
tandis que I'image en temps réel est affichée en grand format,
I'affichage du mode d'image en temps réel bascule dans un
format plus petit.

Lorsque la fonction d'image en temps réel pour lI'une des
caméras est activée, le menu contextuel affiche I'option Vidéo
désactivée que vous pouvez utiliser pour rétablir les paramétres
par défaut.

Remarque!
Vous pouvez également activer le mode d'image en temps réel
via la liste des caméras sous I'onglet Périphériques vidéo en

md 0

sélectionnant la caméra de votre choix dans la liste.
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4 Données du personnel

Pour créer une nouvelle personne, ouvrez une boite de dialogue

vierge en cliquant sur le bouton ou via le menu
Personnes > Nouvelle personne

Remarque!
Remarque : cette opération revient a créer un nouvelle
personne dans les données du personnel. Si vous préférez

modifier des données du personnel existantes, double-cliquez
sur une personne dans la liste des personnes ou sélectionnez

3 2

d'outils. La méme boite de dialogue s'ouvre, mais celle-ci

une personne, puis cliquez sur le bouton dans la barre

contient les données de la personne sélectionnée.
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Personnel data and authorizations x

L Personnel Data | ’—' Access Authorizations |E| User Rights

goup
Take picture
Tie | Visitors B Ee—
Last name[Miller Preyiew card

Fist name [Egon ~Card data Frint card
Date of bith = E Person has no card assigned Fiint cand reverse side
Company Personnsk-No.

Import picture

1. Card-Ho. Version [0 = 4'
Delete picture

Phone | 2 CardNo Vesion [0 = 4|

3, Cando Version [0 = Acknowledgement

Assign card 1

- Special messages onthereader ——————————————| [Accessconmoldata | Assign card 2
Name on dispiay [Egon Mller Time mode! - Pssign card 3

PIN Confirm PIN

Onamval | Verfication ] Delete card 1
Onleaving | Identification ;"J .’.‘J Delete card 2

Delete card 3 |

Valdfrom | =t

8

OK I Cancel Help
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4.1 Données du personnel et de la carte

La boite de dialogue Données personnelles et autorisations
regroupe toutes les données personnelles et les données de la
carte pertinentes, ainsi que des informations de carte
particulieres. Pour que la personne puisse étre enregistrée dans
la base de données, vous devez obligatoirement saisir un nom et
un groupe de personnel.

Les informations suivantes peuvent étre enregistrées :

Champ de Description
données/
Champs
d'entrée

Personne

Titre Ces données apparaissent ici dans |'ordre

. suivant : Titre, Prénom, Nom. Le titre ne
Nom de famille

s'affiche pas dans la liste des personnes.

Prénom

Date de La date peut étre saisie sous forme

naissance numérigue ou sélectionnée a l'aide du
bouton toupie (petites fleches vers le haut/
bas).

Société Vous disposez de 4 lignes pour saisir la
société ou le département. Pour passer a la
ligne suivante, utilisez la combinaison de
touches Ctrl + ENTREE. 114 caractéres
maximum

Téléphone Apparait également dans les informations

relatives a la disponibilité de la personne.
30 caractéres maximum
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Champ de Description
données/
Champs
d'entrée

Valide de... a... |Vous pouvez indiquer ici la durée de validité
du contréle d'accés. Lorsque ce champ
n'est pas renseigné, la validité est illimitée.

Groupe de Saisie requise. Vous devez sélectionner un

personnel groupe de personnel.

Données de la carte

(Affichage de Les symboles indiquent I'état actuel de la

|'état de la carte.
carte) IE
Aucune carte attribuée
IE' Carte attribuée
N° du Saisissez un numéro du personnel
personnel contenant 6 chiffres maximum.

. isissez un numéro de carte contenant
6 chiffres maximum.

2. N° de carte

Toutes les cartes recoivent les mémes
3. N° de carte |autorisations d'acces.

Messages spéciaux sur le lecteur

Nom affiché Texte d'affichage pour les lecteurs de carte
compatibles. Le texte par défaut est
Prénom, Nom. 20 caractéres maximum

Texte a l'arrivée | Vous pouvez saisir ici des textes
personnalisés qui seront affichés a I'arrivée
et au départ sur les lecteurs Heure &
présence. Le paramétre systeme Afficher le
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Champ de Description
données/
Champs
d'entrée

Texte au départ | message de bienvenue/de départ doit étre
activé dans les paramétres du
Configurateur. 20 caractéres maximum

Données de contréle d'accés

Modeéle horaire |Sélectionnez un modéle de service existant.
La personne dispose d'une autorisation
d'accés uniquement pendant les périodes
définies.

PIN Saisie des codes PIN qui seront utilisés sur
les lecteurs de carte. Les codes PIN ne
peuvent pas contenir de séquences (par
ex., 1234) ni de palindromes (par

ex., 0110). Les parameétres généraux pour
les codes PIN sont définis dans la boite de
dialogue Configurateur > Paramétres.

Vérification + Ce code PIN peut étre généré

PIN de —  par le systéme automatiquement, ou
confirmation —  étre saisie sous la forme d'un code PIN
contenant entre 4 et 8 chiffres (par
défaut = 4), en tant que mesure de
sécurité supplémentaire, qui sera
demandé aprés la présentation de la
carte a une entrée comme mesure de
sécurité complémentaire.
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Champ de Description

données/

Champs

d'entrée

PIN Ce code PIN doit étre unique au niveau du
d'identification |systéme. Il peut étre généré

/ PIN d'ID -  par le systéme automatiquement, ou

—  étre saisie sous la forme d'un code PIN
contenant entre 4 et 8 chiffres (par
défaut = 4), en tant que mesure de
sécurité supplémentaire, qui sera
demandé apreés la présentation de la
carte a une entrée comme mesure de
sécurité complémentaire.

Le PIN d'ID s'affiche dans un message avant

I'enregistrement.

o "

Personalverwaltung @

L The news PIMN 15 7392

La saisie de ce PIN d'identification sur les
lecteurs équipés d'un clavier peut
remplacer la présentation d'une carte. Dans
la mesure ou ce code PIN fonctionne
presque comme un numéro de carte, il
contient également toutes les autorisations
affectées a ce numéro de carte.
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Champ de Description
données/
Champs
d'entrée
PIN Saisissez un code PIN contenant entre 4
d'armement/Pl |et 8 chiffres (par défaut = 4, méme longueur
N IDS que le PIN de vérification) pour armer le

systéme d'alarme.

Ces champs seront affichés ou masqués
selon que la case Code PIN IDS distinct est
cochée ou non (Configurateur >
Paramétres).

Par défaut, les champs pour I'armement/
désarmement de I'IDS (systéme de
détection d'intrusion) ne sont pas affichés.
Si aucun PIN d'armement distinct n'a été
défini, il est possible d'utiliser un PIN de
vérification pour armer I'IDS. Cependant, si
un PIN d'armement distinct a été défini, lui
seul peut étre utilisé. Le PIN de vérification
ne fonctionne alors plus comme PIN
d'armement.

Remarque : une quatriéme catégorie de code PIN, le PIN de
la porte, peut étre attribué séparément a des portes
individuelles. Toute personne utilisant la porte doit connaitre
ce code.

Les codes PIN de la porte sont définis et activés dans le
configurateur a la page Entrée sous |'option PIN ou carte.

Important : Pour pouvoir utiliser les codes PIN
d'identification, d'armement ou de la porte sur des
contréleurs et lecteurs Wiegand, I'option PIN ou carte (N°. 6)
de la définition de carte Wiegand doit étre activée.
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Champ de Description
données/
Champs
d'entrée

Bouton a droite de la boite de dialogue

Prendre une Ces boutons s'affichent uniqguement lorsque
photo |'application Personnalisation de carte

(Card Personalization - CP) (Créer des
cartes, Page 66) est installée et en cours
d'exécution sur le poste de travail utilisé.

Prévisualiser la
carte

Imprimer la
carte

Imprimer le
verso de la
carte

Accusé de
réception

Importer la Vous pouvez importer des photos au
photo format .jpg ou .bmp. La photo est intégrée
dans l'affichage des données personnelles.

Supprimer la Cette fonction n'est activée que si une

photo photo a été importée.

Supprimer Cette fonction n'est activée que si une carte

carte 1 a été attribuée ; modifie I'affichage de I'état
. de la carte (voir ci-dessus).

Supprimer

carte 2

Supprimer

carte 3
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Champ de Description
données/
Champs
d'entrée

Attribuer la Attribue un numéro de carte a la personne
carte 1 sélectionnée et modifie I'affichage de I'état

Attribuer la de la carte (voir ci-dessus).

carte 2

Attribuer la
carte 3

Remarque!

Les codes PIN d'identification et de la porte ne peuvent pas
étre utilisés pour les modeles de porte équipés de I'armement
du systeme de sécurité (MP 10 et 14).

4.2

Attribution et annulation de cartes

Chaque détenteur de carte peut posséder jusqu'a trois cartes
qui peuvent étre attribuées et annulées séparément. Selon la
configuration du systéeme, les données de la carte peuvent étre
enregistrées manuellement ou par le biais d'un lecteur
d'inscription, mais il n'est possible d'activer qu'une de ces
méthodes a la fois. Dés lors qu'un lecteur d'inscription a été
configuré (Outils > Propriétés), les méthodes manuelles ne
peuvent plus étre utilisées en paralléle.

L'enregistrement manuel des données prend en charge
différentes technologies de carte en permettant a I'opérateur de
modifier les formats de bits sous-jacents aux cartes. Néanmoins,
dés lors qu'un lecteur d'inscription est utilisé, seules les cartes
basées sur une technologie identique peuvent étre utilisées.

2017-08 | APE-UL | Personnel Management Bosch Access Systems GmbH



Access Professional

Edition

Données du personnel | fr 57

md 0

Remarque!

Dans Access PE, un détenteur de carte peut utiliser plusieurs
cartes basées sur différents formats et technologies. Chacun
d'eux identifie néanmoins une personne donnée en lui
appliquant le méme ensemble d'autorisations, de blocages, de
codes PIN, de modéles horaires et de restrictions de zones.

Selon les Propriétés (Configuration d'inscription, Page 20)
définies, les cartes peuvent étre vérifiées manuellement ou par
le biais d'un lecteur. Un seul de ces modes peut étre activé a la
fois. Dés lors qu'un lecteur a été configuré, il n'est plus possible
de vérifier le numéro de carte manuellement.

Vérification manuelle des cartes

Pour la vérification manuelle des cartes, un numéro de carte, par
défaut composé de six chiffres maximum, doit étre défini en
plus des données du personnel minimum requises, a savoir le
Nom et le Groupe de personnel. Veuillez saisir un n° de carte
valide pour la personne !

Lorsque vous cliquez sur Attribuer carte, le systeme vérifie que
le numéro de carte n'est pas déja utilisé. Cette carte est déja
attribuée a la personne suivante : xxx

Le numéro de carte est alors encodé en fonction des données
de la carte par défaut affichées dans la boite de dialogue
Paramétres du Configurateur d'Access PE. Lorsque |'attribution
est réussie, une boite de dialogue s'affiche et vous invite a
confirmer l'opération en cliquant sur OK avant de procéder a
I'enregistrement des données.
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Personnel data and authorizations @
1 Personnel Data | |—I Access Authorizations ‘ [=8] User Rights ‘ % Additional Data |
Persan Personnel group Take picture |

Title

‘ |Employees j Preview card

Lastname [Aznavour B LEE]

Print card
E Card assighed
- Pint card jeverse side
Diate of birth = Personnel-Na.
Acknowledgement
Company

1. Card-Na. 106 Wers. |0 ==

2 Castio Ve [T || __beotgete |
Phare | 3. Card-No. ’7 Vers. ’E

Access control data Delete card 1
Yalid from | == unil | =

First name |Brian

e | Time model hd Q

Special messages on the reader PIN Confirm PIM
Mane o [Brisn Aznavaur edication [ [ g
Ori arival | Identification ﬂ J h ™

0On leaving ‘

Agsign card 2
Card successful assigned ! #Assign card 3

—_— ——

ok | ewbrechen | Hile |

Si I'option Connecter au service LAC est activée dans les
propriétés de la Gestion du personnel (Configuration
d'inscription, Page 20), les modifications ou ajouts apportés aux
données du personnel sont alors immédiatement transmis au
service LAC et leur validité s'étend a I'ensemble du systéme.

Remarque!
En plus d'attribuer un numéro de carte a une personne, vous

md @

devez également lui accorder des autorisations (Autorisations,

Page 59) pour toutes les entrées requises.

Si la case Ne pas afficher la boite de dialogue pour la
modification des informations de carte n'est pas cochée dans
les propriétés de la Gestion du personnel, le bouton Attribuer
carte appelle alors la boite de dialogue suivante qui permet de
remplacer les paramétres par défaut (voir Configurateur
d'Access PE).
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Internal Card Information @
Customer code Country code
| FipLat | npuat
r hexadecimal 58720 r hexadecimal 0
Card code
IripLat .
[ hexadecimal 108 bl 0

D't zhow thiz dialog again.
Generate card code with predefined data,

Agzzign card LCancel |

Vérification des cartes via un lecteur de boite de dialogue.
Vous pouvez configurer un lecteur de boite de dialogue
connecté pour vérifier les cartes dans les propriétés de la
Gestion du personnel. La vérification manuelle est alors
automatiqguement désactivée.

Dans ce cas, toutes les données sont lues a partir de la carte.
Les saisies clavier sont par conséquent inutiles et ne seront pas
prises en compte par le systéme.

L'utilisateur est invité a poser sa carte sur le lecteur de boite
de dialogue qui lui accordera I'autorisation d'accés ou
affichera un message d'erreur.

4.3 Autorisations

Cette page s'affiche uniquement lorsque I'utilisateur
actuellement connecté dispose des droits d'administrateur
(Droits de Il'utilisateur, Page 93) lui permettant de modifier les
autorisations.
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Cet onglet est destiné a affecter des autorisations aux
personnes figurant dans le systéme de controle d'acces. Si le
Configurateur (boite de dialogue Groupes d'autorisation) a déja
été utilisé pour affecter des autorisations par défaut a des
groupes de personnel spécifiques, la personne aura alors regu
ces autorisations au moment de son affectation a ce groupe de
personnel.

Default authorization
for perzonnel group

Employees j

Cet onglet peut néanmoins servir a compléter les autorisations

de l'utilisateur.

Persannel data and authorizations @
X Personnel Data [l Access Authorizations |E| User Rights ‘ % Additional Data |
Group autharizations
Autharization for groups alid fram | alid until | MO authorization for groups ‘
-+ AuthGroup
I
<«
2
b2

Authorizations for single entrances

Authorization for Walid from Walid until NO authorization for

+ Access point

bl BH

ok | sbbrechen | Hile |

Cette boite de dialogue contient quatre listes. Les listes situées
a droite répertorient tous les groupes d'autorisation configurés
(liste supérieure), ainsi que toutes les entrées individuelles

configurées (liste inférieure). Tous les groupes d'autorisation et
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toutes les entrées individuelles assignés a cette personne dans
cette boite de dialogue représentent les autorisations totales
d'une personne.

Vous pouvez transférer des autorisations (groupes ou entrées) a
une personne en double-cliquant sur une autorisation dans l'une
des listes de droite ou en sélectionnant une autorisation, puis

en cliquant sur g Le bouton ﬂ permet de transférer
toutes les autorisations disponibles en une seule fois. Vous

pouvez affecter n'importe quelle combinaison d'autorisations de
groupe ou individuelles. Inversement, vous pouvez annuler les
autorisations affectées en double-cliquant dessus ou en cliquant

sur les boutons _>| et ﬁ

Lorsque les groupes d'autorisation contiennent des modéles
horaires (ces derniers doivent étre correctement nommeés), les
entrées assignées au groupe sont alors accessibles par cette
personne uniquement pendant ces modeéles horaires. Veuillez
noter les circonstances particuliéeres énoncées dans Application
des modéles horaires *** XRef ME TO
Anwendung_von_Zeitmodellen.xml dans Access PE.

Par défaut, les autorisations ne sont pas limitées dans le temps.
Cependant, il possible de restreindre les autorisations de
groupe et individuelles en saisissant des dates dans les
colonnes Valide a partir de et Valide jusqu'a. Lorsque vous
cliquez dans une cellule de ces colonnes, un éditeur en ligne

permettant la saisie des dates et des heures s'affiche :
(7 : |

Vous pouvez saisir les dates en utilisant le clavier ou la souris a
I'aide des boutons toupie (petites fleches) situés sur le coté
droit de I'éditeur. La barre d'espace permet de déplacer le
curseur entre le jour, le mois et I'année, etc. Par ailleurs, si vous
cliquez avec le bouton droit de votre souris sur un champ de
date ouvert, vous pouvez choisir la date dans un calendrier, ce
qui rend la configuration de ce paramétre plus facile et plus
rapide.

Bosch Access Systems GmbH 2017-08 | APE-UL | Personnel Management



Access Professional

62 fr| Données du personnel Edition

4 | Oktober 2016 »

26 27 28 29 a0 1 2
3 4 5 B 7 8 4§
1011 12 13 @15 16
17 18 19 20 21 22 23
24 25 26 27 28 29 a0
N1 2 3 4 5 B

" 3Heute: 14.10.2016

Lorsque vous créez une personne, cette fonctionnalité vous
permet d'affecter des autorisations qui n'entreront en vigueur
qu'a une date ultérieure. Vous évitez ainsi d'avoir a vous
souvenir de modifier les autorisations d'une personne, car
celles-ci peuvent étre définies de maniére a expirer
automatiquement a une date donnée. Si la date saisie dans le
champ Valide a partir de est postérieure a celle saisie dans le
champ Valide jusqu'a, 'autorisation est désactivée lorsque la
date saisie dans le champ Valide jusqu'a est atteinte. Elle est
réactivée lorsque la date saisie dans le champ Valide a partir de
est atteinte. Cette fonctionnalité peut se révéler utile lorsqu'une
personne part en congés, par exemple.

Les modifications apportées aux autorisations et aux autres
données du personnel ne sont pas enregistrées tant que vous ne
les avez pas confirmées en cliquant sur OK. Toutes les
modifications sont alors automatiquement transmises aux
contréleurs, a condition que l'option Connecter au service LAC
soit activée dans les Paramétres (Outils > Propriétés). Dans
certains cas, vous pouvez transmettre les données de fagon plus
précise a I'aide des menus Personnes > Transmettre la
personne sélectionnée au service LAC ou Personnes >
Transmettre toutes les personnes au LAC.
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4.4

Champs supplémentaires

Cet onglet s'affiche uniquement lorsque au moins I'un des

10 champs de données supplémentaires disponibles a été
configuré dans le Configurateur d'Access PE.

Il est possible de configurer jusqu'a 10 champs de données
supplémentaires. Les numéros et les noms des champs peuvent
varier. Les valeurs saisies dans ces champs peuvent contenir
jusqu'a 40 caracteres.

Les champs s'affichent dans I'ordre. Si I'un des dix champs n'est
pas renseigné, celui-ci est remplacé par un signet. Si ce champ
est configuré ultérieurement, celui-ci s'affichera a la place du
signet dans le classement.

Persannel data and authorizations @

1 Personnel Data ‘ r' Access Authorizations | [E#] User Rights % Additional Data |

Name of bith |

Marital status |

Phane - private |

Phone - private (mobile] |

Size

oK Abbrechen Hilfe

Bosch Access Systems GmbH 2017-08 | APE-UL | Personnel Management



64

fr | Données du personnel

Access Professional
Edition

Attention!

Chague champ de saisie est associé a un champ dans la base
de données ce qui permet d'enregistrer, de sélectionner et
d'intégrer les données dans les rapports. En d'autres termes,
les modifications apportées aux champs de données
supplémentaires en cours d'utilisation entrainent la perte des
données contenues dans la base de données. Si le contenu du
champ supplémentaire n'est pas modifié, ce champ peut étre
renommeé a tout moment.

4.5

Application des modéles horaires

Les modéles horaires associés aux données du personnel ne

seront activés que si les parameétres par défaut du lecteur n'ont

pas été modifiés. Dans ce cas, |'option Aucune vérification du

modéle horaire reste décochée.

Les modéles horaires peuvent avoir de nombreuses applications

différentes. Pour comprendre comment le systéme gere les

affectations multiples, veuillez noter les méthodes appliquées

pour résoudre les conflits :

Si une personne dispose d'un accés a certaines entrées selon un

modeéle horaire, et si cette personne dispose d'un accés a ces

mémes entrées sans modele horaire, c'est alors la restriction la

plus souple qui est appliquée en priorité. Dans ce cas, le modéle

horaire ne sera donc pas appliqué.

Exemple :

Une personne recoit les droits d'accés suivants :

—  Accés aux entrées A, B, C et D selon un modeéle horaire
s'étendant de 09h00 a 17h00 chaque jour.

—  Droits d'accés individuels aux entrées B et D sans modéle
horaire.

Cette personne dispose également d'un accés aux entrées A

et C entre 09h00 et 17h00 chaque jour et d'un acces illimité aux

entrées B et D.
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Si une personne recoit des droits d'accés différents pour
les mémes entrées, mais qui sont régis par des modeéles
horaires différents, les différents modéles horaires sont
conjointement appliqués.

Exemple :
Une personne recoit les droits d'accés suivants :

Accés aux entrées A, B, C et D selon un modéle horaire
s'étendant de 07h00 a 13h00 chaque jour.
Accés aux entrées B, D, E et F selon un modeéle horaire
s'étendant de 09h00 a 17h00 chaque jour.

Cette personne dispose également d'un accés aux entrées A
et C entre 07h00 et 13h00, aux entrées B et D entre 07h00 et
17h00 et aux entrées E et F entre 09h00 a 17h00

Si une personne est affectée a un groupe d'autorisation
disposant de modéles horaires, et si cette méme personne
recoit un modeéle horaire pour |'utilisation de sa carte, ce
sont alors les heures de recoupement des périodes définies
qui s'appliquent.

Exemple :

Une personne recoit les droits d'accés suivants :

Groupe d'autorisation disposant d'un accés aux entrées A,
B, C et D et d'un modéle horaire s'étendant de 07h00 a
13h00 chaque jour.

Groupe d'autorisation disposant d'un accés aux entrées B,
D, E et F et d'un modéle horaire s'étendant de 09h00 a
17h00 chaque jour.

Il contient en outre un modéle de service s'étendant de
11h00 a 19h00 chaque jour.

Cette personne a également accés aux entrées A et C entre
11h00 et 13h00 et aux entrées B, D, E, et F entre 11h00 et
17h00.
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5.1

Créer des cartes

Access PE est livré avec son propre programme de
personnalisation de carte. Vous pouvez installer ce logiciel sur
plusieurs ordinateurs de votre choix. Pour pouvoir personnaliser
des cartes, vous devrez également disposer de I'équipement
adéquat (caméra et imprimante). Nous vous recommandons par
conséquent d'installer uniguement ces composants sur les
ordinateurs que vous utiliserez pour la personnalisation des
cartes.

Veuillez noter que la fonction d'importation de photos, utilisée,
par exemple, pour afficher des photos dans la boite de dialogue
du personnel, fonctionne uniquement sur les ordinateurs sur
lesquels le programme de personnalisation de carte est installé
et en cours d'exécution.

Création de cartes

Les opérations requises dans le cadre de la création de cartes
peuvent étre effectuées sur tous les postes de travail sur
lesquels le programme Editeur de badges (Badge Designer) est
installé et en cours d'exécution. Les boutons utilisés pour ces
opérations se trouvent sous I'onglet Données du personnel.
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Personnel data and authorizations @
j_ Personnel Data ‘ |—' Access Authorizations | 2] User Rights | % Additional Data ‘
Person Personnel group Take picture ‘
Tite [ [Employees El —
Last name: [Administiator Card data
Print card
First name | E Card assigned
Print card reverse side
Date of bith =i Personnel-No.
Acknowledgement
Company

1. CardNo. 1 Vers |0 -5
2. CardNo, Vers. [0 = Import picture
Phore: | 3 CardNo Vers. [0 = Delete picture

Access control data Delete card 1
Yalid from | = uniil = Time mods| hd
Special messages on the reader

FIH Confirm PIN

Name on [Administrator Vetzaion [ [

On anival | Identification ﬂ J e —
On leaving [

Azsign card 2

Azsign card 3

oK sbbrechen | hile |

En plus de remplir ces conditions, le poste de travail doit étre
connecté aux équipements nécessaires : une caméra et une
imprimante de cartes.

Pour configurer le matériel, sélectionnez I'outil de configuration
de la personnalisation de carte.

Configurez une caméra ou une imprimante en saisissant les
informations demandées sous les onglets Vidéo et Imprimer,
respectivement. Veuillez également consulter l'aide en ligne de
cet outil.
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Card Personalization Konfiguration @
Allgemein .‘VIdBD | Scannen | Anzeige | Drucken| Info | Idr ‘ Kommunikation | Barrier |
Altive Moduls
V¥ Mws - MICard Videodienst
Trace-Level m - [ Mss - MICard Scandienst

¥ tds - MICard Anzeigedisnst
v Mps - MICard Druckdienst

W Ohne Konsalenfenster

¥ automatisch starten . _
¥ Mis - MICard Informationsdienst

W MmD0a - Kommunikationsdienst

oK | Abbrechen | Ubemahmen‘ Hilfe |

Nous vous recommandons d'effectuer les étapes suivantes pour

créer des cartes :

—  Importer ou prendre une photo

—  Prévisualiser la carte (facultatif)

—  Imprimer le verso de la carte

—  Imprimer le recu de la carte (Print card receipt)
(facultatif)

5.2 Prendre ou importer des photos

Les photos du personnel, destinées a étre imprimées sur les
cartes ou a apparaitre dans la boite de dialogue du personnel,
peuvent étre prises a l'aide d'une caméra reliée au poste de
travail ou, le cas échéant, importées a partir d'un fichier.
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Importation de photos
Les photos des employés peuvent étre importées sous forme de
fichiers et affectées aux données du personnel.

md 0

Remarque!

La fonction d'importation de photos est également disponible
sur les postes de travail sur lesquels I'application
Personnalisation de carte (Card Personalization) n'est pas
installée. Néanmoins, dans ce cas, les photos peuvent
uniquement étre importées dans leur taille d'origine. Les
fonctions d'édition décrites ci-dessous ne sont pas disponibles.

Pour importer une photo a partir d'un fichier, cliquez sur
Importer la photo et choisissez un fichier dans la boite de
dialogue de sélection de fichier. Les parameétres de
configuration pour le programme Personnalisation de carte
(Card Personalization) définissent un répertoire par défaut pour
les fichiers importés. Il correspond au premier répertoire ouvert
par la fonction d'importation. Vous pouvez néanmoins
rechercher et sélectionner n'importe quel fichier de photo
stocké sur le systéme et le sélectionner en utilisant la boite de
dialogue de sélection de fichier.

Lorsqu'un fichier est sélectionné, celui-ci s'affiche dans la
fenétre de prévisualisation pour vous aider a trouver la photo
que vous recherchez.

Import @

Search in: Pictures j £f B~

Marne Daturmn Typ Grale hdarkierun..,

= (00000001 11.05,2007.. JPEG-Bild 194 KB

[=]1 Desert 14032008, IPEG-Bild 827 KB

= 00000002 10.05.2007 ... JPEG-Bild ke

[=]2_Hydr.,, 24032008, IPEG-Bild 582 KB

= anony.., 10062009 .. JREG-Bild SKB

=/ doorey,, 11082009, IPEG-Bild 25 KB
File name: 0000000 Epply | y

File: type: |AII supparted araphic famats ﬂ LCancel

&
124001 653624
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Une fois la photo sélectionnée, la boite de dialogue d'édition qui
s'affiche vous permet de recadrer et de redimensionner la
photo. Le cadre rouge délimite la partie de la photo qui sera
enregistrée dans le systéme pour la personne concernée.

P =

Select detail

ok LCancel |

Vous pouvez repositionner la partie de la photo sélectionnée
dans le cadre en cliquant dessus avec le bouton gauche de la
souris et en la faisant glisser a I'emplacement voulu.
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P

Select detail

Cancel |

Vous pouvez également agrandir la partie de la photo
sélectionnée. Pour ce faire, cliquez avec le bouton gauche de la
souris, puis maintenez-le enfoncé tandis que vous étirez la
sélection a l'aide de la souris. Vous pouvez ainsi utiliser de
petites parties de photos, a condition que la résolution de la
photo permette un agrandissement.

Lorsque vous cliquez sur OK, la partie sélectionnée de la photo
est importée.
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P =

Select detail

ok Cancel |

La taille du cadre s'adaptera a la taille du cadre dans la fenétre

de la boite de dialogue et/ou du cadre de la photo dans la
disposition de carte définie, et s'affichera sous forme d'apercu a
cet emplacement une fois I'importation confirmée.

Prise d'une photo

L'application permettant la création de carte Personnalisation
de carte (Card Personalization - CP) doit étre configurée pour le
type de caméra raccordée au poste de travail. Cette
configuration s'effectue via la boite de dialogue Configuration
CP (CP Configuration). Veuillez consulter I'outil d'aide de cette
application pour obtenir des informations détaillées sur les
paramétres disponibles.

Les captures d'écran ci-aprés ont été réalisées sous Vidéo pour
Windows et peuvent varier en fonction des différents types de
caméras.
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Lorsque vous cliquez sur le bouton Prendre une photo, la boite
de dialogue suivante s'affiche :

Video

Fieeze | foply | S |

Si nécessaire, vous pouvez vérifier et modifier les parameétres

actuels de la caméra en cliquant sur le bouton ﬂ

Si les paramétres correspondent a vos besoins, vous pouvez
alors figer lI'image en cliquant sur le bouton Arrét sur image
(Freeze).

Vous pouvez réactiver le mode d'image en temps réel a tout
moment si I'image figée ne vous convient pas. Si vous souhaitez
utiliser la photo pour la carte et les données du personnel,
veuillez cliquer sur Appliquer.

Une nouvelle boite de dialogue de recadrage s'affiche. Vous
pouvez sélectionner la partie de la photo que vous souhaitez
afficher sur la carte a l'aide du cadre de recadrage.

Veuillez consulter la section Importation de photos ci-dessus
pour obtenir des informations plus détaillées sur |'utilisation du
cadre de recadrage.

Bosch Access Systems GmbH 2017-08 | APE-UL | Personnel Management



74

Access Professional

fr | Créer des cartes Edition

5.3

Prévisualisation et impression des cartes

Les boutons Prévisualiser la carte et Imprimer le verso de la
carte ne sont activés que si des dispositions de carte ont été
attribuées au groupe de personnel correspondant dans le
Configurateur d'Access PE (boite de dialogue : Groupes de
personnel).

Card layout

Front | TestCard_EN ~|

Reverse |Back_EN £

Prévisualiser la carte

Une fois prise, la photo est automatiquement insérée dans la
zone prédéfinie de la disposition de la carte ou elle peut étre
prévisualisée avant lI'impression. La carte est prévisualisée dans
la boite de dialogue suivante qui est appelée par le bouton
Prévisualiser la carte.

X

= Badge format 474 x 297 mm

) BOSCH

Name:

Public

First name:
Samantha B.

Personnel no. 75657

Fermez la boite de dialogue en cliquant sur OK.
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Imprimer la carte

Si la disposition de la carte vous convient, la derniére étape
vous permet de I'imprimer. Le bouton Imprimer la carte appelle
la boite de dialogue suivante qui ressemble a la précédente a la
seule différence qu'elle propose une commande d'impression.

:_a' Badge format 474 x 297 mm gl

@b BOSCH

Name:

Public

First name:
Samantha B.

Personnel no 75657

Cancel

Le bouton Imprimer lance le processus d'impression en
appelant une boite de dialogue permettant de sélectionner
I'imprimante. Si une imprimante par défaut a été définie dans le
Configurateur, I'impression démarre immédiatement.

Print badge
Pie: [N -] |
# copies: I'I Cancel
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Imprimer le verso de la carte

Si vous devez imprimer le verso de la carte, il est possible de
définir des mises en page et des contenus spécialement
destinés a cet effet.

Remarque : veuillez vérifier que les cartes dont le recto a été
imprimé sont placées en haut du magasin d'alimentation de
I'imprimante de cartes avant de lancer I'impression du verso.
Astuce : nous vous recommandons de faire figurer sur le verso
de la carte uniquement des données générales et non des
données spécifiques a la personne. De cette maniére, vous
pouvez pré-imprimer le verso de plusieurs cartes et les garder
en stock. Cela vous permettra ainsi de créer plus rapidement
des cartes complétes pour des personnes en cas de besoin.

= Badge format 474 x 297 mm &‘

For example here you can place

important notes for the card holder.

Cancel

Impression des recus de cartes

L'application de création de cartes propose une autre fonction
qui permet d'imprimer un recu standard. Le recu permet de
conserver une trace de la remise de la carte et permet a son
détenteur d'obtenir des informations concernant les données
stockées sur la carte.
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Pour utiliser cette fonctionnalité, vous devez créer un modele
pour le groupe de personnel et I'enregistrer dans le
Configurateur d'Access PE dans la boite de dialogue : Groupes
de personnel.

Acknowledgment

Farm !Acknowledgement |

Date: 06.08.2008

Acknowledgement of identification badge

Lastname: Pyhlic

First name: John B Wsn @ BOSCH
Company:

Public

Fireras

John B.

Fers ¢ 1iXE

Reason of issue:

Please check:

First issue

Replacement / New issue
Badge lost

Badge damaged

Return of badge ()

Return of damaged badge (¥}
Change of name

o Transfer

Lo T e

o000 D0

Code of behavior:

Entering the buisness premises is only permitted while holding a valid badge. The badge must be shawn on
demand and may not be passed to other persons. Its loss must be immediately reported to the responsible
issue office

The hadge has to be returned at quitting

Charging of cost in case of loss or damage:

Check, if valid:
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6.1

Rapports

Vous pouvez utiliser les options de listage dans Access PE pour
regrouper le contenu de la base de données selon une méthode
spécifique et I'organiser dans un format clair pour l'impression.
Pour filtrer les résultats de maniére a ce que seules les données
que l'utilisateur a besoin de connaitre soient affichées, vous
pouvez utiliser des mises en page prédéfinies qui fournissent
des informations spécifiques relatives a certains aspects du
controle d'accés (par exemple, nom des personnes qui
disposent de telles autorisations pour telles portes).

Rapports

Lorsque vous cliquez sur le bouton , I'affichage des
données du personnel est remplacé par une boite de dialogue
permettant de créer et de visualiser des rapports relatifs au
contréle d'accés.
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~Reports

I_—i Layout |Persons -

- Filter

Lastname Firstname
Personnel no. Card no.
Card no. from Cardno.to

Dep.[Company Personnel group |(ne filter) -

Filter location:

Filter additional personneldata

Areas | Name ;
Field
T (poiter) E|
- unknown — Filter l—
inside
rFilter authorizations
Authorizations | Name Type Walid frorm :II
Authorization iG) . q
=
Access point &) il vl =
rFilter devices
Type | Type MNegis
Lac
Entrance
Reader

Search | Close

Plusieurs mises en page de rapports et filtres de contenus sont

disponibles :

Bosch Access Systems GmbH
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Mise en Filtres Description
page disponibles
Données Nom de famille Affiche les données du
du Prénom personnel.
personnel |[N° du personnel Vous pouvez filtrer les
N° de carte données en fonction d'un,
N° de carte a de plusieurs ou de tous les
partir de ... a filtres disponibles. Les
Dép./Société filtres multiples
Groupe de fonctionnent de maniére
personnel restrictive (logique ET).
Par exemple, il est possible
d'effectuer une recherche
pour toutes les personnes
dont le nom commence par
la lettre A et dont le
numéro de carte est
compris entre 900 et 999.
Le caractére * peut étre
utilisé comme caractére
générique pour remplacer
n'importe quel ou aucun
caractére.
Personnes |Nom de famille Affiche les données du
bloquées Prénom personnel dont |'état de la
N° du personnel carte est autre que valide
N° de carte (par exemple, explicitement
N° de carte a bloqué, PIN incorrect saisi
partir de ... a 3 fois, sélectionné pour
Dép./Société surveillance aléatoire) dans
Groupe de I'écran principal des
personnel données du personnel.
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Mise en Filtres Description
page disponibles

Vous pouvez filtrer les
données en fonction d'un,
de plusieurs ou de tous les
filtres disponibles. Les
filtres multiples
fonctionnent de maniére
restrictive (logique ET).
Par exemple, il est possible
d'effectuer une recherche
pour toutes les personnes
dont le nom commence par
la lettre A et dont le
numéro de carte est
compris entre 900 et 999.
Le caractére * peut étre
utilisé comme caractére
générique pour remplacer
n'importe quel ou aucun
caractére.
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Mise en Filtres Description
page disponibles
Personnes |Nom de famille Rapport établissant la liste
- Prénom des personnes et des
Autorisatio | N° du personnel autorisations qui leur sont
ns N° de carte affectées. Les autorisations
N° de carte a de groupe sont signalées
partir de ... a par la lettre (G) et les
Dép./Société autorisations individuelles
Groupe de sont signalées par la lettre
personnel (E). La durée de validité est
Autorisations également indiquée.
Il est possible de filtrer en
fonction d'une ou de
plusieurs autorisations.
Cliquez une fois sur une
autorisation pour la
sélectionner ou la
désélectionner.
Personnes | Nom de famille En fonction des zones
- Zones Prénom configurées dans le
N° du personnel systéme, les noms et les
N° de carte numéros des personnes a
N° de carte a I'emplacement spécifié sont
partir de ... a répertoriés dans la liste.
Dép./Société Il est possible de filtrer en
Groupe de fonction d'une ou de
personnel plusieurs zones. Cliquez
Emplacements une fois sur une zone pour
la sélectionner ou la
désélectionner.
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Mise en Filtres Description

page disponibles

Autorisatio |Autorisations Rapport établissant la liste
ns - des autorisations et des
Personnes personnes auxquelles elles

sont affectées. Les
autorisations de groupe
sont signalées par la lettre
(G) et les autorisations
individuelles sont signalées
par la lettre (E). La durée
de validité est également
indiquée.

Il est possible de filtrer en
fonction d'une ou de
plusieurs autorisations.
Cliguez une fois sur une
autorisation pour la
sélectionner ou la
désélectionner.
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Mise en Filtres Description

page disponibles

Périphérig |Type de Rapport établissant la liste
ues périphérique des types de périphériques

Description du
périphérique

(controéleurs, entrées,
lecteurs).

Il est possible de filtrer en
fonction d'un ou de
plusieurs types de
périphériques. Cliquez une
fois sur un type de
périphérique pour le
sélectionner ou le
désélectionner.

Les périphériques peuvent
étre filtrés en fonction des
correspondances de texte
figurant dans leurs
descriptions. Par exemple,
tous les périphériques dont
les descriptions
commencent par la lettre A.
Le caractéere * peut étre
utilisé dans la description
du périphérique comme
caractére générique pour
remplacer n'importe quel
ou aucun caractere.
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Mise en Filtres Description
page disponibles
Utilisateurs | Nom de famille Rapport établissant la liste
Prénom des personnes qui utilisent
N° du personnel également le systéme, ainsi
N° de carte que les droits d'utilisateur
N° de carte a qui leur sont affectés.
partir de ... a Vous pouvez filtrer les
Dép./Société données en fonction d'un,
Groupe de de plusieurs ou de tous les
personnel filtres disponibles. Les
filtres multiples
fonctionnent de maniéere
restrictive (logique ET).
Par exemple, il est possible
d'effectuer une recherche
pour toutes les personnes
dont le nom commence par
la lettre A et dont le
numéro de carte est
compris entre 900 et 999.
Le caractére * peut étre
utilisé comme caractére
générique pour remplacer
n'importe quel ou aucun
caractére.
Personnes |Nom de famille Rapport établissant la liste
- Portes Prénom des personnes et des
N° du personnel portes qui leur sont
N° de carte attribuées. Les
N° de carte a autorisations de groupe
partir de ... a sont signalées par la lettre
Dép./Société (G) et les autorisations
individuelles sont signalées

Bosch Access Systems GmbH
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Mise en Filtres Description

page disponibles
Groupe de par la lettre (E). La durée
personnel de validité est également

Autorisations

indiquée.

Les personnes peuvent étre
filtrées en fonction de
correspondances de texte,
par exemple toutes les
personnes dont le nom
commence par la lettre A.
Le caractére * peut étre
utilisé dans la description
du périphérique comme
caractére générique pour
remplacer n'importe quel
ou aucun caractere.

6.2 Rapports : affichage de la page

Il est possible de définir des filtres pour limiter le contenu des
rapports a un sous-ensemble. Si aucun filtre n'est configuré,
toutes les données figurent dans les rapports. Le bouton
Rechercher déclenche le recueil des données et leur affichage
dans une fenétre de prévisualisation.

Remarque!

Lorsque vous modifiez les critéres de filtre, nous vous
conseillons d'utiliser le bouton Effacer le formulaire pour éviter
d'utiliser involontairement des filtres et donc de produire des

rapports pouvant préter a confusion.
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Vous pouvez enregistrer ou imprimer les fichiers de journal
ouverts. L'option de menu Fichier > Imprimer ou le bouton

ouvre une fenétre d'apercu.

M jiccoss Control System - Basch fccess Professional Edition 0Ex
[ = T R ] 48 L [1o0 +
8

Access Control System - Bosch Access Professional Edition
EventLog report
Date Laciec Readeriogn  Location fprogram  Lastname, frstname  Carino.  Company Message
26.06.2000 14:19:31 LAC-1 Processord Beard 0 onling (ready)
25052008 14:10:31 LAC-1 Fragram dowrle
26052000 1411932 LAC-1 Mai sniranes - noth Doarin nermaln
25052008 14:18:32 LACH1 Mai entrance - south Doorin normalt
25052000 1911932 LAC1 Evtrance 7 Toarin nermali
25052008 14:18:32 LACH1 Entrance-4 Doorin normals
26.05.2008 14:10:62 LAC-1 Entrance Doorin normalt
25052008 19:18:32 LACHT Evrance-s Doorin normalt
26.05.2008 14:10:62 LAC-1 Entrance-7 Doorin normalt
26062000 14:10:32 LAC1 Entrance ¢ Doorin normals
25.05.2008 14:10:40 LAC-1 Personnel data
25062000 14:10:41 LAC1 Frogmm dourle
25.05.2008 1438:18 Lacsr Wo wides verit
25062000 1438.21 Lacsn o wdes verie
25.05.2008 1438:23 Lacsr Ho wideo were:

E3 5

Remarque!
Tous les fichiers de journal ouverts seront imprimés.

md 0

Fermez les fichiers que vous ne souhaitez pas imprimer ou

restreignez votre sélection aux messages importants.

La page d'apercu des rapports propose plusieurs outils
permettant de modifier et d'adapter I'affichage :
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Bouton Significatio | Description
n
& Exporter Vous pouvez exporter la liste vers

un fichier en vue d'un traitement
ultérieur. Les formats suivants
sont disponibles :

Format Acrobat Portable
Document (PDF)

Comma Separated Values (CSV)

= Imprimez Imprime le rapport via une boite
de dialogue d'impression qui
permet de définir une imprimante
par défaut.

PEPEN Sélectionn |Les touches fléchées permettent
er la page |d'accéder ala premiére page, a la
page précédente, a la page
suivante ou a la derniére page du
rapport. La commande indique
également le numéro de la page
en cours et le nombre total de
pages dans le rapport.

N N° de Affiche le numéro de la page en
pages cours et le nombre total de pages.
= Zoom Vous pouvez modifier I'échelle

d'affichage standard (100%) en
fonction de vos besoins.

Exportation des listes
Appuyez sur le bouton @ pour ouvrir une boite de dialogue
permettant de définir les critéres d'exportation.
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Exportieren @
Farmatieren:
|Ig Adobe Acrobat (POF) ﬂ
Ziel: Abbrechen
|Q Datentrgerdatei ﬂ

Beschreibung

fdobe Acrobat ist ein seitenbasiertes Farmat, mit dem Daokumente FOr -«
den Druck oder die Weitergabe erzeugt werden. Im Acrobat-Format
werden sowaohl Formatierung als auch Layout in Ubereinstimmung mik

der Darstellung des Berichts auf der Reqgisterkarte "Yorschau® -

Le champ Format de la liste de sélection propose les formats de
sortie .pdf (pour envoyer et archiver des résultats de recherche
spécifiques) et .csv (pour un traitement ultérieur des données).
Lorsque vous exportez des données vers un fichier au

format .csv, celui-ci peut étre en partie traité au cours du
processus.

[ )

Optionen fur den Export getrennter Werte

Zeichenoptionen

5
—
Trennzeichen: i

Abbrechen
Trennzeichen: s [ Tabstopp

Modus: |Standardmu:udus ﬂ

Bericht- und Seitenbereiche:
(* Exportieren [ Bericht-/Seitenbereiche isolieren
(" Micht exporkieren

Gruppenbereiche;
{* Exportieren [ Gruppenbereiche isolieren

(" Micht exporkieren
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En plus de saisir le Délimiteur et le Mode d'exportation, vous

pouvez également exclure de |'exportation ou isoler des
sections du rapport et des pages (en-tétes des colonnes et
informations sur la page), ainsi que des sections du groupe

(données sélectionnées).
Vous pouvez sélectionner I'une des options suivantes comme
Destination.

Application — Ouvre le fichier avec I'application adéquate.
Cette application doit également étre installée sur
I'ordinateur. Les fichiers .pdf s'ouvrent avec

Adobe Acrobat Reader et les fichiers .csv s'ouvrent avec
MS Excel.

Fichier disque (par défaut) — Ouvre un explorateur
permettant de sélectionner le répertoire que vous souhaitez
utiliser. Un nom d'enregistrement est suggéré pour le
fichier.

Dossier Exchange — Vous pouvez envoyer le fichier
directement a un destinataire MS Outlook.

Lotus Domino Mail — Vous pouvez envoyer le fichier
directement a un destinataire Lotus Mail.
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7

Enregistrements locaux

Enregistrement d'images figées et de vidéos

Les séquences vidéo affichées sur les boites de dialogue de
controle d'accés proviennent des périphériques
d'enregistrement vidéo auxquels les caméras de surveillance
configurées sont connectées. En fonction de la capacité de
stockage du périphérique, les enregistrements les plus anciens
sont supprimés au fur et a mesure qu'ils sont écrasés par les
enregistrements les plus récents (mémoire tampon circulaire).
Pour enregistrer certaines parties, vous pouvez enregistrer
localement des copies d'images ou de vidéo individuelles. Si
vous utilisez le répertoire d'installation par défaut, les images et
vidéos sont stockées sous C:\BOSCH\Access Professional
Edition\PE\Data\Video.

B
Appuyez sur le bouton Lo

au format jpg sous <nom du
périphérique>_aaaaMMjjhhmmsstttt.jpg

[a= année, M= mois, j= jour, h= heure, m= minute, s= seconde, t=
millieme de seconde].

pour enregistrer une image figée

Appuyez sur le bouton @ pour lancer I'enregistrement de la
séguence en cours et appuyez a nouveau sur ce bouton pour
terminer lI'enregistrement. Cette copie locale de
I'enregistrement vidéo est nommée de la méme maniére que les
images et stockées au format .vxx ou .mpeg. Le format .vxx ne
peut pas étre lu au format vidéo sous les applications standard
disponibles sur le marché. Pour lire les copies locales
enregistrées sous ce format, utilisez le Lecteur vidéo Bosch
(Bosch Video Player) fourni.

Appuyez sur le bouton E pour stocker une image figée de
I'affichage actif d'un point d'intérét. _POI est ajouté au début du
nom de fichier : _POIl <nom
périphérique>_aaaaMMjjhhmmsstttt.jpg.
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[a= année, M= mois, j= jour, h= heure, m= minute, s= seconde, t=
milliéme de seconde].
Un message de journal est également créé comme marqueur.

Lecteur vidéo Bosch (Bosch Video Player)

Tandis qu'il est possible d'ouvrir les images figées avec
quasiment tous les programmes de visualisation d'images ou un
navigateur Internet, les enregistrements vidéo ont un format
spécial qui nécessite le Lecteur vidéo Bosch (Bosch Video
Player).

Remarque!
Vous pouvez utiliser n'importe quel lecteur pour lire les

séquences vidéo enregistrées au format .mpeg.

La boite de dialogue a été concue pour étre la plus simple
possible et contient seulement deux boutons situés a coté de
I'écran d'affichage vidéo, respectivement ouvrir le fichier (open
file) et démarrer/arréter (start/stop).

Appuyez sur le bouton ouvrir le fichier (open file) pour
rechercher les fichiers vidéo que vous souhaitez lire dans le
répertoire d'enregistrement par défaut (C:\).

Une fois le fichier vidéo sélectionné, le chemin d'accés
correspondant s'affiche dans le lecteur vidéo. Vous pouvez alors
lancer la lecture du fichier sélectionné a tout moment en
cliquant sur start (démarrer). Une fois la lecture commencée, le
bouton start (démarrer) est remplacé par le bouton stop
(arréter) pour vous permettre d'interrompre la lecture.
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8

8.1

Droits de l'utilisateur

Les droits des utilisateurs dans les applications d'Access PE
(ainsi que des utilisateurs du Configurateur et du Visionneur de
journal) sont accordés via la Gestion du personnel sous un
onglet spécial dans les données du personnel (= Droits de
|'utilisateur).

Droits de l'utilisateur

Cet onglet n'est visible que si l'utilisateur actuellement connecté
dispose de droits d'administrateur. Seuls les administrateurs
peuvent paramétrer et modifier leurs propres droits et ceux des
autres utilisateurs.

Personnel data and authorizations (3]

1 Fersonnel Data ‘ |—' Access Authorizations % Additional Data ‘

Type of uzer
" Mo rights

Usemame [Bosch

User-administratar £ User
Passward |
i [ & User-administiator
Confirmation
Ulser rights for persoins Ulser rights for configurator

I v I v i I
¥ Viiew persannel dats [V Change authorizations Gt darn
I v Edit personnel data I ¥ Alaim _Map Management

I ¥ Change location I [+ Video verification
User rights for door management
I ¥ Open / lock door [long-term]
User rights for video devices User rights for video functions User rights for logviewer
¥ Category 1 I¥ Live video I [¥ iew own messages
v Categor 2 I¥ Archive I Iv Wiew all messages without personal data
¥ Category 2 [¥ Ewport / record I IV View all messages

oK dbbrechen | Hile |

Si une personne doit disposer de droits d'utilisateur pour les
applications d'Access PE, il est nécessaire de les lui accorder
explicitement. Par défaut, toutes les personnes sont configurées
pour ne disposer d'aucun droit d'utilisateur.
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Les droits d'utilisateur peuvent étre accordés via la saisie d'un
nom d'utilisateur et d'un mot de passe. Le nom d'utilisateur
suggéré par défaut correspond au nom de I'utilisateur, mais peut
étre modifié. Le mot de passe peut contenir jusqu'a

16 caractéres, est sensible a la casse et peut contenir des
caractéres spéciaux.

Remarque!

Il est fortement recommandé de créer un utilisateur distinct
pour chaque personne devant utiliser le systéme. Ne créez pas
d'utilisateur générique sous le nom duquel plusieurs personnes

pourront travailler. Toutes les saisies de données, modifications
etc. sont consignées sous le nom de ['utilisateur qui les a

effectuées. Mais cette mesure ne présente un intérét que si

chaque utilisateur dispose de son propre mot de passe et
change les paramétres d'utilisateur (Transfert d'utilisateur et
sécurité du poste de travail, Page 98) comme il convient
lorsqu'il partage son poste de travail avec une autre personne.

L'installation par défaut contient un administrateur prédéfini.
Par conséquent, il est possible de créer et de modifier tout
autre type d'utilisateur ou d'administrateur lorsque ces
utilisateurs prédéfinis sont connectés.

La seule différence entre les administrateurs et les utilisateurs
standard est que les premiers sont autorisés a gérer les droits
d'utilisateur. En ce qui concerne la disponibilité des applications
ou l'accés aux données et aux fichiers de journal, il n'y a aucune
différence entre les différents types d'utilisateurs. Chaque
utilisateur peut étre configuré pour disposer d'un acces limité
ou illimité aux données.

Si I'une des options d'administrateur est sélectionnée, les
différents groupes de droits d'utilisateur pour les applications
d'Access PE sont activés et peuvent étre accordés séparément.
De maniére plus précise, les droits d'utilisateur pouvant étre
accordés sont les suivants :
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Appli Droit de Description
cation l'utilisateu
r
Données Voir les Seule la boite de dialogue
du données du | contenant les données du
personnel |personnel |personnel peut étre appelée. Les
emplacements des personnes ne
sont pas affichés. Les
modifications ne sont pas
autorisées.
Modifier Les données du personnel peuvent
les étre affichées et modifiées. Les
données du | emplacements des personnes ne
personnel |sont pas affichés.
Modifier Peut uniguement étre utilisée en
I'emplacem | combinaison avec 'une des options
ent ci-dessus.
Si I'option Voir les données du
personnel est activée, les
emplacements peuvent
uniguement étre affichés.
Si I'option Modifier les données
du personnel est activée, les
emplacements peuvent alors étre
modifiés.
Changer L'onglet Autorisations d'acces est
d'autorisati | activé uniquement lorsque cette
on case est cochée.
Configurat |Configurati | Active l'intégralité des droits
eur on du d'utilisateur pour le Configurateur.
systéme
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Appli Droit de Description
cation I'utilisateu
r
Gestion Ouvrir/ La gestion des portes s'active
des portes |Verrouiller |depuis le menu du méme nom et a
la porte (a | partir du menu contextuel dans la
long terme) | liste Etat du périphérique (dans la
Gestion du personnel et le
Visionneur de journal).
Visionneur |Voir ses Filtre tous les messages du journal
de journal |propres a l'exception de ceux appartenant
messages | a l'utilisateur.
Voir tous Affiche tous les messages du
les journal, mais masque les données
messages | personnelles.
sans les
données
personnell
es
Voir tous Affiche tous les messages du
les journal sans aucune restriction.
messages

Les droits d'utilisateur actifs sont signalés par une coche dans la

case correspondante et par le symbole ﬁ a coté. L'illustration
suivante représente l'activation de tous les droits. Vous pouvez
cocher toutes les cases sans craindre de créer un conflit au
niveau des droits d'utilisateur, car les ensembles de droits les
plus complets sont prioritaires.
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8.2

Paramétrer les droits d'acceés des
utilisateurs

Le systéme est livré avec des droits Utilisateur-administrateur
préconfigurés.

Un utilisateur avec le nom d'utilisateur et le mot de passe Bosch
est fourni par défaut.

Seuls les administrateurs sont autorisés a configurer d'autres
utilisateurs.

Avertissement!

Cet utilisateur et le mot de passe qui lui est associé sont livrés
de série et ne sont pas personnalisés pour chaque acquéreur
du logiciel. Par conséquent, nous vous recommandons de les
utiliser le plus rapidement possible, et ce avant d'entamer la
mise en service du produit, pour configurer vos propres
comptes en leur accordant des priviléges d'administrateur, puis
de les supprimer ou de les modifier.

Pour configurer d'autres utilisateurs, procédez comme suit :
1. Lancez 'application Gestion du personnel d'Access PE en

&+ BOSCH

cliquant sur l'icone de raccourci Ll présente sur le
bureau, puis ouvrez une session en utilisant le compte

Utilisateur-administrateur préconfiguré.
2.  Ouvrez la boite de dialogue permettant d'ajouter des

données du personnel en cliquant sur le bouton ou
via le menu Personnes > Nouvelle personne.

3. Ajoutez un nouvel utilisateur en indiquant au moins son
nom et le groupe de personnel auquel il appartient.

4. Cliguez sur I'onglet Droits de I'utilisateur, puis
-  Modifiez le nom d'utilisateur si nécessaire.
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—  Attribuez un mot de passe.

—  Définissez le type d'utilisateur (Utilisateur ou
Utilisateur-administrateur).

—  Accordez a cet utilisateur les droits pour modifier les
données.

—  Confirmez les informations saisies, puis fermez la boite
de dialogue en cliquant sur OK.

5. Déconnectez-vous de I'application Gestion du personnel en

cliquant sur . ou via le menu Suppléments (Extras) >
Connexion, puis en confirmant le contréle de sécurité en
répondant Oui.

6. Connectez-vous a nouveau en cliquant sur le bouton .
ou via le menu, puis saisissez les identifiants de |'utilisateur
que vous venez de créer.

8.3 Transfert d'utilisateur et sécurité du poste
de travail

Transfert d'utilisateur

Si un utilisateur laisse le contréle a un autre utilisateur sur le
méme poste de travail, le transfert doit étre explicitement
effectué au sein du systéme. Ce transfert peut étre effectué sur
un systéme en cours d'exécution. Il n'est pas nécessaire de
redémarrer Access PE.

L'utilisateur actuellement connecté doit tout d'abord se

déconnecter. Pour ce faire, il doit cliquer sur le bouton .
dans la barre d'outils. Un controle de sécurité s'affiche alors :
Souhaitez-vous terminer votre travail avec les droits
d'utilisateur ?

Aprés confirmation, le systéme bascule sur I'affichage par
défaut.
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Le nouvel utilisateur se connecte a nouveau en cliquant sur le

bouton

Sécurité du poste de travail

Lorsque des postes de travail sont provisoirement laissés sans

surveillance dans des endroits accessibles au public, il est

crucial de protéger les données personnelles contre tout accés

non autorisé. Pour ce faire, plusieurs solutions sont a votre

disposition :

- En général, ni le Configurateur ni le Visionneur de journal
ne doivent étre installé sur les postes de travail de ce type.

—  Déconnectez-vous de la Gestion du personnel lorsque vous

ne |'utilisez pas en cliquant sur le bouton , puis
confirmez le contréle de sécurité en suivant les instructions
fournies précédemment. La liste du personnel reste visible,
mais les données personnelles ne sont plus accessibles.

—  Fermez I'application en cliquant sur Fichier > Quitter ou
sur le bouton Windows x dans la barre de titre. Vous devrez
relancer I'application pour consulter la liste du personnel.

Bosch Access Systems GmbH 2017-08 | APE-UL | Personnel Management



Access Professional

100 fr | Droits de l'utilisateur Edition

—  Verrouillez I'ordinateur en utilisant le raccourci Windows
standard : appuyez sur Ctrl + Alt + Suppr et sélectionnez
|'option Verrouiller I'ordinateur parmi les options
proposées par le systéme. Dans la mesure ou Verrouiller
I'ordinateur est |'option sélectionnée par défaut, celle-ci
peut rapidement étre activée en appuyant simplement sur
la touche ENTREE. Désormais, seul 'utilisateur
actuellement connecté ou un administrateur Windows peut
déverrouiller le systéme.
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9 Exigences UL 294

Fonctionnalités non évaluées par UL :

-  Systéme vidéo du systeme

—  Visionneur de plan et gestion des alarmes avec vérification
de plans et de vidéos

—  Lecteur vidéo

— Badge Designer

—  Lecteurs Delta 1200 Series

—  Lecteurs Rosslare ARD-1200EM Series

—  Contréleurs LAC

—  Controleurs LACi

-  Controleurs APC-AMC2-4R4CF
—  Protocole d'interface du lecteur BG 900
—  Protocole d'interface du lecteur L-BUS

—  Armement/désarmement de I'IDS du systéme de sécurité

—  Ascenseur

-  Textes

- Journal

—  Gestion du personnel

—  Création de cartes

-  Rapports

—  Droits de I'utilisateur

-  Alarme d'effraction

Fonctionnalités évaluées par UL :
—  Lecteurs au format Wiegand 26 bits
—  Contréleurs AMC2 :
- APC-AMC2-4WCF
-  API-AMC2-4WE
- API-AMC2-8I0E
- API-AMC2-16I0E
—  APE-SW en tant qu'équipement de surveillance
supplémentaire
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Les lecteurs de carte Bosch suivants ont été évalués par UL par
rapport a leur compatibilité avec le systeme logiciel APE-SW de
Bosch :

- LECTUS secure 1000 WI

-  LECTUS secure 4000 WI

-  LECTUS secure 5000 WI
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