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1 Ubersicht

Das Access Professional Edition System (im Folgenden als
Access PE bezeichnet) bietet eigenstdandige Zutrittskontrolle fir
kleine und mittelgroBe Unternehmen. Es besteht aus mehreren
Modulen:

- LAC-Service: ein Prozess, der standig mit den lokalen
Zutrittscontrollern (Local Access Controller, LAC — im
Folgenden als Controller bezeichnet) kommuniziert. Als
Controller werden AMCs (Access Modular Controller)
verwendet.

- Konfigurator

—  Personalverwaltung

- Log-Viewer

- Alarmmanagement

- Videoverifikation

Die Module werden in Server- und Client-Module aufgeteilt.

Der LAC-Service muss sich in standigem Kontakt mit den

Controllern befinden, da er erstens von ihnen standig

Nachrichten lber Bewegungen sowie An- und Abwesenheit von

Ausweisinhabern erhéalt, zweitens Datendanderungen, z. B. die

Zuweisung neuer Ausweise, an die Controller tbertragt, aber vor

allem deshalb, weil er Priifungen auf Metaebene durchfiihrt

(Zutrittsfolgekontrollen, Zutrittswiederholkontrollen,

Mitarbeiterauslosung).

Der Konfigurator sollte ebenfalls auf dem Server ausgefihrt

werden; allerdings ldsst er sich auch auf Client-Bedienplatzen

installieren und kann von dort aus betrieben werden.

Die Module Personalverwaltung und Log-Viewer gehdren zur

Client-Komponente und kénnen zusatzlich auf dem Server oder

auf einem anderen PC mit einer Netzwerkverbindung zum Server

ausgefihrt werden.

Die folgenden Controller kénnen verwendet werden:

- AMC2 4W (mit vier Wiegand-Leserschnittstellen) — kann
durch das AMC2 4W-EXT erweitert werden
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—  AMC2 4R4 (mit vier RS485-Leserschnittstellen)
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2 Allgemein

2.1 Benutzeranmeldung

Die folgenden Anwendungen sind verfligbar. Weitere
Informationen finden Sie in den entsprechenden

Benutzerhandblichern:
4 BOSCH Personalverwaltung
[
'is BOSCH] Konfigurator
) BOSCH Log-Viewer
[
"vs BoSCH Lageplan-Anzeige und Alarmmanagement
'
"y BosCH Videoverifikation

Die Anwendungen des Systems sind vor unbefugter Verwendung
geschitzt. Die Standardzugangsdaten fiir die erste Verwendung
sind:

—  Benutzername: bosch

- Kennwort: bosch
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’& Personalvernaltung @
Language selection
Languags EM - Englizh j
User
Start the application
Usemame |
El Delete contents
Pazsword
LCancel

In der oberen Dropdown-Liste kann die gewiinschte Sprache fir
die Interaktion ausgewahlt werden. StandardmaBig ist die
Sprache ausgewahlt, die bei der Installation der Anwendung
verwendet wurde. Bei einem Benutzerwechsel ohne Neustart
der Anwendung bleibt die zuletzt ausgewahlte Sprache erhalten.
Aus diesem Grund kann ein Dialogfeld in einer unerwiinschten
Sprache erscheinen. Melden Sie sich erneut bei Access PE an,
damit die gewlinschte Sprache angezeigt wird.

Anwendungen von Access PE konnen in den folgenden Sprachen
ausgefiihrt werden:

- Englisch

—  Deutsch

- Franzosisch

- Japanisch

—  Russisch

—  Polnisch

—  Chinesisch (VRC)

—  Niederlandisch

—  Spanisch

—  Portugiesisch (Brasilien)
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Hinweis!
Alle Einrichtungen, wie Geratenamen, Bezeichnungen, Modelle

und Schemata fiir Benutzerrechte, werden in der Sprache
angezeigt, in der sie eingegeben wurden. Entsprechend werden

Schaltflachen und Bezeichnungen, die iber das Betriebssystem

gesteuert werden, moglicherweise in der Sprache angezeigt, in
der das Betriebssystem installiert wurde.

Sobald ein giiltiger Benutzername und das entsprechende
Kennwort angegeben wurden, wird die Schaltfliche Kennwort
andern angezeigt. Uber diese Schaltfliche wird ein neues
Dialogfenster aufgerufen, in dem das Kennwort gedndert werden
kann.

Change passwaord

MHew pazsword ||

Canfirmnatian |

Ok | Cancel

Hinweis!

Vergessen Sie nicht, das Kennwort zu andern!

Uber die Schaltfliche Anwendung starten werden die
Benutzerberechtigungen gepriift, und die Anwendung wird ggf.
gestartet. Ist das System nicht in der Lage, die Anmeldung zu
authentifizieren, wird die folgende Fehlermeldung angezeigt:
Benutzername oder Kennwort nicht korrekt!
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3

Offline-SchlieBsystem

Das Offline-SchlieBsystem ist ein PegaSys System von Normbau
(im Folgenden als ,SchlieBsystem® oder , Offline-System*
bezeichnet). Es dient dazu, Objekte zu sichern, die nicht online
Uberwacht werden kénnen, sollten oder dirfen.

Offline-Systeme werden in der Regel dort verwendet, wo die
Nicht-Echtzeit-Datenlibertragung bedeutet, dass die hohe
Verfligbarkeit von individuellen Komponenten nicht erforderlich
ist, die Infrastruktur keine direkte Verbindung zulasst (z. B. die
Verkabelung von Installationen, die weiter entfernt sind) oder
die Installation von Online-Komponenten zu teuer ist. Im
Vergleich zu konventionellen SchlieBsystemen
(Sicherheitsschldsser mit speziell hergestellten Schliisseln) liegt
der Vorteil von Offline-Systemen darin, dass hohe
Investitionskosten nur anfallen, wenn das System installiert oder
erweitert wird. Schlésser und Schliissel miissen nicht
aktualisiert oder ersetzt werden (z. B. im Fall von Verlust oder
Diebstahl), da die Software die betroffenen Einheiten (Karten)
deaktiviert und sie so unbrauchbar macht.
Offline-SchlieBsysteme sind in der Regel Installationen mit einer
Anzahl von individuellen Bereichen, die zu sichern sind, z. B.
Hotels, Studentenwohnheime und Krankenhauser.

Die PegaSys Komponenten werden im Access PE
Zutrittskontrollsystem integriert und von dort aus verwaltet.
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3.1 Erlauterung der Begriffe
Um zwischen den individuellen Zutrittskontrollkomponenten zu
unterscheiden, werden die nachfolgenden Begriffe fir die
verschiedenen Komponenten verwendet:
—  Zutrittskontrollsystem
Dies bezieht sich auf die Online-Komponenten
Dazu gehoéren
— Die Datenerfassungsstufe (Dialogsystem, Datenbank,
Logbuch etc.), d. h. oberste Stufe
—  Controller, die anhand der von oberster Stufe
empfangenen Daten Uber den Zutritt entscheiden.
- Leser, die die Codedaten von den Ausweisen ablesen
und diese an die Controller weiterleiten.
—  SchlieBsystem
Darunter fallen die Offline-SchlieBelemente
—  Ausweise, die die Autorisierungsdaten enthalten.
—  Tlrterminals, die anhand der gelesenen
Autorisierungsdaten Uber den Zutritt entscheiden.
Das SchlieBsystem als integrierte Einheit nutzt auch teilweise
das Dialogsystem und das Zutrittssystem der Controller des und
die Leser.
3.2 Besonderheiten des SchlieBsystems

Bei Zutrittskontrollsystemen (beispielsweise beim Access PE)
werden Codedaten in Kombination mit den Personaldaten und
den Zutrittsberechtigungen vom Ausweis abgelesen und in der
Datenbank gespeichert. Beim Scannen an einem
Zutrittskontrollleser wird die Codenummer gelesen und mit den
gespeicherten Daten verglichen. Wenn die Uberpriifung positiv
ausfallt, wird der betreffenden Person Zutritt gewahrt.
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3.3

Deshalb ist eine Verbindung zu einem Datenspeicherelement
des Systems (= Online-System) zwingend.

Bei Offline-Systemen werden die Zutrittsberechtigungen fir
gewisse Tlren auf dem Ausweis gespeichert. [Die
SchlieBsystemvarianten, flr die die Berechtigungen im
Turterminal (Armatur oder Zylinder) gespeichert werden, sind
hier nicht beschrieben.] Diese Berechtigungen werden beim
Scannen abgelesen und Uberpriift, um sicherzustellen, dass der
Ausweis die Identifikation fir die betreffende Tir enthéalt und
Gber aktuelle Daten verfligt.

Die Offline-Variante stellt ein einfaches Sicherheitsrisiko dar und
es ist praktisch unméglich, Missbrauch im Falle von Verlust oder
Diebstahl zu verhindern. In Zutrittskontrollsystemen kdnnen
Karten dieser Art blockiert, geldscht oder ein Giltigkeitsende
zugewiesen werden, wahrend Offline-Systeme keine direkte
Intervention zulassen. Um das Risiko von Missbrauch moglichst
klein zu halten, werden den Berechtigungen ein Ablaufdatum/
eine Verfallzeit zugewiesen. Wenn diese Frist ablauft, sind die
Berechtigungen nicht mehr giiltig. Um sie zu reaktivieren, muss
die Gultigkeitsdauer verlangert werden. Dies erfolgt tiber einen
Spezialleser mit Schreibfunktion (z. B. DELTA 7020). Wenn die
Berechtigungen in der Zwischenzeit nicht geléscht oder gesperrt
wurden, werden sie verlangert oder erneuert, wenn der Ausweis
an diesem Online-Leser gescannt wird.

SchlieBsystem-Komponenten

Wenn das Offline-System installiert ist, miissen folgende
Anwendungen und Erweiterungen eingerichtet sein:
-  Software

—  Konfigurator > Offline-SchlieBsystem
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Diese Anwendung wird verwendet, um die Funktionen
einzurichten und die allgemeinen Einstellungen
vorzunehmen, Zeitmodelle zu erstellen und Tiren und
Turgruppen zu konfigurieren.

—  Konfigurator > Durchtritte
Bein Einstellen von Durchtritten kénnen
Schreibfunktionen fiir die Leser aktiviert und
konfiguriert werden.

—  Personalverwaltung > Personaldaten
Dieser Dialog enthélt (nach der Initialisierung mit
einem Kundencode) eine weitere Registerkarte mit
dem Namen Offline-Zutrittsberechtigungen; hier
kénnen Sie Berechtigungen zuweisen und Ausweise fir
das SchlieBsystem aufzeichnen.

- Hardware

-  Systemausweise
Systemausweise werden zur Initialisierung des
Tlrterminals und zur Datenaktualisierung (z. B.
schwarze Listen) verwendet.

—  Ein Lese-/Schreibgerit fiir Benutzerausweise und
Systemausweise muss mit der/den Arbeitsstation(en),
die Offline-Systemdaten verarbeiten, verbunden sein.

—  Ein mobiles Lese-/Schreibgerat (Timesetter), das Tir-
und Zeitmodell-Initialisierungsausweise aktualisiert,
die im Gegenzug dazu verwendet werden, die
Tiurterminals zu aktualisieren/initialisieren (optional).

—  Terminals zum Lesen der Benutzer- und
Systemausweise an den Tlren im SchlieBsystem.

— Mindestens ein schreibfdhiger Leser fiir die Verteilung
und Erweiterung der Zutrittsberechtigungen fiir das
SchlieBsystem.
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34 Systemiibersicht

Wenn das SchlieBsystem in das Access PE
Zutrittskontrollsystem integriert ist, werden gewisse
Komponenten von beiden Systemen verwendet. Der graue
Bereich im Diagramm oben enthélt die Systemkomponenten, die
sowohl vom Zutrittskontrollsystem wie auch vom SchlieBsystem
verwendet werden. Die Elemente links sind reine
Zutrittskontrollinstallationen und die Elemente rechts gehoren
nur zum SchlieBsystem.

1. Arbeitsplatz

2. Server mit Konfigurationsanwendung und Datenbank
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3. Zutrittskontrollleser mit Schreibeinheit (,,schreibfahiger
Leser®)
4. Ausweis — fir beide Systeme
5. AMC2 4R4 Zutrittskontrollpanel
6. Zutrittskontrollleser
7. Dialogeinheit zum Lesen und Schreiben von Online- und
Offline-Systemdaten
8. Verschiedene Systemausweise fiir das SchlieBsystem
9. Mobile Lese-/Schreibeinheiten fir Daten-/Zeitstempel
10. Tarterminal mit Leseeinheit
34.1 Beschreibung von Systemkomponenten

Die folgenden Abschnitte beschreiben die oben aufgeflihrten
Komponenten fiir beide Systeme und fokussieren sich
hauptsachlich auf die Funktion allgemeiner Elemente.

Arbeitsplatz

Die gleiche Dialogschnittstelle 1] wird verwendet, um
Personaldaten fiir das Zutrittskontrollsystem und fiir das
SchlieBsystem zu erstellen. Um sowohl Zutrittsberechtigungen
flr das Access PE und Zutrittsrechte fir das Offline-
SchlieBsystem zuzuweisen, ist nur ein einzelner Schritt
erforderlich.

Listen mit einem Uberblick (iber den Status der
Berechtigungszuweisungen fir das SchlieBsystem konnen Gber
das gleiche Mentlielement abgerufen werden, das auch fir die
Zutrittskontrolle verwendet wird.

Server

Die Software fiir das Zutrittskontrollsystem und das
SchlieBsystem wird auf diesem Computer ausgefiihrt2]. Der
Access PE Konfigurator wird auch fur die Konfiguration der
Leser [3] fur das SchlieBsystem verwendet.

Daten fiir das Offline-System werden in speziellen Tabellen der
Access PE Datenbank verwaltet.
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Schreibfahige Leser

Mindestens ein Leser dieses Typs [3] muss verfligbar sein.
Idealerweise werden diese an haufig benutzten Eingangen
angebracht (z. B. Haupteingang), damit die Berechtigung flr das
SchlieBsystem zur gleichen Zeit erweitert werden kann, wie der
Zutritt zur gesicherten Einrichtung gewahrt wird.

Es ist aber auch moglich, diese Leser an speziellen Orten
anzubringen, unabhangig vom Zutrittskontrollsystem, damit die
Rechte nicht automatisch erweitert werden, sondern speziell
angefordert werden missen.

Ein RS485 Leser wird auf einem AMC2 4R4 mit L-Bus-Protokoll
zum Einrichten konfiguriert.

md 0

Hinweis!

Aktivieren Sie fur diesen Leser keine Videoverifikation.
Dieser Lesertyp kann nicht zur Scharfschaltung/
Unscharfschaltung (DM 10 und 14) verwendet werden.

Ausweis

Fur das Offline-System sind keine speziellen Ausweise [4]
erforderlich. Die flir das SchlieBsystem erforderlichen Daten
werden in separate Sektoren des Zutrittskontrollausweises
geschrieben.

md 0

Hinweis!
Fir das Offline-System kann nur ein Ausweis 1 einer Person
verwendet werden.

AMC2 4R4 Controller

Ein AMC2 4R4 L-Bus [5] (= Zutrittskontrollpanel mit RS485
Leserschnittstelle) ist fiir den schreibfahigen Leser[3]
erforderlich, der als Lese-/Schreibeinheit fiir das SchlieBsystem
verwendet wird.
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Die Leser, die nur flr die Zutrittskontrolle bestimmt sind [6],
kénnen beliebige Protokoll- und Leseprozesse verwenden und
kénnen mit einer beliebigen AMC2-Variante betrieben werden.

Zutrittskontrollleser

Diese Leser [6] haben nicht zu tun mit dem SchlieBsystem; sie
regeln nur Zutrittsanfragen im Access PE-System.
Ausweisinhaber, die die Tiiren im SchlieBsystem verwenden
kénnen [9], konnen auch Berechtigungen fur Tiren im
Zutrittskontrollsystem haben.

Dialogeinheit zum Lesen und Schreiben

Dieses Gerat [7] ist direkt Uber eine USB-Schnittstelle mit dem
Bedienplatz-Rechner verbunden und dient dazu, Berechtigungen
auf Benutzerausweise und systembezogene Daten (z. B. Tiir-und
Zeitinitialisierungsdaten) auf spezielle Systemausweise zu
Gbertragen [8]. Es wird auch dazu verwendet, Online-Ausweise
anzumelden.

Systemausweise

Unterschiedliche Systemausweise [8] (Zeit-, Tir- und
Kundenausweise) sind fiir das SchlieBsystem zur Ubertragung
von relevanten Daten — z. B. Initialisierungsdaten — an die
Turterminals erforderlich [9].

Mobile Lese-/Schreibeinheiten (optional) - Timesetter
Damit die Terminals aktualisiert werden konnen, werden die
aktuellen Terminal-Initialisierungsdaten Gber diese Einheit auf
TUr- und Zeitmodell-Initialisierungsausweise geschrieben.

PegaSys - Tiirterminal

Diese Leseeinheit verwendet die individuelle Turidentifikation
oder die eigene Tirgruppenidentifikation, um die Zutrittsrechte
fir die Ausweisinhaber zu Gberprifen.
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Die Zutrittsrechte auf dem Ausweis missen laufend tber
Spezialleser mit Schreibfunktion aktualisiert werden [3].
Wenn eine Notoffnung erforderlich wird, z. B. wenn die
Elektronik versagt, haben die Terminals mechanische
Zylinderschlosser.
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3.4.2 Systemgrenzen

Die folgenden Werte gelten als obere Grenze fiir einzelne
Installationen im SchlieBsystem.

Durchtritte (Tiiren)

Es gibt keine Einschrankungen im
Bezug auf die Erstellung und
Konfiguration von Durchtritten.

Die Anzahl, die einzelne
Turberechtigungen zugewiesen
werden kann, hangt von der Lange
des bestellten Datensatzes ab, vgl.,
Seite 18.

Tiirgruppen Die maximale Anzahl hangt von der
Lange des Datensatzes fur Offline-
Daten ab; vgl., Seite 18.

Zeitmodelle 15

Zeitraume/Zeitmodell 4

Feiertage 10

Tiirgruppen 256

Einzelne Tiiren

2 48

Tabelle 3.1: Die Zahlen beziehen sich auf die Datensatzldange in Byte.

Hinweis!

Bei der Verwendung von Hitagl-Ausweisen konnen nur zwei
einzelne Tlren erstellt werden; auf die selbe Art kdnnen nur
240 (anstelle der definierten 256) Tirgruppen erstellt werden -

hier sind keine weiteren Formate maoglich.
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3.5

3.5.1

Die Datensatzldnge sollte in Ubereinstimmung mit den aktuellen
Anforderungen gewahlt werden. Bestellen Sie keinen
Speicherplatz im Hinblick auf moégliche Anforderungen. Da Daten
auf alle aktivierten Sektoren geschrieben werden, kann sich die
Erh6hung von Speicherplatz stark auf die zur Erweiterung oder
Erneuerung von Berechtigungen bendétigte Zeit auswirken.

Access PE - Konfigurator

Es sind spezielle schreibfahige Leser erforderlich, um
Zutrittsberechtigungen fiir das SchlieBsystem zu erweitern oder
zu erneuern.

Diese Leser mit Schreibfunktion werden als Zutrittskontrollleser
erstellt und es werden ihnen in der Regel auch
Turkontrollfunktionen zugewiesen. Sie konnen aber auch nur als
LJAuflader® fur Offline-Systemberechtigungen verwendet werden.

Hinzufiigen von Hardware-Komponenten
IIm Access PE Zutrittskontrollsystem sind keine spezifischen
Lesertypen ausgewahlt, wenn Hardware-Komponenten
hinzugefligt werden; das entsprechende Protokoll, das von den
AMCs verwendet wird, wird fiir jeden Leser ausgewahlt.
Um SchlieBsystemkomponenten hinzuzufiigen und zu
konfigurieren, missen Sie die folgenden Schritte ausfiihren:
—  Starten Sie den Access PE Konfigurator.
—  Wechseln Sie zur Registerkarte Einstellungen.

— Flgen Sie einen AMC2 4R4 L-Bus hinzu.
—  Wechseln Sie zur Registerkarte Durchtritte.

—  Flgen Sie einen Durchtritt mit einem beliebigen
Tirmodell (ausgenommen DM 10 und 14) und einen
oder zwei RS485 Leser hinzu. Mindestens ein
schreibfahiger Leser muss an diesem Durchtritt
verfligbar sein.
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3.5.2

—  Wabhlen Sie flr den schreibfahigen Leser im Feld
Schreibzugriff lesen/schreiben.

—  Bestatigen Sie den neuen Eintrag mit OK, um den
Dialog zu schlieBen.

—  Fir die Leseroptionen setzen Sie die Parameter Zutritt
bei Schreibfehler und Schreiben ohne Zutrittsrechte,
sofern diese auf |hr System zutreffen.

Den schreibfdhigen Leser konfigurieren

Wenn dieser Leser auch als Zutrittskontrollleser verwendet wird
und die Einstellungen von den Standardeinstellungen
abweichen, konfigurieren Sie ihn entsprechend lhren
Anforderungen. Weitere Informationen uber die fraglichen
Parameter finden Sie im Abschnitt ,,Durchtritte hinzufligen®.

Hinweis!

Aktivieren Sie fiir diesen Leser keine Videoverifikation.
Dieser Lesertyp kann nicht zur Scharfschaltung/
Unscharfschaltung (DM 10 und 14) verwendet werden.

Die folgenden Parameter sind fiir das SchlieBsystem wichtig.
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Zutritt nur Lesezugriff

schreiben Dieser Leser ist ein reiner
Zutrittskontrollleser und nicht Teil des
SchlieBsystems.
Lesen/Schreiben
Dieser Leser hat Zutrittskontrollfunktionen
und ist auch fiir das SchlieBsystem aktiviert.

Zutritt bei Die Zutrittstiberprifung und Absicherung

Schreibfehler (im Online-System) hangt nicht vom Erfolg

gewidhren des Schreibprozesses des SchlieBsystems
ab.

Die Tir wird nach mehreren
fehlgeschlagenen Schreibversuchen
freigegeben.

Deaktiviert (deaktiviert): Wenn es nicht
moglich ist, auf den Ausweis zu schreiben,
wird der Zutritt ebenfalls verweigert.
Aktiviert (aktiviert): Der Schreibprozess hat
keinen Einfluss auf die Zutrittstiberprifung.

Ohne Rechte fiir das SchlieBsystem werden nur
Zutrittsrechte auf den Ausweis geschrieben, wenn der
schreiben Ausweisinhaber die (online)

Zutrittsberechtigung fur den Durchtritt hat.
Deaktiviert (deaktiviert): Daten werden nur
auf den Ausweis geschrieben, wenn eine
gliltige Berechtigung vorliegt.

Aktiviert (aktiviert): Daten werden immer
auf den Ausweis geschrieben.

Hinweis!

Wenn der Parameter deaktiviert ist, wird der Schreibprozess

md 0

untersagt, selbst wenn die Berechtigungen nur voriibergehend

unglltig sind (z. B. wenn Zeitmodelle verwendet werden).
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3.5.3

Das Leserprotokoll umschalten
In der Regel werden Leser mit Schreibfunktionen an zentralen
Durchtritten installiert (z. B. als Eintrittsleser beim
Hauptdurchtritt), damit die Zutrittsrechte fir das SchlieBsystem
der Mitarbeiter, die am Morgen den Standort betreten,
automatisch aktualisiert werden.
Wenn in der Folge das Offline-System eingerichtet wird, muss
mindestens ein Leser am Standort mit einem schreibfahigen
Leser ersetzt werden. Wenn dazu wieder eine Durchtritt
hinzugefliigt werden muss, wiirde der bestehende Durchtritt
geldscht und misste zusammen mit dem schreibfahigen Leser
wieder hinzugefliigt werden.
Wenn der bestehende Durchtritt geléscht wurde, wirde dieser
auch aus allen Zutrittsberechtigungen geléscht. Es miissten
deshalb alle Berechtigungen dem neuen Durchtritt hinzugefligt
werden.
Um diesen mihseligen Prozess zu verhindern, der zu Fehlern
fihren konnte, kann der fragliche AMC neu konfiguriert werden.
—  Gehen Sie im Access PE Konfigurator zur Registerkarte
Einstellungen .
—  Wabhlen Sie aus dem Listenfeld den relevanten AMC aus.

—  Klicken Sie auf die Schaltflache J5¢‘| um das Dialogfenster
zum Bearbeiten zu 6ffnen.

—  Wabhlen Sie im Feld Gerateart den Eintrag AMC2 4R4
L-Bus.

— Testen Sie den AMC, damit die neue Software
heruntergeladen wird und bestatigen Sie die
Anderungen mit OK.
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- Speichern Sie die Anderungen E und senden Sie diese

=]

an den LAC-Serviceprozess

Hinweis!
Andere Leser auf diesem AMC miissen dieses Protokoll

ebenfalls verstehen. Wenn nétig miissen diese Leser auch
ersetzt werden.

Wenn Sie den Geratetyp von AMC2 4W auf AMC2 4R4 L-Bus
geandert haben, muss der AMC auch ersetzt werden.

md 0
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3.6

Konfigurator - Offline-SchlieBsystem

in diesem Dialog, auf den Sie Uiber die Werkzeugleiste

~Konfigurator® mit einem Klick auf die Schaltflache I

zugreifen kdnnen, werden die notwendigen
SchlieBsystemeinstellungen auf fiinf unterschiedlichen
Registerkarten konfiguriert. Im Interesse der
Benutzerfreundlichkeit haben die Registerkarten fir die
Konfiguration des SchlieBsystems die gleichen Namen und
Symbole wie die entsprechenden Dialoge der Zutrittskontrolle.
Soweit dies in Anbetracht der spezifischen Datenstruktur des
Offline-Systems moglich war, wurden die Struktur- und
Datenverarbeitungsmerkmale des Online-
Konfigurationsprozesses ebenfalls verwendet.
Die individuellen Registerkarten werden fir die Verwaltung
folgender Daten verwendet:
-  System
Spezielle Offline-Systemdaten wie Systemgrenzen,
Schlissel und Seriennummern.
—  Durchtritte
Wie im Dialog mit dem gleichen Namen im
Zutrittskontrollsystem werden hier die Durchtritte
verwaltet, aber in diesem Fall die SchlieBsystemzutritte.
-  Zeitmodelle
Da das Offline-System die Zutrittskontrollzeitmodelle nicht
verwenden kann, miissen diese, sofern sie erforderlich
sind, separat fir das SchlieBsystem aufgesetzt werden.
—  Berechtigungsgruppen
Wie beim gleichnamigen Dialog im Zutrittskontrollsystem
wird diese Registerkarte ebenfalls dazu verwendet, eine
Reihe von Durchtritten im SchlieBsystems in
Berechtigungsgruppen zu kombinieren.
—  Transportausweise schreiben
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Um aktualisierte Daten lber die
SchlieBsysteminstallationen zu erhalten, kénnen einzelne
Durchtritte und Zeitmodelle auf Transportausweise
geschrieben werden. Diese werden von den Terminals
gelesen.
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3.6.1

Offline-SchlieBsystem: System

Beim Kauf des SchlieBsystems erhalt der Kunde unter anderem
einen ,Kundenausweis®. Dieser enthalt Details lGber die
Systemeinstelllungen, die der Kunde auf dem Bestellformular
des Herstellers angegeben hat.

Alle Felder auf dieser Seite sind schreibgeschiitzt und kénnen
nicht Uberschrieben werden. Der Inhalt wird vom
Kundenausweis gelesen und in die entsprechenden Felder
eingetragen.

Bevor das SchlieBsystem eingerichtet wird: Das Dialogfeld unten
auf der Seite des Kundenausweises enthalt die Schaltflache
System mit Kundenkarte initialisieren. Die Systemdaten
werden Ubertragen und eingerichtet, wenn die Kundenkarte auf
den Dialogleser flr das Offline-System gelegt und die
Schaltflache angeklickt wird.

[~ offline locking system

@ System mm Entrances | e Time models | g Authorization graups I %) Wwiite tansport cards
Properties Limits
Offline spstem version Masimum number of door graups:
v20 256
Chip card system Masimum number of individual doors
Mitare 2
User access cards
User data block User data size [hytes]
1 48
use Mifare Application Directory [MAD) MAD-Read key (4]
MaD-application D (&10] M0 wirite key [B)
w0 e
Facility card Detault walidity for user badges
Serial number of facility card Badges are valid for 24 hours.
2846404372
Uninitialize spstem ]

Eigenschaften Dialogfeld
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-  Offline-Systemversion
Softwareversion des SchlieBsystems — im Access PE
werden nur Version V2.0 Funktionalitaten verwendet.

—  Chipausweissystem
Zeigt die Ausweistechnologie — MIFARE classic und Hitag 1
konnen fur Access PE verwendet werden.

Schréankt Dialogfeld ein
— Maximale Anzahl der Tiirgruppen
Maximal moégliche Anzahl der
Zutrittsberechtigungsgruppen.
— Maximale Anzahl einzelner Tiirberechtigungen
Maximal mégliche Anzahl der einzelnen Tirberechtigungen.
Diese Eintrage korrelieren miteinander und definieren die
verfligbare Lange des Datensatzes [=Benutzerdatengrofe
(Byte)] auf den Ausweisen — vgl. auch, Seite 18.

Dialogfeld Benutzerzutrittsausweise

- Benutzerdatenblock
Details auf dem Ausweissektor, in dem der Offline-
Datenschreibprozess beginnt.

—  BenutzerdatengroBe (Byte)
Lange des Datensatzes — bestimmt auch die maximalen
Werte fir die Berechtigungen.

md 0

Hinweis!

Bei Verwendung von Hitag 1 sollten diese Werte Uberprift
werden, wenn ein System zum ersten Mal eingerichtet wird, da
diese Ausweisarten keine Funktion haben, Bereiche, die bereits
verwendet werden, vor dem unbeabsichtigten Uberschreiben zu
schitzen.

Daten werden nur in die nachfolgenden vier Felder geschrieben,
wenn MAD in der MIFARE Ausweistechnologie aktiviert wurde.
—  Mifare Applikation Directory (MAD) verwenden
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Wenn dieses Kontrollkdstchen aktiviert (markiert) ist,
werden die Daten fir die andern MAD-Felder ebenfalls
angezeigt.
Wenn MAD aktiviert ist, entspricht der Benutzerdatenblock
einfach dem Standardbereich und wird fir jeden
Benutzerausweis dynamisch definiert, wenn der
betreffende Block besetzt ist.
-  MAD-Application ID (AID)
Identifikationsnummer flir das MAD auf diesem System.
—  MAD-Leseschliissel (A)
Leseschlussel fiir dieses System.
—  MAD-Schreibschliissel (B)
Schreibschlissel fiir dieses System.

Dialogfeld Kundenausweis

-  Seriennummer des Kundenausweises
Seriennummer auf dem Kundenausweis, der eingelesen
wurde — wenn diese Seriennummer gespeichert wird, kann
der Kundenausweis nicht Gberschrieben werden.

Dialogfeld Standardgiiltigkeit fiir die Zutrittsausweise

—  Verwenden Sie den Schieber, um die
Standardglltigkeitsperiode in Stunden fir die
Zutrittsausweise des Offline-Systems einzustellen. Es
konnen Werte von 1 bis 1000 verwendet werden. Halten Sie
die linke Maustaste und schieben Sie, um den ungefahren
Wert zu setzen. Verwenden Sie dann die Pfeiltasten, um
den Wert auf die Stunde genau zu setzen.

Diefault validity for uzer badges

Badoes are valid far 24 hours.
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Das Offline-SchlieBsystem wird unmittelbar nach der
Initialisierung innerhalb der angezeigten Grenzen aktiviert. Die
Registerkarte Offline-Zutrittsberechtigungen wird nun unter
Personalverwaltung angezeigt.

3.6.2 Offline-SchlieBsystem: Durchtritte
In diesem Dialog muss fiir jeden Tlrterminal im SchlieBsystem
ein Listeneintrag erstellt und konfiguriert werden. Sie kénnen
dann bestimmten Tirgruppen zugewiesen werden.

ﬁ"' Offline locking system
(D system B Ervcances IQ Tims mnde\sl E5 authorzation gmupsl \wite transport naldsl

Settings
] X .
Name 2
= Enlrance settings
Block & -

Block A - Entrance name T
] 4 pefvatontime(s)  [7

Block B -
Elock B -
Elock B - Entry settings

Block C -
Block C - ™ Entry as group only

Elock C -

I Notime madel or validity check.

Entrance activation

" Nomal
" Per time model automatically

I Manual long-term apening allowed

Das Listenfeld enthélt alle Durchtritte, die eingerichtet und mit
SchlieBsystemterminals ausgestattet wurden. Die Schaltflache
Uber der Liste erméglicht es, neue Listeneintrage zu erstellen

w

T | und bestehende Eintrage zu bearbeiten oder zu I6schen

x|
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Die Parameter fiir den ausgewahlten Durchtritt in der Liste
werden in den Feldern rechts angezeigt. Hier kdnnen sie
eingegeben und bearbeitet werden.

Parameter Beschreibung

Kennung Vom System zugewiesen, wenn der
Listeneintrag erstellt wird, kann nicht
bearbeitet werden. Sequentielle Zahl,
die den Datensatz eindeutig
identifiziert.

Durchtrittseinstellungen

Durchtrittsname Der Durchtritt kann iber den Namen
praziser definiert werden.
Max. 29 Zeichen

Aktivierungszeit(en) |Eintragin Sekunden definiert, wie
lange die Tir nach der positiven
Uberpriifung offen bleibt.
(Standard = 7).

Eintragseinstellungen

Eintritt nur als Eine Gruppe definiert sich als zwei
Gruppe Personen. Damit wird sichergestellt,
dass das Doppelkontrollprinzip
verwendet wird, da es immer
notwendig ist, dass zwei berechtigte
Personen lhre Ausweise an diesen
Durchtritten scannen, damit die Tur
geodffnet wird.

Bietet erhohte Sicherheit.
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Parameter

Beschreibung

Keine Zeitmodell-
oder
Gultigkeitsprifung

Wenn diese Option aktiviert ist, wird
nur die allgemeine Berechtigung fir
diesen Durchtritt Gberprift —
Einschrankungen wie Zeitmodelle
oder Ablaufdaten werden ignoriert.
Bietet verringerte Sicherheit.

Durchtrittsaktivierung

Normalbetrieb

Jede berechtigte Person kann die Tir
aus Zutrittsgriinden 6ffnen.

Wenn der Parameter Manuelles
langfristiges Offnen erlaubt gesetzt
ist und der Ausweisinhaber die
entsprechende Berechtigung hat, ist
die Dauerfreigabe ebenfalls moglich.

Pro Zeitmodell
automatisch

AuBerhalb des Zeitmodells =
Normalbetrieb

Innerhalb = Dauerfreigabe

Zum automatischen Schlief3en wird
nur die Endzeit der Perioden gesetzt.

Manuell langfristig
offnen erlaubt

Das langfristige Offnen der Tir ist nur
moglich, wenn dieser Parameter
gesetzt und der Ausweisinhaber fir
diese Funktion berechtigt ist.

Ein Ausweis mit der Berechtigung
muss ebenfalls wahrend 5 Sekunden
an den Turterminalleser gehalten
werden.

Bosch Access Systems GmbH
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3.6.3 Offline-SchlieBsysteme: Zeitmodelle

Das Listenfeld enthélt alle festgelegten Zeitmodelle. Die
Schaltflache Uber der Liste kann dazu verwendet werden,
weitere Listeneintrage zu erstellen ., bestehende Eintrage zu

bearbeiten 4 oder zu l6schen X .

Die Parameter fiir den ausgewahlten Durchtritt in der Liste
werden in den Feldern rechts angezeigt. Hier kdnnen sie

eingegeben und bearbeitet werden.

ﬁ_ Offline locking system

@ Systeml n Entiances Q Time models \ % Authorization gmups} “write transport cauds}

ﬂﬂ ﬁ Time mode

[ Hame |

Time model name Holiday

1t period 2nd period
starts wvalid on starts
[07o0 == [Monday [pso0 —=

ends ends

[

walid on

1200 <+ 1900 =
3rd period dith period
starts valid on starts valid on
[07:00 = [Monday [ = [Mondap
= |Tuesday = |Tuesday
wednesday
ends ends Thursday
= = |Fiiday
1500 = |Satuday
Sunday
Holidays
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Parameter Beschreibung
Zeitmodell
Kennung Vom System zugewiesen, wenn der

Listeneintrag erstellt wird, kann nicht
bearbeitet werden. Sequentielle Zahl, die
den Datensatz eindeutig identifiziert.

Es kdnnen maximal 15 Zeitmodelle fir
das SchlieBsystem definiert werden.

Zeitmodellname Das Zeitmodell kann tber den Namen
praziser definiert werden.
Max. 29 Zeichen

1. 1. Periode bis 4. Periode

beginnt ... endet |Anfangs- und Endzeit der betreffenden
Periode.

Wenn nur Endzeiten definiert werden,
konnen diese Zeitmodelle fir die
automatische TirschlieBung verwendet
werden.

glltig am Tage der Woche sind ausgewahlt, an
denen die Periode giltig ist.

Eintrage werden ausgewahlt, indem mit
der Maus darauf geklickt wird —
ausgewahlte Tage sind in Blau angezeigt.
Um die Auswahl aufzuheben, klicken Sie
erneut darauf.

Feiertage

Feiertage und Sondertage werden von der Liste im Online-
System abgerufen.

Im Dialog Sondertage konnen bis zu zehn Feiertage fiir das
Offline-System ausgewahlt werden, indem die Parameter aktiv
fiir Offline-SchlieBsystem aktiviert werden. Unabhéangig von der
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3.6.4

Kategorie, die den Feiertagen fiir das Online-System zugewiesen
wird oder dem Aktivierungsstatus in diesem System, knnen sie
als Feiertag im Offline-System verwendet werden.

Eine Aktivierung fiir das SchlieBsystem ist unabhangig von der
Verwendung des Feiertags im Zutrittskontrollsystem — dies
bedeutet, dass Feiertage, die flir das Online-System deaktiviert
wurden, trotzdem im Offline-System aktiviert werden kénnen.

Zeitmodelle versus Zeitperioden

Ein Zeitmodell kann bis zu vier Zeitperioden in einen 24-
Stunden-Tag enthalten. Das Definieren von Anfangs- und
Endzeiten einer Periode bedeutet, dass in dieser Periode,
verglichen mit dem Rest des Tages, eine andere Regelung gilt (z.
B. Tur dauerhaft freigeben). Die Perioden kénnen beliebig lang
sein und sich Uberschneiden. Wenn nur Endzeiten definiert
werden, kénnen diese fiir die automatische TirschlieBung
verwendet werden, wenn sie aber bestimmten Personen
zugewiesen sind, haben sie lGberhaupt keinen Zutritt.

Jede Periode kann einem beliebigen Wochen- oder Feiertag
zugewiesen werden.

Der Benutzer ist dabei dafiir verantwortlich sicherzustellen, dass
die Periodengrenzen gesetzt und den Tagen in einer logischen
und konsistenten Art zugewiesen werden.

Die Gesamtheit aller Zeitperioden und deren Zuweisungen auf
die Tage ergibt das Zeitmodell, das als Einheit im System
verwendet werden kann.

Offline-SchlieBsystem: Berechtigungsgruppen
Das Listenfeld enthélt alle Berechtigungsgruppen, die festgelegt
wurden. Die Schaltflache tber der Liste dienen dazu, weitere

Listeneintrage zu erstellen T | bestehende Eintrage zu
v x|

bearbeiten oder zu l6schen
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Die Parameter fiir den ausgewahlten Durchtritt in der Liste
werden in den Feldern rechts angezeigt. Hier kdnnen sie
eingegeben und bearbeitet werden.

ﬁ_ Offline locking system
@ System} ‘ Ennances} e Time models % Authorization groups
ﬂ ﬂ ﬂ Authorization group

[ Hame a

5 Autherization gioup name Block B

Authorizations

“Wwiite: tramsport cards}

[ 7

Authorization for Entry
 Block B - 456
v Block B - 555
 Block B - 586
 Block B - 557

2l & 3

MO suthorization

X

X Block & - 230
X Block 4 - 231
X Block & - 233
X Block 4 - 234
X Block C - 678
3¢ Black C - 788
X Block C - 883

Parameter Beschreibung

Berechtigungsgruppe

Kennung Vom System zugewiesen, wenn der
Listeneintrag erstellt wird, kann nicht
bearbeitet werden. Sequentielle Zahl, die
den Datensatz eindeutig identifiziert.

Die Zahl der Tirgruppen, die erstellt
werden konnen, hangt von der
DatengrofBe ab (, Seite 18) und entspricht
den Daten fir die Maximale Anzahl
Tiirgruppen in der Registerkarte System.
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Parameter Beschreibung

Gruppenberechtig | Die Berechtigungsgruppe kann tber den
ungsname Namen praziser definiert werden.
Max. 29 Zeichen

Berechtigungen

Zutrittsberechtigu | Alle Durchtritte, die vom unteren
ng Listenfeld zugewiesen wurden, fiir die die
Zutrittsberechtigung gewéahrt wurde.

KEINE Alle Turen im Offline-System, die in der
Berechtigung Registerkarte Durchtritte definiert
wurden, aber nicht auf das obere
Listenfeld tGbertragen wurden.

Einzel ausgewahlte Eintrage kénnen dem oberen Listenfeld .
hinzugefiigt oder von dort . entfernt werden. Verwenden Sie die
Pfeiltasten, um zwischen den beiden Listenfeldern zu
navigieren. Es ist ebenfalls méglich, alle Eintrage von einer Liste
auf die andere zu lbertragen 2 oder v.

Hinweis!
Die Segmentierung der Ausweise lasst im Vergleich zu den
Tlrgruppen nur eine relativ geringe Allokation von einzelnen

Tlren zu. Aber in Anbetracht dessen, dass einzelne
Tiurberechtigungen nur fiir besondere Umstande verwendet
werden, dass Berechtigungen fiir bestimmte Tiiren in der Regel

in Kombination mit einer Reihe von Tliren zusammen in einer
Tlrgruppe zugewiesen werden und dass es ebenfalls moglich
ist, eine Tlrgruppe mit nur einer Tur zu bilden, ist die Zahl der
zugelassenen einzelnen Tirberechtigungen ausreichend.
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3.6.5 Offline-SchlieBsystem: Schreiben von
Transportausweisen
Im Gegensatz zum Online-System kénnen Konfigurationsdaten
im Offline-System nicht Gber Systemkomponenten verteilt und
auf die relevanten Installationen lGbertragen werden; stattdessen
missen sie auf anderem Weg zu den Geraten gelangen. In der
Systemiibersicht, Seite 13 wurden bereits verschiedene
Systemausweise erwahnt, einschlieBlich Tirinitialisierungs- und
Zeitmodellausweise, auf die Tlrparametereinstellungen und
Zeitmodelle geschrieben und die an den Turterminals gescannt
werden.

{~ Offline locking system
@ Systeml n Enlrancesl e Time mnde\sl $ Authorization groups Wiiite ransport cards

Transport cards

Type No. [ Name

w
=
a

1 8| Block & - 230
7| Block & - 231
B | Block & - 233
5| Block & - 234
4| Block B - 458
3| Block B - 555
2| Block B - 586
1 =
1
0
El
0

LAGSIYGNGNSENGN

Block C - 678
Elock C - 788
Block C - 888
Time models

e e 1 S

v e :

Transportausweise fiir Tiiren (Tiirinitialisierungsausweise)

Das Listenfeld auf der Dialogseite Transportausweis schreiben
enthalt fur jede einzelne konfigurierte Tlre einen Eintrag. Um die
Auswahl zu erleichtern und den Schreibprozess auszufiihren,
sind die Tiren, fir die Transportausweise geschrieben werden
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missen, in der Liste nach der Konfiguration markiert. Wenn der
entsprechende Listeneintrag ausgewahlt wird und das
Kontrollkdstchen Diesen Ausweis schreiben aktiviert ist (oder
wenn ein Doppelklick auf den Listeneintrag erfolgt), werden
diese Eintrage dem Symbol . in der Spalte Status zugewiesen
und deshalb fir den nachsten Schreibprozess ausgewabhlt.
Zusatzlich zu diesen Identifikationsmerkmalen werden die nicht
ausgewahlten Tiren grau hinterlegt dargestellt.

Die Schaltflache Ausgewahlten Ausweis schreiben wird
verwendet, um den Dialogleser zu aktivieren; dieser schreibt fiir
jede Tiire einen separaten Transportausweis.

Hinweis!

Bitte stellen Sie sicher, dass die erforderliche Anzahl

Transportausweise fiir die ausgewdhlte Anzahl Tiren verfligbar

ist.

Ein Dialogfeld fordert Sie auf, den Ausweis in Position zu legen
und zeigt dann den Fortschritt des Schreibprozesses an.

Wenn die Tirdaten auf den Transportausweis, der in Position
ist, geschrieben wurde, wird der Benutzer aufgefordert, einen
neuen Ausweis flr den nachsten Datensatz in Position zu legen.

Hinweis!
Turdaten enthalten Informationen liber Berechtigungsgruppen,

denen die Tilren zugeordnet sind.

Bei Verwendung von mehreren Tdrinitialisierungsausweisen
sollten diese klar markiert werden, damit die Daten der
korrekten Tir zugewiesen werden konnen. Aus diesen Grund
werden die Daten auf dem Ausweis geldscht, nachdem der
Turinitialisierungsausweis am relevanten Terminal gescannt
wurde.
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3.6.6

Transportausweise fiir Zeitmodelle (Zeitmodellausweise)

Es gibt auch einen Listeneintrag fir das Zeitmodell, dieser wird
immer am Ende der Liste hinzugefiigt. Im Gegensatz zu den
Turen werden die Zeitmodelle zusammen kombiniert und alle
zusammen - bis zu 15 — werden mit der aktuellen Zeit auf einen
einzelnen Ausweis geschrieben.

Entsprechend werden alle Zeitmodelle ebenfalls an allen
Turterminals gescannt.

Uberpriifung der Ausweisart

Bevor der aktuelle Ausweis geschrieben wird, liberpriift das
System, ob es sich tatsachlich um einen
TUrinitialisierungsausweis handelt. Wenn der Ausweis bereits
auf eine andere Art codiert wurde (z. B. als Benutzer- unter
Kundenausweis), wird eine Warnung angezeigt.

Aktualisierung von Datum und Uhrzeit

Zusatzlich zu den Tir- und Zeitmodelldaten wird der aktuelle
Zeitstempel (Datum/Uhrzeit) ebenfalls auf den
Transportausweis geschrieben. Abhangig von der GréBe der zu
sichernden Einrichtung kann eine gewisse Verzégerung
eintreten, bevor die Ausweise an den Tiiren gescannt werden
konnen. Die Zeitverzégerung erhéht sich betrachtlich mit der
Anzahl der zu konfigurierenden Tlren, insbesondere bei
Zeitmodellausweisen.

Um moglichst genau Zeitdaten zu erhalten, besonders wenn die
Ausweise gescannt werden, sollte ein mobiles Lese-/
Schreibgerit (Timesetter) verwendet werden. Mit dieser Einheit
kénnen die Zeiten auf den Transportausweisen unmittelbar vor
dem Scannen am Terminal aktualisiert und sichergestellt
werden, dass die Zeitverzoégerung in einem vertretbaren Rahmen
bleibt.
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Systemausweise scannen

1. Der Timesetter muss zuerst mit den kundenspezifischen
Daten initialisiert werden. Dazu muss der Kundenausweis
einmal "getauft" werden.

2. Zusatzlich zu den Tir- und Zeitmodelldaten enthalten die
oben beschriebenen Transportausweise (Tirinitialisierungs-
und Zeitmodellausweise) auch die aktuelle Systemzeit.
Diese kdnnen verwendet werden, um dem Timesetter die
Zeitdaten zur Verfligung zu stellen.

—  Legen Sie den Systemausweis (Kunden- oder
Transportausweis) auf den Leserkopf des Gerétes
(graues Feld).

—  Dricken Sie die Taste 1.

— Halten Sie die Taste 1 gedriickt und driicken Sie dann
die Taste 2.

Die Transportausweise werden geschrieben

Unmittelbar bevor die Transportausweise gescannt werden,

sollten die Zeitdaten aktualisiert werden — Tir- und

Zeitmodelldaten sind davon nicht betroffen.

— Legen Sie die Transportausweise (Tlrinitialisierungs- oder
Zeitmodellausweise) auf den Leserkopf des Gerates
(graues Feld).

—  Dricken Sie die Taste 2.

Hinweis!

Der Schreib- und Leseprozess wird durch eine LED-Anzeige
angezeigt. Erlauterungen zu den Farbfolgen finden Sie unter
LED Displaysignale, Seite 59.

3.6.7

Registrieren von Ausweisen

Izusatzlich zu den Transportausweisen fir die Tiren und die
Zeitmodelle; andere Spezialausweise kdnnen ebenfalls fiir den
Datentransfer im Offline-System verwendet werden. Sie werden
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Zutritts- oder Registrierungsausweise genannt; diese werden
verwendet, um Aufzeichnungen von Zutrittsversuchen von den
Turterminals zu kopieren und auf das Managementsystem zu
Ubertragen.

Erfolgreiche und fehlgeschlagene Offnungsversuche werden in
den Tlrterminals gespeichert. Die letzten 800 Registrierungen
werden in einem Ringspeicher gespeichert. Diese kénnen mit
besonderen Registrierungsausweisen abgerufen und in der
Datenbank erfasst werden.

Die unterschiedlichen Ausweisarten lassen unterschiedliche
Anzahl Registrierungen zu, die auf den Ausweis geschrieben
werden: Hitag 1 enthalt 32, MIFARE classic enthalt 244. Sie
mussen genligend Registrierungsausweise erstellen und die
entsprechenden Abruffristen festlegen.

Lesen der Registrierungen am Terminal

Der Systemausweis wird gegen die Lesereinheit des
entsprechenden Terminals gehalten. Wahrend die LED-Anzeige
orange leuchtet, schreibt der Terminal Daten auf den
Registrierungsausweis. Wenn die LED-Anzeige dreimal griin
aufleuchtet, wurden die Registrierungen erfolgreich auf den
Ausweis geschrieben. Wenn der Registrierungsausweis wahrend
dem Schreibprozess entfernt wird, wird die Datenlibertragung
unterbrochen.

Scannen von Registrierungsausweisen

Die Ausweise mit den Ubertragenen Registrierungen werden
dann Uber den Dialogleser gescannt und im Dialogfeld
LogViewer angezeigt.

Die Nachrichten werden automatisch in die Protokolldatei
Ubertragen und kénnen von dort jederzeit gleich wie Online-
Nachrichten abgerufen werden.
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Da die Offline-Nachrichten zusammen mit den Online-
Nachrichten in der Standardansicht angezeigt werden, kann der

[y

verwendet werden, um nur die Offline-Nachrichten anzusehen.

vordefinierte Filter in der Symbolleiste im Dialog

Hinweis!

Die Daten werden von der Ubertragungseinheit geldscht:
Wenn der Terminal gelesen wird, wird der Speicher geldscht.
Wenn der Registrierungsausweis an der Dialogstation gescannt
wird, wird der Ausweis geldscht.

3.7

Bearbeiten von Personaldaten

Um Personaldaten fiir das Offline-System zu speichern, wird
ebenfalls die Datenbank des Access PE Zutrittskontrollsystems
verwendet.

Diese Daten werden entsprechend liber die
Zutrittskontrollsystemdialoge erfasst.

Hinweis!

Jeder Ausweisinhaber fiir das Offline-System benoétigt einen
gliltigen Ausweis fiir das Zutrittskontrollsystem (Online-
System).

3.7.1

Beschreibung der Dialoge

Wenn das Offline-System aktiv ist (nachdem der Kundenausweis
gescannt wurde), enthélt der Dialog fiir die Eingabe von
Personal- und Ausweisdaten die zusatzliche Seite Offline-
Zutrittsberechtigungen.

Hier sind samtliche personenbezogenen Einstellungen fiir das
SchlieBsystem konfiguriert.
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Personnel data and authorizations gl

§#2 Personnel Data I ﬁ Access Authorizations l
r Offline Access Authorizations I = User Rights ]
Access control data Group authorizations
Valid from [Ty, 16.06.20 = Authorization for groups | NO authorization for groups |
X Block B
until - fiwje 17.06.03 = ¢ |[x
Walid for  [defaul % K
Time model
fcroe- IE >
User may open doors »
for single entry only =
[ Bypass group entry constraints Authorizations for single entrances
et Autherization for | NO authorization for ~
~ J < % Bilack B - 567
> Block B - 566
Card status 2 Block B - 555
X Block B - 456
S = X Block 4, - 234
X Block A - 233
veidunil [ = | [Ksooka 231 W
- 2 Block A - 230
¥ | |3 Block C - 888
N Rinek ™. 700 b
oK Cancel Help

Die vier Listenfelder auf der rechten Seite des Dialogs werden
verwendet, um Gruppenberechtigungen (oberes Listenfeld) und
Berechtigungen fiir einzelne Durchtritte (unteres Listenfeld)
zuzuweisen. Der Prozess zum Zuweisen und Zurlickziehen von
Berechtigungen ist gleich wir fiir die Online-
Zutrittsberechtigungen.

md 0

Hinweis!

Einzelne Berechtigungen kénnen nur in Ubereinstimmung mit
der DatengréBBe zugewiesen werden. Die maximale Anzahl fir
jedes SchlieBsystem finden Sie in den Systemdaten im Access
PE Konfigurator.

Andere Einstellungen fiir die Offline-Ausweise werden links vom
Listenfeld fiir Zutrittsberechtigungen konfiguriert.

Dialogfeld Zutrittskontrolldaten

- Giltig von... bis
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Die allgemeine Glltigkeit des Ausweises kann hier definiert
werden. Erweiterungen (Giltig fir) kdnnen nicht langer
sein als das definierte Datum ,bis“. Das Anfangsdatum
(Glltig ab) kann als Datum in der Zukunft festgelegt
werden. In diesem Fall konnen die Erweiterungen erst an
diesem Datum auf den Ausweis geschrieben werden.
Erfolgen keine Eintrage, ist der Ausweis ab Zeitpunkt der
Codierung auf unbestimmte Zeit giiltig.
Die Giiltigkeit der zugewiesenen Zutrittsberechtigungen
wird aber durch die Einstellungen im Feld Giiltig fiir
bestimmt. Nur wenn der Eintrag Ablauf der Giiltigkeit hier
ausgewahlt wurde, gilt das Datum ,,bis“ auch fir die
Zutrittsberechtigungen.

- Giltig fiir
Das Feld wird verwendet, um die Erweiterungsperioden fir
Berechtigungen zu definieren. Es enthalt eine Liste von
vordefinierten Perioden zur Schnellauswahl, aber es kbnnen
ebenfalls andere Daten erfasst werden. [Abhangig von der
Zeiteinheit kdnnen Zeitperioden von bis zu vier Jahren
definiert werden. Sofern erforderlich kénnen Zeitdaten in
groBeren Einheiten, z. B. 14 Tage als 2 Wochen aufgefiihrt
werden].
Zusatzlich zu den Zeitperioden 1 Stunde, 1 Tag, 1 Woche, 1
Monat und 1 Jahr kann die Liste auch die Eintrage
Standard und Ablauf der Giiltigkeit enthalten.

-  Standard
Dies ist ein vordefinierter Eintrag und entspricht einer
Erweiterungsperiode von zwei Tagen.

—  Ablauf der Giltigkeit
Sie wird verwendet, um die Periode der allgemeinen
Ausweisgilltigkeitsperiode (Datum ,bis“) wahrend dem
Codierungsprozess oder dem initialen Schreibprozess
zZu erweitern.
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Hinweis: Wenn kein Ablaufdatum fiir die Verwendung
des Ausweises festgelegt wird, ist der Ausweis auf
unbestimmte Zeit giltig.

Zeitmodell

Die Wahl eines Zeitmodells begrenzt die Verwendung des
Ausweises auf die definierten Zeitperioden.

Es kdnnen nur diejenigen Zeitmodelle ausgewahlt werden,
die im Dialog mit dem gleichen Namen fiir das Offline-
SchlieBsystem im Access PE Konfigurator erstellt wurden.
Zeitmodelle fur Zutrittskontrollsystem (Online-System)
kénnen hier nicht verwendet werden.

Benutzer kann Tiiren

nur fiir Einzeleintritte 6ffnen.

Entspricht einer normalen Zutrittsberechtigung -
abhangig von der Berechtigung kann der
Ausweisinhaber die Tur 6ffnen oder nicht.

nur langfristig

Die Standardzutrittsberechtigung gilt nicht fir diesen
Ausweisinhaber. Er kann nur entsprechend
konfigurierte Tlren (Parameter Manuelle ldngere
Offnung erlaubt) langfristig 6ffnen, indem er seinen
Ausweis kurz an den Tiroffnerterminal halt.

beide

Abhangig von seinen Berechtigungen kann der
Ausweisinhaber die Tir entweder dauerhaft (indem er
seinen Ausweis wahrend 5 Sekunden an den Leser
halt, sofern die fragliche Tir entsprechend konfiguriert
ist) oder fiir einen einmaligen Zutritt (indem er den
Ausweis kurz, d. h. weniger als 5 Sekunden an den
Leser hélt) freigibt.

Umgehung Gruppeneintrittseinschrankungen
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Wenn diese Berechtigung ausgewahlt ist, kann ein
Ausweisinhaber Tiren, die mit Eintritt nur als Gruppe
konfiguriert sind, selber 6ffnen, d. h. die
Gruppenanforderung aufheben.

Servicesignale aktivieren

Wenn der Batteriestatus beim Tirterminal niedrig ist, wird
dies dem Benutzer, fiir den die Option aktiviert wurde,
mithilfe einem optischen Signal angezeigt. Dadurch kann
die Ankindigung auf Personen beschrankt werden, die fir
Systemreparaturen und -wartung verantwortlich sind.

Dialogfeld Ausweisstatus

Zuletzt geschrieben

Das Datum und die Zeit der letzten Erweiterung werden auf
dem Codierungsleser an der Dialogstation oder am
schreibfahigen Leser angezeigt.

Giiltig bis

Ablaufdatum (Datum/Zeit) fur die Zutrittsberechtigungen
basierend auf der letzten Erweiterung.

Jetzt codieren

Daten fiir das SchlieBsystem kénnen lber einen
angeschlossenen Codierungsleser (Interflex - RWD) auf den
Benutzerausweis geschrieben werden.

Wenn der Ausweis beim Aufsetzen oder Andern der Offline-
Einstellungen nicht verfliigbar ist, kann der Ausweis beim
nachsten Scannen an einem schreibfahigen Leser neu
geschrieben werden.

3.7.2 Personaldaten hinzufiigen
Personen, denen Zutrittsberechtigungen fiir das SchlieBsystem
(Offline-System) gewahrt wird, missen als Datensatze im
Zutrittskontrollsystem (Online-System) erfasst werden.
Da der gleiche Ausweis fiir beide Systeme verwendet wird und
Zutrittsberechtigungen fiir das Offline-System Uiber
(schreibfahige) Leser (z. B. DELTA 7020) in den Online-
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Systemen erweitert wird, missen Ausweisinhaber auch glltige
Zutrittsberechtigungen fiir das Zutrittskontrollsystem haben,
abgestimmt auf die Parametereinstellungen Schreiben ohne
Zutrittsrechte.

Voraussetzungen

Um die Ausweise an der Dialogstation zu codieren, benétigen

Sie eine Lese-/Schreib-Dialogeinheit. Diese wird direkt mit dem

Bedienplatz-Rechner verbunden und tber Access PE

Personalverwaltung aufgesetzt.

1. Verbinden Sie den Leser mit der Dialogstation.

2. Offnen Sie Access PE Personalverwaltung.

3. Wabhlen Sie im Meni Tools die Funktion Eigenschaften, um
den Dialog Konfiguration dndern zu 6ffnen.

4. Aktivieren Sie das Kontrollkastchen Dialogleser.

5.  Wabhlen Sie im Feld Leser den Eintrag Interflex USB Hitag,
Mifare (IFRW).

6. Klicken Sie auf OK, um das Dialogfenster zu schlief3en.

Sie bendtigen ebenfalls einen schreibfahigen Leser (z. B. DELTA
7020), um die Offline-Berechtigungen zu erweitern. Dieser Leser
kann als Zutrittskontrollleser im Online-System installiert
werden, z. B. an stark frequentierten Durchtritten
(Hauptdurchtritt) und kann gleichzeitig mit Schreibfunktionen
fir das SchlieBsystem konfiguriert werden, siehe auch. Den
schreibfdhigen Leser konfigurieren, Seite 20.

Online-Daten

Fir Personen, die im System noch nicht erfasst wurden, muss
zuerst ein Datensatz hinzugefligt werden. Um Personaldaten
hinzuzufiigen und dem Zutrittskontrollsystem Berechtigungen
hinzuzufiigen, gehen Sie wie folgt vor:

1. Personalverwaltung 6ffnen.

2.
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— Um einen neuen Datensatz hinzuzufiigen klicken Sie

aufg oder 6ffnen Sie das Menl Personen > Neue

Person ... und gehen Sie zum Dialogfeld
Personaldaten und Berechtigungen.

—  Ergénze Sie in der Registerkarte Personaldaten
mindestens die Pflichtfelder fur die betreffende
Person.

- Weisen Sie der Person einen Ausweis zu.

3. Wechseln Sie zur Registerkarte Zutrittsberechtigungen.
4,

—  Geben Sie der Person die notwendigen
Zutrittsberechtigungen fiir das Online-System.

—  Wenn der Parameter Schreiben ohne Zutrittsrechte
(Den schreibfahigen Leser konfigurieren, Seite 20) fir
den schreibfahigen Leser nicht aktiviert ist, muss die
Zutrittsberechtigung fiir diesen Durchtritt zugewiesen
werden.

Sie kénnen die Offline-Zutrittsberechtigungen sofort verteilen,
ohne den Dialog zu schlieBen.

Offline-Daten

Wenn Sie einem bestehenden Datensatz Offline-Daten
hinzufligen méchten oder wenn Sie beim Aufsetzen des neue
Datensatzes das Dialogfeld geschlossen haben, kénnen Sie ihn
entweder durch einen Doppelklick auf den relevanten Eintrag in
der Liste der verfligbaren Elemente 6ffnen oder den Eintrag

auswahlen und die Schaltflache # anklicken.

Hinweis!

Nur Personen mit einem giiltigen Ausweis fir das
l Zutrittskontrollsystem (Online-System) kénnen Berechtigungen

flir das SchlieBsystem (Offline-System) zugewiesen werden.
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3.7.3

Wechseln Sie zur Registerkarte Offline-
Zutrittsberechtigungen.

Geben Sie der Person die notwendigen Gruppen- und
Einzelberechtigungen.

Geben Sie Benutzungseinschrankungen (Giltigkeitsdaten,
Giltigkeitsperiode, Zeitmodell etc.) ein.

Legen Sie den Ausweis auf den Dialogleser.

Klicken Sie die Schaltflache jetzt codieren an, um den
Ausweis zu codieren.

Die Felder Zuletzt geschrieben und Giiltig bis werden mit
den relevanten Daten erganzt.

[Wenn die physische Karte nicht verfiigbar ist, erfolgt die
Codierung automatisch beim nachsten Scannen an einem
schreibfahigen Leser.

Nachdem die Codierung erfolgreich abgeschlossen wurde,
klicken Sie OK, um den Dialog zu schlieBen.

Uberpriifung der Daten wihrend den Schreibprozess.

Wenn die Schaltflache Jetzt codieren angeklickt wird, erscheint
ein Dialogfeld, das Sie auffordert, den Ausweis auf die Lese-/
Schreibeinheit zu legen.

Die folgenden Umstande erzeugen Fehlernachrichten und der
Schreibprozess wird beendet.

Kein Ausweis auf der Einheit oder die Codedaten kénnen
nicht gelesen werden.

Der Ausweis ist kein Benutzerausweis.

Der Ausweis gehort nicht der ausgewahlten Person.

Die Anzeige der Giiltigkeitsperiode zeigt an, dass der
Schreibprozess erfolgreich war.

Daten andern

Anderungen an den Offline-Daten (Erweiterung oder
Reduzierung der Zutrittsberechtigungen, neue
Erweiterungszyklen etc.) werden an die Controller verteilt, wie
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bei den Online-Daten. Wenn der Ausweis das nachste Mal an
einem schreibfahigen Leser gescannt wird, werden die
geanderten Daten auf den Ausweis Ubertragen.

Hinweis!

Gewisse Online-Daten kdnnen ebenfalls einen Einfluss auf die
Offline-Berechtigungen haben.

Bei Personen, die im Online-System gesperrt sind, werden beim
nachsten Lese-/Schreibprozess samtliche Offline-Daten vom
Ausweis geloscht.

3.8

Beschreibung der Vorgehensweisen

Im Folgenden wird eine kurze Ubersicht iiber die erforderlichen
Schritte und Prozesse gegeben und die Besonderheiten des
Offline-Systems gezeigt und erklart; speziell im Zusammenhang
mit dem Zutrittskontrollsystem (online).
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3.8.1 Zutritt

1a
ib
2a

2b

Ausweis lesen

Ausweisnummer an AMC gesendet
Aktuelle Daten mit dem Leser geteilt
Aktuelle Daten auf den Ausweis geschrieben

Weitere Informationen zum Uberpriifungs- und
Schreibprozess des AMC finden Sie im
Flussdiagramm unter Schreibprozess, Seite 52.
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4 Tirfreigabe fir das Online-System (sofern
konfiguriert)
5 Zutrittsberechtigungskontrolle an den Tirterminals

3.8.2 Schreibprozess

Avsweisnummer lesen AMC

Parameter:
Nur Karte schreiben

Datensatz
warhanden?

Zutritts-
berechligung
(online}

"

falsch.

wahr

Parameter;
Beschrelben nur bel
Berechligung

Auswais
Schraib- gesperrt.
°
misslingen arze
Liste?

!

A

Sind die Offline
Daten auf der
Karte akiuell?

falsch

LAC online?

Schreib-
versuche
misslingen?

!

o
3

wahr

o
8
Ll

Parameter:
Nur Karte schreiben

5
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In den meisten Fallen werden die Schreibprozesse dazu
verwendet, Zutrittsberechtigungen mit dem bestimmten
Zeitbedarf zu erweitern.

Aus diesem Grund wird das letzte Schreibdatum ebenfalls in der
Datenbank gespeichert. Der Bedarf nach Erweiterung wird durch
den Vergleich des aktuellen Datums oder der aktuellen Zeit
bestimmt. Da dies aber bedeuten wiirde, dass das Ablaufdatum
jedes mal bei Scannen des Ausweises aktualisiert wiirde, miisste
auch jedes mal ein Schreibprozess durchgefiihrt werden. Um
unnoétige Wartezeiten und Verzégerungen an Lese-/
Schreibeinheiten zu vermeiden, wird eine Giiltigkeitsdauer
verwendet, um einen Zeitpunkt zu bestimmen, bis zu dem der
Ausweis glltig sein soll.

Daten werden nur aktualisiert, wenn ein Drittel der
Glltigkeitsdauer abgelaufen ist.

Beispiel:

Gultigkeitsdauer: 1 Tag = 24 Stunden

1/3 der Giiltigkeitsdauer: 8 Stunden

Wenn ein Ausweisinhaber den Ausweis scannt, wenn er die
Arbeit aufnimmt und sein Ablaufdatum aktualisiert wird, kann er
die Lese-/Schreibeinheit in den darauf folgenden acht Stunden
passieren, ohne dass ein neuer Schreibprozess ausgeldst wird -
die Daten werden erst nach Ablauf der acht Stunden
aktualisiert.

Hinweis: Wenn die Glltigkeitsdauer in den Beispiele oben
verdoppelt wird (= 48 Stunden), erhoht sich die
Aktualisierungsperiode entsprechend (= 16 Stunden). Damit
wird sichergestellt, dass die Giltigkeitsdauer nur einmal pro Tag
aktualisiert wird.
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3.9 Anwendungsbeispiele:

Die folgenden Beispiele zeigen, wie das System flir besondere
Anforderungen oder Ereignisse Uber die entsprechenden
Parametereinstellungen aufgesetzt werden kann. Die Beispiele
sind auf ein spezifisches Element beschrankt.

Andere Varianten kbnnen vorkommen, wenn eine Kombination
von Parametereinstellungen verwendet wird. Die Beispiele
kénnen auch entsprechend miteinander kombiniert werden.

Zutrittskontrollleser und/oder schreibfihiger Leser?

Der Entscheid, wie ein schreibfahiger Leser verwendet werden

soll, hangt von einer Reihe verschiedener Faktoren ab; es kann

sinnvoll sein, den Leser nicht in das Zutrittskontrollsystem

(online) zu integrieren.

—  Gibt es einen Durchtritt (z. B. Hauptdurchtritt), den die
meisten Ausweisinhabern passieren miissen?

— Ja: Es wird ein schreibfdhiger Leser mit gleichzeitiger
Zutrittskontrollfunktion fiir das Online-System
empfohlen.

— Nein (Es gibt eine Reihe von mdoglichen Durchtritten,
zum Beispiel): Die Verwendung von schreibfahigen
Lesern an jedem Durchtritt wiirde aus Kostengriinden
nicht empfohlen. In diesem Fall sollte der Leser (oder
moglicherweise zwei Leser) im frequentiertesten
Bereich als einfache Aufladestation installiert werden.

—  Sollten Berechtigungserweiterungen jederzeit moéglich sein?

— Ja: Es wird ein schreibfahiger Leser (mit oder ohne
Zutrittskontrollfunktion) an den am meisten
frequentierten Bereichen empfohlen.

— Nein (Als Regel werden feste Ablaufdaten verwendet:
Wenn die Lese-/Schreibeinheit am Bedienplatz nicht
ausreicht, gentigt ein beliebiger schreibfahiger Leser
fir diese besonderen Erweiterungen.

2017-03 | | Installation Manual Bosch Access Systems GmbH



Access PE - Offline

Locking System Offline-SchlieBsystem | de 55

Beispiel 1: Nur Lese-/Schreibeinheit

Idealerweise sollte ein Hotel von allen zuganglich sein,
mindestens bis zur Rezeption. Aus diesem Grund sollten
Zutrittskontrollleser hauptsachlich an Tilren installiert werden,
die eine bestimmte Sicherheit erfordern fir den Fall, dass die
Einstellungen im zweiten Beispiel unter Einzeltiiren oder
Tirgruppen?, Seite 56 nicht ausreichen.

Entsprechend ist ein schreibfahiger Leser nicht mit den
Zutrittskontrollfunktionen verbunden; stattdessen wird er als
reine Lese-/Schreibeinheit fir das Offline-System konfiguriert.
Voraussetzungen:

Die Leserparamater der Lesefunktion missen auf
SchlieBsystem schreiben eingestellt sein und der Parameter nur
auf Karte schreiben ist aktiviert (=Kontrollkdstchen aktiviert).
Der schreibfahige Leser muss nur fiir Hotelangestellte an einem
zentralen Ort installiert werden, damit ihre Rechte aktualisiert
und erweitert werden konnen. Wahlen Sie wenn maéglich einen
Ort aus, den alle relevanten Personen regelmaBig passieren, z.
B. Mitarbeiterraum.

Die Berechtigung fiir die Hotelzimmertir fiir Hotelgaste wird
entsprechend der Zimmerbuchung zugewiesen und mithilfe
einem schreibfahigen Leser an der Rezeption auf den Ausweis
geschrieben. Berechtigungen miissen in der Regel nicht
geandert werden, dies erfolgt sofern erforderlich an der
Rezeption; der Leser muss nicht in einem frei zuganglichen
Bereich installiert werden.

Beispiel 2: Lese-/Schreibeinheit mit Zutrittskontrollfunktion
Studentenwohnheime: Hier miissen nur die Bewohner Zutritt
haben. Ein Zutrittskontrollleser fiir den Hauptdurchtritt kann das
Gebdaude gegen unberechtigte Zutritt schiitzen. Ein
schreibfahiger Leser kann die Rechte fiir das SchlieBsystem fir
autorisierte Personen gleichzeitig aktualisieren und erweitern.
Voraussetzungen:
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Die Leserparamater der Lesefunktion miissen auf
SchlieBsystem schreiben eingestellt sein und der Parameter nur
auf Karte schreiben ist deaktiviert (=Kontrollkdstchen
deaktiviert).

Wenn der Parameter Schreiben ohne Zutrittsrechte nicht
gesetzt ist (aktiviert), kbnnen nur Personen mit
Zutrittsberechtigung (online) fiir den Hauptdurchtritt ihre
Offline-Rechte aktualisieren und erweitern.

Einzeltiiren oder Tiirgruppen?

Jede im System erstellte Tir kann als individuelle Berechtigung
zugewiesen werden und gehort zu einer beliebigen Anzahl von
Turgruppen. Die nachfolgenden Beispiele zeigen auf, wie mit
diesen zwei Berechtigungsarten umgegangen werden soll.

Beispiel 1: Hotel

An der Rezeption wird die Glltigkeitsdauer fir das fragliche
Zimmer als individuelle Berechtigung entsprechend der
Buchung zugewiesen. Beispielsweise ist es auch mdglich, eine
weitere Tlrgruppe mit allgemeinen Bereichen (Restaurant,
Frihstiicksraum, Sauna, Sporteinrichtungen etc.) zuzuweisen,
sofern diese Bereiche von einem Terminal gesichert sind.
Demgegeniber wird Hotelangestellten eine Tiirgruppe
zugewiesen, die alle (oder mindestens die meisten) Tiiren
umfasst.

Voraussetzungen:

Der Parameter Tiirgruppen iiberpriifen muss aktiviert sein.
Ablauf:

Der Gast kann die Tiir zu seinem Zimmer entsprechend der
zugewiesenen individuellen Berechtigung 6ffnen und kann auch
alle Tiren in den Tlrgruppen 6ffnen. Hotelangestellte kénnen
alle Tiren in der zugewiesenen Tirgruppe 6ffnen, die auch alle
Tiren zu den Gastezimmern umfasst.
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Beispiel 2: Bereiche innerhalb des Offline-Systems, die erhéhten
Sicherheitsanforderungen unterliegen und nur von bestimmten
Personen betreten werden kénnen.

Den berechtigten Personen werden diese Tiren als individuelle
Berechtigungen zugewiesen. Es ist irrelevant, ob diese Tiren zu
Turgruppen gehoéren und es ist auch irrelevant, wem diese
Tlrgruppen zugewiesen wurden.

Voraussetzungen:

Der Parameter Tiirgruppen iiberpriifen muss deaktiviert sein
(Kontrollkastchen nicht markiert).

Ablauf:

An den Tiren werden nur individuelle Berechtigungen
akzeptiert. Personen, denen nur Tirgruppenberechtigungen fir
diese Tlren zugewiesen wurden, erhalten keinen Zutritt.

Normale Freigabe oder Dauerfreigabe

Wenn der Ausweis gliltig ist, blinkt das griine Licht am Terminal
dreimal. Die Tire wird fiir die festgelegte Zeit (der Standard ist
3 Sekunden) gedffnet. Wenn sich die Tiire im Modus
Dauerfreigabe befindet, blinkt die LED-Anzeige dreimal Griin
auf, wenn ein glltiger Ausweis vorgewiesen wird.

Ein Ausweis mit der Erlaubnis fir einen Einzeldurchtrittkann die
Ture nur flr einen Durchtritt 6ffnen. Ein Ausweis mit einer
Dauerfreigabefunktion aktiviert sofort die Dauerfreigabe (der
Ausweis muss nicht fiinf Sekunden an den Leser gehalten
werden). Ausweise, die fir beide Funktionen berechtigt sind,
kénnen fiir normale Offnungen verwendet werden, wenn der
Ausweis wahrend dem dreimaligen Blinken entfernt wird. Wenn
der Ausweis stattdessen weiter an die Leseeinheit des Terminals
gehalten wird (> flinf Sekunden), leuchtet ein kontinuierliches
griines Signal auf und die Tir bleibt gedffnet, bis ein Ausweis
mit Dauerfreigabeberechtigung [beide] an den Terminal
gehalten wird (wahrend mindestens 5 Sekunden). Die Tire ist
dann geschlossen; d. h. Zutritt ist nur mit Berechtigungsausweis
moglich.
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Voraussetzungen:
Der Parameter Dauerfreigabe (Umschalten) muss fir den
Terminal auch ausgewahlt (aktiviert) werden.

Durch Zeitmodell:

Die selbe Funktion kann Uber ein Zeitmodell kontrolliert werden.
Fur den Turparameter Zeité6ffnungsmodell wird ein Zeitmodell
ausgewahlt und die Tir ist dauerhaft offen (,,Anfangszeit“) oder
verschlossen (,Endzeit®), in Abstimmung mit den spezifizierten
Zeitperioden.

Zeitmodelle, die ,bis Zeiten“ enthalten, kdnnen zum SchlieBen
von Tiren verwendet werden, die schon vor langer Zeit zur
Dauerfreigabe gedffnet wurden.

Hinweis!

Freigaben, die durch Zeitmodelle gesteuert werden, enthalten

immer das Risiko, dass nicht liberwachte Bereiche frei

zuganglich sein kénnten.

Beispiel: Biirogebaude ohne 6ffentlichen Zutritt

1. Manuell dauerhaft freigeben/sperren
Das Biiro wird jeden Morgen mit der Dauerfreigabefunktion
geodffnet und der Offentlichkeit zugénglich gemacht. Wenn
die Biiros schlieBen, wird die DauerschlieBung
durchgefiihrt, das heif3t, nur Personen mit einem giltigen
Ausweis haben wahrend dieser Zeit Zutritt zum Bro.

2. Dauerfreigabe/DauerschlieBung iiber ein Zeitmodell
kontrollieren
Wenn sich die 6ffentlichen Besuchsstunden von den
Mitarbeiterstunden unterscheiden, kann die Turéffnung/-
SchlieBung Uber ein Zeitmodell gesteuert werden.
Personalstunden: 8:00-12:00 Uhr und 13:00-17:00 Uhr
Offentliche Besuchsstunden: 9:00-11:00 Uhr und
14:00-16:00 Uhr
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Um die Stunden korrekt abzudecken und das manuelle
Offnen und SchlieBen zu vermeiden, kann ein Zeitmodell
mit zwei Perioden verwendet werden, das den 6ffentlichen
Besuchsstunden entspricht.

3. Steuerung der DauerschlieBung iiber ein Zeitmodell
Das Biiro wird jeden Morgen manuell vom ersten
Mitarbeiter, der eintrifft, mithilfe der Dauerfreigabefunktion
geoffnet. Ein Zeitmodell ohne Startzeiten wird verwendet,
um die DauerschlieBung an einem bestimmten Zeitpunkt zu
initialisieren.

3.10 LED Displaysignale

Signale fiir Benutzerausweise

Tiire mit Einzelentsperrfunktion geoffnet

Bedeutung Die Tiire wird mit einem einzelnen
Dauerfreigabeausweis gedffnet. Diese
Nachricht wird ebenfalls angezeigt, wenn
die Tire bereits mittels Dauerfreigabe
geodffnet wurde.

Registrierungseintr Zutritt, Einzeltiirberechtigung
ag oder
Zutritt, Tiirgruppenberechtigung

Tiire mit Einzeldauerfreigabefunktion geoffnet
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Bedeutung

Die TlUr wurde von einem
Dauerfreigabeausweis oder einem
Zeitmodell gedffnet.

Registrierungseintr Tiire entsperrt

ag

Tiire mit DauerschlieBfunktion geschlossen

Bedeutung

Die Tlr wurde von einem
Dauerfreigabeausweis oder einem
Zeitmodell gesperrt.

Registrierungseintr Tiir befindet sich im Normalmodus

ag

Aufforderung zum Batteriewechsel

C [EE———.

Bedeutung

Registrierungseint
rag

Losung

Rotes LED-Signal leuchtet eine bis drei
Sekunden. Solange die Batterie nicht
vollstandig leer ist, folgt ein Ausweis
spezifisches Signal.

Wenn die Batterien leer sind, wird kein
weiteres Signal angezeigt und es sind
keine Registrierungen moglich.

Die Aufforderung zum Batteriewechsel
wird nur fir Benutzerausweise angezeigt.

Die Batteriespannung ist zu tief Eintrag
wird immer nach 25 Registrierungen
angezeigt.

Batterien austauschen.
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Sondersignale

Lese-/Schreibbestitigung fiir Systemausweise

Bedeutung

Registrierungseint
rag

Ein Systemausweis wurde erfolgreich
gelesen oder geschrieben.

Initialisierung

Kein Ausweis im Bereich

Bedeutung

Registrierungseint
rag

Losung

Lese-/Schreibfehler

Die Elektronik wurde aktiviert, aber der
Ausweis wurde vor dem Leser nicht
erkannt.

<Kein Eintrag erfolgt>

Halten Sie den Systemausweis erneut
gegen den Leser.

2

Bedeutung

Registrierungseintr
ag

Lésung

Es war nicht moglich, erfolgreich den
Systemausweis zu lesen oder darauf zu
schreiben.

<Kein Eintrag erfolgt>

Halten Sie den Systemausweis erneut
gegen den Leser.
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Ungiiltige Berechtigung

! ! !
I 0

Bedeutung Der Ausweis hat keine giiltige
Berechtigung.

Registrierungseintr Zutritt verweigert, Ausweisstatus

ag blockiert,
Nicht berechtigt,
Zutritt verweigert, Ausweis abgelaufen
oder
Zutritt verweigert, auBerhalb des
Zeitmodells

Losung Andern Sie wenn nétig die Berechtigung
fir diesen Ausweis.

Zeit ungiiltig

<] [ Jel] [

I N N T

Bedeutung Der Terminal kennt die aktuelle Zeit
nicht.

Registrierungseintr <Kein Eintrag erfolgt>
ag

Lésung Es muss ein Initialisierungsausweis
erstellt und am Terminal gescannt
werden.

Tiirinitialisierung fehlt
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Bedeutung Der Terminal wurde nicht initialisiert.
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Registrierungseintr <Kein Eintrag erfolgt>

ag

Lésung Es muss ein Turinitialisierungsausweis
erstellt und am Terminal gescannt
werden.

Kundendaten fehlen

el Jed Jed Jof Je] |

<

Bedeutung Der Terminal wurde fir diesen Kunde
nicht initialisiert.

Registrierungseint <Kein Eintrag erfolgt>

rag
Losung Der Terminal muss mit einem

Kundenausweis initialisiert werden.
Dateniibertragung

.=
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Bedeutung Die LED leuchtet Orange auf, wahrend die
Daten zwischen dem Systemausweis und
einem Terminal ausgetauscht werden.

Die Dauer hangt vom zu Ubertragenden
Datenvolumen ab. De Lese/
Schreibprozess wird dann signalisiert.

LED-Anzeigen fiir mobiles Gerat mit Lese-/Schreibfunktion

Schreibbestitigung fiir Zeitmodellausweise

Bedeutung Daten wurden erfolgreich auf den
Zeitmodellausweis geschrieben.

Lesebestéatigung fiir den Zeitmodellausweis

Bedeutung Der Zeitmodellausweis wurde erfolgreich
gelesen.

Lesebestéatigung fiir den Zeitmodellausweis

Bedeutung Der Kundenausweis wurde erfolgreich
gelesen.

Lese-/Schreibfehler
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Bedeutung Es war nicht moglich, den Systemausweis
erfolgreich zu lesen oder darauf zu
schreiben.

Lésung Halten Sie den Systemausweis gegen den
Leser.

Kundendaten fehlen

Bedeutung Der Timesetter wurde fir diesen Kunde
nicht initialisiert.

Lésung Der Timesetter muss mit dem
Kundenausweis neu initialisiert werden.

Zeit ungiiltig

Bedeutung Der Timesetter kennt die aktuelle Zeit
nicht.

Lésung Es muss ein entsprechender
Zeitinitialisierungsausweis erstellt und der
Timesetter synchronisiert werden.

Taste:

[ - LED-Signal leuchtet eine Sekunde.
1 - LED-Signal leuchtet bis zu drei Sekunden.

- - grune LED
- - rote LED

- orange LED
4 - zusatzliches akustisches Signal

]]
<ﬁ - zusatzliches akustisches Signal
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- - Signalunterbruch
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