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1.2

Ubersicht

Modulares Design

Das Access Professional Edition System (im Folgenden als
Access PE bezeichnet) bietet eigenstandige Zutrittskontrolle fir
kleine und mittelgroBe Unternehmen. Es besteht aus mehreren
Modulen:

—  LAC-Service: ein Prozess, der standig mit den lokalen
Zutrittscontrollern (Local Access Controller, LAC — im
Folgenden als Controller bezeichnet) kommuniziert. Als
Controller werden AMCs (Access Modular Controller)
verwendet.

- Konfigurator

—  Personalverwaltung

- Log-Viewer

- Alarmmanagement

- Videoverifikation

Server- und Client-Module

Die Module werden in Server- und Client-Module aufgeteilt.
Der LAC-Service muss sich in standigem Kontakt mit den
Controllern befinden, da er erstens von ihnen standig
Nachrichten lGber Bewegungen sowie An- und Abwesenheit von
Ausweisinhabern erhilt, zweitens Datendanderungen, z. B. die
Zuweisung neuer Ausweise, an die Controller Gbertragt, aber vor
allem deshalb, weil er Priifungen auf Metaebene durchfihrt
(Zutrittsfolgekontrollen, Zutrittswiederholkontrollen,
Mitarbeiterauslosung).

Der Konfigurator sollte ebenfalls auf dem Server ausgefiihrt
werden; allerdings lasst er sich auch auf Client-Bedienplatzen
installieren und kann von dort aus betrieben werden.

Bosch Access Systems GmbH 2017-08 | APE | Configuration Manual
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Die Module Personalverwaltung und Log-Viewer gehoren zur

Client-Komponente und kdnnen zusatzlich auf dem Server oder

auf einem anderen PC mit einer Netzwerkverbindung zum Server

ausgefiihrt werden.

Die folgenden Controller kénnen verwendet werden:

- AMC2 4W (mit vier Wiegand-Leserschnittstellen) — kann
durch das AMC2 4W-EXT erweitert werden

- AMC2 4R4 (mit vier RS485-Leserschnittstellen)

2017-08 | APE | Configuration Manual Bosch Access Systems GmbH
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2 Allgemein
2.1 Einflihrung

Access PE ist ein Zutrittskontrollsystem, das gezielt fiir die
Uberwachung kleiner und mittlerer Objekte mit héchsten
Anforderungen an Sicherheit und Flexibilitat entworfen wurde.
Seine hohe Ausfallsicherheit und Erweiterungsfahigkeit verdankt
Access PE einem 3-Ebenen-Konzept: Die oberste Ebene ist die
Verwaltungsebene mit den Kontrolldiensten. Hier werden alle
administrativen Aufgaben ausgefiihrt, z. B. die Registrierung
neuer Ausweise und die Vergabe von Zutrittsrechten.

Die zweite Ebene besteht aus den lokalen Zutrittscontrollern
(LACs) zur Steuerung der einzelnen Gruppen von Tilren oder
Durchtritten. Selbst wenn das System offline ist, kann ein LAC
selbststandig Zutrittskontrollentscheidungen treffen. LACs sind
fur die Kontrolle der Durchtritte verantwortlich, Giberwachen
Turoéffnungszeiten oder fragen PINs an kritischen
Zutrittspunkten ab.

Die dritte Ebene besteht aus Kartenlesern.

Die Kommunikation zwischen Client, Server und
Ausweisinhabern ist AES-verschllsselt.

Die Multibenutzerversion von Access PE bietet die Méglichkeit,
das System von verschiedenen Arbeitsplatzen aus zu steuern.
Frei definierbare Stufen flir Benutzerrechte regeln den Zutritt
und gewahrleisten die Sicherheit. So ist es z. B. mdglich, an
einem Arbeitsplatz die Ausweisdaten zu verwalten und an einem
anderen Arbeitsplatz zu Giberprifen, ob ein bestimmter
Mitarbeiter gerade im Haus anwesend ist.

Access PE erlaubt eine auBerordentlich flexible Konfiguration
von Zutrittsrechten, Zeitmodellen und Durchtrittsparametern.
Die folgende Aufstellung gibt einen Uberblick iiber die
wichtigsten Funktionen:

Schnelle und einfache Ausweiszuweisung

Bosch Access Systems GmbH 2017-08 | APE | Configuration Manual
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Die Zuweisung von (bis zu drei) Ausweisen zu einer Person
erfolgt entweder manuell oder tiber einen Dialogleser, der liber
eine serielle Schnittstelle an einen PC angeschlossen ist. Alle
zugewiesenen Ausweise sind aktiv. Bei einer Aktualisierung des
Ausweises wird der alte Ausweis automatisch lberschrieben
und verliert seine Gultigkeit. Dadurch wird verhindert, dass alte
Ausweise, die versehentlich nicht gesperrt wurden oder nicht
gesperrt werden konnten, weiterhin zum Zutritt verwendet
werden kdnnen.

Zutrittsrechte (einschlieBlich Gruppenberechtigungen)

Einer Person kénnen sowohl Gruppenberechtigungen als auch
Einzelberechtigungen zugewiesen werden. Die Giiltigkeit der
Berechtigungen kann nach Raumzonen und Zeit minutengenau
eingeschrankt werden. Mit Gruppenberechtigungen konnen
Zutrittsrechte fir einzelne oder alle Ausweisinhaber gleichzeitig
erteilt und eingeschrankt werden. Zusatzlich kdnnen
Gruppenberechtigungen mit einem Zeitmodell verkniipft
werden, welches den Zutritt auf bestimmte Tageszeiten
einschrankt.

Zutrittsfolgekontrolle

Durch die Definition von Raumzonen ist es méglich, eine
korrekte Zutrittsfolge zu Gberwachen und umzusetzen. Selbst
ohne Uberwachung kann (iber diese Konfiguration der
Aufenthaltsort eines Ausweisinhabers angezeigt werden.
Zutrittswiederholsperre

Wenn ein Ausweis gelesen wurde, kann dieser gesperrt werden,
sodass er fir einen definierten Zeitraum nicht mehr zum
Begehen des betreffenden Zutrittspunktes verwendet werden
kann. Dadurch wird verhindert, dass ein Benutzer seinen
Ausweis nach dem Passieren einer Schranke einer anderen
Person (berreicht und dieser einen unberechtigten Zutritt
ermoglicht.

Automatische Sperrung von Ausweisen nach Ablauf der
Giiltigkeit

2017-08 | APE | Configuration Manual Bosch Access Systems GmbH
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Besucher oder temporéare Mitarbeitern bendtigen haufig nur fir
einen begrenzten Zeitraum Zutritt.

Es ist moglich, Ausweise nur flir einen bestimmten Zeitraum
auszustellen, sodass diese nach Ablauf dieser Frist automatisch
ihre Giltigkeit verlieren.

Zeitmodelle und Tagesmodelle

Jedem Ausweisinhaber kdnnen bestimmte Zeitmodelle
zugeordnet werden, die festlegen, zu welchen Zeitraumen der
Zutritt fir die betreffende Person zulassig ist. Zeitmodelle
koénnen flexibel mithilfe von Tagesmodellen definiert werden.
Diese legen fest, inwieweit bestimmte Wochentage,
Wochenenden, Feier- und Sondertage von normalen
Arbeitstagen abweichen.

Identifikation liber PIN-Code

Anstelle eines Ausweises kann einer Person der Zutritt auch
nach Eingabe eines speziellen PIN-Codes gewahrt werden.
Verifikation iiber PIN-Code

Fir besonders sensible Bereiche kann die Eingabe zusatzlich
erforderlicher PIN-Codes parametriert werden. Dieser Schutz
kann mit Zeitmodellen kombiniert werden, wenn z. B. die
zusatzliche Eingabe eines PIN-Codes nur auBerhalb bestimmter
Arbeitszeiten oder an freien Tagen gefordert ist.

Flexible Zutrittsverwaltung

Die flexible Parametrierung der einzelnen Tirmodelle gestattet
eine optimale Balance zwischen Sicherheit und Komfort. Fiir
jeden Durchtritt kann separat festgelegt werden, wie lange er
ohne Alarmmeldung in gedffnetem Zustand verbleiben darf. In
Kombination mit einer Alarmanlage kann der Zutrittspunkt dann
optional verriegelt werden.

Dauerfreigabe von Tiiren

Zur Erleichterung des Zutritts kénnen Tiralarme unterdrickt
werden, um Tiren fir einen bestimmten Zeitraum freizugeben.
Diese Freigabezeitrdume kénnen entweder manuell definiert
oder mithilfe eines Zeitmodells automatisch gesteuert werden.
Zeit und Anwesenheit

Bosch Access Systems GmbH 2017-08 | APE | Configuration Manual
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Zutrittspunkte kdnnen so parametriert werden, dass Ein- und
Ausgange zur Buchung von Zeit und Anwesenheit erfasst
werden.

Ausweiserstellung

Das grafische Zusatzmodul Card Personalization (CP) ist
vollstandig in das Zutrittskontrollsystem integriert. Damit ist bei
der Ausweiserstellung kein Wechsel zwischen verschiedenen
Anwendungsprogrammen erforderlich.

Zuweisung von Fotos

Ist das Zusatzmodul Card Personalization (CP) nicht aktiviert,
kann die Fotoidentifikation einer Person trotzdem importiert
und dem Ausweisinhaber zugeordnet werden.

Offline Locking System

Werden bestimmte Anlagenbereiche vom hoch verfiligbaren
Zutrittskontrollsystem — egal aus welchen Griinden — nicht
online iberwacht, kdnnen diese trotzdem offline gesichert
werden.

Verwaltung von Videogeraten

Durchtritte kdnnen zusatzlich mit Kameras ausgeriistet werden,
mit denen die Identitat einer Person festgestellt und deren
Bewegungen verfolgt werden kénnen.

2.2 Benutzeranmeldung

Die folgenden Anwendungen sind verfligbar. Weitere
Informationen finden Sie in den entsprechenden

Benutzerhandblichern:
) BOSCH Personalverwaltung
[

'i4 BOSCH] Konfigurator
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W) BOSCH Log-Viewer
[
i BOSCH Lageplan-Anzeige und Alarmmanagement
'Y
i BOSCH Videoverifikation
Hinweis!

Eine Anmeldung vom Client ist nur méglich, wenn der LAC-

md 0

Service auf dem Server ausgefihrt wird.

Client-Anmeldung

Die Anwendungen des Systems sind vor unbefugter Verwendung
geschitzt. Die Standardzugangsdaten fiir die erste Verwendung
sind:

—  Benutzername: bosch

—  Kennwort: bosch

’& Personalverwaltung @
Languane selection

Language EM - English j

User
Start the application

Usemame ||
E Delete contents
Paszword
LCancel

Nachdem Benutzername und Kennwort eingegeben wurden,
wird die Schaltflaiche Kennwort dndern aktiv.

Bosch Access Systems GmbH 2017-08 | APE | Configuration Manual
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Nach 3 fehlgeschlagenen Anmeldeversuchen muss eine
bestimmte Wartezeit bis zum nachsten Anmeldeversuch
verstreichen. Dies gilt flr die Schaltflachen ,,Anwendung
starten” und ,Kennwort andern”.

In der oberen Dropdown-Liste kann die gewlinschte Sprache fiir
die Interaktion ausgewahlt werden. StandardmalBig ist die
Sprache ausgewahlt, die bei der Installation der Anwendung
verwendet wurde. Bei einem Benutzerwechsel ohne Neustart
der Anwendung bleibt die zuletzt ausgewahlte Sprache erhalten.
Aus diesem Grund kann ein Dialogfeld in einer unerwiinschten
Sprache erscheinen. Melden Sie sich erneut bei Access PE an,
damit die gewlinschte Sprache angezeigt wird.

Anwendungen von Access PE kdnnen in den folgenden Sprachen
ausgefiihrt werden:

- Englisch

—  Deutsch

—  Franzosisch

- Japanisch

—  Russisch

—  Polnisch

—  Chinesisch (VRC)

- Niederlandisch

—  Spanisch

—  Portugiesisch (Brasilien)

Hinweis!
Alle Einrichtungen, wie Gerdatenamen, Bezeichnungen, Modelle

und Schemata fiir Benutzerrechte, werden in der Sprache
angezeigt, in der sie eingegeben wurden. Entsprechend werden

Schaltflachen und Bezeichnungen, die iber das Betriebssystem

gesteuert werden, moglicherweise in der Sprache angezeigt, in
der das Betriebssystem installiert wurde.

2017-08 | APE | Configuration Manual Bosch Access Systems GmbH
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Geben Sie nach einem Klick auf die Schaltflache Kennwort
andern einen neuen Benutzernamen und ein neues Kennwort in
diesem Dialog ein:

Change password

New password ||

Confirmation |

Ok | Cancel

Hinweis!
Vergessen Sie nicht, das Kennwort zu andern!

md 0

Uber die Schaltfliche Anwendung starten werden die
Benutzerberechtigungen geprift, und die Anwendung wird ggf.
gestartet. Ist das System nicht in der Lage, die Anmeldung zu
authentifizieren, wird die folgende Fehlermeldung angezeigt:
Benutzername oder Kennwort nicht korrekt!

Bosch Access Systems GmbH 2017-08 | APE | Configuration Manual
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2.3 Symbolleiste der Konfigurators

Die folgenden Funktionen kénnen liber die Menus, die Symbole
in der Symbolleiste oder (iber bestimmte Tastatur-Kurzbefehle
aufgerufen werden.

Funktion Symbol/ |Beschreibung
Kurzbefe
hl
MenU Datei
Neu > 8 Loscht alle
D Konfigurationsdialogfelder
Stre + N (auBer fur
6 Standardeinstellungen), damit
eine neue Konfiguration
konfiguriert werden kann.
Offnen ... Offnet ein Dialogfeld, um eine
andere Konfiguration
auszuwahlen, die geladen
Strg + O
werden soll.
Speichern Speichert die Anderungen in der
aktuellen Konfigurationsdatei.
Strg + S
Speichern Speichert die aktuelle
unter ... Konfiguration in einer neuen
Datei.
Konfiguration Aktiviert eine geladene
aktivieren f Konfiguration und speichert die
bisher giiltige Konfiguration.
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Funktion

Symbol/
Kurzbefe
hl

Beschreibung

Konfiguration an
LAC senden

Ubernimmt die gespeicherten
Konfigurationsanderungen fur
den LAC-Service.

Zuletzt glltige
Konfigurationen

Offnet Konfigurationen direkt
ohne den Umweg lber den

auffihren Auswahldialog der Funktion
Offnen.
Verlassen Beendet den Access PE

Konfigurator.

Meni Ansicht

Symbolleiste

Schaltet die Anzeige der
Symbolleiste ein/aus
(Standardwert = ein).

Statusleiste

Schaltet die Anzeige der
Statusleiste am unteren
Bildschirmrand ein/aus

(Standardwert = ein).

Meni Konfiguration

Allgemein

Offnet das Dialogfenster
Allgemeine Einstellungen zum
Einrichten der Controller und

allgemeinen Systemparameter.

Eingangssignale

E‘fﬂ

Offnet das Dialogfeld fiir die
Parametrierung der
Eingangssignale.

Bosch Access Systems GmbH
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Ausgangssignale

Offnet das Dialogfeld fiir die
Parametrierung der
Ausgangssignale.

Durchtritte

Offnet das Dialogfenster
Durchtritte fur die
Parametrierung von Tiren und
Kartenlesern.

Raumzonen

Offnet das Dialogfenster
Raumzonenkonfiguration zur
Aufteilung der geschitzten
Anlage in virtuelle Bereiche.

Feiertage

Offnet das Dialogfeld Feiertage
zur Definition von Feier- und
Sondertagen.

Tagesmodelle

EC O 5E

Offnet das Dialogfeld
Tagesmodelle zur Definition von
Zeitrdumen am Tag, wahrend
derer die Zutrittsfunktionen
aktiviert werden.

Zeitmodelle

i

Offnet das Dialogfenster
Zeitmodelle zur Definition von
Zeitzonen auf der Grundlage von
bestimmten Wochen- oder
Kalendertagen.

Personalgruppe
n

2

Offnet das Dialogfeld
Personalgruppen zur Aufteilung
des Personals in logische
Gruppen.

2017-08 | APE | Configuration Manual
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Zutrittsberechti I ‘ Offnet das Dialogfeld

gungsgruppen !@ Zutrittsberechtigungsgruppen
zur Definition von Gruppen, flr
die der Zutritt zu Durchtritten
zuladssig ist.

Offline- Offnet das Dialogfenster Offline-

SchlieBsystem

SchlieBsystem zur Konfiguration
bestimmter Elemente der Anlage
(Durchtritte, Zeitmodelle,
Berechtigungsgruppen).

Anzeigetexte

Offnet das Dialogfeld
Anzeigetexte zur Bearbeitung
der Texte, die auf den
Kartenlesern angezeigt werden.

Logbuchmeldun
gen

Offnet das Dialogfeld
Logbuchmeldungen zur
Bearbeitung und Kategorisierung
von Protokollmeldungen.

Zusatzliche
Personaldatenfe
Ider

Offnet das Dialogfeld
Zusatzliche
Personaldatenfelder zur
Definition von Datenfeldern fiir
das Personal.

Wiegand-
Ausweise

Offnet das Dialogfeld Wiegand-
Ausweise zur Definition der
Struktur von Ausweisdaten.

Bosch Access Systems GmbH
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Verwaltung von
Videogeraten

Offnet das Dialogfenster
Videogerite zur Konfiguration
von Kameras, die fir die
Videoverifikation verwendet
werden.

Lageplan-
Anzeige und
Alarmmanageme
nt

Offnet die Lageplan-Anzeige,
die eine Luftaufnahme von
Lageplanen und Kontrollgeraten
sowie eine Alarmliste fir die
Alarmbearbeitung bietet.

Menu
Einstellungen

Lizenzaktivierun
g

Offnet ein Meni, mit dem Sie
Lizenzen auswahlen oder
abwahlen kdnnen.

Anzeige- und
Meldungstexte
zurlicksetzen

Offnet eine Anforderung dazu,
ob Logbuch und Meldungstexte
aktualisiert werden sollen.

Meni ? (Hilfe)

Hilfethemen

Offnet diesen Hilfetext.

Info zu Access
Professional
Edition -
Konfigurator

Zeigt allgemeine Informationen
zu Access Professional Edition -
Konfigurator an.
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24 Allgemeine Systemeinstellungen

Die allgemeinen Systemeinstellungen werden unter der Liste der
Controllereinstellungen angezeigt. Sie gelten fir alle
Installationen.

Default card data PIN code
County code |00 Customer code |056720 Mumber of digits |4 == Mumhber of retiies before blocking |3 ==

I use separate IDS pin

Logbook parameter

Number of files [386 = (one logfils per day, 0 = unlimited)
LAC subsystem pracess Directores
Follinterval on serial connected LA inms 200 = Database [C¥BOSCH¥Access Professional Editior¥PE¥Data#D
IRerdnee i e ermesics LT oo | EN e Event log [C#BUSCHEACcess Professional Ediior#PEXData#N
ez indn:| Iill~ Impatfs [E¥BOSCH¥ACcess Frfessionsl EdordPEXDalr . |

Export fles [C¥BOSCH#ACcess Professional Editor¥PE¥DataéE J
™ Export personnel and TA data

DLLfiles ‘CZ¥EUSEH¥ADCESS Protessional Editior¥ PE¥ D ate D

B Sy ey e Pctuies [C¥BOSCH¥Acoess Professionsl Ecitor¥PEXDatP . |

™ Show cardhalder name in display Test logs ‘EZ¥EUSEH¥ACCESS Pratessional Editior#PE¥D ata# L
Parameter Standard Beschreibung
Landercode 00 Bestimmte Ausweisdaten
d di Il

Kundencode 056720 V\{er enandie manu.e
eingegebene Ausweisnummer
angehangt.

Poll-Intervall auf | 200 Das Zeitintervall in

seriell Millisekunden zwischen

angeschlossene Abfragen vom LAC-Service zur

m LAC in ms Uberpriifung intakter
Anschaltungen zu einem
Controller.

Lese-Timeout 500 Wertebereich fiir Poll-Intervall:

auf seriell 1 bis 500

angeschlossene Mogliche Werte fir Lese-

m LAC in ms Timeout: 1 bis 3000

Bosch Access Systems GmbH 2017-08 | APE | Configuration Manual
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ZA-Daten
exportieren

Parameter Standard Beschreibung

ZA-Daten 00:01 Legt die Uhrzeit fest, zu der die

erstellen um Datei mit den Zeit- und
Anwesenheitsdaten erstellt
werden soll.

Personal- und deaktiviert |Wenn diese Option aktiviert ist,

werden die Zeit- und
Anwesenheitsdaten
durchgangig in die Exportdatei
geschrieben.

Ist die Option nicht aktiviert,
wird die Datendatei zu der mit
dem Parameter ZA-Daten
erstellen um festgelegten
Uhrzeit erstellt.

\Export

Die Datei mit den Anwesenheits-Zeitstempeln wird im
folgenden Verzeichnis erstellt:
C:\Programme\Bosch\Access Professional Edition\PE\Data

Unter dem Namen: ZA_<Aktuelles Datum JJJJMMTT>.dat
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Parameter Standard Beschreibung

BegriiBungs-/ aktiviert Bei richtigem Lesertyp und

Verabschiedung richtigen Einstellungen

snachricht (Ankunft, Verlassen oder

anzeigen Priifung OK im Dialogfenster
,Durchtritte“) werden auf dem
Leser die BegriBungs- und
Verabschiedungstexte
angezeigt, die flr den
Ausweisinhaber im Dialogfeld
,Personaldaten® der
Personalverwaltungsanwendung
hinterlegt sind.
Dies gilt nicht fir Wiegand-
Leser.

Name des aktiviert Leser mit Display zeigen den

Ausweisinhaber Anzeigenamen wie in den

s im Display Personaldaten fiir den

anzeigen Ausweisinhaber hinterlegt an.
Dies gilt nicht fur Wiegand-
Leser.

Anzahl Ziffern 4 Legt fest, wie viele Ziffern fur

eine Verifikations- oder
Scharfschalte-PIN erforderlich
sind.

Diese Einstellung gilt auch fiir
die Tur-PIN, die bei der
Konfiguration der Durchtritte
festgelegt werden kann.
Mogliche Werte: 4 bis 8

Bosch Access Systems GmbH
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Parameter

Standard

Beschreibung

Getrennte EMA-
PIN verwenden

Wenn keine getrennte EMA-PIN
festgelegt wurde, kann die EMA
mit einer Prif-PIN
scharfgeschaltet werden.

Nur wenn das Kontrollkastchen
aktiviert ist, werden die
Eingabefelder fir die
Scharfschalte-PIN im
Personaldialogfenster aktiv. In
diesem Fall kann die
Verifikations-PIN nicht mehr
zum Scharfschalten der EMA
verwendet werden.

Anzahl
Wiederholunge
n vor Sperrung

Anzahl von Fehlversuchen bei
der Eingabe der PIN. Wenn der
Ausweisinhaber die PIN so oft
falsch eingibt, wird die
betreffende Person fir die
gesamte Anlage gesperrt. Die
Sperrung kann nur durch einen
autorisierten Systembenutzer in
der Personalverwaltung
aufgehoben werden.

Mogliche Werte: 1 bis 9
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Parameter Standard Beschreibung
Logbuch- 366 Anzahl Protokolldateien pro Tag
Parameter Mogliche Werte: 180 bis 9999
Hinweis: Bei Eingabe eines
Werts < 180 wird er
automatisch auf den
Mindestwert von 180 gesetzt.
Verzeichnispfad | C: Dies sind die Standardpfade.
e zu: \Programm | Die Verzeichnisse fiir Import,
Datenbank e\Bosch Export und Bilddateien kénnen
Protokolldatei |\Access gedndert werden.
Importdateien | Professiona
Exportdateien | Edition\PE
DLL-Dateien \Data...
Bilddaten \Db
Test- \Msglog
Protokollierung |\Import
\Export
\DII
\Pictures
\Log

md 0

Hinweis!

Bei Wiegand-Controllern und -Lesern muss zur Verwendung von

Identifikations-, Scharfschaltungs- und Tir-PINs die Wiegand-

Ausweisdefinition PIN oder Ausweis aktiviert sein.

Bosch Access Systems GmbH
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3.1

Konfigurationen

Die Zusammenstellung eines Systems (welche Eingdnge es wo
gibt, wie viele und welche Leser, wie die Zutrittsberechtigungen
eingerichtet wurden usw.) wird in speziellen Dateien
gespeichert. Von diesen Konfigurationsdateien (*.cfg) kénnen
beliebig viele existieren, aber nur die Datei mit dem Dateinamen
*active.cfg kann das laufende System aktivieren. Auf diese
Weise kdnnen neue Szenarien getestet, Probelaufe durchgefiihrt
und schnelle Systemwechsel vollzogen werden.

Neue Konfigurationen erstellen

Alle Konfigurationen zu Access PE werden im Verzeichnis C:

\BOSCH\Access Professional Edition\PE\Data\Cfg (sofern bei

der Installation die Standardpfade und -verzeichnisse

ibernommen wurden) gespeichert. Mit der Installation werden

zwei Konfigurationsdateien angelegt: Active.acf und Default.acf.

Wahrend Active.acf bereits einige Beispieldaten enthalten kann,

die dem Anwender als Konfigurationshilfe dienen kénnen, sind

in Default.acf nur die vordefinierten Systemdaten enthalten.

Zu den Systemdaten gehoren:

—  Die Raumzone --auBBerhalb--

— Die in Deutschland gililtigen Feier- und Sondertage

—  Die Personalgruppen Personal und Besucher

- Anzeigetexte flr Leser

-  Logbuchmeldungstexte

Beim Start verwendet Access PE immer die Konfiguration

Active.acf.

Bei den Konfigurationen wird zwischen folgenden Status

unterschieden:

—  Aktive Konfiguration = Diese Einstellungen und
Parametrierungen werden vom laufenden System
verwendet.
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—  Offene (geladene) Konfiguration = Diese wird zurzeit von
Systemanwendern bearbeitet. lhre Einstellungen sind in
einer separaten ACF-Datei hinterlegt, die bis zur
Aktivierung jedoch keinen Einfluss auf das laufende
System haben.

Fur Access PE kdonnen beliebig viele Konfigurationen erstellt

werden. Da neue Konfigurationen unabhéngig vom laufenden

System erstellt und bearbeitet werden kdnnen, ist es z. B.

moglich, neue Raumzonen zu parametrieren, die erst zu einem

spateren Zeitpunkt in Betrieb gehen.

Durch Betéatigung der Schaltflache in der Symbolleiste
wird auf Grundlage von Unbenannt.acf der Konfigurator mit den
Grundeinstellungen geladen. Jede neue Konfiguration sollte
zunachst mit einer passenden Bezeichnung gespeichert werden.

Uber die Schaltflache E wird zum Cfg-Verzeichnis ein
Dialog geoffnet, liber den die neue Konfiguration gespeichert
werden kann. Als Standardbezeichnung wird Unbenannt.acf
vorgeschlagen. Dieser Name sollte durch eine erlauternde
Bezeichnung ersetzt werden.

F Speichem unter @
Q\J [l « Offentliche Bilder » Beispielbilder ~ [ 42| [ Bepictbiider durchsuchen ol
Dateiname: Conﬁg_ﬂl -
Dateityp: [flletypAC Configuration (*.acf) V]

¥ Qrdner durchsuchen [ Speichern ] [ Abbrechen
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3.2

Konfigurationen 6ffnen

Der Konfigurator wird immer mit der Konfiguration Active.acf
geoffnet. Soll stattdessen mit einer anderen Konfiguration

gearbeitet werden, kann liber die Schaltflache eine der
bestehenden Konfigurationen aus dem Verzeichnis C:\BOSCH
\Access Professional Edition\PE\Data\Cfg (=
Standardinstallationspfad) ge6ffnet werden.

f' Cffnen @
A
@Uv| L« PE b Data » Cfg - |¢,H Cfg durchsuchen p|
Organisieren = Meuer Ordner = ~ [ I@I
& Downloads o Marme : Anderungsdatum Typ
= Zuletzt besucht
i Act\ve 13.10.2016 09:04 AL Config
. default 27032016 03:38 ACConfig
4 Bibliotheken
= Bilder L
3 Dokumente
J‘. husik
E Wideos
1M Computer
;‘{'. Lokaler Datentrir
s Wolume (D2 - o m | *
Dateiname: Active - [f\letypAC Configuration (*acf) ']

l Offnen |v] [ Abbrechen ]

Sollen ausgehend von einer bestehenden Konfiguration
Anderungen oder Erweiterungen vorgenommen, jedoch noch
nicht aktiviert werden, wird diese Basiskonfiguration getffnet
und unter einer neuen Bezeichnung gespeichert. Auf diese
Weise kénnen Sie bereits bestehende Konfigurationselemente
wiederverwenden und missen nicht jedes Mal neu mit den
Grundeinstellungen von Default.acf beginnen.
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Hinweis!
Auch von der aktiven Konfiguration kann durch Speichern unter

md 0

einer anderen Bezeichnung eine Arbeitskopie erstellt werden,

die dann geo6ffnet und geladen werden kann.
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3.3

Eine neue Konfiguration aktivieren

Der Konfigurator bietet Ihnen die Moéglichkeit, mehrere
Konfigurationen in verschiedenen .acf-Dateien zu verwalten. Die
aktive Konfiguration ist immer in der Datei Active.acf abgelegt.

Vorsicht!

Es wird empfohlen, unbedingt eine Sicherungskopie der aktiven
Konfiguration unter einem anderen Dateinamen zu speichern,
da die Datei Active.acf bei Aktivierung einer neuen
Konfiguration Gberschrieben wird.

Es konnen nur Konfigurationen aktiviert werden, die gedffnet

sind. Deshalb muss zunachst eine neue Konfiguration erstellt

oder geotffnet werden.

Um diese Konfiguration zu aktivieren, gehen Sie folgendermaBen

vor:

- Auswahl der Funktion Konfiguration aktivieren {iber das
Men( Datei — oder -

Betatigung der Schaltflache . in der Werkzeugleiste

Die geoffnete Konfiguration wird dann in mehreren Schritten

aktiviert:

—  Bestatigung der Sicherheitsabfrage:

Wollen Sie wirklich die aktuelle Konfiguration mit der
neuen Konfiguration ersetzen?

—  Die bisher aktive Konfiguration wird mit einem Dateinamen
im Format $jjjjMMtthhmmssW[S]-Active.acf (j = Jahr, M =
Monat, t = Tag, h = Stunde, m = Minute, s = Sekunde, W/S =
Winter-/Sommerzeit) gespeichert.

—  Die geotffnete Konfiguration wird unter dem Dateinamen
Active.acf gespeichert, d. h. die alte aktive Konfiguration
wird Uberschrieben!
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Ein entsprechendes Infofeld gibt den Namen der gesicherten
Datei an: Die aktuelle Konfiguration wurde aktiviert. Die alte
Konfiguration wurde unter <Dateiname> gesichert.

34 Konfigurationen an Controller senden

Nach Anderungen in der aktiven Konfiguration Active.acf

miissen diese Anderungen an die Controller gesendet werden.

Dazu haben Sie zwei Moglichkeiten:

- Auswahl der Funktion Konfiguration an LAC senden lber
das Meni Datei — oder -

—  Betatigung der Schaltflache E in der Werkzeugleiste

Der folgende Dialog wird angezeigt, in dem Sie auswahlen
kénnen, welche Konfigurationsdaten an die Controller gesendet
werden sollen.
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Active Configuration

<l

-
v
I Reader texts
-
-
-

™ LAC service restart
~ LAC zervice stop

Ok

% * Send zelected configuration data

General refresh

System pararmeters

Door parameters (opening times, contacts, ete. ]
Reader parameters [operation mode, PIN necessany .

Door configuration [necessitated by door model changes)
[readers are temporarily uhavailable!! |

[ Signal definitions
[ Autharization groups

[ Personnel data

‘ Complete configuration including LAC service restart
i
[lBadBlS are lBI‘I‘IDD[aIiL',J unavailable!! ]

[maintenance purpozes only | ]

LCancel

Geanderte und gespeicherte Daten werden hier bereits
vorselektiert. Sie kdnnen weitere hinzufligen oder auch von der

Auswahl ausschlieBen

Sie wahlen aus, welche Daten an die Controller gesendet
werden sollen, und aktivieren die Auswahl tber die Schaltflache

OK.

Konfigurationsdate | Konfigurationen miissen an die LACs
n gesendet werden, wenn ...
Allgemeine ... Logbuchtexte, Zusatzfelder oder

Aktualisierung

Ausweisdefinitionen geandert wurden.

Systemparameter

... sich die LAC-Hardware geandert hat.
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Konfigurationsdate
n

Konfigurationen miissen an die LACs
gesendet werden, wenn ...

Zeitmodelle

... Feiertage, Tages- oder Zeitmodelle
geandert wurden.

Lesertexte

... Anzeigetexte geandert wurden.

Tlrdaten

... bei Eingangen eines oder mehrere der

Folgenden geandert wurden

- die Offnungszeit (in 1/10 s)

—  der Tlrkontakt

—  Daten zur Freigabe der Tlren
(Offnungszeiten, Kontakte,
Zeitprofile usw.) gedndert wurden.

Leserdaten

... bei Eingangen eines oder mehrere der

Folgenden geandert wurden

— die Daten beim Eingangs-/
Ausgangsleser

— die Alarmunterdriickung (in 1/10 s)

— die Doppelzutrittssperre am
Eingang

— der Taster fir die Turoffnung
geandert wurden.

Turkonfiguration

... bei Eingangen das Turmodell
geandert wurde.

Hinweis: Die Neueingabe und Anderung
der Adressierung (Seriennummer,
Lesertyp) kann nur in der Eingabemaske
,Eingange neu anlegen, andern und
parametrieren” vorgenommen werden.

Signaldefinitionen

... Parametrierungen der Eingangs- oder
Ausgangssignale geandert wurden.

Bosch Access Systems GmbH
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Konfigurationsdate
n

Konfigurationen miissen an die LACs
gesendet werden, wenn ...

Zutrittsberechtigun
gsgruppen

... Zutrittsberechtigungsgruppen ohne
Zeitmodell gedandert wurden oder ein

Zeitmodell hinzugefligt oder entfernt

wurde.

Personaldaten

... Personendaten neu angelegt oder
gedndert wurden oder
Zutrittsberechtigungsgruppen oder
Zeitmodelle geandert wurden.

Gesamte
Konfiguration
inklusive Neustart
des LAC-Services

... die Erstkonfiguration von Access PE
abgeschlossen ist. Auch Uber ein RESET
am Controller kann die gesamte
Konfiguration geladen werden.

Neustart des LAC-
Services

... bei den allgemeinen Einstellungen
das Poll-Intervall oder der Zeitpunkt fur
die Zeiterfassungsdaten geandert
wurde.

Beenden des LAC-
Services

Dieser Mentlipunkt sollte nur in
Ausnahmefallen benutzt werden, z. B.
bei einer Deinstallation, um einen
Neustart des Rechners zu vermeiden.

Der Konfigurator sendet an den LAC-Service die Aufforderung,
die Konfigurationsdaten an die Controller zu senden. Der LAC-
Service ist fir die Kommunikation vom und zum Controller
zustandig. Dieses Programm wird bei der Installation auf dem

Server als Service eingerichtet, der automatisch beim Neustart
des Rechners gestartet wird.
Die erfolgreiche Weiterleitung an den LAC-Service wird wie folgt

gemeldet und angezeigt:
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4.1

Controller

Die Local Access Controller (LAC) sind in Access PE die Stellen,
an denen die meisten Zutrittskontrollentscheidungen getroffen
werden. Bis auf systemweite Kontrollfunktionen, wie z. B. die
Zutrittsfolgekontrolle, kénnen die Controller selbststandig
entscheiden, wer Zutritt erhélt. Aus diesem Grund verfligen sie
in einem eigenen Speicher Gber samtliche zutrittsrelevante
Daten, sodass auch ein begrenzter und eingeschrankter
Offlinebetrieb moglich ist.

In Access PE werden vorwiegend Controller der AMC2-Familie
(Access Modular Controller) eingesetzt. Zur Ablésung von
Altsystemen konnen auBerdem Controller des Typs LACi (Local
Access Controller integral) konfiguriert und parametriert
werden. Diese werden jedoch nicht mehr unterstitzt.

Controller neu anlegen/andern

Uber die Schaltflachen +| (Hinzufligen) und J!&| (Ausgewahltes
Listenelement bearbeiten) wird bei selektiertem Listeneintrag
ein Dialog zur Konfiguration der Schnittstellen vom Access PE
Server zu den Controllern geoffnet.
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Local Access Controller *

Protocal IUDP 'I
Address IE
Local UDP port [54546
Remote IP address |111
Remote IP port W
CoMport |—none - =]

Device type |AMC2-9R4 OSDP ~|

High security communication [

Firmware version I
Time offset I 00:00 'I

?

Test connection ok I Cancel

Hinweis!
Das Kontrollkastchen ,Hochsichere Kommunikation” wird nur

angezeigt, wenn unter ,,Geratetyp” ein AMC2-4R4 oder
AMC2-4W Controller ausgewahlt wurde.
Achten Sie darauf, das Kontrollkastchen zu deaktivieren, bevor

md 0

Sie zu einem anderen Geratetyp (nicht OSDP oder Wiegand)
wechseln.

Fir jeden Controller muss ein Protokoll festgelegt werden.
Folgende Einstellungen sind moglich:
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COM Anschluss Uber serielle (COM) Schnittstelle mit
Angabe der physischen COM-Schnittstelle
(COMx)
CIP Anschluss iber COM-Umleitung per TCP/IP mit
Angabe der virtuellen COM-Schnittstelle
(COMx) = nur bei LACi mit
Schnittstellenwandlern
UDP Anschluss Gber UDP mit der Angabe des lokalen

UDP-Ports und der IP-Adresse bzw. des
Netzwerknamens bei Verwendung von DHCP

Hinweis!

Achten Sie darauf, dass bei der Verwendung der Schnittstellen
CIP und UDP der DIL-Adressschalter des Controllers an Position
5 auf ON/EIN gesetzt ist.

Je nach Auswahl des Protokolls werden verschiedene weitere
Angaben verlangt:
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Para- COM CIP UDP Hinweis
meter

Adresse |1 bis 8 1 bis 8 Immer 1 Bei COM und
CIP muss der
DIL-Schalter
des Controllers
dieselbe
Adresseinstellu
ng haben.

Lokaler Deakti- Deakti- Fort- Der Port, Gber
UDP-Port |viert viert laufend den der
Access PE-
Server
Informationen
vom Controller
empfangen soll.
Die Controller
erhalten
entsprechend
ihrer Position
den nachsten
freien Port.
Diese Angabe
kann jedoch
geandert
werden.

Bosch Access Systems GmbH 2017-08 | APE | Configuration Manual



Access Professional

38 de| Controller Edition
Para- com CIP UDP Hinweis
meter
Remote- |Deaktivier | Deaktivier | IP-Adresse |Bei
IP- t t oder Netzwerken, in
Adresse Netzwerkn | denen DHCP

ame verwendet
wird, muss der
Netzwerkname
angegeben
werden,
ansonsten die
IP-Adresse des
Controllers.
Remote- |Deaktivier | Deaktivier | 10001 Dies ist der
IP-Port t t (fest) Port am
Controller zum
Empfang der
Servermeldung
en.
COM- Auswahlli | Auswabhlli |<keine> Die Nummer
Port ste der ste der des COM-Ports,
COM- COM- mit dem der
Ports Ports Controller auf
dem Access PE-
Server
verbunden ist.
LAC-Typ |Auswahlli |Auswahlli |Auswabhllis | Folgende
ste der ste der te der Controller
verfligbar |verfligbar |verfligbare | kénnen
en en n ausgewahlt
Controller | Controller | Controller |werden:
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Para- COM CIP UDP Hinweis
meter
AMC-Wiegand mit Wiegand-
Leserschnittste
lle
AMC-4R4-BG900 mit RS485-
Leserschnittste
lle
AMC-4R4-L-BUS mit RS485-
Leserschnittste
lle
AMC-4R4-OSDP mit RS485-
Leserschnittste
lle
LACi-BG900 mit RS485-
Leserschnittste
lle
LACi-L-Bus mit RS485-
Leserschnittste
lle
Hochsich |Kontrollkastchen zur Auswahl von
ere controllerspezifischer, sitzungsbasierter
Kommuni | Verschlisselung mit AES 128 zwischen Host und
kation Controller.

Bosch Access Systems GmbH
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Para- COM CIP UDP Hinweis
meter
Firmware | keine keine keine zur Angabe der
version Softwareversio
(Projekt) n

Zeitversa | Dies ist eine Auswahlliste mit Zeitaufschlagen und
tz -abzligen. Befindet sich der AMC in einer anderen
Zeitzone als der Server, kann hier die abweichende
Zeit eingestellt werden.

Mogliche Werte sind -12:00 bis +12:00 in 30-
Minuten-Schritten.

Der Zeitversatz wird fir alle Zeiten ibernommen,
die vom Server zum AMC gesendet werden.
Entsprechend wird der Zeitversatz bei Zeitwerten,
die vom AMC gesendet werden, abgezogen. Die
lokalen AMC-Zeiten werden in die
Logbuchmeldungen (ibernommen und kénnen im
Logbuch angezeigt werden.

Controller-Test (LAC-Test)

Die Erreichbarkeit des Controllers mit den eingestellten Werten
kann vorm Speichern getestet werden. Auf diese Weise kénnen
fehlerhafte Angaben schnell korrigiert oder erganzt werden.

Die Schaltflache Test LAC am unteren Dialogrand versucht,
anhand der getatigten Angaben die Verbindung zum Controller
herzustellen. Dieser Test kann auch nach dem Anlegen eines
Controllers durch Selektion des betreffenden Controllers im

Listenfeld und Betatigung der Schaltflache A erfolgen.

Diese Schaltflache kann 3 unterschiedliche Zustande liber
entsprechende Symbole darstellen, die auch in der ersten
Spalte des Listenfeldes angezeigt werden.
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5 Dieser Controller wurde noch nicht getestet.
o | Der Test war erfolgreich. Die Verbindung konnte
aufgebaut werden.
o I Der Test war nicht erfolgreich.
Hinweis!

Diese Anzeige bezieht sich nur auf den zuletzt durchgefiihrten
Test. Es handelt sich nicht um eine aktuelle Zustandsanzeige.

4.2

Ein Controller-Test kann verschiedene Phasen durchlaufen.
Einzelne Phasen kénnen dabei auch lbersprungen werden:
—  Start des LAC-Services
— Download des LAC-Programms
—  Wartezustande:

— Lesen der Konfigurationsdaten fiir den Controller

—  Statusmeldung vom Controller
-  Meldung zum Verbindungsaufbau
Das Testergebnis wird im Dialog LAC-Service Status angezeigt.
Nach Bestatigung der Meldung tber die Schaltflache OK wird
das Testergebnis im Listenfeld angezeigt.

Controllereinstellungen (LAC-
Einstellungen)

Im Dialog Allgemeine Einstellungen, der (iber die Schaltflache

. aufgerufen wird, werden unter anderem die Local Access
Controller (LAC) angelegt und parametriert.

Local access controller
+#lv] X
[ No [ Addess| Type [ Profect version | Connection [ Seidlro [[Versien |

v 1] 1[AMC24R4 LBus [6022 | UDP. 54545, 172.18.1.17:10001NONE IETEE] |02 |
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Oberhalb des Listenfeldes befinden sich die Schaltflachen fir
folgende Funktionen:

v

P4
xl

xJ

Einen neuen Controller hinzufiigen
Den selektierten Controller bearbeiten
Den selektierten Controller testen

Den selektierten Controller 16schen

Das Listenfeld enthélt alle angelegten Controller und zeigt
folgende Informationen an:

Spalte Inhalt Beschreibung
Status LAC-Test:
il’ o oder il negativ, noch nicht
durchgefiihrt oder
erfolgreich
Nr. 1 bis 128 Laufende
Nummerierung der
Controller
Adresse 1bis 8 Am DIL-Schalter
eingestellte und
konfigurierte Adresse
des Controllers, bei
UDP-Protokoll immer 1
Typ AMC-Wiegand Ausgewahlter
AMC-4R4-BG900 Controllertyp
AMC-4R4-L-Bus
AMC-4R4 OSDP
LACi BG900
LACi L-Bus
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Spalte Inhalt Beschreibung

Projektversion |Beispiel: 37.50 Vom Controller
geladene spezielle
Projektprogrammversi
on

Anschluss Beispiel: Schnittstellenparamet

UDP: 54545>AMC er:

DEMO: 10001>NONE | Protokoll: lokaler UDP-
Port>Netzwerkname
oder IP-Adresse:
Remote IP-Port>COM:-
Port

Seriennummer | Beispiel: 9999 9999 | Seriennummer des
Controllers

Version Beispiel: 37.02 Vom Controller
geladene
Projektprogrammversi
on

Der untere Dialogteil enthalt allgemeine Systemeinstellungen,
die fir alle Gerate und Anwendungen von Access PE gelten.

Bosch Access Systems GmbH 2017-08 | APE | Configuration Manual



44

de | Signale

Access Professional
Edition

5.1

Signale

Uber die Eingangs- und Ausgangssignale der Controller kénnen
z. B. Tlrzustande ermittelt werden und Tirsteuerungen
erfolgen. Dariliber hinaus lassen sich iber diese Signale auch
zusatzliche Kontrollfunktionen mit Zutrittsanfragen verbinden.
So kénnen beispielsweise Kameras, optische oder akustische
Signalgeber und Alarmanlagen angesteuert und aktiviert werden.

Eingangssignale

Wahrend unter Eingdnge die Tirsteuerungen und andere
Kontrolleinrichtungen sowie Zustandsmeldungen parametriert
wurden, werden im Dialog Eingangssignale die Signaltypen
definiert und Gberwacht.

F Active.acf - Access Professianal Edition - Configurator |E=E =

File Wiew Corfiguration 2

) BOSCH

=] Input signals
&

[ ] Board - | Signa Signal Name [ Message [ intime model [ Fiseial] R pa |

wofacr - 108oad v |

Signal 0-2

Sigral 03
Sigral 04
Signal 05
Signal 05
Signal 0.7
Signel 08

Signal type Resistor serial Resistor paralle!

Board [ O signal | 1 & Digtal © Analog o

Name  [Signal 0-1

Message on

I Status change [open / close)

Camers [“n/a- =

e el e Mo Tia o Mo Tia Mo M Mia N ic!
) (el iaa) o o e o Mia e o}

Bei Aufruf dieses Dialoges wird immer der erste Controller
angezeigt. Wahlen Sie den gewiinschten Controller in der
Auswahlliste LAC anhand der fortlaufenden Nummerierung aus.
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Bei der Standardeinrichtung eines Controllers werden

8 Eingangs- und 8 Ausgangssignale angelegt. Verfligt der
verwendete Controller ilber mehr als diese 8 Kontakte, kdnnen
Gber die Schaltflache 1/O Platine +/- weitere Signale aktiviert
werden.

Im Listenfeld werden alle angegebenen Signale aufgefiihrt. Die
jeweiligen Einstellungen werden in den einzelnen Spalten sowie
zu den selektierten Signalen auch in der Parameteribersicht
unter dem Listenfeld angezeigt. Alle Einstellungen kénnen
sowohl in den entsprechenden Spalten der Liste als auch in der
Parameterlbersicht vorgenommen werden.

Spalte Parameter Beschreibung

1 (ohne
Bezeichn angegeben:

ung) 2] = Signal aktiviert
2] = Signal deaktiviert

Der jeweils andere Zustand kann
per Doppelklick gesetzt werden.

Damit wird der Signalzustand

Platine Platine Dies ist die Nummerierung der
Platine, an der sich das Signal
befindet.

0 = Basisplatine

1 = Erweiterungsplatine
Dieser Parameter kann nicht
geandert werden.

Signal Signal Dies ist die Nummer des
Platinensignals (1 bis 16).
Dieser Parameter kann nicht
geandert werden.
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Spalte

Parameter

Beschreibung

Signalbez
eichnung

Name

Dies ist die Bezeichnung des
Signals. In der
Standardeinstellung erhalten die
Signale die Bezeichnung:

Signal <Platine-Nr.>-<Signal-Nr.>
Durch einen Doppelklick in das
Listenfeld wird der
Anderungsmodus aktiviert.

Meldung

Meldungen

bei ...
Zustandsander
ung (offen/
geschlossen):

Alarm:

Visualisierung der
Parametereinstellung in der Liste:

H

W) st nur fir den Signaltyp
Analog moglich.

Die Listendarstellung kann per
Doppelklick geandert werden.

Kamera

Eine Kamera in der Auswahlliste
kann bestimmten
Eingangssignalen zugeordnet
werden. Bei Aktivierung des
entsprechenden Signals wird eine
Logbuchmeldung generiert, Gber
die auch die Kamerabilder
abgerufen werden kénnen.

- nurim
Zeitprofil

im Zeitmodell

Damit wird das ausgewahlte
Zeitmodell angezeigt.

Durch einen Doppelklick 6ffnet
sich eine Auswabhlliste fiir die
Zeitmodelle.

<keine>

Signaltyp
Digital
Analog

Die Option Analog aktiviert die
Optionsfelder zur Auswahl der
Widerstandswerte.
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Edition
Spalte Parameter Beschreibung
R seriell |Widerstand Ein Doppelklick in das
seriell entsprechende Listenfeld 6ffnet
R par. Widerstand elr\e Auswahlliste der
Widerstandswerte.
parallel . . .
Die Auswahl eines seriellen oder
parallelen Widerstandswerts
setzt den Signaltyp von der
Standardeinstellung ,Digital“ auf
»Analog“.
Hinweis!

md 0

AMC2-Gerats.

Nicht alle aufgelisteten Werte sind miteinander kombinierbar.
Eine Aufstellung lGber die Verwendung geeigneter
Widerstandspaare finden Sie im Installationshandbuch des

5.2 Ausgangssignale

Mit diesem Dialog werden Ausgangssignale parametriert und

gegebenenfalls weitere Signalplatinen angelegt.

Bosch Access Systems GmbH
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F Active.acf - Access Professional Edition =S E=n |
= TGS & BoscH
EEJ Output signals Lac flact ¥ 1jo-Board +-

Delay [ Durstion| Pulse | Pulse duration | Pulse count

Fle Wiew Corfiguration 2

Board ; | Signal Signal Name Message | . in time mods!

1| Acoess point - Doot opener

2| Signal 0
3| Signal 0
4| Signal 0-
5 | Signal 0
3
7
g

Signal 06
Signal 0.7 ]
Signel 08

0 0 o

Lk

Message on
Board | O Signal | 1 I status change

ame. ol -1 Intimomodel [~ rone = =
i

rction type [Fitationg =] + x| s
» [ Event sig [[Event Detaii: [

Delay N [ Sigrnal activ: e model | Board 0 signal T =
Duration s [ [ |

Signal
Pulsating [~

Duration 110
. o pules

Kal=d

Apply. Cancel

Bei Aufruf dieses Dialoges wird immer der erste Controller
angezeigt. Wahlen Sie den gewiinschten Controller tber die
Auswabhlliste LAC anhand der fortlaufenden Nummerierung aus.
Bei der Standardeinrichtung eines Controllers werden

8 Eingangs- und 8 Ausgangssignale angelegt. Verfligt der
verwendete Controller Uiber mehr als diese 8 Kontakte, kdnnen
Uber die Schaltflache 1/O Platine +/- weitere Signale aktiviert
werden.

Im Listenfeld werden alle angegebenen Signale aufgefiihrt. Die
jeweiligen Einstellungen werden in den einzelnen Spalten sowie
zu den selektierten Signalen auch in der Parameteribersicht
unter dem Listenfeld angezeigt. Alle Einstellungen kénnen
sowohl in den entsprechenden Spalten der Liste als auch in der
Parameteriibersicht vorgenommen werden.

Neben den hier aufgefihrten Einstellungen fur die
Ausgangssignale kdnnen zusatzlich Bedingungen definiert
werden, die erfiillt sein miissen, damit das Ausgangssignal
aktiviert wird.
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Spalte

Parameter

Beschreibung

1 (ohne
Bezeichnun

g)

Damit wird der Signalzustand
angegeben:

Q- Signal aktiviert

Q. Signal deaktiviert

Der jeweils andere Zustand kann
per Doppelklick gesetzt werden.

Platine

Signal

Anschluss

Dies ist die Nummerierung der
Platine, an der sich das Signal
befindet.

0 = Basisplatine

1 = Erweiterungsplatine
Dieser Parameter kann nicht
geandert werden.

Dies ist die Nummer des
Platinensignals (1 bis 16).
Dieser Parameter kann nicht
geandert werden.

Signalbezei
chnung

Name

Dies ist die Bezeichnung des
Signals. In der
Standardeinstellung erhalten die
Signale die Bezeichnung:

Signal <Platine-Nr.>-<Signal-Nr.>
Signale, die im Dialog Eingdnge
neu anlegen, andern und
parametrieren definiert und
aktiviert wurden, werden mit
Angabe der
Eingangsbezeichnung und der
Signalfunktion angezeigt.

Durch einen Doppelklick in das
Listenfeld wird der
Anderungsmodus aktiviert.

Bosch Access Systems GmbH
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Spalte Parameter Beschreibung

Meldung Meldungen Visualisierung der

bei ... Parametereinstellung in der
Zustandsande |Liste:
rung |
Die Einstellung wird per
Doppelklick umgeschaltet.

- nurim im Zeitmodell |Hier wird das Zeitmodell

Zeitprofil angezeigt und ausgewahlt.

Typ Aktionstyp: Es konnen drei Aktionstypen

Impulsansteue | ausgewahlt werden:

rung =

z

"ustandsnachf ]

Uhrung
]

Zustandswech |0

sel Durch einen Doppelklick wird
der nachste Zustand in der
gezeigten Reihenfolge
ausgewahlt.

Verzégerun |Verzdgerung Dies ist die Verzégerung, bis das

g Signal gegeben werden soll [0
bis 9999].

Dauer Dauer Dies ist die Zeitspanne in
1/10 s, bis das Signal gegeben
werden soll [1 bis 9999, 0 =
immer oder bis zu einer
Abbruchmeldung].
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Spalte

Parameter

Beschreibung

Puls

Pulsierend

Die Impulsgebung wird aktiviert.
Ansonsten wird das Signal
konstant gegeben.

Ein Doppelklick aktiviert diese
Option, kennzeichnet sie jedoch

als undefiniert mit einem ? ,
bis Dauer und Anzahl angegeben
werden. Danach erfolgt die

Kennzeichnung mit v

Pulsdauer

Dauer

Dies ist die Dauer der
Impulsgebung.

Pulsanzahl

Anzahl der
Impulse

Damit wird Anzahl der Impulse
pro Sekunde angegeben.

Bosch Access Systems GmbH
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Aktionstyp: Impulsansteuerung

I
A

I
I
le— 1—]
I
I
I

«—— 3—»

2017-08 | APE | Configuration Manual

Bosch Access Systems GmbH



Access Professional

Edition Signale | de 53

Aktionstyp: Zustandswechsel

I
A
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Aktionstyp: Zustandsnachfiihrung

I I
A

I
I
e— 1—]
I
I
I

B —

e 5—————»]

A= Polling

B = nicht pulsierend

C= pulsierend

1= Verzdgerung

2= Periode

3= Impulsdauer

4 = Impulsanzahl (hier = 2)
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5= maximale Dauer
5.3 Bedingungen fiir Ausgangssignale festlegen

Auf der Dialogseite Ausgangssignale kénnen neben den
Einstellungen zuséatzliche Bedingungen definiert werden, die
daflir sorgen, dass Ausgangssignale nur unter bestimmten
Voraussetzungen aktiviert werden.

Die besonderen Bedingungen zum ausgewahlten Signal des
Listenfeldes konnen im unteren rechten Dialogbereich festgelegt
werden.

Signal activation conditions

Ewent [zignal Ewent Detals

Signal activated per time model Board O signal 1
and Output zignal will be set Board 0 signal 1

Uber die Schaltflache wird der nachstehende Dialog
geodffnet. In diesem Dialog kénnen Sie die jeweiligen

Bedingungen konfigurieren.
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Signal Conditians [E3a]

Condition

Condition

Signal

Input 8t " Readsr & Lac & AMC

Input signal will be reset

Alert; Short circuit Onboard |0 ==
Alert: Circuit dowin

==
Signal deactivated per time madel PN i -
Signal activated per time model
DOultput signal will be set

Output signal will be reset
9| Doar will be opened

¢ and
hat

0|~ || e na |

10/ Door will be clozed

11 | Daor opened unauthorized

12 | Door opened too long
13 | Authorized
Unauthorized, no access

oo

hat

15| Time model active

16 | Sabotage at reader
17 | Sabotage at LAC
18| Sabatage at signal extension board

19 | Power failure

20| Power ok

21| Connection ko LAC established
22| Connection ko LAC broken

23 | Message from reader

R R N L T L

24| Message from device

%

Cancel

Je nach Bedingung sind erganzende Angaben, z. B. der Name
des Lesers, anzugeben, bevor die Bedingung Gber Betatigung
der Schaltflache OK libernommen werden kann.

Zu jedem Signal kénnen beliebig viele Bedingungen erganzt

werden. Der Dialog muss fiir jede neue Bedingung Uber die
Schaltflache neu gedffnet werden.

Hinweis!

Es kénnen nur Signale und Einrichtungen (Eingéange, Leser,
Tilren) ausgewahlt werden, die an den Controller
angeschlossen sind, zu dem Sie das Ausgangssignal
parametrieren.

Fir die erste Bedingung konnen Sie zwischen den Optionen
normal (wenn die Bedingung zutreffen soll) und not (wenn die
Bedingung nicht zutreffen soll) wéahlen.
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_'t] 35.1 Signal Activation Conditions
> 1 Event [signal) ‘ Ewvent Details 1

| Trput sigrial will be set | Board O signal 1 |

Jede weitere Bedingung wird lber die Auswahl der Operatoren
and, and not, or oder or not mit der ersten verkn(pft.

Sighal Conditions

Condition
No. | Condition Signal
# and 1 © Reader € LAC & ApC
2| Input signal will be reset
3| Alert: Short circuit On board E
4 | Alert: Clrcuit dawn l_
- and 5 | Signal deactivated per time model PIN- i j
not E | Signal activated per time model
7 | Dutput signal will be set
8| Dutput signal will be reset
@ o 9| Daor wil be opened
10/ Door will be cloged
11 | Door opened unauthorized
12 | Door opened too lang
13 | Autharized
(ol non'l Unauthorized, no access

@

Time model active

Sabatage at reader

Sabotage at LAC

Sabotage al signal extension board
Poweer failure

o

e}

@

@

r
=

Power ok
Connection to LAC established
Connection to LAC broken

~

r
15

™
o

Message from reader

e e e e T

o
=

Message from device

:

=

ﬂ | Signal Activation Conditions

2 Event [signal] Event Details
Input signal will be set Board O signal 1
and Output signal will be reseted Board 0 signal 1
T and ot | Access Reader address 3
or Croor opened unauthorized Door: access point
S| ornot [ Sabotage at readsr Reader address 3

Bosch Access Systems GmbH 2017-08 | APE | Configuration Manual



Access Professional

58 de | Signale Edition

Die Bedingungen werden in der aufgelisteten Reihenfolge
abgearbeitet. Entspricht die Auflistung nicht dem notwendigen
Ablauf, kénnen Bedingungen verschoben werden. Die
betreffende Bedingung wird in der Liste selektiert und
anschlieBend lber die Schaltflachen + bzw. « an die gewiinschte
Position gesetzt.

Notwendige ergidnzende Angaben zu den Bedingungen sind in
der folgenden Tabelle zu finden:

Bedingung Ergidnzende Angaben
Eingangssignal wird |- Angabe zum Gerétetyp, an dem sich
gesetzt das Signal befindet
. . — Auswahl der Platine
Eingangssignal steht
an - Auswahl des Anschlusses
Signal

Alarm: Kurzschluss © Reader 7 LAC & AMC
Alarm: Leitungsbruch Onbosid [0 =<1

PN T =
Signal deaktiviert
durch Zeitmodell
Signal aktiviert durch
Zeitmodell
Ausgangssignal wird
gesetzt
Ausgangssignal wird
zurlickgesetzt
Tur wird geodffnet — Auswahl des Eingangs
Tar wird geschlossen — GID (Gruppen-ID) wird automatisch

gesetzt

Tur unerlaubt Door
geéffnet Hame

GID :l
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Bedingung

Ergidnzende Angaben

Tir zu lange geoffnet

Zutritt

Unberechtigt, kein
Zutritt

— Auswahl des Lesers

" Device

3 point - Entry reader-1

Zeitmodell aktiv

— Auswahl des Zeitmodells

" Time model

Sabotage am Leser

— Auswabhl des Lesers

" Device

oint - Entry reader-1

Sabotage am LAC

— Keine zusatzlichen Angaben
notwendig

Sabotage an
Signalerweiterung

— Auswabhl der Platine

Device
eroard ||1 ﬁ

Netzausfall

Netzwiederkehr

Verbindung LAC ->
APE hergestellt

Verbindung LAC ->
APE gestort

— Keine zusatzlichen Angaben
notwendig

Bosch Access Systems GmbH
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Bedingung Ergianzende Angaben

Meldung von Leser — Auswahl der Meldung aus
vordefinierter Meldungsliste
— Auswahl des Lesers

Mezzage
| =

Device

Reader I‘I - Aocess point - Entry reader-1 LI

Meldung von Gerat — Auswahl der Meldung aus
vordefinierter Meldungsliste
— Auswahl der Platine

Meszage
| =

Device

Board |1 =
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5.4 Erweiterungsplatinen anlegen

Erweiterungsplatinen kdnnen sowohl im Dialog flr die

Eingangssignale als auch bei den Ausgangssignalen angelegt

werden. Die Einstellungen, die in einem Dialog vorgenommen

werden, werden im anderen Gbernommen.

Im Zutrittskontrollsystem Access PE kdnnen drei Arten von

Erweiterungsplatinen verwendet und parametriert werden. Alle

drei Arten werden (ber einen der Signaldialoge bearbeitet.

- AMC2-4W-EXT: zur Erweiterung (Verdopplung) der
Schnittstellen eines Wiegand-AMCs (AMC2-4W)

- AMC2-8I-80-EXT: jeweils 8 weitere Signale

- AMC2-161-160-EXT: jeweils 16 weitere Signale

Uber dem Listenfenster wihlen Sie zunéchst aus der
Auswahlliste LAC den gewiinschten Controller aus. Die
Controller werden mit 8 Signalen an der Basisplatine (= 0)
angelegt.

Zum Anlegen einer Erweiterungsplatine betatigen Sie die
Schaltflache 1/0-Platine +/-, (iber die der folgende Dialog
angezeigt wird:
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IO Board Configuration @

Base board extension (signal 3 . 16)
AT Extension Board 108
[V] AMC extension board 08-1

AMC Extension Board (016

[ AMC extension board 1016-1

Uber die Aktivierung eines oder zweier Kontrollkastchen kénnen

folgende Einstellungen vorgenommen werden:

—  AMC-Hauptplatine (Signale 9 bis 16)
Damit wird eine Wiegand-Erweiterungsplatine AMC2 4W-
EXT angelegt.
Diese Platine umfasst dieselben Schnittstellen wie ein
AMC2 4W-Controller (4 Wiegand-Leserschnittstellen und
jeweils 8 Eingangs- und 8 Ausgangssignale). Sie kann
jedoch nicht eigenstandig arbeiten, sondern muss mit
einem AMC2 4W verbunden sein.
Diese Erweiterung kann nur mit einem AMC2 4W
verwendet werden.
Zu einem AMC2 4W-EXT kénnen zusatzlich 3 10-Platinen
konfiguriert werden.
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Im Listenfeld der Eingangs- bzw. Ausgangssignale wird die
Erweiterungsplatine wie der Controller selbst mit der
Platinennummer O und den Signalnummern 9 bis 16
angelegt.

- AMC-Erweiterungsplatine 108
Dies ist eine Platine mit 8 Eingangs- und
8 Ausgangssignalen zur Erweiterung der Schnittstellen
eines Controllers.
Diese Platine kann an jeden AMC2-Controller
angeschlossen werden und bei der Verwendung mit einem
AMC2 4W-Controller auch mit der Wiegand-
Erweiterungsplatine AMC2 4W-EXT kombiniert werden.
Im Listenfeld der Eingangs- bzw. Ausgangssignale wird die
Erweiterungsplatine mit der Platinennummer 1 und den
Signalnummern 1 bis 8 angelegt.

- AMC-Erweiterungsplatine 1016
Dies ist eine Platine mit 16 Eingangs- und
16 Ausgangssignalen als Erweiterung der Schnittstellen
eines Controllers.
Diese Platine kann an jeden AMC2-Controller
angeschlossen werden und bei der Verwendung mit einem
AMC2 4W-Controller auch mit der Wiegand-
Erweiterungsplatine AMC2 4W-EXT kombiniert werden.
Im Listenfeld der Eingangs- bzw. Ausgangssignale wird die
Erweiterungsplatine mit der Platinennummer 1 und den
Signalnummern 1 bis 16 angelegt.

Hinweis!

Die hier vorgenommenen Einstellungen fiir die 1/O-Platinen
gelten sowohl fir die Eingangs- als auch fir die

ol 0

Ausgangssignale des jeweiligen Controllers und kénnen in

einem der beiden Dialoge vorgenommen werden.

Bosch Access Systems GmbH 2017-08 | APE | Configuration Manual



64

Access Professional

de | Eingange/Durchtritte Edition

6.1

Eingange/Durchtritte

Wenn von Eingangen die Rede ist, ist stets ein Gesamtes aus
mehreren Bestandteilen, die zu einer Zutrittskontrolle gehdren,
gemeint. Neben der Tir, die auch ein Drehkreuz, eine Schleuse,
eine Schranke oder ein Aufzug sein kann, gehéren einer oder
mehrere Leser, eventuell Taster sowie Steuereinheiten (Riegel,
Motorschloss usw.) dazu. AuBerdem kdnnen als zusatzliche
Kontrollfunktionen noch optische oder akustische Signalgeber
oder Kameras enthalten sein.

Eingange neu anlegen und dndern

Ein neuer Eingang kann entweder Uber die Schaltflache T oder
Uber das Kontextmeni des Listenfeldes (rechte Maustaste und
die Option Neuer Eingang wahlen) angelegt werden. Name,

Tirmodell und Gerateadressen fir einen selektieren Eingang

kénnen Uber die Schaltflache ﬁ| per Doppelklick oder liber
das Kontextmeni (rechte Maustaste und die Option Eingang
andern wahlen) geandert werden.
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Define Entrance ? X
Description Access p
Please corfigure LAC, GID and doomodel
LAC |1 'l GID I‘I vl

Door model IDSa - Revolving door with entry and exit reader j
‘ ¥ ‘Viden verification  Sury. camera: ICamem APE Video corfiguration | ‘
r— Reader configuration

Reader type Address Write access
o e T SE—
= RS5485 1 & read only

Exit
reader |H5435 'I 1 W Iread only vl

r— Signal definition

Signal description Ondev... GID /| DID Connection
Board

Revolving door in normal posit... -
Pushbutton: Door open
Entrance locked

Sabotage signal

Open entry of revolving door
Open exit of revolving door
Lack opposite direction fo ot ...
[ ——————

Carcel |

a
a

v

Beim Anlegen eines neuen Eingangs wird der Name des
Eingangs festgelegt. Dieser sollte eindeutig und aussagekraftig
sein, da lber diesen Namen die Zutrittsberechtigungen bei der
Konfiguration von Gruppen vergeben und die
Einzelberechtigungen in der Personalverwaltung zugeordnet
werden.

Weiterhin sind die Gruppen-ID (GID) und die laufende Nummer
des Controllers zu wahlen, an den der Eingang angeschlossen
werden soll. In der Regel muss nur auf die Nummer des
Controllers geachtet werden, da Access PE automatisch die
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nachste freie GID zuweist. Das passende Tirmodell muss aus
der Liste der Tiirmodelle ausgewahlt werden. Die Funktionalitat
der einzelnen Turmodelle kdnnen Sie dem Anhang entnehmen.
Entsprechend der Variante des Tirmodells werden
Auswahllistenfelder fiir Eingangs- und/oder Ausgangsleser
angezeigt, zu denen der Lesertyp aus der Liste selektiert werden
muss. Jeder Leser erhalt eine fir den ausgewdahlten Controller
eindeutige Adresse. Flr Leser mit Wiegand-Schnittstelle wird
lediglich die Nummer der Schnittstelle des Controllers
angegeben, an die der Leser angeschlossen ist. Flir Leser mit
RS485-Schnittstelle ist die eingestellte DIP-Adresse
maBgeblich.

Hinweis!
Achten Sie darauf, dass die Leseradressierung mit den

installierten Gegebenheiten Gbereinstimmt.

Bei Controllern des Typs AMC-Wiegand kénnen Sie maximal
4 Leser, bei den Typen AMC-RS485 und LACi maximal 8 Leser
anschlief3en.

Verwendung der Leseradresse 9:

Die Leseradresse 9 wurde als Parametrierhilfe angelegt und
dient als Platzhalter bei eventuell notwendigen
Umparametrierungen. Wenn Sie alle Leseradressen eines
Controllers belegt haben und anschlieend
Umparametrierungen vornehmen missen, kdnnen Sie einen der
Leser auf Adresse 9 platzieren, um die urspriingliche Adresse
freizusetzen.

Beispiel: Sie mochten die Leser 4 und 7 tauschen. Da Sie
dieselbe Adresse nicht doppelt vergeben kénnen, setzen Sie
zunachst Leser 4 auf Adresse 9. Nun kdnnen Sie Leser 7

auf Adresse 4 umparametrieren und anschlieBend Leser 9 (=
urspringlich Leser 4) auf Adresse 7 setzen.
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Signaldefinition

Mit der Auswahl des Tirmodells werden alle flr dieses
Turmodell infrage kommenden und verwendbaren Eingangs- und
Ausgangssignale im Listenfeld angezeigt. Durch die Auswahl des
gewilinschten Listeneintrags und Betatigung der Schaltflache

*/, die sich links vom Listenfeld befindet, oder per Doppelklick
auf einen Listeneintrag 6ffnen Sie einen Dialog zur Definition der
Signale.

Define ignal Connection x

et
Sorsen O Rt  ac

onboard i =
Sgraro. I

Lo |
Das im Listenfeld selektierte Signal wird zur Kontrolle mit seiner
Bezeichnung angezeigt. Die Verwendung des Signals ist in der
Standardeinstellung der parametrierten Controller eingerichtet,
kann aber bei Bedarf geandert werden.

Des Weiteren werden die Platine, an der sich der
Signalanschluss befindet, und die Nummer der
Signalschnittstelle angegeben. Informationen zur Nummerierung
der Signale am Controller bzw. an der Erweiterungsplatine
finden Sie in den jeweiligen Installationshandbichern.

md 0

Hinweis!

Sie sollten vom Techniker eine Auflistung der Signalverdrahtung
verlangen, die Ihnen die identische Parametrierung ermoglicht.
Werden hier falsche Zuordnungen getroffen, kann dies
erhebliche Fehlfunktionen der Tlrsteuerung und der
Meldungsgenerierung zur Folge haben.

In diesem Dialog wird der Anschluss (DCU, Leser, LAC oder
AMC) ausgewdhlt. Bei der Angabe von ,DCU“ oder ,Leser"
miissen zusatzlich GID und DID des Gerats angegeben werden.
Dabei gelten folgende Regeln:
-  Leser

— GID = GID des Lesers dem Eingang
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LAC

DID = 1 bei ersten Eingangsleser, = 2 bei zweiten
Eingangsleser, = 3 bei ersten Ausgangsleser, = 4 bei
zweiten Ausgangsleser

Signalnummer = Signal an Leser 1 ... 4

Signalnummer = Signal an LAC 1 ... 16

AMC

auf Platine = Platinennummer O oder 1
Signalnummer = Signal an AMC 1 ... 8 oder bei
Erweiterungsplatinen 1 ... 16

Die parametrierten Anschliisse werden im Listenfeld in den

entsprechenden Spalten angezeigt. Die erste Spalte enthalt
verschiedene Symbole zur Anzeige des Signalzustands:

L4

Eingangssignal nicht gesetzt

Ld

Eingangssignal gesetzt

a

Ausgangssignal nicht gesetzt

a

Ausgangssignal gesetzt

Ein bereits definiertes Signal kann mit der Schaltfliche *

geldscht werden.

Das Beispiel oben zeigt das Bearbeiten eines Tiirmodells mit
einem Wiegand-Leser.

Im Falle eines OSDP-Lesers sieht der Dialog folgendermaBen

aus:
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Define Entrance ? X
Description Access p
Please corfigure LAC, GID and doomodel
LAC |1 'l GID I‘I vl

Door model IDSa - Revolving door with entry and exit reader j

¥ ‘Viden verification  Sury. camera: ICamem APE Video corfiguration |
r— Reader configuration

Reader type Address Write access
o e T SE—
= RS5485 1 & read only

Exit
reader |H5435 'I 1 W Iread only vl

r— Signal definition

Signal description Ondev... GID /| DID Connection
Board

Revolving door in normal posit... -
Pushbutton: Door open
Entrance locked

Sabotage signal

Open entry of revolving door
Open exit of revolving door
Lack opposite direction fo ot ...
[ ——————

a
a

v

Carcel |

Die Verschliisselungsoption ist standardmaBig nicht

ausgewahlt. Flr die Nutzung mit OSDPv2 secure-fahigen Lesern

sollten Sie die Verschliisselungsoption auswahlen:

E ncryption
On

Auswahl von OSDP-Lesern:

Bosch Access Systems GmbH
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OSDP OSDP-Standardleser

OSDP Keyb OSDP-Leser mit Tastatur

OSDP Keyb+Disp | OSDP-Leser mit Tastatur und Anzeige

Die folgenden OSDP-Leser werden unterstiitzt:

OSDPv1 - LECTUS duo 3000 C - MIFARE classic
unsicherer Modus | LECTUS duo 3000 CK — MIFARE classic
LECTUS duo 3000 E — MIFARE Desfire EV1
LECTUS duo 3000 EK — MIFARE Desfire EV1

OSDPv2 - LECTUS secure 2000 RO
unsicherer und LECTUS secure 4000 RO
sicherer Modus LECTUS secure 5000 RO

Hinweis!

Bei Verwendung von MIFARE-Ausweisen mit OSDP-Leser und
Bosch Codierung muss die Ausweisart MIFARE (63 Bit)
ausgewahlt werden, damit die Bosch Codierung aktiviert wird.

Verschiedene Produktfamilien (z. B. LECTUS duo und LECTUS
secure) dirfen nicht gleichzeitig mit einem OSDP-Bus
verbunden werden. Achten Sie darauf, Leser an einem OSDP-
Bus entweder als ,verschliisselt” oder ,unverschliisselt” zu
konfigurieren, jedoch keine Kombination von beidem.

Warnung!

ACHTUNG! WICHTIGER HINWEIS!

Ein Schlissel wird zur verschlisselten Datenlbertragung zum
OSDP-Leser erstellt. Speichern Sie diese Datei
D:...\BOSCH\Access Professional Edition\PE\cfg\Active.acf
unbedingt auf einem sicheren lokalen Laufwerk.

Diese Datei wird zur Wiederherstellung einer vorhandenen
Installation benotigt.
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Warnung!

Falls OSDPv2 secure-fahige Leser im sicheren Modus
verwendet werden, bendtigen die Leser den ersten
Masterschlissel.

Geht der Masterschlissel verloren, konnen die Leser nicht mit
einem neuen Masterschllssel erneut konfiguriert werden!

Wenn Sie den Masterschlissel verlieren, missen alle Leser vom
Support in den Auslieferungszustand zuriickgesetzt werden.

Hinweis!

Die Verwendung von OSDP-Lesern wurde nicht von UL

md 0

untersucht.

Folgen
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6.2 Anzeige und Parametrierung

Alle dem System bekannten Eingdange werden auf der linken
Seite in einer Liste angezeigt. Wenn Sie mit der Maus einen
Eingang in der Liste selektieren, werden die Daten des Eingangs
in der rechten Halfte der Maske angezeigt.

|i Enfrances

Settings

Tl x| e[ 1 6D [T Model [01a-Common door with entiy and exit ieader
[ riame Dioor settings
T Activationtine [ 1 17105 % Door contact
Opentine 500 = 17105 ’E Boltcontact
Fartof a door-compls
Camera activationtine [100 = 1/10s oo e fooreempien
Alam suppressiontine. [ =1 (24 lisneuis
for coniel mecharist ==/ il ™ Door status evens
Enty reader seltings
& Accessoriy I™ Random persoriel scieening Rate = % ¥ Withkeypad
€ hriving ™ antipsssbsck Timeout [ min. Groupid W s e B
© Leaving I~ Enty as group tequired number of persons = Persone
€ Cheek ok ™ Notime model check I~ Molor maveiin corfigure 1% Wite wihout access rights
[ T ——
7 ‘with video veificalion
Exitrmadler seltings
¢ Accessorts ™ Random personnel screening Rate = x I Wihkeypad
¥ itz I Antipasshack Timeout i Group id I Grant access on wiits error
® st ™ Notime model check [ Moormoven  conigwe | Wite wihaut access ights
I™ Pushbutton r '
™ ‘with video veificalion
Unloeck doar PIN cods at enity reader
@ Momal @ None I FIN or card
€ Longterm apen C By oo [
€ Pertime madel  Per tine modek
- — Confrm PIN
(o} s tine modet
=
- none - ~
Aciivation of motoiiock: o
P time model —pone - ~

Uber dem Listenfeld befinden sich die Schaltflachen fiir
folgende Funktionen:

-i-| Einen neuen Eingang hinzufiigen
y’| Den selektierten Eingang bearbeiten
o | Den selektierten Eingang loschen

Uber den Parametrierfeldern werden die Anschlussoptionen des
jeweiligen Eingangs angezeigt:
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LAC Laufende Nummer des Controllers, an dem der
Eingang parametriert wurde

GID Nummer der Gruppe, die dieser Eingang mit
seiner Tur und den Lesern bildet

Modell Bezeichnung des ausgewahlten Tiirmodells

Diese Angaben konnen mit der Bearbeitungsfunktion ﬁl (oder
per Doppelklick auf den Listeneintrag) gedndert werden.
Zu einem Eingang kdnnen folgende Tiiroptionen parametriert

werden:

Optionen Tiir

Beschreibung

Freigabezeit in
1/10s

Ist kein Tlrrahmenkontakt konfiguriert,
wird der Tiroffner fir die festgelegte
Dauer betatigt. Ansonsten endet die
Betatigung des Turoffners, wenn iber den
Kontakt erkannt wird, dass die Tir offen
ist.

Standardwert = 40

Offnungszeit in
1/10s

Maximale Dauer, fir die die Tur fur den
Durchtritt gedffnet sein darf. Wird diese
Dauer Uberschritten, meldet das System
»TUr zu lange gedffnet®.

Standardwert = 300

Kameraaufblend
ungin1/10s

Ist der Durchtritt mit einer
Uberwachungskamera ausgeriistet, kann
hier die Zeitdauer fur die Ansteuerung der
Kamera parametriert werden.
Standardwert = 100

Bosch Access Systems GmbH
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Optionen Tiir

Beschreibung

Alarmunterdriick

Dauer der Alarmunterdrickung, bevor der

ung vor Turoffner betatigt wird. Die
Turoéffnung in Alarmunterdriickung ist nur wirksam, wenn
1/10 s diese Zeit groBer O ist.

Standardwert = 0
Turoéffnungskont | Ist die Tir mit einem Tirrahmenkontakt
akt versehen, kann das System mit dessen

Parametrierung den Durchtritt von
Personen liberwachen. Zugleich wird das
Signal flr die Tur6éffnung abgeschaltet,
wenn (ber diesen Kontakt die Tir6ffnung
erkannt wird. Uber dieses Signal wird auch
die Alarmunterdriickung gesteuert.

Turriegelkontakt

Ist die Tir mit einem Tirriegelkontakt
versehen, kann Uber diese Parametrierung
erkannt werden, ob die Tur tatsachlich
geschlossen ist.

Teil einer
Schleuse

Gibt an, ob die Tir als Teil einer Schleuse
parametriert wird, z. B. als Drehtonne oder
Luftschleuse. In diesem Fall wird Gber die
Signale fir die Schleusenverriegelung
sichergestellt, dass immer nur eine Tir der
Schleuse geoffnet ist. Wird nur eine Tir als
Teil einer Schleuse parametriert, ist die
Tursperre (Blockade) unwirksam.
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Optionen Tiir

Beschreibung

Einbruchmeldun
g

Hier kdnnen Sie angeben, ob bei einer
unberechtigten Turéffnung eine Meldung
generiert werden soll. Voraussetzung dafir
ist das Vorhandensein eines
Tiir6ffnungskontakts.

Turoéffnungsmeld
ungen

Das System kann jede Turoffnung melden,
wenn ein Tiiré6ffnungskontakt vorhanden
ist. Hier kdbnnen Sie parametrieren, ob das
Offnen und SchlieBen der Tiir gemeldet
werden soll.

Zu einem Eingang kénnen folgende Leseroptionen parametriert

werden:

Leseroptionen
Eingangs- und
Ausgangsleser

Beschreibung

nur Zutrittskontrolle Bei Begehung liber diesen Leser

werden ausschlieBlich
Zutrittsmeldungen generiert.

Kommt

Bei einer Begehung an diesem
Ausweisleser wird zusatzlich eine
Kommt-Buchung fir die
Zeiterfassung generiert und die
Person als anwesend markiert.

Geht

Bei einer Begehung an diesem
Ausweisleser wird zusatzlich eine
Geht-Buchung fiir die Zeiterfassung
generiert und die Person als
abwesend markiert.

Bosch Access Systems GmbH
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Leseroptionen Beschreibung
Eingangs- und
Ausgangsleser

Buchungen, die an Lesern vorgenommen werden, die fir die
Zeiterfassung parametriert wurden, werden in einer taglich
neu angelegten Datei im Verzeichnis C:\BOSCH\Access
Professional Edition\PE\Data\Export (= Standardpfad)
gespeichert.

Die Datei TA_<Tagesdatum jjjjmmtt>.dat wird angelegt. Sie
kann bearbeitet werden. Die einzelnen Angaben sind durch
Semikolon voneinander getrennt und kénnen somit
beispielsweise in Tabellenkalkulationsprogrammen anderer
Anbieter bearbeitet werden.

Zu jeder Buchung werden folgende Daten ausgegeben:
Name; Vorname; Firma; Personalnummer; Ausweisnummer;
Zusatzfelder 1 bis 10 (sofern parametriert); Bezeichnung des
Durchtritts; Datum (jjjjmmtt); Uhrzeit (hhmmss sowie ggf. ein
,S“ zur Kennzeichnung der Sommerzeit); Richtung als
nummerischer Wert (1 = Eingang, 2 = Ausgang); Richtung als
Textstring (ENTER, LEAVE)

Kontrolle OK Nur fir Eingangsleser.

Mit dieser Option kann der Leser als
Freigabeleser fir die zufillige
Personenkontrolle eingerichtet
werden, d. h. die durch die
Personenkontrolle eingerichtete
Sperre wird mit diesem Leser
zurlickgesetzt.

Achten Sie darauf, dass der
Freigabeleser nicht gleichzeitig auch
Auswahlleser fur die zufallige
Personenkontrolle ist.
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Leseroptionen
Eingangs- und
Ausgangsleser

Beschreibung

Zufallige
Personenkontrolle —
Zufallsrate

Mit dieser Option kann der Leser als
Auswabhlleser fir die zufillige
Personenkontrolle eingerichtet
werden.

Neben der Aktivierung des
Kontrollkastchens ist der
Prozentsatz (1 bis 99) der Zufallsrate
anzugeben. Werden keine Angaben
gemacht, findet eine 100%ige
Kontrolle statt.

Achten Sie darauf, dass der
Auswahlleser nicht gleichzeitig auch
Freigabeleser fir die zufallige
Personenkontrolle ist.

Doppelzutrittssperre —
Wartezeit — Gruppen-
ID

Bei dieser Option wird eine Sperre
mit der eingerichteten Wartezeit fir
die wiederholte Buchung mit
demselben Ausweis eingerichtet.
Damit soll der Missbrauch von
Ausweisen durch Rickgabe durch
ein Drehkreuz verhindert werden.
Die Wartezeit wird in Minuten von 1
bis 480 angegeben.

Mehrere Leser kénnen zu einer
Gruppe zusammengefasst werden.
Die Doppelzutrittssperre gilt dann
fur alle Leser mit derselben
Gruppen-ID. Moégliche Werte: 1 bis
2 Zeichen (0 bis 9 und/oder A bis Z)
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Leseroptionen
Eingangs- und
Ausgangsleser

Beschreibung

Zutritt nur als
Gruppe — mit
mindestens ...
Personen

Nur flr Eingangsleser.

Der Zutritt wird erst gewahrt, wenn
die eingestellte Anzahl Personen
berechtigt an einem Leser gebucht
haben.

Mogliche Werte: 2 bis 6

mit Tastatur

Aktivieren Sie diese Option, wenn
der Leser Uber ein Tastenfeld
verflgt.

Zeitmodell NICHT
prifen

In der Standardeinstellung wird der
Zugang anhand zugewiesener
Zeitmodelle geprift. Soll dies an
bestimmten Leser nicht erfolgen,
kann die Priifung durch Aktivierung
dieser Option ausgeschaltet werden.

Mit Motoreinzug

Aktivieren Sie diese Option, wenn
der Leser Uber einen Karteneinzug
verflgt.
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Leseroptionen Beschreibung
Eingangs- und
Ausgangsleser

Taster fur Tiréffnung — | Hier kann die Erkennung eines
immer aktiv Eingangssignals flr den Ein-/Ausgang
parametriert werden, iber das die
Tiur geoffnet wird. Das Signal kann
an einen Taster oder auch an eine
Telefonanlage angeschlossen sein,

z. B. wenn kein Ausgangsleser
vorhanden ist.

immer aktiv: Bei normaler
Einstellung funktioniert der Tirtaster
bei aktivierter GMA
(Gefahrenmeldeanlage) nicht. Der
Uberwachte Bereich kann dann nicht
verlassen werden. Mit dieser Option
bleibt der Turtaster auch nach einer
Scharfschaltung funktionsbereit.
Diese Funktion betrifft auch einen
Ausgangsleser, sofern ein Tlrtaster
aktiviert ist.

Mit Videoverifikation Aktivieren Sie dieses
Kontrollkdstchen, wenn die
Videoverifikation aktiviert werden
soll.
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Hinweis!

Kontrollen, die liber die Basispriifungen von Berechtigungen

und Zeitmodellen hinausgehen (Zutrittsfolgekontrolle,
Doppelzutrittssperre, zufallige Personenkontrolle), werden vom
LAC-Subsystem-Prozess durchgefiihrt. Zur Gewahrleistung

dieser Funktionen muss der Access PE-Server standig laufen
(24 Stunden/Tag und 7 Tage/Woche).

Die Tiirfreigabe kann wie folgt konfiguriert werden:

Freigabe der Tiir

Beschreibung

Normalbetrieb

Die Tur ist geschlossen und wird nur
geodffnet, wenn ein giiltiger Ausweis am
Leser prasentiert wird.

Dauerfreigabe

Die Tur ist fir einen ldangeren Zeitraum
offen, z. B. tagsliber oder solange die
Rezeption durchgehend besetzt ist.
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Freigabe der Tiir

Beschreibung

mit Zeitmodell

Die Dauerfreigabe der Tir erfolgt Gber das
angegebene Zeitmodell in folgenden
Varianten:

strikt nach Zeitmodell: Die Tir ist in
den Zeitintervallen des Modells offen.
nach erster Begehung: Die Tir bleibt
nach der ersten Begehung innerhalb
eines Zeitintervalls des Modells bis
zum Ende des Intervalls gedffnet.
Aktivierung iiber Dialog: Die langere
Offnung in einem bestimmten
Zeitintervall wird durch einen
speziellen dialogfahigen Leser
gesteuert.

Zuschaltung des
Motorschlosses

Hier kann ein zuvor definiertes Zeitmodell
ausgewahlt werden, lber das das
Motorschloss einer Tir angesteuert wird
(in der Regel auBerhalb der normalen
Geschaftszeiten).

Die PIN-Eingabe am Eingang kann wie folgt konfiguriert werden:

PIN-Eingabe Beschreibung

am Eingang

Keine Es ist keine PIN erforderlich.

Immer Die PIN muss immer eingegeben werden.
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PIN-Eingabe
am Eingang

Beschreibung

mit Zeitmodell

Die Eingabe der PIN wird Uber das
Zeitmodell in folgenden Varianten
gesteuert:

— auBerhalb des Zeitmodells: Die PIN
muss auBerhalb der Intervalle des
Zeitmodells eingegeben werden.

— auBerhalb des Zeitmodells und bei
erster Begehung: Die PIN muss
auBerhalb der Intervalle des
Zeitmodells und bei der ersten
Begehung einer Person innerhalb eines
Intervalls eingegeben werden.

PIN oder Bei aktivierter Funktion kann der Zutritt

Ausweis sowohl mit der alleinigen Eingabe einer Tir-
PIN als auch mit einem Ausweis erfolgen.

Tur-PIN Hier kann eine Tir-PIN mit 4 bis 8 Stellen

eingegeben werden (Parametereinstellung -
Allgemeine Systemeinstellungen).

Bestatigung

Hier wird die Tur-PIN wiederholt.

mit Zeitmodell

Die Moglichkeit der alternativen PIN-
Eingabe kann Gber ein Zeitmodell auf
bestimmte Tage bzw. Tageszeiten
eingeschrankt werden.

Hinweis!

Die Varianten Identifikations- und Tiir-PIN konnen bei
Tirmodellen mit EMA-/GMA-Scharfschaltung (Tirmodelle 10
und 14) nicht verwendet werden.
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PS Hinweis!
l Gruppenbegehung an einem Leser mit Tastatur funktioniert

nicht gemeinsam mit der PIN-oder-Ausweis-Funktion.
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6.3 Tiirmodelle mit Besonderheiten

Tirmodelle mit Besonderheiten

Einige Tirmodelle erfordern besondere Angaben zu ihrer
Einrichtung oder spezielle Verfahrensweisen zu ihrer
Verwendung.

Tiirmodell 07 - Aufzug

Bei Auswahl dieses Tirmodells wird der Dialog um
Eingabefelder erweitert, die die Einrichtung von Etagen
ermodglichen.
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— Floors served by elevator

LaC Impuk at
signal Floor descripkion reader
o-1 Ilst Floor I
o-2z |2n|:| Flar
0-3 |3r|:| Floor
- |4th Floar
- ICafeteria

IServer Foorm

StandardmaBig kann ein AMC2 flr acht Etagen verwendet

werden. Unter den folgenden Voraussetzungen kann diese
Anzahl erhéht werden:
— 64 Etagen bei Verwendung von Wiegand (AMC2 4W + AMC2

AW-EXT + 3 AMC2 161-160-EXT)
— 56 Etagen bei Verwendung von RS 485 (AMC2 4R4 + 3

AMC2 161-160-EXT)

Die hier definierten Etagen kénnen als Zutrittsberechtigungen

vergeben werden.
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6.4

Tiirmodell 14 - Tiir mit EMA-Steuerung

Diese Tiirmodelle werden wie alle anderen auch angelegt, nur
dass hier neben der Zutrittsberechtigung fir den Eingang
Berechtigungen fir die Scharf- und Unscharfschaltung
eingerichtet werden. Diese Berechtigungen werden in der Regel
getrennt zugewiesen.

Zuweisen von Videogeraten zu einem
Durchtritt

Der Dialog zur Erstellung von Durchtritten bietet ebenfalls eine

Option zur Einrichtung der Kameras an diesem Durchtritt.

Um die Optionen fir die Videoverifikation zu aktivieren und

festzulegen, kdnnen Sie in einem speziellen Dialog, der durch

Klicken auf die Schaltflache Videokonfiguration getffnet wird,

Anderungen vornehmen und andere Einstellungen konfigurieren.

Gehen Sie wie folgt vor:

- Aktivieren Sie das Kontrollkdstchen Videoverifikation fiir
die Leser, die dem Durchtritt zugeordnet sind.

—  Klicken Sie auf ﬁ‘| oder doppelklicken Sie unter
Durchtritte auf den ausgewahlten LAC.
Der folgende Bildschirm wird angezeigt:
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Define Entrance ? >
Description [y
Please corfigure LAC, GID and doormodel
LAC I'l 'I GID I'I vl
Door model IDE’.a - Revolving door with entry and exit reader ;I

¥ ideo verification  Sury. camera: ICamercl APE

Video corfiguration |

— Reader corfiguration
Reader type Address Write access
Entry-  |Rg4g5 «| [ [read -
roader I Ea | 4 read anly
Exit
reader  |RS485 =1 v [read only -
— Signal definition
Signal description On dev... GID /| DID Connection
Board
Revolving door in nomal post... ~
Pushbutton: Doar open
:_h/J Entrance locked
i(J Ep| Sabotage signal
(Open entry of revolving door
Open exit of revolving door
43 Lock opposite direction fto of... 9
= [ ———

Cancel |

Klicken Sie auf die Schaltflache Videokonfiguration, um den
Konfigurationsbildschirm zu starten:
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Video verification and video surveillance x
¥ Entrance with video verification " Not active
{* Active
[ Password required " Active time model J

Select camera for
alarm and log book

{* Front Identification camera: |ERGIRREENEN] -

™ Back Identification camera: |1?2. 18.1.38 (1)

L

Back surveillance

Camera 1: |-n,|’a -

Ll Lo

Camera 2: |—n,|'a -

Front surveillance

Camera 1: |-n,|’a -

Lol Lo

Camera 2! |—n.|'a -

" Mo surveilance ™ Disable video preview
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7 Raumzonen

Die Raumzonenkonfiguration ermdéglicht sowohl die
Ortsverfolgung von Personen als auch die Uberwachung der
korrekten Zutrittsfolge. Damit kann verhindert werden, dass
eine Person eine Raumzone auf unzuldssigen Wegen betritt. In
der Regel kommt diese Funktion nur bei Bereichen mit erhdhten
Sicherheitsanforderungen zum Einsatz.

IE' Arsas configuration

xl#| x| -
~ Entranc
7 | fuea source Area destination Hard anlipassback: ~ in+ I in- out +| aut-
0000 - outside - Eniles (0 aiea [ MEny | aMEst |
00-07 | - outside - iride

07-02 | inside Server Room

ol JE IR 7

Not assigned enies |

~Area behaviou
[ Ensbls arsa sizs imitation

I~ Gererate area FUll/Empty messages

[¥ Enable automatic: arming when area empty ~Select area arming output-- ¥

Auf der linken Seite werden alle bereits eingerichteten
Raumzonen in einer Liste angezeigt.

Uber dem Listenfeld befinden sich die Schaltflichen fiir
folgende Funktionen:
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-i-| Eine neue Raumzone hinzufiigen
y’| Eine Raumzone bearbeiten
o | Eine Raumzone léschen

StandardmaBig wird bei der Installation die Raumzone --
auBerhalb-- angelegt. Dieser Raumzone kdnnen keine Eingange
zugewiesen werden, da sie mit dem nicht Gberwachten Bereich
zusammenfallt.

Ausgehend von dieser vorinstallierten Raumzone kénnen nun
weitere Bereiche definiert werden. Diese Raumzonen missen
nicht mit tatsachlichen Gegebenheiten libereinstimmen,
sondern sind rein virtueller Natur. Diese Bereiche kénnen ein
oder mehrere Gebaude (z. B. Raumzone Firma XXX) oder auch
nur einzelne Etagen oder Raume umfassen.

Hinweis!

Neue Raumzonen werden immer anhand vorhandener

Listeneintrage angelegt. Die Raumzone eines selektierten
Listeneintrags wird zur Quellzone der neuen Raumzone. Diese

Voreinstellung kann nicht gedandert werden, sodass beim

Neuanlegen von Raumzonen darauf zu achten ist, dass der
Listeneintrag mit der Raumzone, die zur Quellzone werden soll,
selektiert wurde.

'CreatefModiﬁ_.,-'Area @

Area gource Area name

=l
Ok Cancel
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Die Bezeichnung der Raumzone kann aus einer Liste der bereits
eingerichteten Raumzonen selektiert oder als Neueintrag
angegeben werden.

Raumzonen missen so konfiguriert werden, dass die liickenlose
Begehung (ohne fehlende Eingange) von einer Raumzone zur
nachsten gewahrleistet ist.

Beispiel:

Von der vordefinierten Raumzone --auBerhalb-- gelangt man ber
den Haupteingang zur Raumzone Empfang und von dort zu den
Gebauden A, B und C. Somit miissen Raumzonen in Access PE
eingerichtet werden, die von der Quellzone Empfang zu den
Gebauden A, B und C fihren.

Nach dem Anlegen einer Raumzone muss dieser mindestens ein
Eingang zugewiesen werden. Zum Betreten einer Raumzone ist
mindestens ein Eingangsleser erforderlich. Dazu stehen im
rechten Bereich des Dialogs zwei Listenfelder zur Verfligung.

IE' Areas configuration

+|#| %
Entrances
+ | fuea source fiea destination Meenlpeste | || | o] e @
o-oo . ~ aubside Entries to area A Entry AM Exit
00-01 | - outside -- inside
01-02 | irwide Server Room

23] ¥

Mat assigned entries

3 Main entrance

< Elevator - Building A - Second flacr

¢ Elevator - Building A - Third floar

2 Elevator - Building & - Fourth flaor

X Elevator - Building & - Cafsteria

X Parking area - 1 - Employee company 53
X Parking area - 1 - Employee company 7Y
2 Parking area - 1 - Visitors

X Parking area - 1 - ¥IPs

¢ Building B

¢ Building ©

Hrea behaviour

[¥ Enable area size limitation

I Generate aiea Ful/Emply messages

[¥ Enable automatic arming when area empty ~Select area aming output-- ¥
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Im Listenfeld NICHT zugeordnete Eingange sind alle
verflgbaren, d. h. noch keiner Raumzone zugewiesenen,
Eingdnge aufgefiihrt. Der Eingang wird der in der linken Liste
selektierten Raumzone per Doppelklick auf den gewiinschten

~
Eintrag oder Giber die Schaltflache J zugewiesen. Die

~
Schaltflache ﬂ flgt alle Eintrage der unteren Liste der oberen
Zu.
Uber einen Doppelklick in die obere Liste oder die Schaltfliche

ﬂ kann eine solche Zuweisung fiir die ausgewahlte Raumzone
wieder riickgangig gemacht werden. Ein Klick auf die

'
Schaltflache ﬂ macht alle Zuweisungen riickgangig.

El Areas configuration

+|#| x|
= Entrances
+ | Area source Area destination Hard antipassback: ~ in+ | in- out 4| out-
33319 . - “:‘Side - Enties lo area [ AMEnty | AMExt |
H -- autgide - inside ‘\?EuwldmgA
Elevator - Building & - First floor
0102 | inside Server Room + Elevator - Building & - Computer 1oom

ol JE R ]

Not assigned entries

¥ Main ertrance

¢ Elevator - Building & - Second floor

> Elevator - Building & - Third floar

> Elevator - Building & - Faurth flaor

X Elevator - Building & - Cafeteria

3 Patking area - 1 - Emplopes compary 554
¥ Patking area - 1 - Emplopes compary 1
¥ Patking area - 1 - Yisitors

¥ Patking area - 1-4IPs

¢ Building B

3¢ Building C

Aiea behaviou

I¥ Enable aiea size limitation

™ Generate area Full/Empty messages

I¥ Enable automatic aming when area empty ~Select area arming output--
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Hinweis!

Ein Eingang kann nur einer Raumzone zugewiesen werden.
Haben Sie bestimmte Eingange einer Raumzone zugewiesen,

md 0

enthalt die Liste der NICHT zugeordneten Eingédnge diese

Eintrage bei Einrichtung weiterer Raumzonen nicht mehr.

Die Spalten AM Entry (Zutrittsiiberwachung Eingang) und AM

Exit (Zutrittsiiberwachung Ausgang) beziehen sich auf die

Zutrittsiberwachung. Wenn Sie in |hrem System die

Zutrittsiiberwachung nutzen mochten, miissen Sie die Eingangs-

und/oder Ausgangsleser entsprechend aktivieren.

—  Wabhlen Sie in der Liste Eingdange zu Raumzone den
betreffenden Eintrag, und aktivieren Sie diesen lUber die

. i . .. k
Schaltflache M als Eingangsleser bzw. tber M als
Ausgangsleser, um die Zutrittsiberwachung zu aktivieren.

Aktivierte Leser kénnen iiber die Schaltflichen "~ | und

el | wieder deaktiviert werden.
Diese Funktionen kdnnen auch tber die Kontextments (rechte
Maustaste) der Listeneintrdage aufgerufen werden.

Hinweis!
Kontrollen, die Giber die Basispriifungen von Berechtigungen

und Zeitmodellen hinausgehen (z. B. Zutrittsfolgekontrolle,
Doppelzutrittssperre, zufallig Personenkontrolle), werden vom

md 0

LAC-Subsystem-Prozess durchgefiihrt. Zur Gewahrleistung

dieser Funktionen muss der Access PE-Server standig laufen
(24 Stunden/Tag und 7 Tage/Woche).
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8 Personalgruppen

Personalgruppen dienen der sinnvollen Strukturierung lhres
Unternehmens. Diese Definition kann unter anderem fir die
Vergabe von Standard-Zutrittsberechtigungen bei der
Neueingabe von Personen genutzt werden.

F Active - Access Professional Edition - Configurator - o X

File View Configuration Settings 2

) BOSCH

+|# x|
No./

2| Vistons
3[Ves

wisitor [~

Disable Anti-passback [~

 atrandom

© never

Card layout

Front [Testcard_EN E
notdefined — e

Rever

Acknowledgement

Form [Admouledgement EN E

Auf der linken Seite werden alle bereits eingerichteten
Personalgruppen in einer Liste angezeigt.

Uber dem Listenfeld befinden sich die Schaltflachen fiir
folgende Funktionen:

-i-| Eine neue Personalgruppe hinzufiigen
§'| Die selektierte Personalgruppe bearbeiten
o | Die selektierte Personalgruppe loschen
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Das System wird mit den vordefinierten Personalgruppen
Personal und Besucher installiert. Diese entsprechen auch den
Filtermdglichkeiten in der Personalverwaltung von Access PE.

Create/Madify Personnel Group

Name of personnel group

Auf diese Weise kdnnen Sie das Personal differenzieren (z. B.
Angestellte, Arbeiter, Reinigungspersonal) und diesen Gruppen
im Dialog Zutrittsberechtigungsgruppen
Standardberechtigungen zuweisen. Beim Neuanlegen von
Personendaten werden mit der Auswahl einer dieser
Personalgruppen automatisch die Standardberechtigungen
zugewiesen.

Deactivated [~

Description

visitor [~ Random employee screening

" always
Disable Anti-passback [~
" atrandom

" never
—Card layout
Front ITesii:ard_EN ;I
Reverse I—notdeﬁned— ﬂ
— Acknowledgement
Faorm IAdcnowIedgement_EN LI
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Zur selektierten Personalgruppe kénnen auf der rechten
Dialogseite folgende Angaben festgelegt werden:

Einstellungen Beschreibung

Deaktiviert Mit der Deaktivierung einer
Personalgruppe wird das Loschen der
betreffenden Gruppe vorbereitet. Diese
Personalgruppe kann dann keiner
Person mehr zugeordnet werden, ist
aber weiter vorhanden.

Eine Personalgruppe sollte erst dann
geléscht werden, wenn dieser Gruppe
keine Person mehr zugeordnet ist.

Beschreibung Zu jeder Personalgruppe kénnen Sie
eine ausfiihrliche Beschreibung
hinterlegen.

Besucher Zusatzlich kann die Personalgruppe als

Besucher klassifiziert werden.

Die Listenansicht der
Personalverwaltung kann lber die
Filter alle Personen, Personal und
Besucher angepasst werden.
Personalgruppen, die hier als Besucher
gekennzeichnet werden, lassen sich
dann getrennt vom Filter Personal
anzeigen.

Zutrittswiederholsp | Eine bestimmte Personengruppe (z. B.
erre deaktivieren VIPs) kann von der
Zutrittswiederholsperre ausgeschlossen
werden.
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Einstellungen Beschreibung

Personenkontrolle: | Diese Option gilt nur fir Leser, die als

—immer Auswabhlleser flr die zuféllige

- zufallig Personenkontrolle eingerichtet wurden.

- nie Die Optionen haben folgende
Bedeutung:
= Es findet eine 100%ige Kontrolle statt.
= Es erfolgt eine Kontrolle entsprechend
der angegebenen Zufallsrate.
= Diese Personalgruppe wird nie
kontrolliert.

Ausweislayout Beim Erstellen von Ausweisen muss ein

Vorderseite Layout ausgewahlt werden.

Rickseite Fir jede Personalgruppe kénnen
spezielle Layouts erstellt und
zugewiesen werden.

Die Auswahl eines Layouts fir die
Rickseite ist optional.

Empfangsbestatigu |Die Ausgabe eines Ausweises kann ggf.

ng Formular nur gegen die Unterzeichnung einer
Empfangsbestatigung erfolgen. Fir jede
Personalgruppe kann diese
unterschiedlich gestaltet sein und hier
zugewiesen werden.

8.1 Gruppenbegehung bei Lesern mit Tastatur

Wie in der Onlinehilfe des Configuration Browser beschrieben,
kann jeder Ausweisleser so konfiguriert werden, dass er erst
den Zutritt gewahrt, wenn eine bestimmte Anzahl an Ausweisen
mit geeigneter Berechtigung eingelesen wurde. Diese Funktion
wird als ,,Gruppenbegehung” bezeichnet.
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Der Vorgang der Gruppenbegehung variiert abhangig von der
Ausweisleserart leicht. Leser mit Tastatur erlauben grundsatzlich
auch den Durchtritt von mehr Gruppenmitgliedern als vorher
konfiguriert, erfordern aber einen zusatzlichen Tastendruck zur
Bestatigung, dass die Gruppe vollstandig ist.

Leser ohne Tastatur:

—  Einlesen der genauen konfigurierten Anzahl an autorisierten
Ausweisen am Leser

- Zutritt wird gewahrt

Leser mit Tastatur (auBer IBPR):

—  Einlesen der konfigurierten Mindestanzahl an autorisierten
Ausweisen am Leser

—  Optional: Einlesen weiterer Ausweise

—  Druck auf die Eingabetaste oder Taste ,#” am Leser

—  Zutritt wird gewahrt

IBPR-Leser mit Tastatur:

—  Einlesen der konfigurierten Mindestanzahl an autorisierten
Ausweisen am Leser

—  Optional: Einlesen weiterer Ausweise

—  Druck auf die Eingabetaste oder Taste ,,0” am Leser

—  Druck auf die Eingabetaste oder Taste ,#” am Leser

—  Zutritt wird gewahrt

8.2 Einschrankungen der Gruppenbegehung

—  Die Gruppenbegehung kann nur fiir die Tirmodelle 1 und 3
konfiguriert werden.

—  Gruppenbegehung und die Begrenzung der Anzahl an
Personen in einem Bereich kann dazu fiihren, dass sich
mehr Personen als erlaubt in einem Bereich aufhalten.
Nachdem die gesamte Gruppe den Bereich betreten hat,
wird die Anzahl Gberprift.

—  Gruppenbegehung und mehrere Ausweise funktionieren mit
dem Zahlen von Ausweisen, aber moglicherweise nicht von
eintretenden Personen.
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—  Gruppenbegehung an einem Leser mit Tastatur funktioniert
nicht gemeinsam mit der PIN-oder-Ausweis-Funktion (jede
Konfiguration erfordert dieselbe Bestatigung).
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9 Zutrittsberechtigungsgruppen

Zutrittsberechtigungsgruppen erleichtern die administrativen
Aufgaben des Systembetreuers und -bedieners, indem einzelne
Eingange, die in ihren Zutrittsanforderungen (Personenkreis,
zeitliche Begrenzung usw.) dhnlich sind oder die raumlich eng
zusammen- oder nebeneinanderliegen, in beliebiger Anzahl zu
Gruppen zusammengefasst werden kénnen. Sie kénnen dann in
einem einzigen Arbeitsschritt Personen zugewiesen werden.

9.1

Anlegen und zuweisen

Mit der Definition von Zutrittsberechtigungsgruppen konnen
einzelne Eingdnge zu Gruppen zusammengefasst werden. Die
Vergabe von Zutrittsberechtigungen in der Personalverwaltung
erfolgt dann durch die Zuordnung einer oder mehrerer solcher

Gruppen.

Authorization groups
=]

Ele#] x|

Mame ¢ | Time madsl Standard far

- Authorizations

Authorization for Entry | Tima model

[Frore - -

Default authorization
tor personnel group

- none - -

A

NO autharization

¥ access point

3¢ Main entiance

3¢ Building &

< Elevvator - Building &

¢ Elevvator - Building & - First floor

X Elevator - Building & - Second floor
< Elevator - Building 2 - Third floor

3 Elevator - Building & - Fourth floor

¢ Elewvator - Building & - Cafeteria

X Elevvator - Building & - Compulter room
¥ Parking area -
< Paiking area - 1 - Employes company 34
3¢ Parking area - 1 - Emplapee company v
3 Parking area - 1 - Visitors

< Parking area - 1 - VIPs

% Building B

¢ Building C

X Building C - 1DS off
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Auf der linken Seite werden alle bereits eingerichteten
Zutrittsberechtigungsgruppen in einer Liste angezeigt.
Uber dem Listenfeld befinden sich die Schaltflachen fiir
folgende Funktionen:

-i-| Eine neue Zutrittsberechtigungsgruppe
hinzufiigen

§‘| Die selektierte Zutrittsberechtigungsgruppe
bearbeiten

» I Die selektierte Zutrittsberechtigungsgruppe
I6schen

Uber die Schaltflache 2 wird ein Dialog zur Angabe der
Bezeichnung fiir eine neue Zutrittsberechtigungsgruppe
geoffnet.

S

Dem selektierten Listeneintrag kénnen anschlieBend auf der
rechten Dialogseite Eingange zugewiesen werden.
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Authorizations

Autharization far Entry | Time rmodel
+ Arccess point |- nane - |

Default authorization
for personnel group

- hiang - -

~lal o

MO authorization

3 access paint

¥ Main entrance

3 Building &

3 Elevator - Building &

3 Elevator - Building & - First floar

¥ Elevator - Building & - Second floor
3 Elevator - Building & - Third floor
3 Elevator - Building £ - Fourth floor
¥ Elevator - Building & - Cafieteria

3 Elevator - Building £ - Computer room
¥ Parking area - 1

3 Parking area - 1 - Employee company 3534
¥ Paiking area - 1 - Employes company vy
X Parking area - 1 - Visitors

¥ Paiking area - 1-¥IP:

3 Building B

X Building C

2 Building C - 1DS off

Die verfligbaren Eingédnge werden in der Liste KEINE
Berechtigung aufgefiihrt, d. h. Eingange, die noch keiner
Zutrittsberechtigungsgruppe zugewiesen wurden. Der Eingang
wird der in der linken Liste selektieren
Zutrittsberechtigungsgruppe per Doppelklick auf den

~
gewilinschten Eintrag oder lber die Schaltflache J
A
zugewiesen. Die Schaltflache flgt alle Eintrage der unteren

W
Liste der oberen zu. Uber die Schaltflichen ﬂ und ﬂ kann
eine solche Zuweisung zu Raumzonen wieder riickgangig
gemacht werden.
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Vorsicht!
Nachtragliche Anderungen bei der Zuweisung von Eingingen

und Zeitmodellen wirken sich auch auf bereits zugewiesene

Berechtigungen aus.

—Authorizations
Authorization for Entry | Time model
+ Access point Delta Rdr on weekdays 7-16 o'dock v |
+ 1st floor right
+ 1st floor left
+ garage Default authorization
for personnel group
Employees LI

A ¥

MO authorization

¥ Demo Suitcase Rdr 1
¥ Demo Suitcase Rdr 2
¥ Enrollment reader

¥ Enroll 1

Jeder Gruppe kann ein Zeitmodell zugeordnet werden, das die
Gultigkeit der Berechtigungen eingeschrankt. Beachten Sie die
Anwendung von Zeitmodellen (Zeitmodelle, Seite 116) in
Access PE.
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Hinweis!

Markieren Sie Zutrittsberechtigungsgruppen, denen Sie
Zeitmodelle zugewiesen haben, in den Bezeichnungen, indem
Sie z. B. den Zusatz ZM verwenden. Bei der Zuweisung in der
Personalverwaltung sind diese dann besser von
unbeschrankten Berechtigungen zu unterscheiden.

9.2

Zusatzlich kann eine Gruppe als Standardberechtigung fiir eine
Personalgruppe (z. B. Mitarbeiter oder Besucher) definiert
werden. Die Zutrittsberechtigungsgruppe wird dann bei der
Neueingabe einer Person in der Personalverwaltung
entsprechend der gewahlten Personengruppe zugewiesen.

Spezielle Berechtigungen

Fur die Tirmodelle 07 und 14 missen bereits beim
Konfigurieren zusatzliche Angaben (Tidrmodelle mit
Besonderheiten, Seite 84) gemacht werden. Aber auch in Bezug
auf ihre Zuweisung und Nutzung als Berechtigung unterscheiden
sie sich von den Ubrigen Turmodellen.

Tiirmodell 07 - Aufzug
Die Liste der verfligbaren Berechtigungen enthalt flir den Aufzug
und fiir jede definierte Etage einen eigenen Eintrag.
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MO authorization |
¥ Elevator 1st floor
X Elevator 2nd floor
¥ Elevator 3rd floor

Bei der Zusammenstellung von Zutrittsberechtigungsgruppen
mussen ein Leser fiir den Aufzug und mindestens eine Etage
zugewiesen werden.
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r Autheorizations
Authorization for Entry | Time model

+/ Elevator Ground floor I— none — ;I

+ Elevator 1st floor
Default authorization
for personnel group
- none -- LI

2 ¥

MO authorization

¥ Elevator 2nd floor
¥ Elevator 3rd floor

Tiirmodell 14: EMA-Scharfschaltung

In der Liste der verfligbaren Berechtigungen ist fiir den Eingang

und fiir die Scharf- sowie die Unscharfschaltung je ein Eintrag
vorhanden.
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MO authorization I
3¢ Building C
2 Building C - 105 off
> Building C - 1D'S on

Diese Berechtigungen werden unabhangig voneinander
zugewiesen. Wird nur die Berechtigung fir den Eingang
zugewiesen, kann die betreffende Person keine Scharf- oder
Unscharfschaltungen der EMA (Einbruchmeldeanlage)
vornehmen, sondern lediglich den Durchtritt benutzen.
Werden dagegen nur die Scharf- und/oder
Unscharfschalteberechtigungen zugewiesen, kann die
betreffende Person zwar scharf- und unscharfschalten, jedoch
nicht den Durchtritt benutzen.
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~ Autharization:

Autharization for Entry | Time model
« Building C

|- without - |

Drefault autharization
far perzonal group

I-- FIOrg - -

=BNEE
~ | v
MO authorization |

¢ Building C - D5 off
3 Building C - IDS on
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~ Buthorizations
Authorization for Entry l Time modsl
 Building C - 103 off |- withaut - ~|
+ Building C - DS on

Default authorization
for personal group

i-- none - Vl

el R

MO authorization |
3 Building C
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10 Feier- und Sondertage

Die in diesem Dialog definierten Tage erhalten eine
abweichende Regelung von dem Wochentag, auf den sie fallen.
Statt des flir den Wochentag geplanten Tagesmodells wird das
dem Feier-/Sondertag zugewiesene Tagesmodell verwendet.
Die vorkonfigurierte Liste kann nach Belieben gedndert und
erganzt werden. Nicht bendétigte Feier-/Sondertage kénnen
deaktiviert oder geléscht werden, sodass an diesen Tagen das
normale Tagesmodell des jeweiligen Wochentags gilt. Nicht
vorhandene und kundenspezifische Feier-/Sondertage kénnen
hinzugefliigt und individuell definiert werden.

Dadurch wird erreicht, dass die Perioden der Zeitmodelle klein
gehalten werden und nur Tage umfassen, die in ihrer Abfolge
voneinander abweichen, sodass der Kalender von Periode zu
Periode und von Jahr zu Jahr fortgeschrieben werden kann.

10.1 Anlegen und @ndern

Die in Deutschland geltenden Feiertage sind in Access PE
bereits vorkonfiguriert. Diese kdnnen, falls sie fir bestimmte
Bundeslander nicht gelten, deaktiviert werden.
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@ Special davs

tl#] x|

Mame Date

| : 01.01* [™ Deactivated

E piphary 0g.01.*

Good Friday (@easter-2

E aster Sunday Seaster Categorie lm

E aster Monday (Beaster+]

st Mai 01.05."

w/hit Sunday Beasteredd ™ Priority highe than weekend

“whit konday @easter+50

st Sunday in Advent advent]

2nd Sunday in Advent adventd i Date

3rd Sunday in Advent Aadventd

Ath Sunday in Advent adventd ID‘I o

Christmas Eve 2412

Christrnaz Day 212"

Bowxing Day 2B12

Mew Year's Eve Az

Ulis Special 21.09.2018 ¥ active for offine locking system
Hinweis!

Die Anzahl der Elemente fiir Offline-SchlieBanlagen ist auf ##

md 0

begrenzt.

Uber dem Listenfeld befinden sich die Schaltflachen fiir
folgende Funktionen:

Einen neuen Feiertag/Sondertag anlegen

Den selektierten Feiertag/Sondertag
bearbeiten

il Den selektierten Feiertag/Sondertag lI6schen
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Hinweis!
Es wird empfohlen, die vorkonfigurierten Feier- und Sondertage

mit variablem Datum nicht zu |6schen, sondern zu deaktivieren,

wenn sie nicht verwendet werden sollen. Feier- und Sondertage

mit variablen Daten kénnen spater nicht mehr per Dialog
angelegt werden.

Uber die Schaltflache T , wenn Sie einen weiteren Feier- oder

Sondertag hinzufligen wollen, oder ﬁ'| wenn Sie die
Bezeichnung eines bestehenden Listeneintrags andern mochten,
wird zunachst ein Dialogfenster zur Angabe der
Feiertagsbezeichnung eingeblendet:

Create/Madify Special Day 7=

Mame of special day

[Pl Festival

Mit der Bestatigung der Angaben (iber die Schaltflache OK wird
die gedanderte oder neue Bezeichnung im Listenfeld angezeigt.
Die Parameter des ausgewahlten Listenelements kdnnen rechts
neben dem Listenfeld festgelegt werden.

Deaktiviert Damit legen Sie fest, ob der Feier-/
Sondertag im Kalender berilcksichtigt wird
oder nicht.

Kategorie Sie kénnen die aktiven Feier-/Sondertage in

11 Kategorien (Feiertag, Sondertag Typ 1

bis 10) unterteilen und bei der Erstellung der
Zeitmodelle jeder Kategorie spezielle
Tagesmodelle zuweisen.
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Hoéhere
Prioritat als
Samstag/
Sonntag

Datum

Damit legen Sie fest, was passieren soll,
wenn ein jahrlich wiederkehrender Feiertag
auf einen Samstag oder Sonntag fallt. Ist die
Option aktiviert, gilt auch an Samstagen/
Sonntagen das Tagesmodell, das dem
Feiertag zugeordnet ist, im anderen Fall hat
das Tagesmodell fir Samstag/Sonntag
Vorrang.

Handelt es sich um einen jahrlich an einem
bestimmten Datum wiederkehrenden
Feiertag, mlssen Sie statt einer Jahreszahl
einen * eingeben. Bestimmte Feier-/
Sondertage (z. B. Weihnachten) haben
immer feste Daten.

Bosch Access Systems GmbH
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11

111

Tagesmodelle

Tagesmodelle regeln einen fiktiven Tagesablauf. Ein Tagesmodell
gibt an, zu welchen Tageszeiten Zutritt gewahrt werden soll
bzw. nicht, ohne dass ein konkreter Wochentag definiert wird.
Es muss also fiir jeden abweichenden Tagesablauf ein eigenes
Tagesmodell erstellt werden.

Zur Definition konnen 3 Intervalle mit Anfangs- und Endzeiten
verwendet werden.

Mit der Verwendung von Tagesmodellen in den Zeitmodellen
werden die Tagesmodelle konkreten Tagen der Periode
zugeordnet.

Anlegen und andern

Dieser Dialog dient zum Anlegen und Bearbeiten von
Tagesmodellen, die selbst in Zeitmodellen verwendet werden.

[E@ Day models

t|#| x|
Ma. » | Mame periods
— 13t period

2|16t 7

zhart 0700 5

il

end 100 =

— 2nd periad

start

1 Ll

end

— 3rd period

start

end

L1 Ll

2017-08 | APE | Configuration Manual

Bosch Access Systems GmbH



Access Professional

Edition

Tagesmodelle | de 115

Auf der linken Seite werden alle eingerichteten Tagesmodelle in
einer Liste angezeigt.

Uber dem Listenfeld befinden sich die Schaltflachen fiir
folgende Funktionen:

-i-| Ein neues Tagesmodell anlegen
ﬁ‘| Das selektierte Tagesmodell bearbeiten
o I Das selektierte Tagesmodell I6schen

Zum Andern der Bezeichnung eines selektierten Tagesmodells

betatigen Sie die Schaltflache " und zum Neuanlegen ﬁ|

Create/Madify Day Model Fl=d

Name of day model

[F-760M]

Cancel

Mit der Bestatigung der Angaben Uber die Schaltflache OK wird
die geanderte oder neue Bezeichnung im Listenfeld angezeigt.
Daflir kdnnen auf der rechten Seite nun die Zeitintervalle
angegeben werden, die fiir dieses Tagesmodell gelten sollen.
Der mit einem Tagesmodell festgelegte Tagesablauf kann in bis
zu 3 Intervalle unterteilt werden.

Die Startzeit eines Intervalls (von) muss kleiner als die Endzeit
(bis) sein. Wenn Sie also Modelle erstellen méchten, die tiber
Mitternacht hinausgehen, missen Sie 2 Intervalle definieren:
1. Intervall: von: ... bis: 24:00

2. Intervall: von: 00:00 bis: ...
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12 Zeitmodelle

Uber Zeitmodelle wird der generelle Zutritt an den
zugewiesenen Durchtritten auf bestimmte Tageszeiten
eingeschrankt. Dies bietet die Moglichkeit, z. B. wahrend der
Nachtstunden oder an Wochenenden erteilte Berechtigungen zu
entziehen oder nur mit zuséatzlichen Kontrollverfahren zu
erlauben.

Zeitmodelle kdnnen in Access PE an mehreren Stellen eingesetzt
werden, z. B. in Verbindung mit:

—  Zutrittsberechtigungsgruppen:

Zeitmodelle kdnnen bestimmten Zutrittsberechtigungen
zugewiesen werden, sodass die Benutzung der in diesen
Berechtigungen enthaltenen Durchtritte nur zu den Zeiten
erlaubt ist, die im Zeitmodell freigegeben sind. Gleichzeitig
kénnen auch Zutrittsberechtigungen ohne zeitliche
Begrenzungen verwendet werden.

-  Personen:

Zeitmodelle, die Personen zugewiesen werden, beschranken die
generelle Benutzung des Ausweises auf die freigegebenen
Zeiten.

—  Controller und Erweiterungsplatinen:

Die Meldungsgenerierung der Eingangs- und Ausgangssignale
durch Controller und Erweiterungsplatinen kann ebenfalls tGber
Zeitmodelle geregelt werden.

- Tiiren:

Die Tirfreigabe kann lber Zeitmodelle gesteuert werden.

- PIN-Code:

Die Eingabe eines PIN-Codes als zusatzlicher
Kontrollmechanismus kann neben der generellen Anforderung
auch nur zu den Zeiten verlangt werden, die auBerhalb der
Zeiten des Zeitmodells liegen.

—  Zuschaltung des Motorschlosses:

Ein Motorschloss wird liber die Zuweisung eines Zeitmodells zu
den dort angegebenen Zeiten aktiviert.
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Je nach ihrer Verwendung missen Zeitmodelle unterschiedlich

erstellt werden, da die definierten Zeiten die jeweiligen

Funktionen aktivieren.

Beispiel:

Werden Zeitmodelle flr Zutrittsberechtigungen oder Personen

verwendet, mit denen der Zutritt an Wochentagen von 07:00 bis

19:00 Uhr und an Wochenenden von 09:00 bis 15:00 Uhr erlaubt

werden soll, werden 2 Tagesmodelle benétigt:

1. Mit dem Intervall von 07:00 bis 19:00 Uhr

2. Mit dem Intervall von 09:00 bis 15:00 Uhr

Soll dagegen die Zuschaltung des Motorschlosses mittels

Zeitmodell in der Form geregelt werden, dass auBerhalb der

oben angegebenen Zeiten das Motorschloss aktiviert wird,

missen die Tagesmodelle dieses Zeitmodells folgendermaBen

eingerichtet werden:

1. Mit den Intervallen 00:00 bis 07:00 Uhr und 19:00 bis
24:00 Uhr

2. Mit den Intervallen 00:00 bis 09:00 Uhr und 15:00 bis
24:00 Uhr

Anwendung von Zeitmodellen

Zeitmodelle, die in irgendeiner Form mit Personendaten

verknipft sind, werden nur dann geprift, wenn die

entsprechende Standardeinstellung der Leser nicht geandert
wurde und die Option Zeitmodell NICHT priifen (Anzeige und

Parametrierung, Seite 72) daher deaktiviert ist.

Da es aufgrund der vielfachen Verwendungsmaoglichkeiten fir

Zeitmodelle zu Mehrfachzuweisungen kommen kann, sind

diesbeziglich folgende Regeln zur Lésung von Konflikten zu

beachten:

—  Werden einer Person Eingange lber eine
Zutrittsberechtigungsgruppe zugewiesen, die ein Zeitmodell
hat, und erhalt diese Person weitere Einzelberechtigungen
oder Zutrittsberechtigungsgruppen ohne Zeitmodell flr
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dieselben Eingange, gilt die generelle Berechtigung, d. h.,
das Zeitmodell wird fiir die betreffenden Eingange nicht
bertcksichtigt.

Beispiel:

Eine Person erhilt folgende Berechtigungen:

—  Zutrittsberechtigung fur die Eingange A, B, C und D mit
einem Zeitmodell mit dem Intervall 09:00 bis 17:00 Uhr
fir jeden Tag

—  Einzelzutrittsberechtigungen fiir die Eingange B und D
ohne Zeitmodell

Diese Person hat an den Eingangen A und C zwischen 09:00 und

17:00 Uhr und an den Eingangen B und D unbegrenzten Zutritt.

—  Werden einer Person mehrere
Zutrittsberechtigungsgruppen fir dieselben Eingange mit
unterschiedlichen Zeitmodellen zugewiesen, wird die
Gesamtmenge der Zeitintervalle gebildet.

Beispiel:

Eine Person erhilt folgende Berechtigungen:

—  Zutrittsberechtigung fur die Eingange A, B, C und D mit
einem Zeitmodell mit dem Intervall 07:00 bis 13:00 Uhr
fir jeden Tag

—  Zutrittsberechtigung flr die Eingange B, D, E und F mit
einem Zeitmodell mit dem Intervall 09:00 bis 17:00 Uhr
fir jeden Tag

Diese Person hat an den Eingdngen A und C zwischen 07:00 und

13:00 Uhr, an den Eingangen B und D zwischen 07:00 und

17:00 Uhr und an den Eingangen E und F zwischen 09:00 und

17:00 Uhr Zutritt.

—  Werden einer Person Zutrittsberechtigungsgruppen mit
Zeitmodellen zugewiesen, und erhalt diese Person
zusatzlich ein Zeitmodell fiir die Benutzung des Ausweises,
wird die Schnittmenge der definierten Intervalle gebildet.
Beispiel:

Eine Person erhilt folgende Berechtigungen:
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—  Zutrittsberechtigungsgruppe mit den Eingangen A, B, C
und D und einem Zeitmodell mit dem Intervall
07:00 bis 13:00 Uhr fiir jeden Tag
—  Zutrittsberechtigungsgruppe mit den Eingangen B, D, E
und F und einem Zeitmodell mit dem Intervall
09:00 bis 17:00 Uhr fir jeden Tag
—  Zusatzlich ein Zeitmodell mit dem taglichen Intervall
von 11:00 bis 19:00 Uhr
Diese Person hat an den Eingangen A und C zwischen 11:00 und
13:00 Uhr und an den Eingangen B, D, E und F zwischen
11:00 und 17:00 Uhr Zutritt.
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12.1 Anlegen und dndern

Mit diesem Dialog werden Zeitmodelle erstellt, die je nach
Verwendung bestimmte Systemeinrichtungen aktivieren.

L%) Time models

*l#| x|

Mondsy[7-16DM v Spesial day 1 [FEE
Tuesdey[7-160M  «| Specialdyy2[-nome-  v|
Wednesday[7-160M v Specialday3[-none-  v|
Thusday[7-160M =] Speciddapd[-none- <]
Friday | 7 - 16 DM ~| Special dap 5 |- nane - -
Special day slﬁ
Ssturday[-rore~ v Specialdsy?[-nene- <]
Sundap[-rone~ v SpesisldsyB[-none- =]
Special day 9| - nong - -
Holday[-nore~ <] Specialdapitf-none-  +]

Auf der linken Seite werden alle eingerichteten Zeitmodelle in
einer Liste angezeigt.

Uber dem Listenfeld befinden sich die Schaltflachen fiir
folgende Funktionen:

Ein neues Zeitmodell anlegen

ﬁl Das selektierte Zeitmodell bearbeiten
il Das selektierte Zeitmodell I6schen

Bei Betatigung der Schaltflache zum Neuanlegen oder der

Schaltflache ﬁl zum Andern der Bezeichnung eines
bestehenden Zeitmodells wird ein Dialogfenster zur Angabe
einer Bezeichnung gedffnet:
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Create/Maodify Time Model o)==l

Narme of time model

on wackdays 716 olciock]

Coreel

Mit der Bestatigung der Angaben liber die Schaltflache OK wird
die gedanderte oder neue Bezeichnung im Listenfeld angezeigt.
Dafiuir kénnen auf der rechten Dialogseite fiir jeden Wochentag
sowie fir die Kategorien Feiertag und Sondertag 1 bis 10
Tagesmodelle zugewiesen werden.

Mit den Zeitmodellen werden Perioden von einer Woche
abgebildet, die sich fortlaufend wiederholen. Dabei werden die
normalen Ablaufe fiir die Wochentage durch die Zuweisung von
Tagesmodellen beschrieben. AuBerdem werden die definierten
Feier- und Sondertage zu den angegebenen Daten beriicksichtigt
und dann die hier zugewiesenen Tagesmodelle fiir die
betreffenden Wochentage verwendet.

md 0

Hinweis!

Wird bestimmten Wochentagen oder Kategorien kein eigenes
Tagesmodell zugewiesen und stattdessen der Standardeintrag -
ohne-- belassen, werden diese Angaben wie Tagesmodelle ohne
Intervalle behandelt, d. h., an dem betreffenden Tag wird kein

Durchtritt gewahrt.
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13

Anzeige- und Meldungstexte

Fir jede Applikationssprache, die bei der Installation ausgewahlt
wurde, existiert eine Liste mit Anzeigetexten fiir Displayleser

sowie fir die Logbuchmeldungen. Die in der jeweiligen
Sprachliste enthaltenen Texte werden im Log-Viewer verwendet,
z. B. fiir die mit Auswahl der Applikationssprache erstellten

Logbuchmeldungen.

13.1 Anzeigetexte

Display texts

TXT

Language

Default meszage
Welcome
Leaving
Authorized

Mot authorized
A [DS?
Close all

D5 is activated
Enter PIMN code
Entry nat valid
Pleaze wait

Reader is offine

Wwrong area

Check required

Floor _[]

st row 2nd row
|Date hb:rm |

|Good morning |Name
|tecess [

[Mot authorized [

|Arm IDS? |Present card
|Elose all doors |and windows!
|IDS armed |

|Please enter |PIN code: _
[l input [

|F'Iease wait... |

|F|eader affline |

|Wr0ng location |Name
|F|andom zCreening |Name
|F'Iease enter |f|oor number: _
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Hinweis!

Geben Sie bei ,,Etage” eine einstellige Zahl ein, wenn die Anzahl
der Etagen zwischen 1 und 9 liegt. Geben Sie ab 10 Etagen eine
zweistellige Zahl ein.

Einige der Texte, die am Ausweisleser angezeigt werden, kénnen
in diesem Dialog gedndert werden. Die Leseranzeige umfasst
2 Zeilen a 20 Zeichen.

Vorsicht!
Bei der ,,Abfrage nach PIN” darf der Unterstrich ,,_“ nicht
geldscht werden, da er das Einlesen der PIN auslost.

13.2

Die Texte sind anwenderdefiniert und werden daher bei Auswahl
einer anderen Sprache nicht automatisch umgesetzt. Durch die
Auswahl einer anderen Sprache aus der Auswahlliste Sprache
Giber dem Listenfeld und erneute Eingabe der Texte kdnnen
jedoch fiir jede installierte Sprachvariante in Access PE
Aquivalente festgelegt werden. Damit werden auch diese Daten
bei der Umschaltung des Arbeitsplatzes auf eine andere Sprache
umgesetzt.

Logbuchtexte

Hier kénnen Sie sowohl den Text als auch die Kategorie aller
Meldungen dandern, die von den Controllern generiert werden.
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Event log messages
% g g

Language |EN - English 2

Log test

i 1
; Information 2 | Program start
[ Alam 3 | Sabotage contact opened
[ Message 4 | Sabotage contact closed
' Error 5 | Power fail
& [Message 6 | Power ok
] Errar 7 |Hardwaie enor @@EGAGEEEE
G| [Message 8 | LACenine
! Errer 3 |LACoffine
v fok 10| online fready]
x| [ Makunction 11| offine fout of order]
Information 12| Mew program loaded
Information 13 | Reade itilized
Information 14 | New address assigned
! Errar 15| Address not assigned
(@ [infomation 16 | Fersonnel data initalized
' Error 17| Invalid parameter received
L] Information 18 | Program downioad DK
' Error 19| Enor on program download
@[ [Ariving 20 |Access
[<] No access 21 | Authorizad but no entry
[ No authorization 22 | Not authorized
| [ Noauthorization 23 | Cad unknown, V@@ (o @@ (U EEEEEE N CEEREEEEEE
| [ Noauthorization 24| Access denied, card invaiid
®| [ Noauthorization 25 | Access denied, person lncked
| [ Noauthorization 26 | Access denied, card on black st
& [Noauthorization 27| Acoess denied, locked: invalid PIN entered too often
[ [Noauthorization 28 | Access denied, tine modelinvald
F o T T I T

Nach einem Doppelklick in das Feld Kategorie in der
gewlnschten Zeile erhalten Sie eine Auswahl der méglichen
Kategorien und kénnen die Meldungen nach lhren
Anforderungen klassifizieren.
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I | Category Mo. , | Log text
Information 1 Cold start [Boot)
Information 2 Program start
‘J] Alarm 3 Sabotage contact opened
Q Meszage 4 Sabotage contact closed
] Eror 5 Power fail
[] Meszane B Paower ok
1 Error 7 Hardware error: (E(Eh(EE R EEEEE
[] Meszane g LALC ornline
] Error 9 LAL offline
oK =]
x Na access L 11 | offline [out of arder)
[ Mo autharization 12 | Mew program loaded
[ [Maliunction 13| Readsr niislized
DS amed | 14 | Mew address assigned
1 ID'S not armed = 15 | Address not assigned
v_ Program Startup 16 | Personnel data initialized
Program Shutdowr - n
1| | Operator action 17 | Irwalid parameter received
v Information 18 | Program download DK
] Eror 19 | Error on program download
[-] Arriving 20 | Access
o Mo access 21 | Authorized but no entry

Jede Kategorie wird durch ein eindeutiges Symbol in der ersten
Spalte reprasentiert. Diese Symbole werden auch im Logbuch
verwendet und kennzeichnen dort die eingegangenen
Meldungen. Folgende Symbole und Kategorien stehen zur
Unterscheidung und Klassifizierung der Meldungen zur

Verfligung.

9

Q Information
L] Meldung
1 Fehler
1) Alarm
(] Kommt
[+ Geht

kein Logbuch

Bosch Access Systems GmbH

2017-08 | APE | Configuration Manual



126 de | Anzeige- und Meldungstexte

Access Professional
Edition

Kein Zutritt

Keine Berechtigung
Storung

OK

EMA scharf

EMA unscharf
Programmstart

Programmende

Bedieneraktion

O ¥ & & © < x @ ©

In der zweiten Spalte (mit !) werden die Meldungen selektiert,
die als spezielle Alarmmeldungen im Dialog Alarmmanagement
angezeigt werden sollen. Per Doppelklick in die entsprechende

Zelle blenden Sie das Alarmsymbol LY ein bzw. aus. Mit der
Installation werden die Meldungen der Kategorien Alarm und
Fehler als standardméaBige Alarmmeldungen voreingestellt.

Per Doppelklick in das Feld Logbuchtext in der gewiinschten
Zeile kdnnen Sie den angezeigten Text nach lhren Vorstellungen

modifizieren.

|| Categary No. | Logtext
i Information 2 Program start
[0 Alam 3 | Sabotage contact opened
& Message 4 | Sabotage contact closed
1 Enor 5 | Power fai
&| [ Message 6 [Power ok
! Enor 7 |Hardware enor. @E@EEEEEEEE
&) [Message & | LAC online
! Emor 9 LAL offline
o 0K 10| online ready)
x Malfunction 11| offline [out of order]
L] Information 12 | Mew program loaded
" e H
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Die Texte sind anwenderdefiniert und werden daher bei Auswahl
einer anderen Sprache nicht automatisch umgesetzt. Durch die
Auswahl einer anderen Sprache aus der Auswabhlliste Sprache
Giber dem Listenfeld und erneute Eingabe der Texte kdnnen
jedoch fir jede installierte Sprachvariante in Access PE
Aquivalente festgelegt werden. Damit werden auch diese Daten
bei der Umschaltung des Arbeitsplatzes auf eine andere Sprache

umgesetzt.
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14 Zusatzliche Personaldatenfelder

Neben den fest vordefinierten Eingabefeldern fir die
Personaldaten konnen bis zu 10 Felder frei definiert werden.

[E=E(EeR =]

 BOSCH
[, Addional personnel data

o 2

il th

XX %[ <[ %[<]4]

Das Listenfeld enthalt bereits 10 Zeilen zur Definition der
Zusatzfelder. Per Doppelklick in das entsprechende Feld der
Spalte Name des Personaldatenfeldes wird dieses editierbar,
und der gewlinschte Feldname kann eingetragen werden.

al &l
Mo. ; | Mame of additional personnel data field

o 1 | Name of bitth

o 2 | Marital status

x 3

I e vt

L 5 | Phaone - private [mobile)
x 3

x 7

x g

v 9| Size

x 10

4
Hinweis!

Die Angabe eines Feldnamens aktiviert das entsprechende
Zusatzfeld noch nicht. Die Aktivierung erfolgt per Doppelklick

auf il in der ersten Spalte oder per Klick auf . Die

Kennzeichnung il wird dann durch il ersetzt.
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Sobald mindestens ein Zusatzdatenfeld aktiviert wurde,
erscheint in der Personalverwaltung im Dialog fur die
Personaldaten und Zutrittsberechtigungen eine weitere
Registerkarte Zusatzdaten. Die Reihenfolge der Felder muss
dabei nicht eingehalten werden — fiir nicht aktivierte Felder
werden entsprechende Liicken freigehalten.

Personnel data and autharizations ()

‘_ Personnel Data ‘ r' Access Authorizations ‘ [=8) User Rights % Additional Data |

Name of birth ||

Marital status |

Fhone - private |

Phone - private [mabile) |

Siee

(T3 sbbrechen | Hile |

In jedes Feld kénnen bis zu 40 beliebige Zeichen eingetragen
werden.
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Hinweis!
Jedes Eingabefeld ist einem bestimmten Datenbankfeld
zugeordnet, sodass die Daten gespeichert werden und auch

nach den entsprechenden Inhalten selektiert werden kénnen
bzw. die zugehdrigen Berichte diese Angaben danach sortieren.

Wurden bereits Datensatze angelegt, die Angaben zu

bestimmten Zusatzfeldern enthalten, kann dieses Feld nicht
mehr gedndert werden, ohne einen Datenverlust in Kauf zu
nehmen.

Die Bezeichnungen der Zusatzfelder sind anwenderdefiniert und
werden daher bei Auswahl einer anderen Sprache nicht
automatisch umgesetzt. Durch die Auswahl einer anderen
Sprache aus der Auswahlliste Sprache Gber dem Listenfeld
kénnen jedoch fir jede installierte Sprachvariante in Access PE
Aquivalente festgelegt werden. Damit werden auch diese Daten
bei der Umschaltung des Arbeitsplatzes auf eine andere Sprache
umgesetzt.

Zusatzfelder aktivieren/deaktivieren

Neben der Angabe einer Feldbezeichnung mussen die
Zusatzfelder speziell aktiviert werden. Die Aktivierung erfolgt per
Doppelklick auf das Symbol in der ersten Spalte oder per Klick

auf Il Das Symbol wird dann von x | in A | geandert.
Die Registerkarte Zusatzdaten in der Personalverwaltung wird
erst angezeigt, wenn mindestens ein Zusatzfeld aktiviert wurde.

Hinweis!
Es konnen auch Felder aktiviert werden, die keine

Feldbezeichnung haben.
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Aktivierte Felder kdnnen per Doppelklick auf oder Uber die

Schaltflache x deaktiviert werden. Daraufhin wird ein
Sicherheitshinweis mit Informationen zu den zwei
Deaktivierungsvarianten angezeigt:

md 0

Hinweis!

Beim Deaktivieren des Feldes werden die angegebenen
Feldinhalte bei den Personen nur geléscht, wenn auch die
Feldbeschreibung geléscht wird. Wollen Sie die
Feldbeschreibung und damit die Feldinhalte bei den Personen
ebenfalls I6schen?

Nein = Das Feld wird unter Beibehaltung des Feldnamens
und der Feldinhalte deaktiviert.

Ja = Das Feld wird unter Léschung des Feldnamens
und der Feldinhalte deaktiviert.
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15 Videogerate

Mit diesem Dialog kénnen Sie Gerate verwalten, die zur
Videoverifikation, Raumiberwachung und/oder
Alarmbearbeitung eingesetzt werden.

Die Videogerate werden im Dialog Durchtritte den einzelnen
Durchtritten zugewiesen (siehe Kapitel 6.4 — Zuweisen von

Videogeraten zu einem Durchtritt).

3

g

-

§

i

R
2555

End searching

Autodome 7223,
VG4 AdtoDome 7223,

R R R R R T RRRRE

BEREERERER

Der Dialog ist dreigeteilt und wird fir die folgenden Funktionen

verwendet:

1. Listenfeld unten rechts
Uber die Schaltflachen links neben diesem Listenfeld
kénnen Videogerate im Netzwerk gesucht und zur
Verwendung in der Zutrittskontrolle ausgewahlt werden.

2. Schaltflaiche Neue Gerate suchen
Klicken Sie auf diese Schaltflache, um im Netzwerk nach
neuen Geraten zu suchen, die vom Bosch Video SDK
(Software Developer Kit) unterstiitzt werden. Es miissen
zuvor alle Videogerate installiert und entsprechend der

2017-08 | APE | Configuration Manual Bosch Access Systems GmbH



Access Professional

Edition Videogerate | de 133

mitgelieferten Beschreibungen konfiguriert werden.
Bereits aktivierte Gerdate werden nicht mehr angezeigt,
damit es nicht zu Doppelkonfigurationen kommt.

Wahrend der Suche dndert sich der Name der Schaltflache
zu Suche beenden, sodass Sie die Suche bei Bedarf
abbrechen kénnen.

Gefundene neue Gerate werden im nebenstehenden
Listenfeld angezeigt.

Die Eintrage in dieser Liste stehen flr die jeweiligen
Encoder-Gerate und nicht fir die Kameras selbst. Die
Spalte Anz. Kameras zeigt, wie viele Endgerate
entsprechend den Schnittstellen verfligbar sind.

Uber die Schaltfliche Geréte ilbernehmen <<< kénnen Sie
markierte Listeneintrdge in das Listenfeld links Gbertragen.
Diese kdnnen dann im Zutrittskontrollsystem verwendet
werden.

Es kdnnen nur Gerate tbernommen werden, auf die der
Bediener zugreifen kann — diese Gerate sind mit einem ¥
gekennzeichnet. Mit einem X gekennzeichnete
Listeneintrage miissen zuerst lber die Schaltflache
Zugriffsdaten dandern zuganglich gemacht werden.
Hinweis: Die Anzahl von Geraten, die Gbernommen werden
kénnen, ist moglicherweise durch die Lizenz begrenzt. In
diesem Fall erfolgt die Ubernahme in der Reihenfolge der
Kanalnummern.

Sie kbnnen kennwortgeschiitzte Gerate (mit einem X
gekennzeichnet) laden, indem Sie auf die Schaltflache
Zugriffsdaten andern klicken.

Geben Sie im angezeigten Dialog Benutzernamen, Kennwort
usw. ein. Moglicherweise wurden bei der Konfiguration der
Videogerate berechtigte Benutzerkonten eingerichtet. Es
kénnen nur diese Konten hier verwendet werden.
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Hinweis!
Die Schaltflache Zugriffsdaten dndern ist nur dann aktiv, wenn

die Geratesuche noch nicht beendet wurde.

3. Listenfeld links
Wenn Sie Gerate in das linke Listenfeld libertragen (Geréte
libernehmen <<<), wird flr jeden Videokanal ein eigener
Listeneintrag erstellt. Der Wert in der Spalte Anz. Kameras
in der Suchliste gibt die Anzahl der Eintrage an, die
tibernommen wurden.
Damit Sie die einzelnen Gerate einfacher identifizieren
kénnen, sind die Kameras neben den Angaben zu den
Encoder-Geraten fortlaufend nummeriert (Name, IP-
Adresse, Typ).
Zur Auswahl der Kameras in den Dialogen der Access PE
werden diese in den Listen und Anzeigen mit der IP-Adresse
des Anschlussgerates und der fortlaufenden Nummer in
Klammern aufgefiihrt, zum Beispiel: 168.154.1.252 (2)
Um den Zugriff auf die Videogerate einzuschranken, kénnen
diese mit einem Benutzernamen und Kennwort geschiitzt
werden. Sie missen die aktuellen Zugriffsdaten
konfigurieren, damit diese Gerate im Access PE verwendet
werden kdnnen.
Wahlen Sie hierfiir einen Eintrag aus, und klicken Sie auf
die Schaltflache Zugriffsdaten andern, um den
Bearbeitungsdialog zu 6ffnen. Auch hier kébnnen Sie nur
Benutzerdaten eingeben, die dem jeweiligen Videogerat
bekannt sind. [Die Zugriffsdaten fiir das Videogerat selbst
kénnen nur mit der gerateeigenen Software geandert
werden.]
Zusatzlich zum Eingeben und Andern von Benutzerdaten
kénnen Sie diesen Dialog verwenden, um Kameras einer
von drei Kategorien zuzuweisen. Sie konnen jeder dieser
Kategorien getrennte Benutzerrechte zuordnen, damit nur
ausgewahlte Benutzer bestimmte Kameras bedienen
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kénnen.

Change video device x
Device: I Camera APE

IF: | 72 . 23 . 3 . 1
Type: | Dinion<4000HD

Subtype: I Transmitter

Camera: I 1 Change connection data

—Device category used for user rights

¥ Category 1
™ Category 2

i Category 3

—Video archive

[w Device iz storing video archives

[V First video archive is track 0}

carcl_|

Manuelle Geréiteeingabe

Wenn bestimmte Netzwerkkonfigurationen oder
-einstellungen verhindern, dass installierte Gerate tber die
automatische Suchfunktion gefunden werden, kénnen Sie
diese ebenfalls manuell anlegen. Mit der Schaltflache Gber
dem Listenfeld wird der Dialog Videogeratedaten andern
mit leeren Feldern aufgerufen, in die Sie die erforderlichen

Verbindungsdaten eingeben kénnen.

Bosch Access Systems GmbH 2017-08 | APE | Configuration Manual



Access Professional

136 de | Videogerite Edition

4. Videoanzeige oben rechts
Um die richtige Kamera einfacher zu finden, konnen Sie auf
ein Livebild (Schaltflache Video anzeigen) oder auf eine
Archivaufnahme (Schaltflache Aufzeichnung anzeigen) aus
dem gewahlten Listeneintrag (Liste links) schalten. Zur
Wiedergabe einer Aufzeichnung missen Sie zuerst den
Zeitpunkt festlegen, an dem gestartet werden soll.

Start playback X

15082017 =| [15:0802 =
i ] Cancel

Hinweis!
Voraussetzung zur Anzeige einer Aufzeichnung ist eine
entsprechende Konfiguration der betreffenden Kamera im

Videosystem.
Videodaten werden in einem Ringpuffer gespeichert, der

Erreichen der Grenze der Speicherkapazitat die altesten

Aufzeichnungen Uberschreibt. Somit entscheidet der flr diese
Kamera verfligbare Speicherplatz Giber den
Aufzeichnungszeitraum.
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15.1 Darstellungen und Ablaufe

A A

& &%

1= Identifikationskamera

Bei Zutrittsanfragen wird das Bild von dieser Kamera im
Dialog ,Videoverifikation“ (7) angezeigt.

2= Uberwachungskameras - hinterer Bereich

2a = |Alarm- und Logbuchkamera
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Dazu kann eine der Kameras (1, 2 oder 3) ausgewahlt

werden.
3= Uberwachungskameras — vorderer Bereich
4= Datenbank

Bei der Videoverifikation (7) wird ein Bild aus der
Datenbank einem Livebild von der
Identifikationskamera (1) zum Vergleich
gegenibergestellt.

5= Logbuch

Wenn Sie eine Alarm- und Logbuchkamera (2a)
konfiguriert haben, werden Bilder zu den Alarmen
gespeichert.

6 = Lokale Festplatte/Speichermedium

Lokale Dateien kénnen Gber die Dialoge
»Videoverifikation“ (7), ,Videoanzeige“ (9) and ,Alarm
Management® (10) sowie von den Bildern der
Logbuchmeldungen gespeichert werden (5). Handelt es
sich dabei um Videoaufzeichnungen (.vxx-Format)
kénnen diese mit dem Bosch Video Player (8) angezeigt
werden.

7= Videoverifikation

—  Bildvergleich zwischen Livebild der
|dentifikationskamera (1) und einem
Datenbankbild (4).

—  Turfreigabe/-sperrung per Dialogschaltflache.

—  Lokale Speicherung der angezeigten Bilder (6).

8 = Bosch Video Player
Lokale gespeicherte .vxx-Aufzeichnungen (6) kénnen
mit diesem Dialog angezeigt werden.

9= Videoanzeige
—  Bilder von bis zu vier Kameras kénnen gleichzeitig
in dieser Ansicht gezeigt werden.
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—  Zu jeder Kamera sind lokale Aufzeichnungen (6)
moglich.

10 = |Alarm Management

Falls eine Alarm- und Logbuchkamera (2a) konfiguriert
wurde, konnen zu Alarmmeldungen des
entsprechenden Durchtritts auch die Videobilder
angezeigt werden. Davon konnen lokale Kopien erstellt
(6) und Uber den Video Player (8) angezeigt werden.
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O

“Step in | out' process
wvalid for door madels with
video verification

IN = Input signal
OUT = Qutput signal

IN 1: Docr contact
OUT 1: Release door

Cardholder
authorized?

[False] Lac: CARD NOT
AUTHORIZED

Access denied

Door released
{OUT 1 0n)

Open door
(IN 1 reset)
within max. lock
actlvation time?,

[False] Lac: NO ACCESS
(Timeout)

[False] )
Max. lock activation

time passed

[False] [Closed)

Lac: DOOR OPEN
TOO LONG
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16 Konfigurieren einer Karte

Lageplan-Editor starten

F Activeact - Access Professional Edition - Canfigurator [=lle ==
File View Corfiguration 7

FEEEEE B TR T = & sosc
Q  Mapdior

x|

= s

Klicken Sie auf die Schaltflache - - , um einen Plan

hinzuzufiigen.
£ Active.acf - Access Prafessional Edition - Configurator =R (Ech [~
File View Configuration 7
== = [§ G 3 (@ [3) 5 ) 50 48 P 3 @ sosch
9 Map Editor
4l xl
o Mws
R Yion nop the-ofice]
r |F=n = | T ]
| A
1 ‘I: MICHAEL U : [ |
1 B | CONFERENCE ROOM »d |
- I
; i 11
=3 vl T |
= g
| T o | = ] ] .
™ ANDY -
anter =1 g E|2
Y ‘ & AR
= Acesspont Sy C
| Z
=8 EE ANGELA é % . o
o § g

Der Plan wird im Dialog angezeigt.
—  Konfigurieren Sie optional diesen Plan als Startlageplan
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Fligen Sie dem Lageplanbaum eine Detailansicht hinzu, z. B. die
Kantine.

[E=2 EcR =

@ BOSCH

9 Map Edifor

H ox 00
= s
72 Vi mep the-office

SR E

e - [
3 Rectangle @

— Um den neuen Kantinenplan mit dem Hauptplan zu
verbinden, gehen Sie zur Registerkarte Form und wahlen
ein Rechteck.

—  Platzieren Sie das Rechteck tiber den Bereich des Plans,
der als Detailansicht angezeigt werden soll (im Beispiel
unten als rotes Rechteck dargestellt).

—  Wabhlen Sie in der Anzeige Verkniipfung mit Lageplan die
entsprechende Detailansicht, in diesem Beispiel , Kantine®.

Access Device | Video Device | Shape | @ @
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[E=SEcE ==

P il e

File View Configuration 7

@ BOSCH

9 Map Edifor

= =
= ws
B g e

-9 Canteen

MICHAEL l]

{1 CONFERENCE ROOM
|

lnkToMap L

S

[
PAM - |
1l J
Access Device | Video Device | Shape = KITCHEN -
e —=] | ==
Rectangle = /
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17

Hinzufiigen eines Gerats zum
Lageplan

Waéhlen Sie die Registerkarte Geréte, und fligen Sie dem
Lageplan Geréate hinzu, indem Sie diese mit der Maus in den
Plan ziehen. Im Beispiel unten wurden folgende Gerate
hinzugefligt:

—  Ein Zutrittspunkt

—  Ein Leser

- Zwei Kameras

F Ative.acf - Access Professional Edition - Configurator foe ==
File View Configuration 7
=) =] & BOSCH
@ Mep Ediror
+l x|
o s

R e e e

CONFERENCE ROOM

o~ !1 : O
ANDY |

™

e

KITCHEN

SITUHA
STANLEY

L T . LN

= ‘|; L -]

*
DWIGHT

¥
MENSROOM il  WOMEN'S ROOM

- Klicken Sie auf ein Gerat im Plan und verandern Sie die
GroBe mit der gedriickten Maustaste.
- Klicken Sie auf ein Gerat und drehen Sie es nach Wunsch

durch Verwenden des Mausrads.

N
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Edition
Geratetypen Steuerelemente
ﬂ Tlr
Leser
.E]| Kamera
Geratetypen Alarme
Zutrittspunkt
(Durchtritt)
Jl Jl Tur ohne Berechtigung gedffnet
Ir §il = Tur zu lange geo6ffnet
(Alle Leseralarmmeldungen sind ebenfalls
Durchtrittsalarme?*)
Leser Leserfehler
—1
Kamera n. z.

* Diese Alarmereignisse kdnnen vom Benutzer angepasst
werden. Ein Benutzer kann also mithilfe von AcConfig ->
Logbuch alle Ereignisse als Alarmereignisse konfigurieren (mit
einem Doppelklick auf die zweite Spalte wird ein Alarm
ausgelost).
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18 Ausweisdefinition

Mit diesem Dialog werden die vom Leser libermittelten Daten
definiert, sodass auch zu einem spéteren Zeitpunkt neue
Ausweisdefinitionen ins System aufgenommen werden kdénnen.

[E=8ER =

) BOSCH

28]

No.ofbits: [63 =1 Name [Mifare G361 Descipton: [Mifare (63 B

T 2] 3] 466 7] 8] 9 0] 11| 12] 13| 4] 5] 16] 17| 18] 18] 0| A 2| B 2]B| %]
ed [V [ v [V Vv L[L L L[K[K[K[K[K[K[K[K[K[K[K[K]K[ K[E[K

Mods: [ 1:Boschcode  (LK.C.V) E

Even2 E2
@Ik @ Country:
Cor

)
[max. 1 group)
mas. 3 groups)

0dd2 02 o0

Das Listenfeld enthélt die vorhandenen Ausweisdefinitionen. Die
Standardsystemeinstellungen enthalten sechs Standardeintrage,
von denen die ersten vier aktiviert sind (= griiner Haken in der
ersten Spalte). Bis auf die Definition Eingabemodus sind alle
anderen schreibgeschitzt und kénnen weder geandert noch
geldscht werden.

Hinweis!

Bei Wiegand-Controllern und -Lesern muss zur Verwendung von

Identifikations-, Scharfschaltungs- und Tir-PINs die Wiegand-

Ausweisdefinition PIN oder Karte (Nr. 6) aktiviert sein.
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i

Hinweis!
Achten Sie darauf, dass nur 4 Ausweistypen aktiviert sind, da
die maximale Anzahl glltiger Ausweistypen 4 ist.

Zum Anlegen eines neuen Eintrags wird zunachst tGber die

Schaltflache T ein neuer Listeneintrag generiert. Anhand der
Herstellerangaben wird die Anzahl Bits und deren
Codeaufteilung ausgewahlt und angegeben.

md @

Hinweis!

Die maximale Anzahl Bits ist auf 64 pro Definition begrenzt.
AuBerdem stehen fiir jeden Codeteil (Facility, Version, Kunde,
Land und Codenummer) maximal 32 Bits zur Verfigung.

Zur besseren Unterscheidung sollten ein eindeutiger Name und
eine Beschreibung fir die Ausweisdefinition angegeben werden.
Mit der Angabe oder Auswahl der Anzahl Bits werden im
darunterliegenden Listenfeld entsprechend viele Spalten
angezeigt. Es werden finf vordefinierte Zeilen angezeigt, die zu
jedem Spalten- und Zeileneintrag die Aktivierung einzelner Bits
ermoglichen.

Durch Eingabe der folgenden moglichen Werte in die Zellen der
Zeile Feld kann nun bestimmt werden, wie der jeweilige
Codeteil zu interpretieren ist:

F Facility: kennzeichnet den
Codeteil fur die
Anlagenzugehorigkeit

\Y Version: Codeteil, der die
Versionsvariante beinhaltet

K Kunde: Codeteil, der den
speziellen Kundencode enthalt
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Edition

El

E2

o1

02

1
0

Land: Codeteil, der die
Landerkennung enthalt

Codenummer: Codeteil, der die
individuelle Ausweisnummer
enthalt

Even 1: Ausgleichsbit flr die
erste Even-Parity-Maske

Even 2: Ausgleichsbit flr die
zweite Even-Parity-Maske

Odd 1: Ausgleichsbit fir die
erste Odd-Parity-Maske

Odd 2: Ausgleichsbit fir die
zweite Odd-Parity-Maske

Feste Bitwerte, aus denen der
Code an sich besteht

Mit der Angabe eines
dieser Werte wird
das Kontrollkastchen
der entsprechenden
Zeile aktiviert.

Bei der Definition Eingabe Modus sowie bei allen neu
angelegten Definitionen kann ein sogenannter Modus festgelegt

werden, der bestimmt, wie der Code gelesen wird. Bei Auswahl
des Modus PIN oder Karte wird dann beispielsweise nur die
Codenummer gelesen, also alles, was als C gekennzeichnet ist.

Folgende Modusvarianten stehen zur Auswabhl:

Ordnungsnu | Modus Akzeptierte Codeteile
mmer
0 Facility + F,C
Codenummer
1 Bosch Code L,K,C,V
100 Manuell C
200 PIN oder Karte C
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Erlduterung:

Das Signal oder , Telegramm®, das ein Leser Ubertragt, wenn ein
Ausweis eingelesen wird, setzt sich aus einer Reihe von Nullen
und Einsen zusammen. Die Lange dieses Signals (d. h. die
Anzahl der Bits) ist fiir jeden Typ von Ausweis(leser) genau
festgelegt. Das Signal enthalt neben den Nutzdaten auch
Kontrolldaten, um zum einen das Telegramm zu identifizieren
und zum anderen die korrekte Ubertragung verifizieren zu
kénnen. Zur Verifizierung der korrekten Ubertragung dienen die
Paritatsbits, die als Quersumme (Prifsumme) lGber ausgewahlte
Bits des Telegramms entweder eine Null (Even Parity, gerade
Paritat) oder eine Eins (Odd Parity, ungerade Paritat) ergeben
mussen. Die Controller kdnnen so konfiguriert werden, dass

1 oder 2 Prifsummen fir gerade Paritaten und 1 oder

2 Prifsummen flr ungerade Paritdten berechnet werden. In dem
Listenfeld kénnen in den jeweiligen Zeilen fir die
Paritatsprifsummen (Even 1, Even 2, Odd 1 und Odd 2) die Bits
markiert werden, die in die Priifsumme einbezogen werden
sollen.

In der obersten Zeile (Feld) wird zu jeder genutzten Quersumme
ein Bit festgelegt, das die Quersumme entsprechend dem
Paritatstyp ausgleicht. Wird eine Paritatsoption (Even 1, Even 2,
0Odd 1, Odd 2) nicht genutzt, bleibt die entsprechende Zeile
einfach leer.

Ausweisdefinitionen aktivieren/deaktivieren
Das Symbol der ersten Spalten des Listenfeldes kennzeichnet
den Aktivierungsstatus der jeweiligen Definition.

W | aktiviert
» I deaktiviert

Der Status kann per Doppelklick auf das entsprechende Feld
dieser Spalte geandert werden.

Sicherheitsabfragen weisen auf die Konsequenzen der Anderung
hin.
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Hinweis!

Eine falsche Ausweiskodierung sowie eine schlechte
Kombination aktiver Kodierungen kénnen dazu fiihren, dass

alle Ausweise nicht mehr korrekt gelesen werden kénnen.

Mochten Sie diese Ausweiskodierung wirklich aktivieren?

Hinweis!

Alle Ausweise, die mit dieser Ausweiskodierung

aufgenommen wurden, sind anschlieBend nicht mehr lesbar.

Mochten Sie diese Ausweiskodierung wirklich deaktivieren?
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19
19.1

Anhang

Signale

Es stehen folgende Signale fiir Eingange und Ausgange zur

Verfligung:

Eingangssignale

Beschreibung

Tar
Rahmenkontakt

Tir Offnungstaster

Dies ist ein Druckknopf zum Offnen der
Tar.

Tir Riegelkontakt

Dieses Signal wird nur fir Meldungen
genutzt, ohne dass ein Steuerablauf
angestoBen wird.

Durchtritt sperren

Diese Option wird verwendet, um die
Gegenrichtung in Schleusen
voriibergehend zu verriegeln. Die Option
kann jedoch auch zum dauerhaften
Verriegeln verwendet werden.

Sabotage

Dies ist das Sabotagesignal eines
externen Controllers.

Drehkreuz in
Ruhelage

Das Drehkreuz ist geschlossen.

Durchtritt beendet

Ein Durchtritt wurde erfolgreich
abgeschlossen. Hierbei handelt es sich
um einen Impuls eines externen
Controllers.

EMA:
scharfschalteberei
t

Wird von der EMA gesetzt, wenn sich alle
Melder in Ruhestellung befinden und die
EMA scharfgeschaltet werden kann.

Bosch Access Systems GmbH
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Eingangssignale

Beschreibung

EMA:
scharfgeschaltet

Die EMA ist scharfgeschaltet.

EMA: Taste zum
Anfordern der
Scharfschaltung

Taste zum Scharfschalten der EMA.

lokale Tiuréffnung

Wird verwendet, wenn die Tir aufgrund
einer bestimmten Regelung ohne
Beteiligung des AMC ge6ffnet wird. Der
AMC sendet keine Einbruchsmeldung,
sondern die Meldung, dass die Tur lokal
geodffnet wurde.

Ausgangssignale

Beschreibung

Tar
Offnungskontakt

Schleuse Sperre
fir Gegenrichtung

Sperrt die andere Seite der Schleuse.
Wird gesetzt, wenn sich die Tur 6ffnet.

Alarmunterdriicku
ng

... zur EMA. Wird gesetzt, solange die Tir
geodffnet ist, um zu vermeiden, dass die
EMA eine Einbruchsmeldung generiert.

Anzeige grin

Anzeigelampe — wird verwendet, solange
die Tilr geodffnet ist.

Tur zu lange
geoffnet

Impuls von 3 Sekunden, wenn die Tir zu
lange gedffnet ist.

Kameraaufschaltun
g

Die Kamera wird zu Beginn eines
Durchtritts aktiviert.

Drehkreuz —
Freigabe Eingang
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Ausgangssignale |Beschreibung

Drehkreuz —
Freigabe Ausgang

TUr permanent Zeigt an, dass die Tiur dauerhaft gedffnet
offen ist.

EMA: Impuls oder Dauerkontakt zum
scharfschalten Scharfschalten der EMA.

EMA: Impuls zum Unscharfschalten der EMA.

unscharfschalten

19.2 Standard-Tiirmodelle

Standard-Tirmodelle
StandardmaBig stehen die folgenden Tirmodelle zur Verfligung:

Ola Einfache Tir mit Eingangs- und Ausgangsleser
01b Einfache Tir mit Eingangsleser und Turéffnungsknopf
Olc Einfache Tur mit Eingangsleser

03a Umschaltbares Drehkreuz mit Eingangs- und
Ausgangsleser

03b Umschaltbares Drehkreuz mit Eingangsleser und
Offnungsknopf

03c Drehkreuz mit Eingangsleser

06¢ Anmeldung Gber AMC - keine Eingangskontrolle!
07a Aufzug mit maximal 16 Etagen

07b Aufzug mit maximal 16 Etagen

10a Einfache Tir mit Eingangs- und Ausgangsleser und
EMA-Unscharfschaltung

10b Einfache Tir mit Eingangsleser, Turoéffnungsknopf und
EMA-Unscharfschaltung
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10c

10d

10e

10f

14a

14b

14c

14d

14e

14f

Einfache Tlr mit Eingangsleser und EMA-
Unscharfschaltung

Einfache Tlr mit Eingangs- und Ausgangsleser und
dezentraler EMA-Unscharfschaltung

Einfache Tlr mit Eingangsleser, Turoéffnungsknopf und
dezentraler EMA-Unscharfschaltung

Einfache Tlr mit Eingangsleser und dezentraler EMA-
Unscharfschaltung

Einfache Tlr mit Eingangs- und Ausgangsleser und
EMA-Unscharfschaltung (Scharfschalteberechtigung)

Einfache Tlr mit Eingangsleser, Turoéffnungsknopf und
EMA-Unscharfschaltung (Scharfschalteberechtigung)

Einfache Tlr mit Eingangsleser und EMA-
Unscharfschaltung

Einfache Tlr mit Eingangs- und Ausgangsleser und
dezentraler EMA-Unscharfschaltung

Einfache Tlr mit Eingangsleser, Turéffnungsknopf und
dezentraler EMA-Unscharfschaltung

Einfache Tlr mit Eingangsleser und dezentraler EMA-
Unscharfschaltung

19.3 Tiirmodell 01

Einfache Tlr

v X

 clwosen

\ =
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Signale:

Eingangssignale

Ausgangssignale

Door sensor (Tursensor)

Door opener (Turoffner)

Pushbutton: door open
(Drucktaste: Tir
geobffnet)

Sluice: lock opposite direction
(Schleuse: Gegenrichtung
verriegeln)

Bolt sensor
(Riegelkontakt)

Alarm suppression
(Alarmunterdriickung)

Entrance locked
(Durchtritt verriegelt)

Indicator green (Anzeige griin)

Sabotage signal Camera activation

(Sabotagesignal) (Kameraaktivierung)

Door open too long (Tir zu
lange geodffnet)

Modellvarianten:

Ola Einfache Tir mit Eingangs- und Ausgangsleser

01b Einfache Tir mit Eingangsleser und
Turoéffnungsknopf

Oic Einfache Tlr mit Eingangsleser

Hinweis:

Die Schleusenverriegelung ist nur aktiv, wenn die Tir als Teil
einer Schleuse konfiguriert wird.

Ist die Tiir nicht Teil einer Schleuse, wird das Eingangssignal
03 als Lesersperre interpretiert. In diesem Fall wird bei
anstehendem Eingangssignal 03 der Leser gesperrt.

Die Alarmunterdriickung wird nur aktiviert, wenn die
Alarmunterdriickungszeit vor der Tiir6ffnung groBer als O ist.
Optional kénnen Sekundarleser angeschlossen werden. In
Kombination mit einer zweiten Tir und einer
Schleusenverriegelung kénnen so beide Tiren zusammen als
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Schleuse gesteuert werden. Dieses Modell kann auch fir
Fahrzeugschranken oder Tore verwendet werden. Fir diese Falle
wird die Anbringung eines Sekundarlesers fiir Lkw/Pkw
empfohlen.

Hinweis!
Vereinzelungen kdénnen nur mit Tirmodell 03 parametriert

werden.
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19.4 Tiirmodell 03

Umschaltbares Drehkreuz

e} X ® v X
Signale:

Eingangssignal Ausgangssignale
Turnstile in normal Open turnstile inbound
Position (Drehkreuz in (Drehkreuz nach innen
normaler Position) 6ffnen)

Pushbutton: door open | Open turnstile outbound

(Drucktaste: Tir (Drehkreuz nach auBen

geodffnet) o6ffnen)

Entrance locked Sluice: lock opposite direction

(Durchtritt verriegelt) (Schleuse: Gegenrichtung
verriegeln)

Sabotage signal Alarm suppression

(Sabotagesignal) (Alarmunterdriickung)

Camera activation
(Kameraaktivierung)

Door open too long (Tir zu
lange geo6ffnet)
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Modellvarianten:
03a Umschaltbares Drehkreuz mit Eingangs- und
Ausgangsleser
03b Umschaltbares Drehkreuz mit Eingangsleser und
Offnungsknopf
03c Drehkreuz mit Eingangsleser

Hinweis:

Die Schleusenverriegelung ist nur aktiv, wenn die Tir als Teil
einer Schleuse konfiguriert wird. Ist die Tlr nicht Teil einer
Schleuse, wird das Eingangssignal 03 als Lesersperre
interpretiert. In diesem Fall wird bei anstehendem
Eingangssignal 03 der Leser gesperrt.

In Kombination mit einer zweiten Tur und einer
Schleusenverriegelung kénnen so beide Tiren zusammen als
Schleuse gesteuert werden. Je nach Konstruktion erlaubt dieser
Durchtritt eine Vereinzelung.

19.5 Tirmodell 06¢c

Mit dem Tirmodell 06c¢ wird ein Leser mit Anmeldung tGiber AMC
konfiguriert. Es dient nicht dazu, einen Eingang zu steuern.
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19.6 Tiirmodell 07

Etage 16 n
|
|
|
|
|
|

=t BOSCH
|
[
|

Etage 1 [

Modellvarianten:

07a Aufzug

07b Aufzug mit Lesereingang
Hinweis!

StandardmaBig kann ein AMC2 flr acht Etagen verwendet

md @

161-160-EXT)

Durchtritte angeschlossen werden:
64 Etagen bei Verwendung von Wiegand (AMC2 4W + AMC2
AW-EXT + 3 AMC2 161-160-EXT)
56 Etagen bei Verwendung von RS 485 (AMC2 4R4 + 3 AMC2

werden. Unter den folgenden Voraussetzungen kénnen mehrere

Bosch Access Systems GmbH
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Signale fiir Tiirmodell 07a:

Eingangssignal Ausgangssignale
Frei Etage 01
Frei Etage 02
Frei Etage 03
Frei Etage 04
Frei Etage 16
Ablauf:

Zunachst wird der Aufzug angefordert. Dies kann mit den
Ublichen Funktionstasten der Aufzugssteuerung oder lber einen
Leser (z. B. mit Tirmodell 01c) geschehen.

AnschlieBend wird im Aufzug ein weiterer Leser bedient
(Tarmodell 07a). Dieser schaltet die Etagen frei, fir die der
Ausweisinhaber Berechtigungen halt. Die Freischaltung wird

z. B. lGber Aufleuchten der Tasten der Etagenanwahl des Aufzugs
angezeigt. Daraufhin kann eine der freigegebenen Etagen
angewahlt werden.

Signale fiir Tiirmodell 07b:

Eingangssignal Ausgangssignale

Eingabetaste — Etage 01 |Etage 01

Eingabetaste — Etage 02 |Etage 02

Eingabetaste — Etage 03 |Etage 03

Eingabetaste — Etage 04 |Etage 04
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Eingangssignal

Ausgangssignale

Eingabetaste — Etage 16

Etage 16

Ablauf:

Zunachst wird der Aufzug angefordert. Dies kann mit den
Gblichen Funktionstasten der Aufzugssteuerung oder liber einen
Leser (z. B. mit Tirmodell 01c) geschehen.

AnschlieBend wird im Aufzug ein Leser bedient (Tirmodell 07b)
und Uber die Lesertastatur die gewtlinschte Etage angewahlt.
Der AMC prift, ob der Ausweisinhaber eine Berechtigung fiir die

angewahlte Etage besitzt,

Berechtigung an.

und fahrt diese bei vorhandener

Bosch Access Systems GmbH
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Tirmodell 10

Einfache Tir mit EMA-Scharf-/Unscharfschaltung

Ry

cwan

momw X
[ ]
ERrEey

cman

Fmoaw X

N

Signale:

Eingangssignale

Ausgangssignale

Door sensor (Tursensor)

Door opener (Turéffner)

Pushbutton: door open
(Drucktaste: Tur
geobffnet)

IDS: Disarm (EMA:
unscharfschalten)

[nur bei den Modellen d und
f mit einem Impuls von 1 s]

IDS: Ready to arm (EMA:
scharfschaltebereit)

Kamera/Motorschloss

IDS: Arrmed (EMA:
scharfgeschaltet)

IDS: Arm (EMA:
scharfschalten)

[nur bei den Modellen d und
f mit einem Impuls von 1 s]

Sabotage signal
(Sabotagesignal)

Tur zu lange geo6ffnet
(Einbruch)

IDS: Arming (EMA:
Scharfschalten)
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Modellvarianten:

10a Einfache Tir mit Eingangs- und Ausgangsleser
und EMA-Unscharfschaltung

10b Einfache Tir mit Eingangsleser,
Turéffnungsknopf und EMA-Unscharfschaltung

10c Einfache Tir mit Eingangsleser und EMA-
Unscharfschaltung

10d Einfache Tir mit Eingangs- und Ausgangsleser
und dezentraler EMA-Unscharfschaltung

10e Einfache Tir mit Eingangsleser,
Turéffnungsknopf und dezentraler EMA-
Unscharfschaltung

10f Einfache Tir mit Eingangsleser und dezentraler
EMA-Unscharfschaltung

Hinweise:

Mit der Taste E am Eingangsleser kann die EMA
(Einbruchmeldeanlage) scharfgeschaltet werden. Dafiir sind
zusatzlich ein berechtigter Ausweis und die Eingabe der PIN
erforderlich. Das Unscharfschalten der EMA erfolgt bei der
ersten berechtigten Begehung, wobei hierbei ebenfalls eine
zusatzliche Identifikation per PIN erforderlich ist. Bei den
Modellen a bis ¢ wird dies iber das Ausgangssignal zum Scharf-/
Unscharfschalten der EMA gesteuert.

Bei den Modellen d bis f wird die Scharf-/Unscharfschaltung
iber separate Impulse von 1 s Dauer gesteuert. Uber ein
angeschlossenes bistabiles Relais kann die EMA von mehreren
Turen gesteuert werden, wobei die Signale aller Tiren Gber eine
ODER-Verknipfung auf das Relais zu schalten sind. Die Signale
EMA: scharfgeschaltet und EMA: unscharf sind auf die
Eingange der relevanten Tiiren zu doppeln.
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19.8 Tiirmodell 14
Tur mit EMA-Steuerung

LJ\LW

Signale:

Eingangssignale Ausgangssignale

Door sensor (TlUrsensor) | Door opener (Turoéffner)

Pushbutton: door open |[IDS: Disarm (EMA:

(Drucktaste: Tlr unscharfschalten)

geodffnet) [nur bei den Modellen d und f
mit einem Impuls von 1 s]

IDS: Ready to arm Kamera/Motorschloss

(EMA:

scharfschaltebereit)

IDS: Arrmed (EMA: IDS: Arm (EMA:

scharfgeschaltet) scharfschalten)

[nur bei den Modellen d und f
mit einem Impuls von 1 s]

Sabotage signal Tur zu lange geodffnet
(Sabotagesignal) (Einbruch)

IDS: Arming (EMA:
Scharfschalten)
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Modellvarianten:

14a Einfache Tir mit Eingangs- und Ausgangsleser
und EMA-Scharfschaltung/Unscharfschaltung

14b Einfache Tir mit Eingangsleser,
Turéffnungsknopf und EMA-Scharf-/
Unscharfschaltung

14c Einfache Tir mit Eingangsleser und EMA-Scharf-/
Unscharfschaltung

14d Einfache Tir mit Eingangs- und Ausgangsleser
und dezentraler EMA-Scharf-/Unscharfschaltung

14e Einfache Tir mit Eingangsleser,
Turoffnungsknopf und dezentraler EMA-Scharf-/
Unscharfschaltung

14f Einfache Tir mit Eingangsleser und dezentraler
EMA-Scharf-/Unscharfschaltung

Hinweise:

Im Gegensatz zu Modell 10 kdnnen fir das Ttrmodell 14 Leser
mit oder ohne Tastenfeld verwendet werden. Ein weiterer
Unterschied besteht in der Vergabe von Scharf- und
Unscharfschalteberechtigungen: Nur Ausweisinhaber mit den
entsprechenden Rechten konnen scharf- bzw. unscharfschalten.
Der Vorgang der Scharf- und Unscharfschaltung wird hierbei
nicht Gber die Eingabe von PIN geregelt, sondern geschieht tber
einen Taster in Lesernahe, der die gleiche Funktion wie die
Taste 7 bei Tastaturlesern besitzt. Nach Betatigung dieses
Tasters wird der Zustand der Alarmanlage ber die farbigen
LEDs des Lesers angezeigt:

— Unscharf = abwechselnd griines und rotes Blinken

—  Scharf = rotes Dauerlicht

Die Scharfschaltung erfolgt mit der Prasentation einer
berechtigten Karte.
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Die Unscharfschaltung erfolgt durch Betatigung des Tasters und
Prasentation einer berechtigten Karte.

Die Tir wird nicht automatisch freigegeben. Vielmehr muss die
Karte dazu nach der Unscharfschaltung nochmals prasentiert
werden.
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19.9

Beispiele fiir Schleusenkonfigurationen

Drehkreuze sind das gangigste Mittel, um den Zugang von
Ausweisinhabern zu vereinzeln. In den folgenden Beispielen
wurde daher das Tirmodell 3a verwendet (Drehkreuz mit
Eingangs- und Ausgangsleser).

Schleusenkonfiguration mit 2 Drehkreuzen (Tiirmodell 03a)

Turnstlle in rest position (door 5

outsida) Turnstile in rest position {door inside) |
l\ - =

| ~ = £

| Passage locked (door outside)

I

Release tumstile entrance (door
outside)

T / Passage locked (door inside) |

_____J Release tumstile entrance (door
T ‘ Inside)

| Release tmstile exit {door oulside) —1 -“‘:'":ﬁ Release tumstile exit (door inside) ]
Daor lock of opposite direction (door Door lock of opposite direction (door
outside) Inside)

{potentialfree, normally - (potentialfree, normally
closed) l\- \ closed)

-...__%:
L
Alarm masking (door outside) L];’ Alarm masking (door inside)
—

Inbound reader X Outbound reader Inbound reader Outbound reader
Door outside: Door outside Door inside Door inside
Outside I Mantrap I Inside

Verbindungen zu den Tirverriegelungen fir die Gegenrichtung
gewihrleisten, dass jeweils nur eines der Drehkreuze gedffnet
werden kann.
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Hinweis!

Das Ausgangssignal (Out) 3 muss potenzialfrei geschaltet
werden (spannungsloser Modus). Das Signal ,Tirsperre fir
Gegenrichtung® muss bei Deaktivierung geschlossen sein
(Widerstand = 0). Fiir die Ausgéange 3 und 7 ist der Offner zu

verwenden.

Schleusenkonfiguration mit 2 Drehkreuzen (Tiirmodell 03a),
die auf zwei Controller verteilt sind

El| EL EE L § LILI- ’ L ElH EE L . L L EE L
224 3 154 P B ﬁ%l ﬁﬁi

AMC2 4R (inside)

| OLl[ Oul
rl " 5

AMC2 4R4 (outside)

Out Oul Out OLl[
i QHM e ﬁ@h
B[ 1B

Doar lack of ! Doar lock of |
oppasite ‘oppasite
direction direction
Tumstile {potential Tumstile (potential
inrest free, in rest free,
position normally position normally
closed) closed)
Release Alam Release Alarm
tumstile masking tumstile masking
entrance Release entrance Release
tumstile turnstile
exit exit
X I v v X I v
| Lmasen . BaseH 2 BeseH  moseH
Inbound reader Outbound reader Inbound reader Quiboune maior:
Door outside Deor outside Door inside Door inside
Outside I Mantrap I Inside

Verbindungen zu den Tirverriegelungen fiir die Gegenrichtung
gewahrleisten, dass jeweils nur eines der Drehkreuze gedtffnet
werden kann.
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Hinweis!
Das Ausgangssignal (Out) 3 muss potenzialfrei geschaltet

werden (spannungsloser Modus). Das Signal ,Tursperre flr

md 0

Gegenrichtung® muss bei Deaktivierung geschlossen sein
(Widerstand = 0). Fiir die Ausgange 3 und 7 ist der Offner zu

verwenden.
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19.10 Konfiguration von Tiirmodell 07

Die folgende Abbildung veranschaulicht die
Anschlussverdrahtung eines Aufzugs unter Verwendung des
Tlrmodells 07a:

O=MNWLODO~N®

Legende:

A = Tastenfeld des Aufzugs

B = (durchgezogene Linie) AMC-Ausgangssignale

C = (gestrichelte Linie) Anschluss an die Aufzugsteuerung

D = Méglichkeit zum Anschluss einer 1/O-Erweiterungsplatine
(AMC2-81-80-EXT, AMC2-16I-EXT oder AMC2-161-160-EXT)

E = Daten und Stromversorgung vom AMC zu den I/O-Platinen
F = Aufzugsteuerung

G = Leser (Tirmodell 07a)

Die folgende Abbildung veranschaulicht die
Anschlussverdrahtung eines Aufzugs unter Verwendung des
Turmodells 07b:
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SISO e ] [
000000000

C2NWRO DO N®

Legende:

A = Tastenfeld des Aufzugs

B = (durchgezogene Linie) AMC-Eingangssignale

C = (gestrichelte Linie) AMC-Ausgangssignale

D = Moglichkeit zum Anschluss einer 1/O-Erweiterungsplatine
(AMC2-8I-80-EXT, AMC2-16I-EXT oder AMC2-161-160-EXT)

E = Daten und Stromversorgung vom AMC zu den I/O-Platinen
F = Aufzugsteuerung

G = Leser (Tirmodell 07b)

Hinweis!

Bei der Verdrahtung der einzelnen Etagen (bis zu 16) auf die
Ausgange des AMC werden zunachst die Signale des
Controllers selbst und dann ggf. die ersten 8 einer 1/O-

Erweiterungsplatine angeschlossen. [Bei Verwendung von
Wiegand-Erweiterungen (AMC2-4W-EXT) werden deren
Ausgange in aufsteigender Reihenfolge nach denen des AMC2-

ol 0

Controllers und vor den Ausgangen von 1/O-
Erweiterungsplatinen verwendet.] Deshalb kdnnen an einem
AMC, der zur Aufzugssteuerung benutzt wird, keine anderen
Tlren oder weiteren Aufziige parametriert werden.
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19.11

Darstellung Scharf-/Unscharfschaltung

Vergleich der Aktivierung der Alarmanlage bei den

Tirmodellen 10 und 14:

Entrance model 10
only with keypad reader

er——

000 (STt
e o
ooofkd |
900
Q00
IDS armed

Entrance model 14
with keypad reader

Check of the arming

authorization

000
000
000
o0

IDS armed

Entrance model 14
with reader without keypad

Actate e geacy 1o et
tnaon
w!

[P

ISN @ BOSCH
o

% -

) P——

Check of the arming
authorization

DS armed

Vergleich der Deaktivierung der Alarmanlage bei den

Tirmodellen 10 und 14:
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Entrance model 10 Entrance model 14 Entrance model 14
only with keypad reader with keypad reader with reader without keypad

of
(0]
(]

st
wrgans

i
H
3

| Achrate pa ey
Rection cushi P buson

§
]

Chech el hocard . | Cmotmeaiin

Check of the disarming | Checkoftne disarming
authorization authorization

IDS disarmed IDS disarmed.
and release door To release the door the card must be read again.
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19.12 Ablaufe bei der Zugriffskontrolle
Flussdiagramme von Zutrittskontrollverfahren
Tiirmodell DMO1
O T

Out = Qutput signal

Reading card In 1: Door contact

In 2: Door strike (DWMbxxb,
Door strike
{in2set) Lac: CARD NOT
AUTHORIZED

‘with exit push button)

Out 1: Release door

Cardholder
authorized?

[True]

Open door (In
reset) within [False] Lac: NO ACCESS
(Timeout)

[False] T
Max. lock activation

time passed

[True)

[False]

[Closed]

Lac: DOOR OPEN
TOO LONG
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Tiirmodell DM10 - Scharfschalten
i In = Input signal
Out = Output signal
In 1: Door contact
In 2: IDS armed

Prass key 7 on reader ?T"?Q'; 3”:;5“‘*’;?
ks button

[False]

“Ready to
arm’” set?

1DS ot ready to arm

[True]

Offer card to reader.
(Reader reads card

[False]

comect?

Wrang PIN code

[True]

Qutput “arming IDS set (10a,5,c)

Output “arming |DS" pulsed (10d,e.f)

DS amed [False] IDS is not armed
’;mg‘ Output “anming IDS"
reset (10 ab.c)
{Trus}

In 4 Trigger arm I
In 5: "Request to emt‘buw:ﬂ (DM10b or 10e)

Qut 1: Release door
Out 2: Aming IDS
Qut 3: Disarming IDS (DM10d.e )

Remarks:
In case of an IBPR reader entaring "7" or a PIN
code must be completed by typing "E" or “#"

1DS is not armed

IDS Is armed

Output “aming IDS"
remains set (10 a,b,c)

Bosch Access Systems GmbH
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Tiirmodell DM10 - Unscharfschalten

er
(reader reads card
data

Enter
arm/disarm PIN code

‘Wrong PIN code.
DS remains armed
{Output “Arming IDS™

[False]

In = Input signal
Out = Output signal

In 1: Door contact

In2: IDS armed

In 3: IDS ready to am

In 4: IDS arm IDS

In 5: “Request to exit” button (DM10b or 10e)

Out 1: Release door
Out 2: Arming IDS
Out 3: Disarming IDS (DM10d,e,f)

Remarks:
In case of an IBPR reader entering "7" or a PIN

code must be completed by typing "E” or "#"

remains set— 10a.b,c)
no ACCESS (Output
“Release door” remains
reset)

[True]

10S s disarmed
Output “disarming IDS" sat (10a,b.c)
Cutput “disarming IDS" pulsed (10d.e,f}

IDS not disarmed .
DS remains armed
Input 108 [False] | (Output “Arming IDS™
armed” ramains sat — 10a b.c)
reset? no ACCESS (Output
“Release door” remains
reset)
[True]

The door is opened
Cutput “Release

)

Door cl

1 closed
Input “Door contact” set)
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Tiirmodell DM14 - Scharfschalten

In = Input signal

Keypad reader, only Out = Output signal
In 1: Door contact
2

Press key 7 on reader i
keypad

“Trigger am IDS” In5: "Request fo exil” button (DM14b or 14e)
butten

“Ready o [Faise]
am” set?

[True]

Out 1: Release door
Out 2 Arming IDS
Out 3: Disarming IDS (DM14d.e,f)

T

Keypad reader, anly

Incase of an IBPR reader entering '7" or a PIN
code must be completed by typing "E" or "#"

103 not ready to am

ard to reader,
(Reader reads card

IDS Is not armed

Qutput “arming IDS"
NOT set (14 as.c)

Card not authorized

[True]
-+

Keypad reader, only

Entar
armidisarm PIN code)

[Faise]
Wrang PIN cade

(True] 4’@

Output “arming 1DS” set (14a,b,c)

Qutput “arming IDS” pulsed (14d

IDS s notarmed
Output “arming IDS"
reset (14ab.c)

[True}

[False]

timaout?

1DS is armed

remains set (14 a,b.c)
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Tiirmodell DM14 - Unscharfschalten

In = Input signal
Out = Output signal

In 1: Door contact
Keypad eader, only_[] In 2: IDS armed
In 3: IDS ready to arm
In 4: Trigger am IDS
in 5: “Request to exit” button (OM14b or 14e)

Press key 7 on reader ﬂf;;“:ﬁ'g;? Out 1: Release door
kaypad bty Out 2: Arming IDS
Out 3: Disarming IDS (DM14d 2.1)

“Offer card (o reader
(Reader reads card
data)

Keypad reader, only

In case of an iBPR reader entering "7 or a PIN
code must be completed by typing "E” or "

Authorized
to disarm
DS

IDS s still armed

Card not authorized
Qutput “arming |DS"
remains sel (14 a,b.c)

Keypad reader, only

[Trug]
.

Enter
am/disarm PIN code)

[False]
ol Wrong FIN code

[True]

Output "arming IDS” reset (14a,b.c)

Qutput “disarming IDS" pulsad (14d.e.1)

IDS s still armed

|DS is disarmed

Qutput "arming IDS”
resat (14 ab,c)

19.13 Access PE-Ports

Von den einzelnen Prozessen und Anwendungen in Access PE
werden folgende Ports verwendet.
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Verbindung Client/AMC Server
zwischen ...
Client — LacSp Nicht definiert |43434/tcp
AcPers - CP Nicht definiert |20005/tcp
LacSp - AMC 10001/udp 54545/udp und héher
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20 PIN-Varianten

In Access Personal Edition kdnnen jeder Person bis zu

3 personliche Identifikationsnummern (PINs) zugewiesen

werden, die fir unterschiedliche Zwecke verwendet werden

kénnen.

- Verifikations-PIN
Diese PIN kann als zusatzliches Sicherheitsmerkmal an
besonderen Eingangen (mit Tastaturlesern) verlangt
werden. Durch den Vergleich der Verifikations-PIN mit den
gespeicherten Daten wird berpriift, ob es sich tatsachlich
um die betreffende Person handelt.
Jede Person kann diese 4- bis 8-stellige PIN nach den
allgemeinen Regeln (keine Zahlenreihen und keine
Palindrome) selbst festlegen. [Der Parameter fiir die Lange
der PIN gilt fur Verifikations-, Scharfschaltungs- und Tir-
PINs gleichermafBen.] Eine Verifikations-PIN kann auch
mehrfach im System vorkommen.
Wird keine separate Scharfschaltungs-PIN vergeben [d. h.
so lange das Kontrollkastchen getrennte EMA-PIN
(Konfigurator > Allgemeine Einstellungen) nicht aktiviert
ist], kann die Verifikations-PIN auch zur Aktivierung/
Deaktivierung der Alarmanlage verwendet werden.

—  Scharfschaltungs-PIN/EMA-PIN
Diese spezielle PIN wird ausschlieBlich zur Aktivierung und
Deaktivierung einer Alarmanlage verwendet. Bei den
Turmodellen 10 und 14 wird zuerst die Taste 7 oder der
Tlrtaster betatigt.
Jede Person kann diese 4- bis 8-stellige PIN nach den
allgemeinen Regeln (keine Zahlenreihen und keine
Palindrome) selbst festlegen. [Der Parameter fiir die Lange
der PIN gilt fur Verifikations-, Scharfschaltungs- und Tir-
PINs gleichermafBen.] Eine Scharfschaltungs-PIN kann auch
mehrfach im System vorkommen.
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Mochte die Person dagegen den Eingang lediglich passieren
und muss neben dem Ausweis auch eine PIN eingegeben
werden, muss die Verifikations-PIN verwendet werden.
Sobald das Kontrollkdastchen getrennte EMA-PIN
(Konfigurator > Allgemeine Einstellungen) aktiviert ist, kann
die Verifikations-PIN nicht mehr zur Aktivierung/
Deaktivierung der Alarmanlage verwendet werden. Erst
dann werden auch die entsprechenden Eingabefelder in der
Personalverwaltung sichtbar.

Hinweis!

Aus Griinden der Kompatibilitdt mit friiheren Versionen von

md 0

Access PE Versionen ist die Verwendung von Scharfschaltungs-

PINs in der Standardeinstellung ausgeschaltet.

— Identifikations-PIN/ID-PIN
Diese PIN identifiziert wie ein Ausweis eine Person und
muss deshalb im gesamten System eindeutig sein. Mit der
Eingabe dieser PIN am Leser wird die Person identifiziert
und erhalt im Rahmen ihrer Berechtigungen Zutritt. Um ihre
Eindeutigkeit zu gewahrleisten, wird die Identifikations-PIN
vom System generiert und der Person zugewiesen. Auch
hier werden die allgemeinen Regeln (keine Zahlenreihen
und keine Palindrome) beachtet.
Die Identifikations-PIN unterliegt wie ein Ausweis den
Einschrankungen der zugehdérigen Person (Sperren,
Zeitmodelle, Berechtigungen usw.).
Je nach Leserprotokoll muss die Identifikations-PIN mit
begleitenden zusatzlichen Zeichen am Leser eingegeben
werden. Bei Lesern mit L-Bus bzw. I-BPR-Protokoll erfolgt
die Eingabe der PIN mit 4 # (Enter) PIN # (Enter). Bei allen
anderen Protokollen wird die PIN direkt eingegeben und
mit # (Enter) abgeschlossen.
Die Lange der PIN ist mit 4 bis 8 Stellen parametrierbar.
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[Hinweis: Die PIN-Lange sollte im Verhaltnis zur
AnlagengroBBe gewahlt werden, um zu verhindern, dass die
PIN abzahlbar ist. So sollte bei Anlagen mit 1000 Personen
die PIN mindestens 6-stellig sein, damit entsprechende
Fehlversuche zuverlassiger erkannt werden.]

Die oben beschriebenen PIN-Varianten sind alle

personenbezogene PINs und werden deshalb auch in den

Personaldaten angelegt und verwaltet. Eine vierte Variante ist

die sogenannte Tir-PIN.

- Tiir-PIN
Hierbei erhalt der Eingang (Konfigurator > Eingange) eine
PIN. Diese muss allen berechtigten Personen bekannt sein.
Wahlweise kann an diesen Eingangen die Tir-PIN oder der
Ausweis benutzt werden (= Funktion PIN oder Karte).
Auch diese PIN kann 4- bis 8-stellig sein. Ist die
Verwendung der PIN deaktiviert (z. B. durch ein
Zeitmodell), kann der Zutritt ausschlieBlich per Ausweis
erfolgen. Auch die Identifikations-PIN funktioniert in diesem
Fall nicht.

Hinweis!

Die Varianten der ldentifikations- und der Tir-PIN kdnnen bei
den Turmodellen 10 und 14 mit EMA-Scharfschaltung nicht
verwendet werden.
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21 UL 294-Anforderungen

Die folgenden Bosch Ausweisleser wurden von UL auf
Kompatibilitdit mit dem Bosch APE-SW Softwaresystem
untersucht:

—  LECTUS secure 1000 WI

- LECTUS secure 4000 WI

—  LECTUS secure 5000 WI

Von UL untersuchte Funktionen:

—  Leser mit 26-Bit-Wiegand-Format

- AMC2-Controller:

APC-AMC2-4WCF

API-AMC2-4WE

API-AMC2-8I0E

API-AMC2-1610E

- APE-SW als zuséatzliche Uberwachungsausstattung

Nicht von UL untersuchte Funktionen:
—  Videoverifikationssystem
—  Lageplan-Anzeige und Alarmmanagement mit Lageplan- und
Videoverifikation
- Video Player
—  Ausweisdesigner
—  Delta 1200 Serie
—  Rosslare ARD-1200EM Serie
—  LAC-Controller
- LACi-Controller
- APC-AMC2-4R4CF-Controller
- BG 900-Leserschnittstellenprotokoll
—  L-BUS-Leserschnittstellenprotokoll
—  Sicherheitssystem IDS — Scharfschalten/Unscharfschalten
—  Aufzugbenutzung
—  Anzeige- und Meldungstexte
- Verwendung des Einbruchmeldesystems
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