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Generalidade (sistema)

O Access PE fornece controle de acesso autbnomo
para pequenas e médias empresas. Sua instalagdo é
extremamente simples e rapida. Nao ha a necessidade
de instalar e administrar um sistema de banco de
dados. O sistema é facil de usar e permite que
pessoas com um minimo de treinamento criem
crachas e administrem direitos de acesso em um
tempo bastante curto. O registro e o reporte de
eventos especificos permitem rastrear quando e onde
uma pessoa esteve nas dependéncias da empresa.
Vocé pode escolher seus leitores e cartdoes do mesmo
conjunto de dispositivos, os quais sao suportados
pelos sistemas Access Engine BIS/ACE de médio a
grande porte da Bosch e que, portanto, garantem seus
investimentos em futuras expansoées. O Access PE
inclui a personalizacao de cartdes, o que permite a
vocé criar seus proprios crachas, realizar aquisi¢coes
de imagem com cameras USB e usar as impressoras
de cartdo mais comuns do mercado.

BOSCH

Tecnologia para a vida

» Software para controle de acesso e gerenciamento
de seguranca que utiliza a inovadora linha de
Controladores Modulares de Acesso

» Administracao dos portadores de cartdo de até
10.000 registros no banco de dados

» Mapa de localizacado grafica com controle de
dispositivos tanto através de mapas quanto de
arvores de dispositivos

» Gerenciamento de alarme com detalhes através da
lista de alarme e GIFs animados em mapas de
localizagao interativos

» Verificacdo por video, verificacdo de alarme de video
e monitoramento por video de eventos ao vivo e
gravados

Além dos modelos de portas padronizados
especificados, é possivel usar a funcionalidade de E/S
estendida para exercer influéncias em diversas
situacdes durante o monitoramento de entradas ou
definicao de saidas.

O Access PE oferece um visualizador de mapas que
proporciona uma representacao grafica das
instalagcées com o controle de dispositivos
diretamente a partir do mapa. (por exemplo, portas
abertas ou cameras ativadas) Os eventos de alarme
sao colocados em ordem em uma lista e facilmente
localizaveis com o suporte dos mapas de navegacao e
icones animados.

O Access PE pode ser estendido com dois médulos.
Um Sistema de Video de um lado e um Sistema de
Blogueio Offline [apenas para mercados selecionados]
do outro.

O Sistema de Bloqueio Offline (OLS, Offline Locking
System) é integrado ao Access PE - logo, as pessoas
podem usar o mesmo cartdo para ambos os sistemas.
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Por meio da funcionalidade de video integrada e
usando a ampla gama de dispositivos IP da Bosch, o
operador pode, por exemplo, fazer uma verificacdo por
video, comparando a imagem ao vivo com a imagem no
banco de dados da pessoa que esta solicitando
acesso.
O Access PE é executado em um PC padrdo com
sistema operacional Windows:

* Windows 2008 Server

« Windows 7

« Windows 10 x64 Pro
Ele pode ser um Unico computador como estacao de
trabalho ou um sistema cliente-servidor com um
servidor central e estacdes de trabalho remotas.

Produtos incluidos

« Imagem ISO do Access PE

« Software Access Professional Edition

- Software de Personalizacdo de Cartdes

* Documentagao
O download do Access PE ISO image esta disponivel
no catalogo online de produtos dos Sistemas de
Seguranca da Bosch.

Funcgdes
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Pos. Descrigdo
1 Servidor com o software Access PE

Estagdes de trabalho
Impressora
AMC2 - controlador de acesso

Leitor
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Fechaduras eletromagnéticas de porta

Controle de acesso

O sistema Access PE, juntamente com os
controladores de acesso AMC, oferece os seguintes
recursos:

« Uma ampla gama de modelos de portas predefinidos
e autoexplicativos permitem uma configuracdo rapida
e facil de hardware pela selegdo do tipo de porta com
apenas um clique, tais como: porta padrao, catraca,
elevador, com leitor na entrada/saida e outros.

» Ativacdo das configuracdes do leitor e de usuario de
cartao em tempo real nos controladores de acesso.

» Suporte a fusos horarios para AMC - permite
instalacdes em diferentes fusos horarios.

» Programacédo de horarios para permissao de acesso
baseado em horarios definidos por dia da semana,
com definicdo de dias extras, feriados, etc.

» Programacao de horarios para a ativacdo/desativacao
automatica de configuragdes de usuarios de cartéo,
como regras de acesso, coédigos PIN etc.

» Programacao de horario para a ativacdo/desativacao
automatica de configuragdes do sistema, como por
exemplo, definir o estado da porta como
permanentemente aberta das 9h as 17h.

» Histdrico de acessos on-line — verificagdo via imagem
do banco de dados fornecida automaticamente por
meio de solicitacdo de acesso.

« Trés tipos de cédigo PIN podem ser usados para as
pessoas:

— PIN de verificacdo com recurso de codigo de
alarme
— PIN de identificacdo — substitui o cartdo
— PIN de IDS para armar areas especiais
« Escolha entre os seguintes modos de acesso
— Somente cartao
— Cartao com PIN (PIN de verificagcao)
— PIN ou Cartao (PIN de identificacdo)

« Ativacdo/bloqueio temporario de usuarios de cartéo,
de forma manual ou controlada por tempo.

« Campos de entrada definiveis para informacdes do
usuario do cartao.

« Anti-dupla entrada

« Personalizacao dos cartdes para a importacao de
imagens do usuario do cartdo e criagao de designs
individuais de crachas corporativos, os quais podem
ser impressos em impressoras de cartdao padrao.

- Podem ser atribuidos até trés cartées a uma mesma
pessoa.

» Criacao de uma confirmacgao de recebimento junto
com a impressao da imagem e do design do cracha.

» Criagdo de areas logicas, que podem ser salas
individuais, grupos de salas, andares inteiros ou
estacionamentos, as quais possam ser atribuidos
pontos de controle de acesso.

* Arquivamento e restauragdao completos dos dados do
sistema.

» Usar as E/S digitais e monitoradas da linha de
controladores AMC da Bosch para controles
adicionais e monitorar fungbes ou recursos de
intrusao.

« ldiomas suportados:

- Inglés
- Francés
- Alemao
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- Holandés
- Japonés
— Polonés
— Chinés Simplificado
— Russo
— Espanhol
— Portugués (Brasil)
e Histérico de evento detalhado para registro de
eventos de acesso.
- Filtro integrado - e recursos do relatorio.
« Exportacdo para formato CSV padréo para
processamento adicional.
« Ajuda online abrangente

Gerenciamento de alarmes

A lista de alarmes do Access PE mostra todos os
alarmes de entrada para o operador. Os alarmes
podem ser aceitos pelo operador. No caso de um
alarme, o mapa de localizagao sera exibido. O icone do
dispositivo que acionou o alarme esta destacado pela
animacao.
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Arvore de mapas

Mapa de localizagado ativa

Controle de dispositivos a partir do mapa

Lista de alarmes com informacdes sobre eventos
(incluindo video)

5. Arvore de dispositivos

Powbe

Recursos opcionais

Os recursos opcionais listados abaixo podem ser
adicionados para atender as necessidades especificas
do cliente. Eles sao uteis com o sistema de base do
Access PE, mas requerem licencas adicionais.

Video

Pos. Descrigdo

Além das posicdes na primeira visao geral do sistema, foram incluidos
componentes de video.

7 Cameras

8 DVR ou codificador

Entradas de interesse especial podem ser equipadas
com dispositivos de video adicionais fornecendo
diferentes opg¢des. A funcionalidade de video integrada
no Access PE permite atribuir até cinco cameras a uma
porta, cada qual definida para uso como camera de
identificacdo ou de vigilancia. O nivel de seguranca
aumenta com a verificacao por video, pois permite
comparar a imagem da pessoa que esta no banco de
dados com a imagem ao vivo, enquanto se observa o
ambiente para a deteccao de entradas nao autorizadas
ou possiveis ameacas.

Qualquer violacao - como tempo de abertura de porta
excedido - fornecera imagens do alarme para posterior
investigagdao. Também ha suporte para o
armazenamento dessas imagens e a recuperacao dos
arquivos de alarmes por meio dos sistemas de
armazenamento de videos da Bosch.
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No caso de eventos de alarme, as cameras de video
fornecem imagens ao vivo ao operador, assegurando a
resposta adequada. As imagens podem ser gravadas
para analise posterior ou usadas como evidéncia. As
imagens gravadas sao conectadas no histérico de
eventos para recuperacao rapida e exata.

Sao funcionalidades adicionais:

« Verificacao de alarme — fornecendo imagens ao vivo
disparadas por alarmes tipicos nas proximidades de
uma porta.

« Reproducao de video dos arquivos que relatem
solicitagbes de acesso ou situagao de alarme, com um
tempo minimo de pesquisa.

« O video de transmissao ao vivo pode ser selecionado
de uma Unica cAmera ou de uma matriz 2x2 (modo de
quatro cameras).

Sistema de Bloqueio Offline (OLS, Offline Locking
System) (apenas para mercados selecionados)
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O OLS usa alguns componentes do sistema online. Na
figura acima, a parte com fundo cinza mostra os
dispositivos utilizados por ambos os sistemas. A
esquerda estao os dispositivos do sistema online e, a
direita, os dispositivos do OLS.

Pos. Descrigdo

1 Estacdo de trabalho
Servidor com aplicativos de configuracéo e banco de dados
Leitor de controle de acesso com mddulo de gravagao

Cartao - pode ser usado para ambos os sistemas

Leitor de controle de acesso

2

3

4

5 AMC2 4R4 - controlador de acesso

6

7 Leitor de cadastramento para leitura e gravacao de cartdes
8

Terminal OLS

Com o OLS, é possivel integrar uma grande
quantidade de salas distantes umas das outras ou sem
tanta relevancia para a seguranca no sistema de
controle de acesso. Todos os dados sao armazenados
no mesmo banco de dados e as pessoas precisam usar
apenas um cartao para ambos os sistemas, online e
offline.

Um leitor especial com médulo de gravacao (3),
utilizado, normalmente, para controle de acesso no
sistema online, renova os dados e as datas de validade
nos cartoes.
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Nota

A gravacdo de dados do OLS nos cartdes pode ser
usada apenas com um AMC2 4R4. Sistemas com
controlador de interface Wiegand (AMC 4W)
precisam ser expandidos com, pelo menos, um
AMC2 4R4 e o leitor correspondente.

Integracao do XProtect da Milestone
O Access PE pode fazer interface com o sistema
XProtect de gerenciamento de video da empresa
Milestone. O controle de acesso e recursos
relacionados ao video serdo os objetos na integracao
entre os produtos. Os recursos de integracao
indicados a seguir podem ser configurados em ambos
os produtos:
« Monitoramento de entrada com visualizacdo
simultanea ao vivo e reproducgao instantanea
« Verificacdo por video através das caixas de didlogo do
XProtect incluindo detalhes dos portadores de cartdo
e Visualizador de mapa com controle de entrada e
status do dispositivo
e Gerenciamento de alarme com alarme de acesso
integrado, mapas e verificagcdo por video
« Histérico de eventos com imagens de video
correlacionadas e detalhes do portador de cartado
O gerenciamento do controle de acesso continuara a
ser operado através do Access PE na configuracao
integrada. O gerenciamento de video e o
gerenciamento de segurancga serao controlados
através do sistema XProtect. Na configuracao
integrada, o visualizador de mapas, os recursos de
video e a lista de alarmes serdo desabilitados no
Access PE.
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O download do Milestone XProtect Plugin esta
disponivel no catalogo online de produtos dos
Sistemas de Seguranca da Bosch.

SDK para fungdes operacionais

O SDK Access Professional Edition para fungdes
operacionais € um kit que pode ser usado pelos
desenvolvedores para integrar funcionalidades de
controle de acesso em seus aplicativos. O SDK é

baseado no Access Professional Edition versdao 3.5 ou

superior. A integracao do controle de acesso do SDK

em aplicativos de terceiros habilita as seguintes

funcionalidades:

1. Leitura de todos os dados de pessoas e de cartdes

2. Criacdo, atualizacdo e exclusdo de uma pessoa

3. Atribuicdo e exclusao de um cartao para a pessoa
especificada

4. Leitura de todas as entradas configuradas

5. Atribuicdo de autorizagao de entrada a uma pessoa/
grupos

6. Leitura de qualquer entrada e transacdo existente de
uma pessoa

7. Desencadeador de evento para entradas e transacdes

8. Leitura de todas as entradas e transacoes existentes
filtradas por intervalo de tempo

9. Controle direto do acesso a portas

10. Porta de leitura e estado da operacao das estradas
configuradas

11. Desencadeador de evento para alteragdes de situacao
de porta ou operacdo de entradas

Especificacoes Técnicas

Numero max. de usuarios de cartdo ativos 10,000

Max. de cartdes por pessoa 3

Cddigos PIN 4 a 8 digitos

Tipos de cddigos PIN PIN de verificagdo
PIN de identificagcao
PIN de arme
PIN de porta

Modos de acesso Somente cartao
Cartao com PIN (PIN
de verificacao)
PIN ou Cartao (PIN
de identificagdo)

Cadastro do cartdo Dispositivos de
cadastramento USB
Leitores AMC
conectados

Ndmero max. de perfis de horario 255

Numero max. de autorizagoes de acesso 255

Numero max. de autorizagdes de area/horario 255

Numero max. de grupos de autorizagdo de 255

acesso

Numero maximo de leitores 512

Numero max. de estagdes de trabalho remotas 16

Numero max. de placas de extensao E/S por 3

AMC

Visualizador de mapas

Ndmero max. de mapas 128
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Nimero max. de dispositivos por mapas

Max. de links do mapa por mapa

Tamanho max. do mapa

Formatos de visualizagao de mapas

Video

Nimero max. de cdmeras

Cameras de identificacdo por entrada

Cameras de vigilancia por entrada
Vigilancia traseira por entrada
Vigilancia frontal por entrada

Cameras de alarme e histérico de eventos por
entrada

64

64

2MB

JPEG, BMP, PNG

128

=<4

Sistema de Bloqueio Offline (OLS, Offline Locking System) [apenas para

mercados selecionados]
Numero méx. de entradas
Modelos de tempo
Periodos/modelo de tempo

Dias especiais

256
15
4
10

Como encomendar

Licenca para pacotes basicos

1 Cliente, 16 Leitores, 2.000 Cartoes

N© de encomenda ASL-APE3P-BASE

Licenca para pacotes basicos estendidos
2 Clientes, 64 Leitores, 10.000 Cartoes

N© de encomenda ASL-APE3P-BEXT

Licenca para expansao de leitores
16 leitores adicionais.
N© de encomenda ASL-APE3P-RDR

Licenca para expansao de usuario/cliente

Um cliente adicional
N© de encomenda ASL-APE3P-CLI

Licenca para pacote basico de video

Permite video com 16 canais
N© de encomenda ASL-APE3P-VIDB

Licenca para expansao de video
16 canais adicionais.
N© de encomenda ASL-APE3P-VIDE

Licenca para o pacote basico offline do Pegasys
Permite Sistema de Bloqueio Offline (OLS) com 16

portas
N© de encomenda ASL-APE3P-OLSB

Licenca para a extensao offline do Pegasys

Uma porta adicional para o Sistema de Bloqueio
Offline (OLS).

N© de encomenda ASL-APE3P-OLSE

Licenca para limite de leitores de até 512
Estende a APE até o maximo de 512 leitores.
N© de encomenda ASL-APE3P-RDRL

Licenca para o plugin do XProtect da Milestone

O gerenciamento de video e de seguranca sera
realizado através do sistema XProtect da Milestone,
com monitoramento de entrada, verificacdo de video,
visualizador de mapa e gerenciamento de alarmes.
N© de encomenda ASL-APE3P-XPRO

Licenca para o kit de desenvolvimento de software

SDK (Software Developer Kit - Kit de Desenvolvimento
de Software) para conectar APE, por exemplo a um
sistema de apontamento de frequéncia: para importar
registros do mestre do usuario do cartao e para
exportar eventos de controle de acesso. O SDK, com
seu conjunto de comando, tem sua prépria
documentacgao.

N© de encomenda ASL-APE3P-API
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