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1 Visao Geral do Sistema

O Sistema Access Professional Edition (denominado no

presente documento como Access PE) é composto por quatro

modulos

—  LAC Service: um processo em constante comunicagao com
os LACs (Controladores de Acesso Local — no presente
documento como Controladores). Os AMCs (Controladores
Modulares de Acesso) sao utilizados como Controladores.

—  Configurator

—  Personnel Management

- Logviewer

Estes quatro podem ser divididos em modulos de servidor e

modulos de cliente.

O LAC Service precisa permanecer em contato constante com

os controladores, em primeiro lugar, porque esta

constantemente recebendo mensagens relativas a movimentos,

presenca e auséncia dos usuarios de cartdao e, em segundo

lugar, porque transmite alteracdes dos dados, por ex.,

atribuicao de novos cartdes, mas, sobretudo porque efetua

verificagdes de meta-nivel (verificacdes das sequéncias de

acesso, verificagcdes de anti-dupla entrada, revista aleatoria).

O Configurator também deve ser executado no servidor, no

entanto, pode ser instalado em estacdes de trabalho de clientes

e operado a partir delas.

Os modulos Personnel Management e Logviewer pertencem ao

componente Ciente e também podem ser executados no

Servidor ou em outro computador com uma conexao de rede ao

servidor.

Os seguintes Controladores podem ser utilizados.

- AMC2 4W (com quatro interfaces de leitor Wiegand) - pode
ser ampliado com uma AMC2 4W-EXT

- AMC2 4R4 (com quatro interfaces de leitor RS485)
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1.1 Restricoes e opc¢oes

O Access PE pode ser utilizado para sistemas que nao excedam
0s seguintes limites para componentes conectaveis e volume de
dados gerenciaveis.

Max. 10.000 cartdes

Até trés cartdes por pessoa

Tamanho do PIN: 4 a 8 caracteres (configuravel)
Tipos de PIN:

—  PIN de verificacao

—  PIN de identificacao

- PIN de arme

-  PIN de porta

Variantes de acesso:

- Apenas com cartao

—  Apenas com PIN

—  PIN ou cartao

Max. 255 modelos de tempo

Max. 255 autorizacbes de acesso

Max. 255 autorizacbes de tempo da area

Max. 255 grupos de autorizacdo

Max. 16 estacoes de trabalho

Max. 128 leitores

Max. 1 placa de extensao E/S (AMC2 8I-80-EXT, AMC2
161-160-EXT ou AMC2 16I-EXT) por Controlador
As seguintes restricoes aplicam-se a cada tipo de
controlador:

Bosch Access Systems GmbH 2014-04 | | Installation Manual



6 pt-BR | Visao Geral do Sistema

Access PE - Milestone
XProtect Integration

Controlador AMC2 4W | AMC2 4W com | AMC2 4R4
Leitores/entradas AMC2 AW-EXT

Max. de leitores por |4 8 8

AMC

Max. de leitores por |1 1 8
interface/bus

Tabela 1.1: Limites do sistema — leitores e entradas

Sistema de video — restricées e opcoes
Max. 128 cameras
Até 5 cameras por entrada

1 camera de identificacdo

2 cameras de vigilancia do acesso de saida

2 cameras de vigilancia do acesso de entrada
Uma destas cameras pode ser configurada como
camera de alarme e de historico de eventos.

Sistema de bloqueio offline (OLS) — Restrices e opcdes
Maximo de 256 portas

O numero de entradas e de grupos de autorizacdo nas
autorizacoes depende do tamanho do registro de dados
que pode ser escrito nos cartoes.

Max. 15 modelos de tempo

Até 4 periodos por modelo de tempo

Max. 10 dias especiais/feriados (a partir do sistema online)
A funcionalidade de OLS é fornecida somente com o cartao

no 1.
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1.2

Instalacao num Gnico computador

A seguinte figura mostra um sistema Access PE completo

instalado num Unico computador. Os controladores podem ser
conectados através de uma interface serial. Se for utilizado um

leitor de cadastro, este é também conectado através de uma
interface serial.

PC with Server and Client Applications

Server

Configurator

LAC Service

Network (TCP/IP)
optional:
serial (RS-232/-485)

Controller

Client

Logviewer

Personnel-
Management

{optional)
serial (RS-232/-485)

Dialogreader
(optional)

—_—r
4——p transmit Data (read and write)

receive Data (read)

Figura 1.1: Visdo Geral do Sistema - Configura¢ido num Unico
Computador
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Instalacao em varios computadores

A figura a seguir mostra um sistema Access PE distribuido em
dois 2 computadores. Isso é particularmente vantajoso nos
casos em que o servidor ao qual os controladores estao
conectados encontra-se em uma sala de computadores fechada,
mas os dados dos funcionarios sdo mantidos, por exemplo, pelo
departamento de pessoal em outro lugar.

O Access PE Client pode ser instalado em até 16 computadores
que acessam dados comuns no servidor via rede.

As estacOes de trabalho clientes podem ser configuradas para
usar dois monitores. As posi¢cdes da janela mantidas pelo
sistema operacional asseguram um ambiente familiar para o
operador em todas as sessoes de login.

Nota!

Apds uma Desinstalacao para atualizacao, verifique se todos
os arquivos foram removidos da pasta .. :\BOSCH\Access
Professional Edition, com exce¢ao da pasta SaveData.
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PC with
Client Applications

PC with Server Processes

Configurator

Configurator Logviewer

MNetwork
(TCPAP)

Personnel-
Management

LAC Service

(optional)
serial (RS-232/-485)

Netwaork (TCP/IP)
optional:
serial (R8-232/-485)

—_— receive Data (read)

Enroliment
Reader

‘- transmit Data (read and write)

Figura 1.2: Visao geral do sistema - Sistema distribuido

1.4 Pré-requisitos do Sistema

A instalagao do Access PE requer:
Sistemas operacionais (um dos seguintes):
- Windows 2008 Server

- Windows 7

® Nota!

l N&o ha suporte a nenhuma edicao do Microsoft Windows XP no
Access Professional Edition 3.1
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Outro software:

Para executar o aplicativo AmclpConfig fornecido (e o SDK
de Video da Bosch), é necessario ter a plataforma .NET
Framework 4.0.

Para criar e exibir listas e relatorios, é necessario instalar
os aplicativos Crystal Reports .

Estdo disponiveis configuracdes separadas no CD de instalagdo.
Requisitos de Hardware

Ambos, o Servidor e o Cliente necessitam de um PC Windows
Padrao com:

CPU de 4 GHz

4 GB de RAM no minimo

20 GB de espaco livre em disco (Servidor)

1 GB de espaco livre em disco (Cliente)
Cartdo de Rede Ethernet de 100 Mbits (PCl)
Adaptador grafico com resolucdo de 1024x768 e 32k cores
Suporte a resolucao:

- 1024 por 768

- 1280 por 1024

- 2048 por 768

- 2560 por 1024

Drive para CD/DVD-ROM

Opcéao de Expansao de E/S

Teclado e Mouse USB

Nota!

O Microsoft Windows 2008 Server ou Microsoft Windows 7
Professional é necessario para qualquer integracao de video.
Consulte a documentacao dos dispositivos selecionados e
certifique-se de que pode utilizar um sistema operacional

suportado tanto pelo software como pelos dispositivos.
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2

2.1

Geral

Introducao

O Access PE é um sistema de controle de acesso concebido
para oferecer os mais elevados padrdes de seguranca e
flexibilidade em instalacdes de pequeno e médio porte.

O Access PE deve a sua estabilidade e possibilidade de
atualizacao a um projeto de trés niveis: o nivel superior é o de
administragdo com os seus servigos de controle. Todas as
tarefas administrativas sao aqui executadas, por ex., o registro
de novos cartdes e a atribuicdo de direitos de acesso.

O segundo nivel é formado pelos controladores de acessos
locais (LACs) que controlam cada grupo de portas e entradas.
Mesmo quando o sistema esta offline, um LAC é capaz, de forma
independente, de tomar decisdes de controle de acesso. Os
LACs sao responsaveis pelo controle das entradas e dos tempos
de abertura da porta ou pela solicitacao de cédigos PIN em
pontos de acesso criticos.

O terceiro nivel é composto por leitores de cartdo que, como os
Controladores, sao idénticos em todos os controles de acesso
BOSCH. Estes proporcionam ndo apenas um elevado e
consistente nivel de seguranca, mas também um caminho
simples de atualizagdo e expansdo para o sistema, protegendo
os investimentos anteriores.

A versao multi-usuario do Access PE permite que varias estagoes
de trabalho controlem o sistema. Os niveis de direitos de
usuario configuraveis restringem o acesso e garantem a
seguranca. Desta forma, é possivel, por exemplo, manter os
dados do cartao a partir de uma estacdo de trabalho enquanto
utiliza outra para verificar se um funcionario se encontra no
edificio
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O Access PE oferece uma configuracao excepcionalmente
flexivel dos direitos de acesso, modelos de tempo e dos
parametros de entrada. A seguinte lista fornece uma visao geral
das caracteristicas mais importantes:

Atribuicao Facil e Rapida de Cartao

Os cartdes (até trés) podem ser atribuidos a pessoas
manualmente ou usando um leitor de cadastro conectado a um
PC por meio de uma conexdao serial. Sé pode estar ativo um
cartdo por pessoa de cada vez. Ao atualizar cartdes, o cartdao
antigo é automaticamente substituido e torna-se invalido,
evitando assim que cartdes antigos tenham acesso, mesmo que
0s responsaveis os tenham esquecido ou nao tenham
conseguido cancela-los.

Direitos de Acesso (incluindo Privilégios do Grupo)

Cada pessoa pode herdar privilégios do grupo, bem como ter
direitos individuais atribuidos. Os privilégios podem ser restritos
por area e tempo com uma precisao de um minuto. Os
privilégios do grupo podem ser utilizados para conceder e
limitar os direitos de acesso para qualquer ou para todos os
usuarios de cartdao simultaneamente. Os privilégios do grupo
podem estar dependentes de modelos de tempo, o que
restringe o acesso em determinados periodos do dia.
Rastreamento de Acesso

Ao definir areas é possivel seguir e cumprir uma sequéncia
correta de acessos. Mesmo sem monitoracdo, esta configuracao
torna possivel exibir a localizacao do usuario do cartao.
Anti-Dupla Entrada

Quando um cartao for lido, pode ser bloqueada a sua entrada a
este mesmo ponto de acesso durante um periodo de tempo
definido. Assim, é possivel evitar a "dupla entrada", em que um
usuario passa o seu cartao através de uma barreira para
proporcionar acesso a uma pessoa nao autorizada.
Cancelamento Automatico de Cartoes em caso de Expiracao
Visitantes e pessoal temporario necessitam frequentemente de
acesso apenas durante um periodo limitado.
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Os cartdes podem ser registrados para um periodo de tempo
especifico, de modo a que percam automaticamente a sua
validade assim que esse periodo expire.

Modelos de Tempo e Modelos de Dia

Modelos especificos de tempo podem ser atribuidos a um
usuario do cartdo que regulam as horas que essa pessoa tem
acesso. Os modelos de tempo podem ser definidos de forma
flexivel utilizando modelos de dia que determinam como é que
dias da semana especificos, fins de semana, feriados e dias
especiais diferem dos dias de trabalho normais.

Identificacao através de Codigo PIN

Em vez de um cartdo, uma pessoa pode usar um Codigo PIN
especial para entrar.

Verificacao através de Codigo PIN

As areas particularmente sensiveis podem ser programadas de
forma a exigirem Codigos PIN adicionais. Esta protecao pode,
por sua vez, ser dependente de modelos de tempo para que, por
exemplo, apenas seja necessario um Codigo PIN para o acesso
durante periodos de férias ou fora do periodo de expediente.
Flexivel Gerenciamento da Porta

A parametrizacao flexivel de modelos de porta individuais
permite um 6timo equilibrio entre a seguranca e o conforto. O
periodo de "shunt" ou de supressao de alarme pode ser
especificado individualmente para regular durante quanto
tempo uma porta deve permanecer aberta. Em cooperagao com
um sistema de alarme, o ponto de acesso pode entado ser
opcionalmente travado.

Desbloqueio Periodico da Porta

Para facilitar o acesso, os alarmes da porta podem ser
"shuntados" para desbloquear as portas durante periodos de
tempo especificos. Os periodos de desbloqueio da porta podem
ser definidos manual ou automaticamente através de um modelo
de tempo.

Apontamento de Frequéncia
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Os pontos de acesso podem ser parametrizados para registrar a
entrada e saida para fins de apontamento de frequéncia.
Design do Cartao

O moédulo grafico suplementar Card Personalization (CP)
(Personalizagdo de Cartdo) estd completamente integrado no
sistema de controle de acesso para permitir ao operador criar
cartdes sem mudar de aplicagoes.

Atribuicao de Fotografias

Se 0 moédulo suplementar Card Personalization (CP)
(Personalizacdo de Cartdo) nao estiver ativado, a identificacdo
através de fotografia pode, apesar disso, ser realizada através
da importagao da fotografia e respectiva associagdao aos
usuarios de cartao.

Sistema de bloqueio offline

As areas que, por algum motivo, ndo estdo cobertas pela alta
disponibilidade do sistema de controle de acesso online,
podem, apesar disso, ser travadas offline.

Administracao de dispositivos de video

As entradas podem ser adicionalmente equipadas com cameras
para identificar e seguir os movimentos das pessoas que as
estao utilizando.

Iniciar sessao (login) do usuario

— Inicie os aplicativos do usuario usando os icones da area de

trabalho:
] Personnel Management
e Configurator
= Logviewer
Y Gerenciamento de Mapas e Alarmes
e Verificacao por Video
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ou escolha as ferramentas em : Iniciar > Programas > Access
Professional Edition

— Iniciar o aplicativo: Gerenciamento de Mapas e Alarmes

usando o icone do desktop b ou via: Iniciar > Programas
> Access Professional Edition > Gerenciamento de Mapas
e Alarmes.

- Iniciar o aplicativo: Verificacdo por Video usando o icone
do desktop #% ou via: Iniciar > Programas > Access
Professional Edition > Verificacao por Video.

— Iniciar o aplicativo: Configurator usando o icone do
desktop # ou via: Iniciar > Programas > Access
Professional Edition > Configurator.

— Iniciar o aplicativo: Logviewer usando o icone do desktop £
ou via: Iniciar > Programas > Access Professional Edition >
Logviewer).

— Iniciar o aplicativo: Personnel Management usando o icone
do desktop M ou via: Iniciar > Programas > Access
Professional Edition > Personnel Management.

Os aplicativos do sistema estao protegidos contra o uso nao
autorizado. E necessario iniciar sessio (login) com um nome de
usuario e senha validos para poder acessar aos subsistemas
baseados em caixas de didlogo.
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#= Access Professional Edition - User Login

Language selection

Language |EN - English ﬂ

User
Start the application

Uzermame |
Delete contents
Paszsword
Cancel

A lista tipo drop-down na parte superior pode ser utilizada para
selecionar o idioma de interacao desejado. O idioma
predefinido é aquele que foi usado para instalar o aplicativo. Se

houver uma mudanca de usudrio sem reiniciar o aplicativo, é
mantido o idioma anterior. Por este motivo, é possivel que
apareca uma caixa de didlogo num idioma indesejado. Para
evitar isto, realize o login no Access PE.

Os aplicativos do Access PE podem ser executados nos
seguintes idiomas:

- Inglés

- Alemaéo

- Russo

- Polonés

—  Chinés (PRC)

- Holandés

- Espanhol

—  Portugués (Brasil)

Nota!

Todos os recursos, tais como nomes dos dispositivos,
descricdes, modelos e esquemas dos direitos de usudrio, sdao

exibidos no idioma em que foram introduzidos. Da mesma

forma, botdes e descri¢des controlados pelo sistema
operacional podem aparecer no idioma do sistema operacional.
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Se forem introduzidos um nome de usuario/senha validos, o
botdo Alterar senha sera exibido. Este pode ser utilizado para
iniciar uma nova caixa de didlogo para alterar a senha.

Change password

O botao Iniciar o aplicativo verifica os privilégios do usuario e,
baseando-se nisto, inicia o aplicativo. Se o sistema nao
conseguir autenticar o inicio de sessdo (login), aparecera a
seguinte mensagem de erro: Nome de usuario ou senha
incorretos!

Inicio de sessao (login) através do Personnel Management

Se o usuario ja estiver logado no aplicativo Access PE Personnel
Management, e se os direitos de usuario incluir as outras
ferramentas, ele pode iniciar os aplicativos LogViewer,
Configurator, Gerenciamento de Alarmes e Verificagdo por
video usando os respectivos botdoes da barra de ferramentas.

Se o usuario ja estiver logado no aplicativo Access PE Personnel
Management, e se os direitos de usuario incluir o LogViewer,
entdo o LogViewer podera ser acessado diretamente por meio

do botao na lista de ferramentas, sem a necessidade de
iniciar uma sessao (login) separada no aplicativo LogViewer.

Se o usuario ja estiver logado no aplicativo Access PE Personnel
Management e se os direitos de usuario incluir o
Configurator,entdao o Configurator podera ser acessado

diretamente através do botao ;7 na lista de ferramentas, sem
a necessidade de iniciar uma sessao (login) separada no
aplicativo Configurator.
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Se o usuario ja estiver logado no aplicativo Access PE Personnel
Management e se os direitos de usuario incluir Verificacao por
Video, entdo o aplicativo Verificagao por Video podera ser
acessado diretamente através do botao % na lista de
ferramentas, sem a necessidade de iniciar uma sessao (login)
separada no aplicativo Configurator.

Se o usuario ja estiver logado no aplicativo Access PE Personnel
Management e se os direitos de usuario incluir Gerenciamento
de Alarmes, entdo o aplicativo Gerenciamento de Alarmes

, . , . i .
podera ser acessado diretamente através do botdo =+ na lista
de ferramentas, sem a necessidade de iniciar uma sessao (login)
separada no aplicativo Configurator.

Barra de Ferramentas e de Menus

As seguintes funcdes podem ser acessadas através dos menus,
icones na barra de ferramentas ou através de atalhos com teclas

especificas.
Funcédo icone/ Descricao
Atalho
Menu Arquivo
Novo & Limpa todas as caixas de didlogo

Crtl + N |de configuracao (exceto para
configuracdes predefinidas) para
definir uma nova configuracao.

Abrir... & Abre uma caixa de didlogo para
Crtl + O |selecionar uma configuracao
diferente para carregar.
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Funcao icone/ Descricao
Atalho
Salvar E Salva as alteracdes no arquivo de
configuracao atual.
Crtl+S

Salvar como

Salva a configuracado atual num
novo arquivo.

Ativar
Configuracao

L'y

Ativa uma configuracao
carregada e salva a configuracao
ativa até agora.

Enviar & Propaga as alteragdes de
Configuracao configuracdo salvas para o LAC-
para o LAC -Service.
Lista as Abre diretamente as
configuracdes configuracdes, evitando a caixa
ativas de didlogo da selecao da funcao
recentemente Abrir.
Sair Encerra o Access PE
Configurator.

Funcao icone/ Descricao

Atalho
Menu Ver
Barra de Alterna a apresentacao da barra
ferramentas de ferramentas (predefinido =

ativado).

Barra de status

Alterna a apresentacao da barra
de status na extremidade
inferior da janela (predefinicao =
ativada).

Bosch Access Systems GmbH
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Funcédo icone/ Descricao
Atalho

Menu Configuracao

Geral Abre a caixa de didlogo

Configuracoes Gerais para
configurar Controladores e
parametros gerais do sistema.

Sinais de Abre a caixa de didlogo para

entrada parametrizar os sinais de
entrada.

Sinais de saida |l Abre a caixa de didlogo para

parametrizar os sinais de saida.

Entradas Abre a caixa de didlogo Entradas
para parametrizar as portas e
leitores de cartao.

Areas A Abre a caixa de dialogo
Configuracdo de Areas para
dividir a instalagao protegida em
areas virtuais.

Feriados Abre a caixa de didlogo Feriados
para definir feriados e dias
especiais.

Modelos de Dia |® Abre a caixa de didlogo Modelos

de Dia para definir periodos de
tempo num dia para a ativacao
de funcdes de acesso.

Modelos de ) Abre a caixa de didlogo Modelos
Tempo de Tempo para definir fusos
horarios, dependendo dos dias
da semana ou do calendario.
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Funcao icone/ Descricao
Atalho

Grupos de L Abre a caixa de didlogo Grupos

Pessoas de Pessoas para dividir as
pessoas em grupos légicos.

Grupos de & Abre a caixa de didlogo Grupos

Autorizacao de de Autorizacao de Acesso para

Acesso definir agrupamentos de
autorizagdes para entradas.

Sistema de N Abre a caixa de didlogo Sistema

bloqueio offline de bloqueio offline para
configurar elementos especiais
da instalacédo (Entradas,
Modelos de tempo, Grupos de
autorizacao).

Exibir textos Abre a caixa de didlogo Exibir
textos para editar os textos a
serem apresentados nos leitores
de cartodes.

Historico de B Abre a caixa de didlogo

mensagens Historico de mensagens para
editar e organizar por categorias
as mensagens do historico.

Campos @/ Abre a caixa de didlogo Campos

[TA]

pessoais pessoais adicionais para definir

adicionais campos de dados para as
pessoas.

Wiegand - Abre a caixa de didlogo Wiegand

cartdes - cartdes para definir as

estruturas dos dados do cartao.

Bosch Access Systems GmbH
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Funcédo icone/ Descricao
Atalho
Administrar 22 Abre a caixa de dialogo
dispositivos de Dispositivos de Video para
video configurar as cameras a serem
utilizadas na verificagdo por
video.
Visualizador de » Abre o Visualizador de Mapas
Mapas e para uma visualizagdo aérea dos
Gerenciamento mapas, dispositivos de controle
de Alarmes e a lista de alarmes para
tratamento de alarmes.

Menu ? (Ajuda)

Topicos de @ Abre este texto de ajuda.
ajuda

Sobre o Access Apresenta informacdes gerais
Professional sobre o Access Professional
Edition - Edition - Configurator
Configurator

24 Configuracoes gerais do sistema

As configuragdes gerais do sistema sao apresentadas abaixo da
lista de configuracdes do controlador. Estas sdo validas para
todas as instalagdes.
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Default card data

Country code |00 Customer code |056720

LAL subsystem process
Pollinterval on serial connected LAC inms [200  —=

Read-timeout on serial connected LAC inms 500 =

Create Tadata al [0007 =

[ Export personnel and T4 data

N Show welcome/leaving message

¥ Show cardholdsr name in display

PIN code
Nurnber of digits [4 = Nurnber of retries before blacking [3 =
I~ use separate IS pin
Directories

D atabase |- BOSCH iccess Frofessional Edifor FEAData Dt

Eventlog ‘E'\EDSEH \booess Professional EditionPESD atakb:

Import files ‘E:\BUSEH Wheeess Professional Edition\PEADatakim

Export files ‘E'\EDSEH \booess Professional EditionyPEAD atavEx

Ll
[-]

DLL files [CAEDSCH\Access Professianal EditionPESDatabDIl

Pitures [CABDSCH Access Professional EdorPE\DalatPic . |

Test logs ‘E:\BUSEH “heeess Professional Edition\PEADatavlo

Parametro Valor

predefinido

Descricao

Cddigo do Pais |00

Alguns dados do cartao sao

adicionados ao nimero do

Cédigo do 056720 ~ ] o

. cartao de identificacao
Cliente ) )

introduzido manualmente.

Intervalo de 200 O intervalo de tempo em
polling em ms milissegundos entre pollings
do LAC pelo LAC-Service para verificar
conectado na se a conexdao com o controlador
porta serial estd intacta.

Tempo limite de | 500
leitura em ms
do LAC
conectado na
porta serial

Faixa de valores para o intervalo
de polling: 1 a 500

Valores possiveis para tempo
limite de leitura: 1 a 3000

Criar dados de [ 00:01
TA em

Especificacdo do tempo
durante o qual deve ser criado
o arquivo de dados de
apontamento de frequéncia
(TA).

Bosch Access Systems GmbH
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pessoais e de
TA

Parametro Valor Descricao
predefinido
Exportar dados |desativado |Quando ativada, esta opc¢ao faz

com que os dados de
apontamento de frequéncia
sejam gravados continuamente
no arquivo de exportacao.
Quando desativada, o arquivo
de dados é criado no tempo
especificado pelo parametro
Criar dados de TA em.

\Export

O arquivo contendo o layout do nome do arquivo de
apontamento de frequéncia é criado no seguinte diretorio:
C:\Program Files\Bosch\Access Professional Edition\PE\Data

Sob o nome TA_<Data atual AAAAMMDD>.dat

Mostrar
mensagem de
boas vindas/
despedida

ativada

Especificando o tipo do leitor
adequado e as configuracoes
(Chegada, Partida ou
Verificacdo ok na caixa de
didlogo Entradas), o leitor ira
exibir estes textos de boas
vindas e de despedida, que
estdo armazenados para o
usuario do cartdo na caixa de
didlogo Dados Pessoais do
aplicativo Personnel
Management.

Nao se aplica aos leitores
Wiegand.
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Parametro Valor Descricao
predefinido
Mostrar o nome | ativada Os leitores com visor irdo exibir
do usuario do o Nome de Apresentacdao como
cartdao no armazenado nos dados
display pessoais do usuario do cartao.
Nao se aplica aos leitores
Wiegand.
Numero de 4 Determina o numero de digitos
digitos requeridos por um PIN de

verificacdo ou de arme.

Esta definicdo também se aplica
ao PIN de porta, que pode ser
definido durante a configuracao
das entradas.

Valores possiveis: 4 a 8

usar PIN de IDS
separado

Se nao estiver definido
qualquer PIN de IDS, pode ser
usado um PIN de verificacao
para armar o IDS.

Os campos de entrada para o
PIN de arme s6 ficam ativos na
tela de didlogo das Pessoas se
a caixa de verificacdo estiver
selecionada. Neste caso, o PIN
de verificacdo deixa de poder
ser usado para armar o IDS.

Bosch Access Systems GmbH
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Parametro Valor Descricao
predefinido

Contagem de 3 Numero de tentativas incorretas

tentativas antes ao inserir o PIN. Se o usuario do

de bloquear cartdo inserir o PIN errado esta
quantidade de vezes, o
bloqueio deste usuario sera
ativado em todo o sistema e
apenas pode ser removido por
um usuario autorizado do
sistema (Gerente pessoal).
Valores possiveis: 1 a9

Caminho de C:\Program |Estes sdo os caminhos

diretdério para: |Files predefinidos. Os diretdrios para

Banco de dados | \BOSCH importar, exportar e arquivos

Registrar \Access de imagem podem ser

arquivo Professiona | alterados.

Importar | Edition\PE

arquivos \Data...

Exportar \Db

arquivos \MsglLog

Arquivos DLL \Importar

Dados de \Exportar

imagens \DII

Historico de \Imagens

Teste \Log

Nota!

Ao utilizar controladores e leitores Wiegand, é necessario ativar

o PIN ou cartao para a definicao de cartdao Wiegand (N© 6)

precisa ser ativado.
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2.5 Layout da caixa de dialogo principal

A caixa de didlogo é composta pelas seguintes partes:

== @..
= fo— ]
.
5 —
1= Barra de menus — contém as funcdes da caixa de
didlogo apresentadas de acordo com a ordem do
menu.
2= Barra de ferramentas — contém teclas de atalho para
as funcdes da caixa de didlogo mais importantes.
3= Barra de titulo — corresponde ao Windows padréao e

contém botbes para minimizar ou fechar a janela de
didlogo. O nome do usuario atual € mostrado entre
colchetes.

4 = Tabela de pessoas — lista todas as pessoas
reconhecidas no sistema, assim como o status da sua
presenca (autorizacao e localizagao).
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5= Campo da caixa de didlogo — a primeira vez que este
campo € aberto ou quando nao existe nenhum usuario
logado, é exibida uma imagem neutra (mapa do
mundo). Quando é selecionada uma entrada a partir
da lista de Pessoas, os dados dessa pessoa sao
exibidos.

6 = Histoérico de acesso online — lista as ultimas cinco
pessoas (com imagem no banco de dados) que
passaram os respectivos cartdes na entrada
selecionada.

7 = Status do dispositivo — lista os dispositivos e entradas
configurados, assim como o respectivo status de
conexao. Disponibiliza funcdes de controle de portas.

8= Apresentacdo de eventos — as falhas sao indicadas
por uma barra vermelha intermitente (que pisca trés
vezes) com detalhes sobre a causa.

9= Barra de status — exibe informacgdes sobre botdes e
entradas de menu que sao controladas pelo cursor. O
status exibe o programa de personalizagcao de cartao
(CP), leitores de cadastramento e LAC Service.

Ao ativar o componente Verificacdo por Video, serdo
adicionados novos recursos a esta caixa de didlogo; consulte .

Ao ativar o componente Verificacdo por Video, serdo
adicionados novos recursos a esta caixa de didlogo.

2.6 Barra de ferramentas e de menus

As seguintes fungdes estao disponiveis através de menus ou de
botdes de icone.
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Funcao

Icone

Descricao

Menu Opcoes

Atualizar

Atualiza a lista de Pessoas

Sair

Sai do aplicativo Access PE
Personnel Management

Menu Pessoas

Nova pessoa

o

Abre uma nova caixa de didlogo
de dados pessoais e do cartao.

Modificar pessoa

Abre a caixa de didlogo de
dados pessoais e do cartdo com
os dados da pessoa
selecionada.

Excluir pessoa

Apaga a pessoa selecionada
(depois de confirmar uma caixa
de didlogo de verificacdo de
seguranca).

Transmitir pessoa
selecionada ao
LAC Service

Transmite os dados da pessoa
selecionada ao LAC Service e
comunica se a operacao foi
bem-sucedida.

Transmitir todas
as pessoas ao LAC
Service

Transmite todos os dados das
pessoas ao LAC Service e
comunica se a operacao foi
bem-sucedida.

Definir todas as
pessoas como
ausentes

Define todas as pessoas
ausentes (depois de confirmar
uma caixa de dialogo de
verificacdo de seguranca).

Bosch Access Systems GmbH
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Funcao

Icone

Descricao

Definir a
localizagcao de
todas as pessoas
presentes como
desconhecida

Define a localizacdo de todas as
pessoas como desconhecida e
desativa o monitoramento de
acesso para o registro seguinte
de cada pessoa.

Ver/Imprimir

Sl

Acessa a caixa de didlogo para

relatérios criar listas de relatérios.
Control | Restringe as pessoas
e de apresentadas as do grupo
listas selecionado.
]
Menu Ver

Barra de simbolos

Barra de status

Alterna a exibicdo da barra de
ferramentas. Predefinido =
ativado.

Alterna a exibicdo da barra de
status. Predefinido = ativado.
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Funcao

Icone

Descricao

Dados pessoais:
Status

N©° do cartao

N© de pessoas
Empresa

Grupo de pessoas
Telefone
Localizacao

Escolha das colunas exibidas na
visdo geral dos dados pessoais,
além das colunas do nome e
simbolo.

Predefinido = Status - Empresa -
Localizacado

Menu Gerenciamento da porta

abrir porta

Modo de porta
aberta

bloquear porta

Estas
funcoe
s estao
també
m
disponi
veis
através
do
menu
de
context
o)
(clique
com o
botao
direito
na
porta/
entrada
deseja
da)

A entrada selecionada na lista
de dispositivos é exibida e pode
ser aberta (uma Unica vez).

A entrada selecionada na lista
de dispositivos é apresentada e
pode ser aberta (durante muito
tempo).

A entrada selecionada na lista
de dispositivos € apresentada e
pode ser bloqueada.

Menu Ferramentas

Bosch Access Systems GmbH
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Funcao icone |Descriciao

Inicio de sessdo Iniciar/terminar sessdo no

do usuario) Personnel Management.

Executar o % Executa o Configurator e

Configurator transfere dados do Personnel
Management.

Executar o = Executa o Logviewer e transfere

logviewer dados do Personnel
Management.

Executar 22 Inicia o aplicativo para executar

Verificagao por a verificagao por video.

video

Execugao do Y Inicie o aplicativo de

gerenciamento de processamento do Visualizador

Alarmes e de de mapas e do Gerenciamento

Mapas de alarmes.

Painel de video | Mostra quatro displays no
campo da caixa de didlogo para
receber imagens de cameras de
video individuais.

Propriedades Abre uma caixa de didlogo para
as configuracdes gerais do
sistema.

Menu ? (Ajuda)

Topicos de ajuda |@ Abre este arquivo de ajuda.

Sobre o Access Exibe informacdes sobre o

Professional Personnel Management.

Edition -

Personnel

Management
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2.7

Layout da caixa de dialogo principal

Toa S[CiR = T Cocaton fdow) / seogroen T o M
56 14052009 151353 WENKME bowch Cortigueator R
=5 14052009 151357 WSNEME. bosch Configueator 200
ree | oy 452009151428 WEN MK bosch Configueator 500,
30 s WENAME bosch Persormel Mansgerent n
o 14052008 151541 WSN MK boech Corliueator s01
%6 14.06.2009 151541 WEN MK boseh Cortiguator n
L | umsamisisa L1 1
b i mrera = u
e Vo @ P—— -
=3 14052003 152323 WEN-KMK. Conligueator 200/
Ll 14.05.2009 165316 WENAME Cortigueator Foll
£ 14052009 165317 WSNKME bosch Prrzoremd Marusgement m
ontrel |y | 1505200915018 WSHKME bosch Configueaton 20
=) 15052009 152029 WENAME bosch Logvewss 20
Access control 38 1505200315318 WEN KM boech Loguiower m
= B Entiance =3 |ises200918310 WENKME bosch Logbuchaiswedung 20
[B¢ Accoss contiol |39 | 15052003 153208 WENKME bosch Logbuchamswedung m
< > |%e 15052009 153244 WSHKME bosch Configueaton 0
Flor = |1es;ccen WENAME bosch Personalvensslung 20
(6 )5|3 [samee= E = e m
LA £l
Lt L m E 2
B 5 i
¥ Sound B
Press Fi. for Hep. a 13.05.2000 - 19.05.2009 | 8 LAC-Service online BN ilorm doactivated |1
. < .
1= Barra de menus - Contém todas as fun¢des da caixa

de didlogo organizadas em menus.

2= Barra de ferramentas - Contém as fun¢des mais
importantes da caixa de didlogo na forma de botées
de icone.

3= Barra de titulo - Corresponde ao Windows padrao e

contém botdes para minimizar e fechar a janela de
dialogo principal. O nome do usuario atual é
mostrado entre colchetes.

4= Status do dispositivo - Lista dos dispositivos
configurados e entradas juntamente com o respectivo
status de conexao.

5= Lista de mensagens - Lista das mensagens recebidas
até agora. A exibicao pode ser modificada por
configuracdes de filtro especificas.

6 = Selecao de filtro - Podem ser selecionados da caixa
de selecéo filtros predefinidos e customizados.
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Ativacao de alarme - Aciona a ativacao/desativacao
de alarmes para mensagens. Uma mensagem
recebida pode ser acompanhada de um sinal

acustico.

Barra de status - Datas dos arquivos de histérico de
eventos abertos. Status do LAC Service.

Configuragoes de alarme.

2.8 Barras de Ferramentas e de Menus

As seguintes funcdes estdo disponiveis para a avaliacao do
historico de eventos através de menus e botdes de icone.

Menu Funcao Botao de |Descricao
icone
Arquivo Imprimir... Imprime as
mensagens exibidas
do histérico
Sair Fecha o aplicativo
LogViewer.
Filtro Definicdo |7 Abre a caixa de
de filtro dialogo de filtragem
de mensagens.
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Menu

Funcao

Botao de
icone

Descricao

Modo
continuo
ativado

B

Inicia a exibicao
continua de
mensagens. Este
icone so esta ativo
quando a funcao ja
ndo esta em execucao
e o filtro de
mensagens esta
configurado para o dia
atual.

Exibicao continua de
mensagens é a
configuracao
predefinida.

Modo
continuo
desativado

&

Pausa a apresentacao
continua de
mensagens. Este
icone so esta ativo
quando a exibicao
continua de
mensagens estd em
execucao.

Eventos do
dia anterior

Muda para as
mensagens do dia
anterior.

Eventos do
dia
seguinte

Muda para as
mensagens do dia
seguinte.

Ver

Barra de
simbolos

Oculta/Mostra a barra
de ferramentas.
Predefinido = ativado.
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Menu Funcao Botao de |Descricao
icone
Barra de Oculta/Mostra a barra
status de status.

Predefinido = ativado.

sem item de menu

T
g
? (Ajuda) Tépicos de |@ Abre este arquivo de
ajuda ajuda.
Sobre o Abre a Ajuda Sobre o
LogViewer LogViewer do Access

PE.
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3 Integracao do Milestone XProtect

3.1 Instalacao do Plug-in de Controle de
Acesso

Certifique-se de que:

— vocé tem no minimo uma licenga basica para APE 3.0 e
uma licenca para ativacao da interface APE-XProtect.

— vocé tem um sistema Milestone XProtect em execucao.

— vocé tem o plug-in APE XProtect disponivel.

-  vocé tem Microsoft.net Framework 4.5.1 instalado.

Nota!

Consulte as notas de versao do Plug-in APE para produtos

md @

Milestone suportados. As notas de versao e o plug-in podem ser

baixados do catalogo online da Bosch.

Se estas pré-condicdes forem atendidas:

— Inicie o APE Configurator > Configuration > License
activation (Configurador APE > Configuracdo > Ativacédo da
Licenga).

—  Certifigue-se de que a ativacao da interface APE-XProtect
foi realizada em seu sistema APE.

— Inicie o aplicativo Milestone XProtect Management.

—  Selecione Advanced Configuration (Configuracao
Avancada).

— Interrompa o Servico do servidor de eventos.
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File Semvices Wizards Options Help

cHvmE @@

& HJ surveillance Server
& Getting started
- [ Advaneed Configuration
(=) Hardware Devices mi e i

- Cameras and Storage

# Micraphonss
Events and Output Service Control:

Scheduling and Archivi
Matrix
Logs Service Name Status Service StartStop_ Servics Restart

1 Notifications Recording Server service Staried [ Stop Il Restart ]
Central -

B | [meeSovesenis o s em
Server Access Image Import service Started [ Siop Jl Restat |
Master/Slave N
Users Log Check service Started [ Stop I Restat |

Event Server service Stopped [ Start ] Restart
Servers
] Mobile Servers Notification Server service Started [ Stop I Restart ]
Alarms
6+ MIP Plug-ins

—  Execute o processo de instalagao do plug-in até que seja

concluido.
—  Reinicie o Servico do servidor de eventos.
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File Serviees Wizards Options  Help

NEECEICNE)

=-HJ Survellance Server
| i cewngstones
- [43 Advanced Configuration
(2 Hardware Devices mt

S Cameras and Starage

A wicrophones
Events and Output Senice Control:
Scheduling and Archivi
Matrix Il

Service Name Status Service SiaSiop__ Service Restart

Central

v o eS|
Master/slave
s EEN -
senices e
Servers
0 vt EEI. -

@ Alarms

& MIPPlug-ns

Se o plug-in for instalado corretamente, os arquivos
relacionados abaixo poderao ser encontrados na pasta do plug-
-in Bosch APE do sistema Milestone XProtect.

mv‘ |, <« Local Disk (C:) » Program Files (x86) » Milestone » MIPPlugins » BoschAPE Search BoschAPE
Organize ¥ Includeinlibrary »  Sharewith ¥  Bumn  New folder =~ 0 @
9 Favorites Name Date modified Type - Size
B acplugin.def 06.03.2014 18:18 Export Definition File 1KB
4 Libraries BoschAS.MilestoneAPE.Client.dil  27.03.2014 14:15 Application extension 49 KB
Documents BoschAS.MilestoneAPE Plugin.dll  02.04.2014 14:18 Application extension 86 KB
& Music
[&=] Pictures 3
B videos Welcome to the InstallShiekl Wizard for Bosch |

APE Milestone Phig-in

1M Computer

The InstalShield{R) Wiaard val instal Basch APE Miestcre.
Plgen on your compute. Ta contirue, cick Next.

€l Network

WARNING: This program s protected by copyright lanw and
ety veste:

3 items
-
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Nota!

Assim que a licenca da ativacdo de interface APE-XProtect
estiver ativada, o visualizador de Mapas e o CFTV serao
desativados em seu sistema APE.

Nota!

Se o APE e o sistema XProtect ndo estiverem em execug¢ao no
mesmo servidor, certifique-se de que o plug-in APE XProtect
esteja instalado no servidor onde o sistema Milestone XProtect
esta instalado.

3.2

Configuracao de Integracao do Controle de
Acesso

Va para o aplicativo de gerenciamento e navegue para a se¢ao
Access Control (Controle de Acesso) na arvore.

Clique com o botao direito no né e selecione “Create PIN” (Criar
PIN) para criar um controle novo.

A criacdo e configuracdo de um novo plug-in de controle de
acesso dependem da versao do Milestone XProtect.

Nota!
Consulte a documentacao do Milestone XProtect para saber
como criar e configurar um plug-in.
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- M
& Create Access Control System Integration u

Create access control system integration
MNarne the access control system integration, select the integration plug-in and enter the connection details.

Mame:

I Integration plug-in: hd
[ Milestone - Bosch APE

— Insira um nome (por exemplo: Sistema APE 3.0 da Bosch).
—  Selecione o Plug-in instalado (por exemplo: Milestone —
Bosch APE).

[ hl
G Create Access Control System Integration “ g

Create access control system integration
Mame the access control system integration, select the integration plug-in and enter the connection details,

MNarne: Bosch APE 3.0

Integration plug-in: | Milestone - Bosch APE A
Address: 172180213

Port: 808

Remote Username:  domain\usermame

Remote Password:  eeesssss

— Insira um Endereco de IP do Host do APE ou o0 nome do
Host.
— Insira “808” como numero de porta padréo

— Insira o nome de usuario remoto
— Insira a senha remota
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—  Cligue no botdo Next (Avancar).
O assistente tentara conectar ao APE para reestabelecer as
configuracdes relevantes.

Nota!

Se o sistemas Milestone XProtect e APE estiverem no mesmo
dominio, o nome de usuario remoto e a senha remota nao serao

necessarios. Os campos de entrada poderao ser deixados em
branco.

Quando a conexao for concluida, uma lista de todas as
configuracdes de APE sera exibida, como por exemplo:
dispositivos, eventos, comandos etc.:

[ Bl
9 Create Access Control System Integration ﬁ

Connecting to the access control system...

Collecting configuration data..

l= -

Configuration successfully received from access control system.

| Added:

Doors  (2) <
Entrance 1 Door 1
Entrance 2 Door 1
Units  (6) -
Access Point 1
Access Point 2
Entrance 1 Reader 1
Entrance 1 Reader 2
Entrance 2 Reader 1
Entrance 2 Reader 2

Servers (1) -
Events (227) -
Commands (7) hd
States  (11) =
[ Previous ][ Next H Cancel l

—  Clicar em Next (Avancar) para continuar.

A caixa de didlogo Associated Cameras (Cameras Associadas)
sera exibida:
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- —
& Create Access Control System Integration

===

Associated cameras
Drag cameras to the access points for each door in the list. The associated cameras are used in the XProtect Smart
Client when access control events related to one of the door's access points are triggered.
Doars: Cameras:
! Name : Licensed =0 4 E]E;"VET
rl All Cameras (Server)
Entrance 1 Door 1 /] | /] @ Camera 1
Access point: Entrance 1 Reader 1 : Camera 2
Camera 1 Remove - Camera 3
Camera 2 Remove - Camera 4
Drop camera here to associate it with the access point, Camera 5
B Camera 6
Access point: Entrance 1 Reader 2 B Camera 7
Camera 3 Remove D Camera 8
Camera 4 Remove E] All Slaves (Server)
Drop camera here to associate it with the access point,
Entrance 2 Door 1 | |
[ Previous I [ Mext ] [ Cancel ]

—  Selecione uma camera na coluna direita e a atribua através
do comando Arrastar-e-Soltar ao leitor do ponto de acesso
apropriado na coluna a esquerda.

—  Se aconfiguracdo estiver completa, clique no botdo Next

(Avancar).

Com este passo, a configuracdo estara concluida:

s —
& Create Access Control System Integration

=)

contral system.

You have successfully completed the access control system integration
Your XProtect Smart Client users can now monitor access control events, See the help system for how to optimize the
XProtect Smart Client for access control system integration.

Yau can edit the integration settings in the access control system properties, if you, for example, update the access

Bosch Access Systems GmbH

2014-04 | | Installation Manual



44  pt-BR | Integracdo do Milestone XProtect

Access PE - Milestone
XProtect Integration

s HomE @@

& HJ surveillance Server
& Getting started
- [ Advaneed Configuration
[ Hardware Devices
. Cameras and Storage
& Microphanes

i Events and Output
+(#) Scheduling and Archivi
=

File Sevices Wizards Options Help

i 4l m

Access Control:

[&3] Matrix I
Logs Enable Name Connection Status Connection Information
] Notifications Bosch APE 3.0 Connected Server Connected |
B oo cone
Master/Slave
Users
Services
Servers
Alarms
6+ MIP Plug-ins
] i ] »
—  Verifigue se os sistemas APE e XProtect estdo conectados.
3.3 Sincronizacao das Alteracoes da
Configuracao

O dados do portador do cartao serdao automaticamente
atualizados no sistema XProtect. Para outras alteracdes de
configuracdo, sera necessaria uma atualizacdo manual.

As seguintes alteragcdes de configuragdao no APE precisam de
atualizacdo manual:

Alteracoes na hierarquia de dispositivos:

—  Alteracao no nome de entrada

— Adicado/remocao da entrada

— Adicao/remocao do leitor (por meio da alteracao do
modelo de porta)

Alteracoes no texto do evento para outro idioma

Alteracdes na categoria de eventos (ou seja, rotular certos

eventos como alarme)
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-
Access Control

s L I ST

General Settings
Assodated Cameras
Access Control Events

Access Control Actions

General settings
Enable:
MName:

Integration plug-in

Bosch APE 3.0
Milestone - Basch APE (Wersion:: 1.00.

Cardholders Last configuration refresh:  17.03 2014 12:14
Address: 172.18.0.161
Port: 308
Remote Usemame: boscha'bosch I
Remote Password: sesnne
Plug-in Address: 172180213
Plug-in Port: 209

Cancel

Cligue no botdo Refresh Configuration (Atualizar Configuracao)
para sincronizar os sistemas.
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3.4 Configuracao de alarmes

=)

File Semvices Wizards Options  Help

: HoeE 2@

& HJ Surveillance Server

5 Getting started
E- [ Advanced Configuration
() Hardware Devices i e

= Cameras and Storage E
& Microphones
Events and Output Alarm Definitions:
Scheduling and Archivi
Matrix
Logs Enable Alarm Triggering Event Sources Activation Period Related Cameras
' Notifications
Central
e Access Control

i -{g Bosch APE 3.0 Sys!

Server Access
Master/Siave
Users
Services

=
@ Alarms

*. & Alarm Definitions

- f§) Alarm Data Setting|
i Sound Settings

- g Time Profiles

J MIP Plug-ins
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Access Control R

-
-

-:-Ehg

General Settings
Associated Cameras
Access Control Events
Access ControlActions

I Cardholders

Access control events

Select the events you want to moniter in XProtect Smart Client. Use categories to simplify the use of triggering events.

i

Select Acoess Control Event Source Type Ewent Category
Access Reader Access granted -
Acoess denied due to error of offli. | Reader Access denied i
Access denied, area-fime medel L. | Reader Apcess denied ‘
Acoess denied, card expired Reader Mgcess denied
Aecess denied, card invalid Reader Apcess denied
Acoess denied. card on black list | Reader Access denied
Acoess denied, card on black list | Reader Apcess denied
Acoess denied. locked: invalid PI.. | Reader Access denied
Access denied. person locked Reader Access denied
Access denied, ime model invalid | Reader Access denied
Acoess denied. time model invalid | Reader Apcess denied
Access denied, wrong area code Reader Access denied
Access denied, wrong customer c.. | Reader Access denied
Access through searchroom Reader Access granted
Acoess without timerecording (TA) | Reader Arcess granted
Access, door group authorization Reader Access granted
Acoess, indiidusl door authorizat.. | Reader Arcess granted
Address not assigned AMC, Server Alarm
Alarm '<datetime=" confirmed AMC, Server @] All categories
Alarm system armed AMC, Server
Alarm system not ready oarm | AMC, Server [0 Acosss deried
Alarm system unarmed AMC, Server [7] Access granted
Alarm-pincode entered Reader [F] Access request
All video verification stafions are.. | AMC, Server o
Edit User-defined Categol -
] \wiarming

Bosch Access Systems GmbH

2014-04 | | Installation Manual



Access PE - Milestone

48 pt-BR | Integracdo do Milestone XProtect XProtect Integration

Alarm Definition Alamm definition
Enable:
Name Bosch APE Alarms l
Description Alarms originating from Bosch APE] -
I |
: Trigger
(| Triggering event: [.‘\clﬁsContm\ Event Categories ']
{l |
| [Narm v]
: Sources: (A1 doors -]
Activation period
@ Time profile [Aways -
i
) Evert bas Start Select
(| O B based St S
Operator action required
Time limit: [1 minute: ']
Everts tiggered [ |[ Sclect ]
Other
Related cameras: Select...
Related map: [ vl
Initial alam owner: [ vl
Inttial alam priority: [H\gh vl
Initial alam category: [ vl
Events triggered by alam: Select..
| G
)
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