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1 Przeglad systemu

System Access Professional Edition (w dalszej czesci dokumentu

nazywany Access PE) sktada sie z czterech modutow.

—  Ustuga LAC: proces, ktory polega na ciagtej komunikacji z
lokalnymi kontrolerami dostepu LAC (ang. Local Access
Controllers, w dalszej czesci dokumentu nazywane
kontrolerami). AMC: modutowe kontrolery dostepu (ang.
Access Modular Controllers), ktére stosowane s3a jako
kontrolery.

- Konfigurator

—  Zarzadzanie personelem

- Analiza dziennika

Te cztery elementy moga by¢ podzielone na moduty instalowane

i pracujace na serwerze i kliencie.

Ustuga LAC musi pozostawac w statej tgcznosci z kontrolerami,

poniewaz po pierwsze, stale otrzymuje od nich komunikaty o

ruchach, obecnosci i nieobecnosci uzytkownikéw, po drugie,

przesyta do kontroleréw zmiany dotyczace danych, np. zwigzane

z przyznaniem nowych kart, ale gtéwnie dlatego, ze

przeprowadza kontrole metapoziomowe (sekwencyjne kontrole

dostepu, kontrole funkcji zapobiegajacej przekazaniu karty
osobie niepowotanej, kontrole losowe).

Konfigurator réwniez powinien pracowac na serwerze, jednak

mozna go zainstalowac na klienckich stacjach roboczych i z nich

go obstugiwac.

Moduty Zarzadzanie personelem i Analiza dziennika nalezg do

komponentdéw klienta i moga by¢ uruchamiane dodatkowo na

serwerze lub na innym komputerze potagczonym przez siec z

serwerem.

Istnieje mozliwo$¢ zastosowania nastepujacych kontroleréw:

- AMC2 4W (z czterema interfejsami czytnikow Wiegand) —
moze zostac rozszerzony za pomocg modutu AMC2 4W-EXT

- AMC2 4R4 (z czterema interfejsami RS485 dla czytnikow)
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1.1 Ograniczenia i opcje

Access PE moze by¢ stosowany z systemami, ktére nie
przekraczajg ponizszych ograniczen w zakresie ilosci
podtaczonych elementdéw lub ilosci zarzgdzanych danych:
- maks. 10 000 kart
—  do trzech kart na osobe
—  dtugosc kodu PIN: 4 + 8 znakéw (konfigurowalny)
— Rodzaje kodéw PIN:
- Kod weryfikacyjny PIN
—  Kod identyfikacyjny PIN
—  Kod uzbrojenia PIN
—  Kod PIN do drzwi
—  Warianty dostepu:
- tylko za pomoca karty
-  tylko za pomocga kodu PIN
—  PIN lub karta
—  maks. 255 modeli czasowych
—  maks. 255 uprawnien dostepu
—  maks. 255 uprawnien obszarowych/czasowych
- maks. 255 grup uprawnien dostepu
- maks. 16 stanowisk
- maks. 128 czytnikow
— maks. jeden modut rozszerzen we/wy (AMC2 8I-80-EXT,
AMC?2 161-160-EXT lub AMC2 16I-EXT) na kontroler
—  Ponizsze ograniczenia dotyczg kazdego typu kontrolera:
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Kontroler AMC2 4W |AMC2 4W z AMC2 4R4
Czytniki/wejscia AMC2 4W-EXT

Maks. ilo$¢ 4 8 g
czytnikow na AMC

Maks. ilo$¢ 1 1 g
czytnikéw na

interfejs/szyne

Tabela 1.1: Ograniczenia systemu — czytniki i wejscia

System wizyjny — ograniczenia i opcje

- Maks. 128 kamer

—  Maksymalnie 5 kamer na wejscie

— 1 kamera identyfikacyjna

— 2 kamery monitorujace strefe tylng
— 2 kamery monitorujace strefe przednia
— Jedna z tych kamer mozna skonfigurowac jako kamere

alarmowa i rejestracyjna.

System blokowania offline (OLS) — ograniczenia i opcje

- Maks. 256 drzwi

—  Liczba wejs$¢ i grup uprawnien dostepu w uprawnieniach
zalezy od dtugosci zestawu danych, ktére mozna zapisac¢ na

kartach.

- Maks. 15 modeli czasowych
— Do 4 okreséw na model czasowy

-  Maks. 10 dni specjalnych/éwiat (z systemu online)
—  Funkcja OLS dotyczy jedynie karty numer 1.
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1.2 Instalacja na pojedynczym komputerze

Na ponizszym rysunku pokazano kompletny system Access PE
zainstalowany na pojedynczym komputerze. Kontrolery moga
by¢ dotaczane za posrednictwem interfejsu szeregowego. Jezeli
stosowany jest czytnik dialogowy, podtaczany jest on réwniez za
posrednictwem interfejsu szeregowego.

PC with Server and Client Applications

Server Client

Configurator Logviewer

Personnel-

LAC Service Management

Network (TCP/IP) (optional)
optional: serial {RS-232/-485)
serial (RS-232/-485)

v

Dialogreader
(optional)

Controller

—— receive Data (read)
4——p transmit Data (read and write)

Rysunek 1.1: Status systemu — konfiguracja z pojedynczym komputerem
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1.3

Instalacja na wielu komputerach

Na ponizszym rysunku pokazano system Access PE podzielony
na dwa komputery. Jest to szczegdlnie korzystne w
przypadkach, kiedy serwer obstugujacy kontrolery znajduje sie w
zamknietym pomieszczeniu komputerowym, ale dane personelu
sg przetwarzane gdzie indziej, na przyktad przez dziat
personalny znajdujacy sie w innym miejscu.

Klient Access PE moze zostac zainstalowany na maks.

16 komputerach, ktére maja za posrednictwem sieci dostep do
wspolnych danych na serwerze.

Klienckie stacje robocze mozna skonfigurowac w taki sposdb,
aby uzywaty dwoch monitoréw. Pozycje okien sg zachowywane
przez system operacyjny; podczas sesji logowania nalezy
zapewni¢ znane operatorowi $srodowisko.

Uwaga!

Po wybraniu opcji Odinstaluj w celu aktualizacji nalezy
upewnic sie, ze wszystkie pliki zostaty usuniete z folderu. :
\BOSCH\Access Professional Edition z wyjatkiem folderu
SaveData.
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PC with
Client Applications

PC with Server Processes

Configurator

Configurator

Logviewer

MNetwork
(TCPAP)

Personnel-
Management

LAC Service

(optional)
serial (RS-232/-485)

Netwaork (TCP/IP)
optional:
serial (R5-232/-485)

—_— receive Data (read)

Enroliment
Reader

‘- transmit Data (read and write)

Rysunek 1.2: Przeglad systemu — system podzielony

1.4 Wymagania wstepne dla systemu

Instalacja Access PE wymaga:

Systemu operacyjnego (jednego z wymienionych):
- Windows 2008 Server

- Windows 7

® Uwaga!
l Access Professional Edition 3.1 nie jest kompatybilny z Zadna
wersjg systemu Microsoft Windows XP
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Innego oprogramowania:

— Do uruchomienia dostarczonej aplikacji AmclpConfig (oraz
Bosch Video SDK) niezbedna jest platforma .NET
Framework 4.0.

- Aby tworzy¢ i wyswietlac listy i raporty, nalezy zainstalowac
aplikacje Crystal Reports.

Oddzielne programy instalacyjne sg dostepne na ptycie

instalacyjnej.

Wymagania sprzetowe

Serwer i klient wymagaja standardowego komputera PC z

systemem Windows i nastepujagcym wyposazeniem:

- Procesor 4 GHz

- Pamie¢ RAM min. 4 GB

— 20 GB wolnego miejsca na dysku (serwer)

- 1 GB wolnego miejsca na dysku (klient)

—  Karta sieciowa 100 Mbit Ethernet (PClI)

- Karta graficzna o rozdzielczosci 1024 x 768 obstugujaca
32 tys. koloréw

—  Obstugiwane rozdzielczosci:

- 1024 x 768
- 1280 x 1024
- 2048 x 768
- 2560 x 1024

- Naped CD/DVD-ROM

—  Moduty rozszerzen we/wy

- Klawiatura i mysz USB

2014-04 | | Installation Manual Bosch Access Systems GmbH



Access PE - Milestone

XProtect Integration Przeglad systemu | pl 1

Uwaga!

Do integracji dowolnego systemu wizyjnego wymagany jest

system Microsoft Windows 2008 Server lub Microsoft
Windows 7 Professional.

md 0

Nalezy przeczyta¢ dokumentacje wybranych urzadzen i upewnié

sie, ze mozliwe jest zastosowanie systemu operacyjnego
obstugiwanego zarowno przez oprogramowanie, jak tez
urzadzenia.
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2 Informacje ogolne

2.1 Wstep

Access PE to system kontroli dostepu, ktory zostat
zaprojektowany z mysla o nadzorowaniu matych i duzych
obiektow o wysokich wymaganiach w zakresie bezpieczenstwa i
elastycznosci.

Swa duza niezawodnos$¢ oraz mozliwosci w zakresie rozbudowy
Access PE zawdziecza koncepcji trzech platform: nadrzedng
platforma jest platforma administracyjna wraz z ustugami
kontrolnymi. Na tej ptaszczyZznie wykonywane sg wszystkie
zadania administracyjne, jak na przyktad rejestracja nowych kart
oraz przydzielanie uprawnien dostepu.

Druga platforma tworzona jest przez lokalne kontrolery dostepu
(LAC) nadzorujgce kazda grupe drzwi lub wejs¢. Nawet jesli
system jest w trybie offline, modut LAC jest zdolny do
niezaleznego podejmowania decyzji w zakresie kontroli dostepu.
Moduty LAC sg odpowiedzialne za prawidtowy przebieg
procedur na przejsciach, nadzorujg np. czas otwarcia drzwi lub
pytaja o kod PIN przy wejsciach o znaczeniu krytycznym.
Trzecia platforma sktada sie z czytnikow kart identyfikacyjnych,
ktore, podobnie jak kontrolery, sg identyczne we wszystkich
punktach kontroli dostepu firmy BOSCH. Zapewniajg one nie
tylko bardzo wysoki poziom bezpieczenstwa, lecz umozliwiajg
rowniez nieskomplikowane rozszerzenie systemu przy
jednoczesnym zachowaniu dotychczasowych komponentow.
Wersja wielostanowiskowa oprogramowania Access PE
umozliwia kontrolowanie systemu z réoznych stanowisk.
Zroznicowane poziomy uprawnien regulujg dostep
uzytkownikow do systemu i sg gwarancjg bezpieczenstwa.
Dlatego tez np. na jednym stanowisku mozna zarzagdza¢ kartami,
a na innym skontrolowac, czy dany pracownik jest obecny w
budynku.
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System Access PE umozliwia niezwykle elastyczng konfiguracje
uprawnien dostepu, modeli czasowych oraz parametréow wejs¢.
Ponizsze zestawienie stanowi przeglad najwazniejszych funkcji:
Szybkie i tatwe przydzielanie kart identyfikacyjnych
Przydzielenie karty (do trzech) danej osobie odbywa sie poprzez
wprowadzenie danych recznie lub za posrednictwem czytnika
cyfrowego, potaczonego z komputerem za pomoca interfejsu
szeregowego. Kazda osoba moze mie¢ w systemie tylko jedng
aktywna karte. W przypadku wymiany karty identyfikacyjnej stara
karta zostaje automatycznie zastgpiona nowa i traci swoja
waznosc; dzieki temu nie zdarzy sie sytuacja, ze stara karta,
ktora przez nieuwage lub z powodu niemoznosci anulowania nie
zostata dezaktywowana, bedzie nadal wykorzystywana.
Uprawnienia dostepu (rowniez dla grup)

Jedna osoba moze otrzymac zaréwno uprawnienia grupowe, jak
i uprawnienia indywidualne. Uprawnienia mozna ograniczy¢ co
do obszaru jak i czasowo, z doktadnos$cig co do minuty.
Uprawnienia grupowe mozna wykorzysta¢ do przydzielania i
ograniczania uprawnien dostepu dla dowolnego posiadacza
identyfikatora lub dla wszystkich posiadaczy jednoczesnie.
Uprawnienia grupowe moga zostac uzaleznione od modeli
czasowych, ograniczajacych ich dziatanie do wybranych godzin
w ciggu dnia.

Sledzenie dostepu

Dzieki definiowaniu stref mozna nadzorowa¢ i wymuszac
prawidtowa kolejnos¢ przejs¢. Nawet bez monitorowania, za
pomoca tej konfiguracji mozna wyswietli¢ miejsce przebywania
posiadacza karty.

Funkcja zapobiegajaca przekazaniu karty osobie niepowotanej
Jeséli dana karta zostata odczytana, wowczas przez okreslony
czas nie moze by¢ ponownie uzyta w tym samym przejsciu.
Dzieki temu uzytkownik po przejsciu bramki nie bedzie mégt
przekazac swojej karty nieuprawnionej osobie, umozliwiajgc w
ten sposéb niedozwolone przejscie.

Automatyczna blokada kart po uptywie terminu waznosci
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Goscie oraz pracownicy tymczasowi czesto wymagaja dostepu
tylko przez ograniczony czas.

Wystawiajgc karte mozna okresli¢ jej okres waznosci. Po uptywie
terminu karta automatycznie traci waznosc¢.

Modele czasowe i modele dzienne

Kazdej osobie mozna przydzieli¢ modele czasowe, ktore
decydujg o tym, w jakim czasie wstep jest dozwolony. Modele
czasowe mozna zdefiniowac elastycznie, przydzielajgc modele
dzienne okreslajace, ktére dni tygodnia, weekendy, dni
Swigteczne i dni specjalne roznig sie od dni normalnych.
Identyfikacja na podstawie kodu PIN

Zamiast karty mozna uzywac specjalnego kodu PIN, ktéry nalezy
wprowadzic.

Weryfikacja za pomoca kodu PIN

Dla obszaréw $cisle chronionych mozna zdefiniowac
koniecznos$¢ wprowadzenia dodatkowych kodéw PIN. Funkcje ta
mozna takze potgczy¢ z modelami czasowymi, np. aby podanie
kodu PIN wymagane byto wytgcznie poza godzinami pracy lub w
dni wolne.

Elastyczne zarzadzanie drzwiami

Elastyczne przydzielanie parametréw do poszczegdlnych modeli
drzwi zapewnia optymalng réwnowage miedzy bezpieczeristwem
i komfortem. Dla kazdego wejscia mozna zdefiniowac czas
otwarcia, zanim alarm zostanie uruchomiony. Wbudowana
instalacja alarmowa moze, opcjonalnie, zablokowaé przejscie.
Okresowe otwarcie drzwi

Dla utatwienia dostepu wybrane drzwi mozna na okreslony czas
ustawic¢ w trybie statego zezwolenia. Takie zezwolenie moze by¢
przydzielone recznie lub automatycznie za posrednictwem
modelu czasowego.

Czas i udziat

Punktom dostepu mozna przyporzadkowac parametry zapisu
czasu wejscia oraz wyjscia pracownikow w celu kontroli czasu
pracy.

Tworzenie karty

2014-04 | | Installation Manual Bosch Access Systems GmbH
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2.2

Dzieki dodatkowemu modutowi o nazwie Personalizacja kart
(CP) system kontroli dostepu zintegrowano z oprogramowaniem
do wystawiania kart identyfikacyjnych, co umozliwia operatorowi
tworzenie takich kart bez przetaczania sie do innych aplikacji.
Przypisywanie zdjec

Jesli modut dodatkowy Personalizacja kart (CP) nie zostat
aktywowany, nie mozna importowac i przypisywac identyfikatora
fotograficznego do posiadacza karty.

System blokowania offline

Strefy nieobjete, z jakiegokolwiek powodu, systemem kontroli
dostepu online o wysokiej dostepnosci moga by¢ blokowane w
trybie offline.

Zarzadzanie urzadzeniami wizyjnymi

Wejscia mozna dodatkowo wyposazy¢ w kamery do identyfikacji
i $ledzenia ruchow osoéb, ktore z tych wejs¢ korzystaja.

Logowanie uzytkownika

—  Aplikacje uzytkownika mozna uruchomic¢ za pomocag ikon

pulpitu:
] Zarzadzanie personelem
' Konfigurator
& Analiza dziennika
- Zarzadzanie mapami i alarmami
= Weryfikacja wideo

lub wybierajac narzedzia za posrednictwem polecen Start >
Programy > Access Professional Edition

-  Aplikacje Zarzadzanie mapami i alarmami mozna

b _—
uruchomi¢ za pomoca ikony na pulpicie " lub wybierajac
kolejno Start > Programy > Access Professional Edition >
Map & Alarm Management.
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- Aplikacje Weryfikacja wideo mozna uruchomic¢ za pomoca
ikony na pulpicie #¥ lub wybierajac kolejno Start >
Programy > Access Professional Edition > Weryfikacja
wideo.

—  Aplikacje Konfigurator mozna uruchomic¢ za pomoca ikony
na pulpicie # lub wybierajac kolejno Start > Programy >
Access Professional Edition > Konfigurator.

—  Aplikacje Analiza dziennika mozna uruchomi¢ za pomoca
ikony na pulpicie # lub wybierajac kolejno Start > Programy
> Access Professional Edition > Analiza dziennika.

- Aplikacje Zarzadzanie personelem mozna uruchomi¢ za
pomoca ikony na pulpicie B lub wybierajac kolejno Start >
Programy > Access Professional Edition > Zarzadzanie
personelem.

Aplikacje systemu sg chronione przed nieuprawnionym uzyciem.
Aby uzyskac dostep do funkcji, nalezy wpisa¢ prawidtowe dane
w polu nazwa uzytkownika oraz hasto.

#= Access Professional Edition - User, Login

Language selection

Language |EN - Englizh ﬂ

Start the application
Uzermame |

Delete contents
Pazzword
Cancel

Gornej listy rozwijanej mozna uzy¢ do wybrania wymaganego

jezyka. Domyslny jest jezyk zastosowany podczas instalowania
aplikacji. W przypadku zmiany uzytkownika bez restartowania
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aplikacji zachowany zostanie ostatnio uzywany jezyk. Z tego
powodu okno logowania moze wyswietli¢ sie w innym jezyku.
Aby tego uniknac¢ nalezy ponownie zalogowac sie w Access PE.
Aplikacje Access PE mogg zosta¢ uruchomione w nastepujacych
jezykach:

- angielski

—  niemiecki

—  rosyjski

- polski

—  chinski (PRC)

—  holenderski

—  hiszpanski

- portugalski (Brazylia)

Uwaga!

Wszystkie ustawienia, tj. nazwy urzadzen, etykiety, modele oraz
uprawnienia beda wyswietlane w jezyku, w ktérym zostaty

md 0

przygotowane. Réwniez przyciski i etykiety obstugiwane przez

system operacyjny moga by¢ wyswietlane w jezyku tego
systemu.

Po wpisaniu prawidtowych danych w polach nazwy uzytkownika
i hasta uaktywni sie przycisk Zmien hasto. Mozna dzieki niemu
otworzy¢ nowe okno dialogowe umozliwiajace zmiane hasta.

Z kolei uzycie przycisku Uruchom aplikacje powoduje
skontrolowanie uprawnien uzytkownika i ewentualnie otwarcie
aplikacji. Jesli kontrola uprawnien wypadnie negatywnie,
zostanie wyswietlony komunikat o btedzie Nieprawidtowa
nazwa uzytkownika lub hasto!.
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Logowanie przez aplikacje Zarzadzanie personelem

Jesdli uzytkownik zalogowat sie juz w programie Zarzadzanie
personelem Access PE i posiada uprawnienia umozliwiajace
dostep do innych narzedzi, moze uruchomi¢ aplikacje Analiza
dziennika, Konfigurator, Zarzadzanie alarmami i Weryfikacja
wideo, korzystajac z przyciskow na pasku narzedzi.

Jesli uzytkownik zalogowat sie juz w programie Zarzadzanie
personelem Access PE i posiada uprawnienia umozliwiajace
dostep do aplikacji Analiza dziennika, moze bezposrednio za

pomoca przycisku , dostepnego na pasku narzedzi, wywotac
funkcje analizy dziennika bez koniecznosci ponownego
logowania do aplikacji Analiza dziennika.

Jesli uzytkownik zalogowat sie juz w programie Zarzadzanie
personelem Access PE i posiada uprawnienia umozliwiajace
dostep do aplikacji Konfigurator, moze bezposrednio za pomoca

przycisku &9, dostepnego na pasku narzedzi, wywotac funkcje
konfiguratora bez koniecznosci ponownego logowania do
aplikacji Configurator.

Jesli uzytkownik zalogowat sie juz w programie Zarzadzanie
personelem Access PE i posiada uprawnienia umozliwiajace
dostep do aplikacji Weryfikacja wideo, moze bezposrednio za
pomoca przycisku 22, dostepnego na pasku narzedzi, wywotaé
funkcje weryfikacji wideo bez koniecznosci ponownego
logowania do aplikacji Configurator.

Jesdli uzytkownik zalogowat sie juz w programie Zarzadzanie
personelem Access PE i posiada uprawnienia umozliwiajace
dostep do aplikacji Zarzadzanie alarmami, moze bezposrednio

b .
za pomoca przycisku =+, dostepnego na pasku narzedzi,
wywotac¢ funkcje zarzadzania alarmami bez koniecznosci
ponownego logowania do aplikacji Configurator.
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2.3 Menu i pasek narzedzi

Ponizsze funkcje mozna wywota¢ za pomocg menu, ikon na

pasku narzedzi lub specjalnych kombinacji klawiszy.

Funkcja lkona/ Opis
Skrot
Menu Plik
Nowy & Usuwa wszystkie dane z okien
Crtl + N |dialogowych konfiguracji (opréocz
ustawien standardowych),
przygotowujac je do nowej
konfiguraciji.
Otwoérz... & Otwiera okno dialogowe wyboru
Crtl + O |w celu pobrania innej
konfiguraciji.
Zapisz g Zapisuje zmiany do biezacego
pliku konfiguraciji.
Crtl+S
Zapisz jako... Zapisuje biezaca konfiguracje do
nowego pliku.
Aktywuj Aktywuje pobrang konfiguracje i
konfiguracje zapisuje te dotychczas aktywna.
Wyslij & Przesyta zapisane zmiany
konfiguracje do konfiguracji do ustugi LAC.
LAC

Bosch Access Systems GmbH
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Funkcja lkona/ Opis

Skrot
Pokaz Otwiera konfiguracje
konfiguracje bezposrednio, bez koniecznosci
ostatnio korzystania z okna dialogowego
aktywne funkcji Otworz.
Zakoncz Zamyka aplikacje Access PE

Configurator.

Funkcja lkona/ Opis

Skrot
Menu Widok

Pasek narzedzi

Wyswietla lub ukrywa pasek
narzedzi (ustawienie domysine =
wyswietlanie).

Pasek stanu

Wyswietla lub ukrywa pasek
stanu przy dolnej krawedzi okna
dialogowego (ustawienie
domyslne = wyswietlanie).

Menu Konfiguracja

Informacije Otwiera okno dialogowe
ogdlne Ustawienia ogolne do
konfigurowania kontrolerow i
ustawiania ogdélnych
parametrow systemu.
Sygnaty % Otwiera okno dialogowe do
wejsciowe ustawiania parametréw

sygnatéw wejsciowych.
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Funkcja lkona/ Opis
Skrot

Sygnaty Otwiera okno dialogowe do

wyjsciowe ustawiania parametréow
sygnatéw wyjsciowych.

Wejscia Otwiera okno dialogowe
Wejscia do ustawiania
parametrow drzwi i czytnikow
kart.

Strefy A Otwiera okno dialogowe
Konfiguracja obszaru do
podzielenia zabezpieczonej
instalacji na strefy wirtualne.

Wakacje Otwiera okno dialogowe
Wakacje do zdefiniowania dni
wolnych od pracy i dni
specjalnych.

Modele dzienne |® Otwiera okno dialogowe Modele
dzienne do utworzenia okresow
czasowych danego dnia w celu
aktywowania okreslonych funkcji
dostepu.

Modele czasowe |@ Otwiera okno dialogowe Modele
czasowe do zdefiniowania stref
czasowych zaleznych od dnia
tygodnia lub kalendarza.

Grupy personelu | @ Otwiera okno dialogowe Grupy

personelu do dzielenia
personelu na logiczne grupy.
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Funkcja lkona/ Opis
Skrot

Grupy & Otwiera okno dialogowe Grupy

uprawnien uprawnien dostepu do

dostepu tworzenia grup z uprawnieniami
do wejscia.

System i Otwiera okno dialogowe System

blokowania blokowania offline na potrzeby

offline konfiguracji specjalnych
elementow instalacji (wejscia,
modele czasowe, grupy
uprawnien dostepu).

Wyswietlane Otwiera okno dialogowe

teksty Wyswietlane teksty do edycji
tekstow wyswietlanych na
czytnikach kart.

Komunikaty B Otwiera okno dialogowe

dziennika Komunikaty dziennika do edycji
i kategoryzacji komunikatow
dziennika.

Dodatkowe pola m% Otwiera okno dialogowe

danych Dodatkowe pola danych

osobowych osobowych do definiowania pol
danych dla personelu.

Karty Wiegand Otwiera okno dialogowe Karty
Wiegand do definiowania
struktury danych na karcie
identyfikacyjnej.
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Funkcja lkona/ Opis
Skrot
Zarzadzanie 29 Otwiera okno dialogowe
urzadzeniami Urzadzenia wizyjne do
wizyjnymi konfigurowania kamer w taki
sposob, aby mogty by¢
wykorzystywane do weryfikacji
wideo.
Przegladanie Y Otwiera przegladarke map z
map i widokiem obszaréw map i
zarzadzanie urzadzen sterujacych, a takze
alarmami lista alarméw do obstugi.
Menu ? Pomoc
Tematy pomocy |@ Otwiera ten plik pomocy.

Informacje o
Konfiguratorze
Access
Professional
Edition

Wyswietla informacje ogdlne o
aplikacji Konfiguratorze Access
Professional Edition.

Ogodlne ustawienia systemu

Ogolne ustawienia systemu wyswietlane sg ponizej listy
ustawien kontrolera). Ustawienia te dotyczg wszystkich

instalacji.
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Defalt card data

Country code |00 Customer code |056720

LAL subsystem process
Pollinterval on serial connected LAC inms [200 =

Readtimeout on serisl connected LAC inms |500 ==

Create Ta-dataat [00:01 =

I Export personnel and TA data

¥ Show welcome/leaving message

¥ Show cardholder name in display

PIN code

Number of digits [4 —

I~ use separate 1DS pin

Number of retriss before blocking [3 —

Directories
Database |C\BOSCH ACCess Professional Edition\PE\Data\Dt

Event log |E'\EEISEH\Access Professional EditiontPESD ataiM:

Import files |E:\EUSEH\Access Professional Edition\PEAD atatlm

Export files |E'\EEISEH\Access Professional EditiontPESD atabEx

]
B

DLL-fes [CABOSCH ceess Professional Edition\PESDalabDl

Pictues |C\BDSCH ACeess Professional Edition’\PE\D ata\Fi J

Test logs |E:\EUSEH\Access Prafessional Editiont\PEAD atatLa

Parametr Wartosé Opis
domysina
Kod kraju 00 Czesci danych karty
Kod klienta 056720 identyfikacyjnej dodawan(? sa
do wprowadzonego recznie
numeru karty.
Czas zwtoki 200 Wyrazenie w milisekundach
szeregowo przedziatu czasowego, w
podtaczonego ktorym ustuga LAC sprawdza
kontrolera LAC kontroler w celu weryfikacji
w ms nienaruszalnosci tacza.
Ograniczenie 500 Zakre§ wartosci dla czasu
zwtoki: od 1 do 500
crasowe Dostepne wartosci ograniczenia
odczytu z ostep g
czasowego odczytu: od 1 do
Szeregowo
3000
podtaczonego
kontrolera LAC
w ms
Utwérz dane 00:01 Godzina, o ktorej utworzony ma
czasowe o zostac plik z zapisami czasu i
godz. udziatu.
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osobowych i
zdarzen w
czasie

Parametr Wartos¢é Opis
domysina
Eksport danych | nieaktywne |Jesli ta opcja jest aktywna

powoduje zapisywanie danych
czasu i udziatu w sposdb ciagty
do pliku eksportu.

Jesli nie jest aktywna, plik
danych tworzony jest w czasie
okreslonym parametrem Utworz
dane czasowe o godz.

katalogu:

\Export

Plik zawierajacy sygnatury czasowe udziatu tworzony jest w

C:\Program Files\Bosch\Access Professional Edition\PE\Data

Pod nazwg TA_<biezaca data RRRRMMDD>.dat

Wyswietl tekst
powitalny/
pozegnalny

aktywne

W przypadku odpowiedniego
typu i ustawien czytnika
(Przybycie, Wyjscie lub
Sprawdzenie poprawnosci w
oknie dialogowym Wejscia)
czytnik wyswietli teksty
powitalne/pozegnalne, ktére
zapisane zostaty dla posiadacza
karty w oknie dialogowym Dane
osobowe aplikacji Zarzadzanie
personelem.

Nie dotyczy czytnikdéw Wiegand.

Pokaz nazwe
posiadacza
karty na
czytniku

aktywne

W przypadku czytnikow
posiadajacych wyswietlacz pole
Wyswietlana nazwa bedzie
zgodne z zapisem w danych
osobowych posiadacza karty.
Nie dotyczy czytnikdw Wiegand.
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Parametr Wartosé Opis
domysina
Liczba cyfr 4 Okresla liczbe cyfr wymaganych
przez kod weryfikacyjny PIN lub
kod uzbrojenia PIN.

To ustawienie stosuje sie takze

do kodu PIN drzwi, ktdry mozna

ustawi¢ podczas
konfigurowania wejsc.

Mozliwe wartosci: od 4 do 8
nalezy uzy¢ Jesli nie ustawiono oddzielnego
oddzielnego kodu PIN systemu sygnalizacji
kodu PIN witamania, wowczas do
systemu uzbrojenia systemu sygnalizacji
sygnalizacji wtamania mozna uzy¢ kodu
wtamania weryfikacyjnego PIN.

Pola do wprowadzania kodu
uzbrojenia PIN w oknie
dialogowym danych osobowych
stajg sie aktywne tylko w
przypadku zaznaczenia pola
wyboru. W tym przypadku nie
mozna juz uzy¢ kodu
weryfikacyjnego PIN do
uzbrojenia systemu sygnalizacji
wtamania.
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md 0

Parametr Wartos¢é Opis
domysina
Ilo$¢ prob 3 Liczba nieudanych préb
przed wprowadzenia kodu PIN. Jesli
zablokowaniem posiadacz karty btednie
wprowadzi kod PIN podang
ilo$¢ razy, spowoduje to
zablokowanie karty w catym
systemie. Blokada moze zostaé
usunieta przez upowaznionego
uzytkownika systemu
(Zarzadzanie personelem).
Mozliwe wartos$ci: od 1 do 9
Sciezki C:\Program | Sa to éciezki domyslne. Katalogi
katalogdéw do: Files dla plikdow importu, eksportu i
Baza danych \BOSCH obrazéw moga zostaé
Plik rejestru \Access zmienione.
Pliki importu Professiona
Pliki eksportu | Edition\PE
Pliki DLL \Data...
Dane obrazéw |\Db
Logowanie \MsgLog
testowe \Import
\Export
\DlII
\Pictures
\Log
Uwaga!

W przypadku uzywania kontrolerow i czytnikow Wiegand, aby
uzy¢ kodu PIN identyfikacyjnego, uzbrojenia lub drzwi, nalezy
aktywowac definicje karty Wiegand PIN lub karta (Nr 6).
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2.5 Uktad okna dialogowego

Okno dialogowe sktada sie z nastepujacych elementéw:

@wm

TR
Mchasl Eysane

o nz

Edmnd Urkren

8052003 15521,

St Putdc

1= Pasek menu — zawiera funkcje okna dialogowego,
wyswietlane zgodnie z porzadkiem menu.

2= Pasek narzedzi — klawisze skrétu dla najwazniejszych
funkcji okna dialogowego.

3= Pasek tytutu — odpowiada standardowi Windows i
zawiera przyciski do minimalizacji lub zamykania okna
dialogowego. Nazwa zalogowanego uzytkownika jest
widoczna w kwadratowym nawiasie.

4 = Tabela osob — wyswietla liste oséb ujetych w systemie
wraz z ich statusem uczestnictwa (uprawnienia i
miejsce).
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Pole dialogowe — przy pierwszym otwarciu tego pola
lub gdy zaden uzytkownik nie jest zalogowany,
widoczny jest neutralny obraz (mapa $wiata). Po
wybraniu hasta z listy osob wyswietlone zostang dane
tej osoby.

Karty uzyte online — wymienia pie¢ ostatnich oséb
(wraz z ich obrazem z bazy danych), ktore przesunety
swoje karty w czytnikach przy wybranych wejsciach.

Stan urzadzenia — lista skonfigurowanych urzadzen i
wejsc¢ oraz ich stan potaczenia. Udostepnia funkcje
sterowania drzwiami.

Wyswietlanie zdarzen — awarie sg sygnalizowane
przez $wiecacy czerwony pasek ($wieci trzy razy)
zawierajacy szczegoty wyjasniajace przyczyne.

Pasek stanu — wyswietla informacje o przyciskach i
pozycjach menu obstugiwanych przy pomocy kursora.
Wskazanie stanu programu do personalizacji kart (CP),
czytnikéw z wyswietlaczem oraz ustug LAC.

Aktywowanie komponentu Weryfikacja wideo spowoduje
dodanie nowych funkcji do tego okna dialogowego; patrz .

Aktywowanie komponentu Weryfikacja wideo spowoduje
dodanie nowych funkcji do tego okna dialogowego.

2.6 Menu i pasek narzedzi

Nastepujace funkcje dostepne sg za posrednictwem menu oraz
przyciskéw na pasku narzedzi.

Funkcja lkona |Opis
Menu Opcje
Odswiez Aktualizuje liste osob.
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Funkcja lkona |Opis

Zakoncz Zamyka aplikacje Zarzadzanie
personelem Access PE

Menu Osoby

Nowa osoba

o+

Otwiera okno dialogowe danych
osobowych i kart
identyfikacyjnych z pustymi
polami.

Edytuj osobe

Otwiera okno dialogowe danych
osobowych i kart
identyfikacyjnych z danymi
wybranej osoby.

Usun osobe

Usuwa zaznaczong osobe po
potwierdzeniu wyswietlonego
zapytania.

Wyslij wybrana
osobe do ustugi
LAC

Wysyta dane wybranej osoby do
ustugi LAC i raportuje
powodzenie.

Wyslij wszystkie
osoby do ustugi
LAC

Wysyta dane wszystkich oséb
do ustugi LAC i raportuje
powodzenie.

Ustaw
nieobecnosé
wszystkich osob

Po potwierdzeniu
wyswietlonego zapytania
ustawia nieobecnos¢ dla
wszystkich.

Ustaw lokalizacje
wszystkich
obecnych jako
nieznang

Ustawia lokalizacje wszystkich
jako nieznang i dezaktywuje
$ledzenie dostepu dla
nastepnych zgtoszen kazdej z
nich.
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Funkcja lkona |Opis
Przegladaj/drukuj %_II Otwiera okno dialogowe z
raporty funkcja tworzenia list raportéw.
Sterow | Ogranicza wyswietlanie osob na
anie liscie do wybranych grup
listami |personelu.
&
Menu Widok
Pasek narzedzi Wyswietla lub ukrywa pasek
narzedzi. Wartos¢ domyslna =
wtaczony
Pasek stanu Wyswietla lub ukrywa pasek
stanu. Wartos¢ domyslna =
wtgczony
Dane osobowe: Wybor kolumn, ktére zostang
Status dodatkowo wyswietlone w
Numer karty przegladzie osob obok kolumny
Nr personalny symbolu i nazwy.
Firma Domyslnie = Status — Firma —
Grupa personelu Lokalizacja
Telefon
Lokalizacja
Menu Zarzadzanie drzwiami
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Funkcja lkona |Opis

otworz drzwi Te Zaznaczone na liscie urzadzen
funkcje | wejscie zostanie wyswietlone i
sa moze zostaé otwarte
rownie | (jednorazowo).

Otworz na state z Zaznaczone na liscie urzadzen
dostep wejscie zostanie wyswietlone i
new moze zostac otwarte (na state).
menu

zamknij drzwi kontek |Zaznaczone na liscie urzadzen
stowym | wejscie zostanie wyswietlone i
(prawy |moze zosta¢ zamkniete.
klawisz
myszy)
poszcz
egdlnyc
h
drzwi/
wejsé.

Menu Narzedzia

Logowanie
uzytkownika

Zarzadzanie personelem —
logowanie/wylogowywanie.

Uruchom
konfigurator

&

Uruchamia Konfigurator z
przekazem danych z programu
zarzadzania personelem.

weryfikacje wideo

Uruchom analize = Uruchamia aplikacje Analiza

dziennika dziennika z przekazem danych z
programu zarzadzania
personelem.

Uruchom 22 Otwiera aplikacje do weryfikacji

wideo.
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Funkcja lkona |Opis

Uruchom - Otwiera aplikacje Przegladanie

zarzadzanie map i zarzagdzanie alarmami

alarmami i

mapami

Panel wideo m Pokazuje cztery ekrany w oknie
dialogowym, odpowiadajace
poszczegdlnym sygnatom
wizyjnym z kamer.

Witasciwosci Otwiera okno dialogowe do
ustawiania parametrow
ogolnych systemu.

Menu ? Pomoc

Tematy pomocy @ Otwiera ten plik pomocy.

Informacje o
Access
Professional
Edition —
Zarzadzanie
personelem

Otwiera okno informacyjne
dotyczace aplikacji Zarzadzanie
personelem.
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2.7

Uktad okna dialogowego

Devico wans [T [0 Ttcree [Resem 7 Logn [Cocsbontéonn pogan T Ho [ We
= LAC £ 14062009 151253 WSHEME boich Confgual A
= B Mo eotance -rath | | 14052008 151357 WENEMK bosch Confusior 2w
e contolres | oy 14,065,209 151428 WSHEMK besch Confguator 500
3 ance-soun |3 | 14.062009151535 WSHEMK besch Perrnel Manspement m
s conbolres | 0y 14,05 2008 151541 WSHEMK bosch Conguator 50
= B Ennce 3 £ 14062009 15.15:41 WHNEMK baich [ an
B Access conlres | ) 14,05, 2009 151541 [Fr) 16/
= B Envonced Y |uosamisisa a1 ®
[ Access contiol et |y 14,05, 2009 151553 WENKMK Perscrnel Management 200
= W Entnce§ =3 | nosamiszs WSHEMK Conligusiol 20
5% Access contiol 59 | 14052008 165316 WSHEMK Confussior n
] 30 14052009 165317 WSNEMK bosch Porsornel Mansgement am
[Bx Aceess conol | | 1505209153018 WSHEMK bosch Confipanin 20
B Envence 7 = 150520091530 29 WENEME bosch Logvinmer 20
[Bx Access c ol | 3g 15062008 153118 WSNEMK bosch Loguiewer m
= W Eouace =3 1505209715310 WSHKMK bosch Loghachauiwesting 20/
[E% Aceess contiol |3 15062008 153209 WSNEME bosch a1
< s |3 ssamsea WENEMK bosch Corlipanin 2
Fer =g lesamman WSHEMK Lesch P m
oy 71 |=8 |sosammsnan WSHEMK bosch Loghuchauswestung B
M u 3
@ > il
i w 0
LIN s
P Sand B
pros 1 o el = 15.05,5009 - 19,05,4008 | 8 _LACSevvicn orkow | BR Al doactisied | i
1= Pasek menu — zawiera funkcje okna dialogowego
I

dostepne w poszczegdlnych menu.

2= Pasek narzedzi — zawiera najwazniejsze funkcje okna
dialogowego w formie przyciskéw.

3= Pasek tytutu — odpowiada standardowi Windows i
zawiera przyciski do minimalizacji lub zamykania okna
dialogowego. W kwadratowym nawiasie wyswietlana
jest nazwa zalogowanego uzytkownika.

4 = Stan urzadzenia — lista skonfigurowanych urzadzen i
wejs$¢ oraz ich stan potaczenia.

5= Lista komunikatéw — lista zgtoszonych komunikatow.
Wskazanie moze by¢ ograniczone przez niektére
ustawienia filtrow.

6= Wyboér filtra — lista wyboru, zawiera zdefiniowane i
zachowane filtry, umozliwiajac ich ustawienie.
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Aktywacja alarmu — umozliwia aktywacje/
dezaktywacje alarmu dla komunikatow. Pojawieniu
sie komunikatu moze dodatkowo towarzyszy¢ sygnat

akustyczny.

Pasek stanu — informacje o datach otwartych
dziennikéw. Status ustugi LAC. Ustawienia alarmu.

2.8 Menu i paski narzedzi

Nastepujace funkcje do analizy dziennika dostepne sg w menu
oraz przyciskach na pasku narzedzi.

Menu Funkcja Przycisk Opis
Plik Drukuj... Drukowanie
wyswietlonych
komunikatow
dziennika.
Zakoncz Zamyka okno
dialogowe analizy
dziennika.
Filtr Definicja v Otwiera okno
filtra dialogowe filtrowania
komunikatow.
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Menu Funkcja Przycisk Opis
Pokazuj B Aktywuje biezace
komunikaty wskazanie aktualnych
na biezgco komunikatéw.
Przycisk ten jest
aktywny tylko wtedy,
gdy funkcja nie jest
wtaczona, a filtr
komunikatu obejmuje
aktualny dzien.
DomysIinym
ustawieniem jest
biezace wskazanie
aktualnych
komunikatow.
Wytacz G Przerywa biezace
wskazywan wskazanie aktualnych
ie komunikatow.
komunikato Przycisk ten jest
W na aktywny tylko wtedy,
biezaco gdy wtaczone jest
wskazywanie
komunikatéw na
biezaco.
Komunikaty | & Przejscie do
poprzednie komunikatow z dnia
go dnia poprzedniego.
Komunikaty | & Przejscie do
nastepnego komunikatow z dnia
dnia nastepnego.
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Menu Funkcja Przycisk Opis
Widok Pasek Ukrywa/wyswietla
narzedzi pasek narzedzi.
Wartos$¢ domysina =
wtgczony
Pasek Ukrywa/wyswietla
stanu pasek stanu.
Wartos¢ domysina =
witgczony
bez pozycji z menu
T
? Pomoc Tematy ) Otwiera ten plik
pomocy pomocy.
Informacje Otwiera okno
o Analizie informacji o aplikacji
dziennika Informacje o Analizie

dziennika.
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3.1

Integracja z systemem Milestone
XProtect

Instalacja dodatku plug-in Access Control
(Kontrola dostepu)

Nalezy upewnic¢ sie, ze:

— dostepna jest co najmniej licencja podstawowa systemu
APE 3.0 i licencja aktywacji powigzania systemow APE i
XProtect,

— uruchomiono system Milestone XProtect,

— dostepny jest dodatek plug-in APE XProtect,

- zainstalowano platforme Microsoft .net Framework 4.5.1.

md @

Uwaga!

Informacje o produktach obstugiwanych przez system Milestone
mozna znalez¢ w informacjach dotyczacych wersji dodatku plug-
in APE. Informacje dotyczace wersji produktu oraz dodatek
plug-in mozna pobrac¢ z katalogu internetowego firmy Bosch.

Jesli powyzsze warunki zostaty spetnione:

- Wybra¢ kolejno APE Configurator > Configuration >
License activation (APE Configurator > Konfiguracja >
Aktywacja licencji).

- Upewni¢ sie, ze funkcja aktywacji powigzania systemow
APE i XProtect jest aktywna w systemie APE.

- Uruchomi¢ aplikacje Milestone XProtect Management.

- Wybra¢ opcje Advanced Configuration (Zaawansowana
konfiguracja).

—  Zatrzymacd ustuge Event Server (Serwer zdarzen).
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e ment A pplication
File Services Wizards Options Help
cBomE @ @

=-HJ Surveillance Server
i~ g Getting started
[ Advanced Configuration
(=) Hardware Devices mi e

- Cameras and Storage
# Micraphanes

Service Control:

Service Name

Events and Output
- Scheduling and Archivi
Matrix
Logs

] Notifications

& MIP Plug-ins

Recording Server service

Central

% Access Contral mage Server service
Server Access Image Impert service
Master/Slave
i Log Cheok service

Event Server service

Servers
4] Mobile Servers CETE T S T E
Alarms

Status
Started
Started
Started
Started
Stopped
Started

Service Start/Stop Service Restart

[ Step Il Restart ]
[ Stop Il Restart ]
[ Stop Il Restart ]
[ Stop Il Restart ]
[ Start ] Restart

[ Stop Il Restart ]

—  Przeprowadzi¢ proces instalacji dodatku plug-in.
- Ponownie uruchomic¢ ustuge Event Server (Serwer zdarzen).
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E=E =
|| Ele Semices Wimards Qptions Help I
e B oma @ @ l
=-HJ Sunveillance Server
|| i Gettingstarted o
&[] Advanced Configuration 5
(3 Hardware Devices m e
= Cameras and Storage 5
& Microphones
Events and Output Service Control:
Stheduling and Archivi
Matrix
Loos Service Name Status ServiceStartSiop  Service Restart
- L Notifications Recording Server service Started
Central
B | |IoeSeerseie e
Sever Acss imoge impotsenice Serted
Master/Siave
vous Log Ceck sonvics ==
s S S
Servers
4 votiteservers | | Nobfegion SenverSenies =z
@ 4larms
& MIP Plugns
I
I
‘ i D

Jesli dodatek plug-in zostat zainstalowany poprawnie, w
folderze dodatku plug-in Bosch APE systemu Milestone XProtect

znajduja sie nastepujace pliki.

W j— =l
6@-\ J. « Local Disk (C9) » Program Files (x86) » Milestone » MIPPlugins » BoschAPE ~ [ 4| Search Boschare 2|
Organize v Includeinlibrary v Sharewith v Bum  Newfolder =~ A @
P Name Date modified Type ~ | size
E] acplugin.def 06.03.2014 18:18 Export Definition File 1KB
&9 Libraries %] BoschASMilestoneAPEClient.dll 270320141425 Application extension 19K8
[ Documents [8] BoschASMilestoneAPEPlugindll 020420141438 Application extension 36 KB
&' Music
| I——— Do v e
i ‘Welcome to the InstaliShiekd Wizard for Bosch
H videos ke Lo e et g
1% Computer e et el

€ Network

WARNING: This program s protecied by copyright e and
izt estes

] 3 ftems
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md 0

Uwaga!

Jesli licencja funkcji aktywacji powigzania systemow APE i
XProtect jest aktywna, w systemie APE zostanie wytaczona
funkcja przegladania map i obstugi systemu CCTV.

md 0

Uwaga!

Jesli systemy APE i XProtect nie zostaty uruchomione na
jednym serwerze, nalezy upewnic sie, ze dodatek plug-in APE
XProtect zostat zainstalowany na serwerze, na ktorym
zainstalowano system Milestone XProtect.

3.2

Konfiguracja integracji systemu kontroli
dostepu

W aplikacji zarzadzania przejs¢ do sekcji Access Control
(Kontrola dostepu) w widoku drzewa.

Klikna¢ prawym przyciskiem myszy wezet i wybra¢ opcje ,Create
PIN” (Utworz numer PIN), aby utworzy¢ nowa operacje
kontrolna.

Utworzenie i konfiguracja nowego dodatku plug-in Access
Control (Kontrola dostepu) zalezy od posiadanej wersji systemu
Milestone XProtect.

md 0

Uwaga!
Informacje na temat tworzenia i konfigurowania dodatku plug-in
mozna znalez¢ w dokumentacji systemu Milestone XProtect.

Bosch Access Systems GmbH 2014-04 | | Installation Manual



Access PE - Milestone

42 pl | Integracja z systemem Milestone XProtect XProtect Integration

e — ™
& Create Access Control System Integration u

Create access control system integration
Name the access control system integration, select the integration plug-in and enter the connection details,

MName:

I Integration plug-in: -
[ Milestone - Bosch APE

- Wprowadzi¢ nazwe (np. System Bosch APE 3.0).
-  Wybra¢ zainstalowany dodatek plug-in (np. Milestone —
Bosch APE).

F ™
Create Access Control System Integration “ g
y: teg

Create access control system integration
Mame the access control system integration, select the integration plug-in and enter the connection details.

Name: Bosch APE 3.0

Integration plug-in: |Milestone - Bosch APE X
Address: 172.18.0.213

Port: 808

Remote Username:  domain\username

Remote Password: weesssss

- Wprowadzi¢ adres IP hosta systemu APE lub nazwe hosta.
- Wprowadzi¢ domysiny numer portu ,,808”.

- Wprowadzi¢ zdalng nazwe uzytkownika.

- Wprowadzi¢ zdalne hasto.

- Klikna¢ przycisk Next (Dalej).
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Kreator sprobuje nawigza¢ potaczenie z systemem APE i pobrac
odpowiednie dane konfiguracyjne.

Uwaga!

Jesli systemy Milestone XProtect i APE znajduja sie w tej samej

md 0

domenie, zdalna nazwa uzytkownika i hasto nie sg wymagane.

Odpowiednie pola moga pozostac¢ puste.

Po nawigzaniu potgczenia zostanie wyswietlona lista wszystkich
konfiguracji systemu APE, np. urzadzenia, zdarzenia, polecenia:

r B
% Create Access Control System Integration ﬁ

Connecting to the access control system...

Collecting configuration data...

= -

Configuration successfully received from access control system.

Ll

| Added:

Coors (2} -
Entrance 1 Door 1
Entrance 2 Door 1

Units  (6) -
Access Point 1
Access Point 2
Entrance 1 Reader 1
Entrance 1 Reader 2
Entrance 2 Reader 1
Entrance 2 Reader 2

Servers (1)

Events (227)

Commands (7)

States  (11)

4 4 4 A

[ erevious || Nest |[ cancel |

- Kliknac¢ przycisk Next (Dalej), aby kontynuowac.

Zostanie wyswietlone okno dialogowe Associated Cameras
(Przypisane kamery):
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e — ™
& Create Access Control System Integration u
Associated cameras
Drag cameras to the access points for each door in the list. The associated cameras are used in the XProtect Smart
Client when access control events related to one of the door's access points are triggerad.
Doors: Cameras:
! Narmne : Licensed 0 4 q]s;rver
rl All Cameras (Server)
Entrance 1 Door 1 |/} [/} @ Camera 1
Access point: Entrance 1 Reader 1 : Camera 2
Camera 1 Remove - Camera 3
Camera 2 Remove Iy Camera 4
Drop camera here to associate it with the access point, Camera 3
B Camera 6
Access point: Entrance 1 Reader 2 B Camera 7
Camera 3 Remove D Camera 8
Camera 4 Remove E] All Slaves (Server)
Drop camera here to associate it with the access point,
Entrance 2 Door 1 | |
[ Previous ] [ Mext ] [ Cancel I

- Wybra¢ kamere z prawej kolumny i przypisac ja,
przeciagajac i upuszczajac na czytnik odpowiedniego
punktu dostepu w lewej kolumnie.

—  Po zakonczeniu konfiguracji klikna¢ przycisk Next (Dalej).

Na tym etapie konfiguracja zostata zakonczona:

r — Bl
& Create Access Control System Integration u

You have successfully completed the access control system integration
Your XProtect Smart Client users can now monitor access control events, See the help system for how to optimize the
XProtect Smart Client for access control system integration.

You can edit the integration settings in the access control system properties, if you, for example, update the access
contral system.
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s HomE @@

=-HJ Surveillance Server

i~ g Getting started

[ Advanced Configuration
(@) Hardware Devices
T Cameras and Storage
# Micraphanes

Events and Output
- Scheduling and Archivi
=

(5] Matrixc

File Sevices Wizards Options Help

e m

Access Control:

Logs Enable Name Cannection Status Connection Information I
] Notifications Bosch APE 3.0 Connected Server Connected I
|
Master/Slave
Users
Services
Servers
Alarms
& MIF Plug-ins
< i 3
- Sprawdzi¢, czy systemy APE i XProtect sg potgczone.
3.3 Synchronizacja zmian konfiguracji

Dane posiadaczy kart identyfikacyjnych zostang automatycznie

zaktualizowane w systemie XProtect. W przypadku pozostatych
zmian konfiguracji wymagane jest reczne odswiezenie
informacji.

Nastepujace zmiany konfiguracji w systemie APE wymagaja

recznego odswiezenia:

Zmiany hierarchii urzadzen:

—  Zmiana nazwy wejscia

— Dodanie/usuniecie wejscia

— Dodanie/usuniecie czytnika (poprzez zmiane modelu
drzwi)

Zmiana tekstu zdarzenia na inny jezyk

Zmiany kategorii zdarzen (np. oznaczenie okres$lonego

zdarzenia jako alarmu)
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Access PE - Milestone
XProtect Integration

-
Access Control

. BE “Icc=a

General Settings
Associated Cameras
Access Control Events
Access Control Actions

Cardholders

General settings
Enable:

Name:

Integration plug-in:

Last configuration refresh
Address:

Port:

Remote Usemame:
Remote Password
Plug-in Address:

Plug-in Port:

Bosch APE 3.0

Milestone - Basch APE (Version:- 100

17.03.2014 1214
17218061

Refresh Configuration .

208
boscha'basch

172180213

809

Cancel

Klikng¢ przycisk Refresh Configuration (Odswiez konfiguracje),
aby zsynchronizowacd systemy.
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34 Konfiguracja alarmow

D B = |

File Sevices Wizards Options  Help

: HloaE @@

=-H]J Surveillance Server
o 5 Getting started
- [ Advanced Configuration
- Hardware Devices il e i

= Cameras and Storage
# Micophones

Events and Output Alarm Definitions:

Scheduling and Archivi

Matrix

Logs Enable Alarm Triggering Event Sources Activation Period Related Cameras

=] Notifications
Central
s Access Control

-{g Bosch APE 3.0 Syst

Server Access
Master/Slave
Users
Services

by
@ Alarms
- @ Alarm Definitions
£3 Alarm Data Setting
Sound Settings
. g Time Profiles

& MIP Plug-ins
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Access PE - Milestone
XProtect Integration

Access Control I T

-
-

-:-Ehg

General Settings
Associated Cameras

Access Control Events

Access ControlActions

I Cardholders

Access control events
Select the events you want to manitor in XProtect Smart Client. Use categories to simplify the use of triggering events.
Access Control Event Source Type Event Category
Access Reader Access granted -
Access denied due to error of offli. | Reader Access denied ~|_
Access denied, area-fime model L. | Reader Access denied - ‘= I
Access denied, card expired Reader Agcess denied -
Access denied, card invalid Reader Access denied -
Access denied. card on black list | Reader Access denied hd
Access denied, card on black list | Reader Access denied -
Access denied. locked: invalid PI.. | Reader Access denied hd
Access denied. person locked Reader Access denied -
Access denied, time medel invalid | Reader Access denied -
Access denied, time model invalid | Reader Access denied A
Access denied, wrong area code Reader Access denied -
Access denied. wrong customer c.. | Reader Access denied -
Access through searchroom Reader Access granted -
Access without timerecording (TA) | Reader Apcess granted -
Access, door group authorization Reader Access granted -
Access, individual door authorizat.. | Reader Apcess granted -
Address not assigned AMC, Server Alarm -
Alarm '<datetime>' confirmed AMC. Server @] AVl categaries
Alarm system armed AMC, Server
Alarm system nol ready loam | AMC, Sarver 0] Acosss denied
Alarm system unarmed AMC, Server [7] Access granted
Alarm-pincode entered Reader [F] Access request
All video verification stations are.. | AMC, Server Alam o
Edit User-defined Categories... FlE
[E] warmng L] |l
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Alarm Definition Alam definition
Enable:
Name: Bosch APE Mlams l
Description Alam originating from Bosch APE| -
i |
: Trigger
I Triggering event: [m&:ntrol Event Categories ']
i |
I [Narm ']
: Sources [ doors -]
Activation period
@ Time profile [Aways -
i
Operator action required
Time limit: [T minute ']
Everts liggered [ |[ Sclect ]
Cther
Related cameras Select.
Related map: [ v]
Initial alam owner: [ v]
Initial alarm priority: [ngh ']
Initial alarm category: [ v]
Events triggered by alam Select.
e
)
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