Access PE - Mileston XPro-

tect Integration

BOSCH

de Installation Manual






Access PE - Mileston

XProtect Integration Inhaltsverzeichnis | de 3
Inhaltsverzeichnis

1 Systemiibersicht 4
1.1 Grenzen und Moglichkeiten 5
1.2 Installation auf einem Rechner 7
1.3 Installation auf mehreren Rechnern 8
1.4 Systemvoraussetzungen 9
2 Allgemein 11
2.1 Einfihrung 11
2.2 Benutzeranmeldung 14
2.3 Men- und Symbolleiste 18
2.4 Allgemeine Systemeinstellungen 23
2.5 Aufbau des Hauptdialogfensters 28
2.6 Men- und Symbolleiste 29
2.7 Aufbau des Hauptdialogfensters 34
2.8 Meni- und Symbolleiste 35
3 Milestone XProtect-Integration 38
3.1 Installation des Zutrittskontroll-Plug-ins 38
3.2 Konfiguration der Zutrittskontrollintegration 41
3.3 Synchronisierung von Konfigurationsanderungen 45
34 Alarmkonfiguration a7

Bosch Access Systems GmbH

2014-04 | | Installation Manual



Access PE - Mileston

4 de | Systemiibersicht XProtect Integration

1 Systemiibersicht

Access Professional Edition System (im Folgenden als

Access PE bezeichnet) besteht aus vier Modulen.

—  LAC-Service: ein Prozess, der standig mit den lokalen
Zutrittscontrollern (Local Access Controller, LAC — im
Folgenden als Controller bezeichnet) kommuniziert. Als
Controller werden AMCs (Access Modular Controller)
verwendet.

- Konfigurator

—  Personalverwaltung

- Log-Viewer

Diese vier Module werden in Server- und Client-Module

aufgeteilt.

Der LAC-Service muss sich in standigem Kontakt mit den

Controllern befinden. Erstens, weil er von ihnen standig

Nachrichten lber Bewegungen sowie An- und Abwesenheit von

Ausweisinhabern erhélt, zweitens, weil er Datenanderungen,

z. B. die Zuweisung neuer Ausweise, an die Controller libertragt,

aber vor allem deshalb, weil er Priifungen auf Metaebene

durchfihrt (Zutrittsfolgekontrollen, Zutrittswiederholkontrollen,

Mitarbeiterauslosung).

Der Konfigurator sollte ebenfalls auf dem Server ausgefiihrt

werden; allerdings ldsst er sich auch auf Client-Bedienplatzen

installieren und kann dort aus betrieben werden.

Die Module Personalverwaltung und Log-Viewer gehdren zur

Client-Komponente und kénnen zusatzlich auf dem Server oder

auf einem anderen PC mit einer Netzwerkverbindung zum Server

ausgefihrt werden.

Die folgenden Controller kénnen verwendet werden.

- AMC2 4W (mit vier Wiegand-Leserschnittstellen) — kann
durch das AMC2 4W-EXT erweitert werden

—  AMC2 4R4 (mit vier RS485-Leserschnittstellen)
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1.1 Grenzen und Moglichkeiten

Sie konnen Access PE fiir Anlagen verwenden, bei denen die
folgenden Grenzwerte beziiglich der anschlieBbaren
Komponenten und der zu verwaltenden Datenmenge nicht
Uberschritten werden.
- Max. 10.000 Ausweise
—  Bis zu drei Ausweise pro Person
—  PIN-Lange: 4 bis 8 Zeichen (konfigurierbar)
—  PIN-Arten:
- Verifikations-PIN
Identifikations-PIN
- Scharfschalte-PIN
- Tur-PIN
—  Zutrittsvarianten:
= Nur mit Ausweis
—  Nur mit PIN
—  PIN oder Ausweis
- Max. 255 Zeitmodelle
- Max. 255 Zutrittsberechtigungen
—  Max. 255 Raum-Zeit-Berechtigungen
-  Max. 255 Berechtigungsgruppen
- Max. 16 Bedienplatze
- Max. 128 Leser
- Max. ein I/O-Erweiterungsboard (AMC2 8I-80-EXT,
AMC2 161-160-EXT oder AMC2 161-EXT) pro Controller
— Die folgenden Beschrankungen gelten flr die einzelnen

Controllertypen:
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Controller AMC2 4W | AMC2 4W mit |AMC2 4R4
Leser/Durchtritte AMC2 AW-EXT

Max. Leser pro AMC |4 8 8

Max. Leser pro 1 1 8

Schnittstelle/Bus

Tabelle 1.1: Systemgrenzen - Leser und Durchtritte

Videosystem - Grenzen und Maéglichkeiten
- Max. 128 Kameras
—  Bis zu 5 Kameras pro Durchtritt
— 1 Identifizierungskamera
- 2 Kameras fiir Uberwachung hinten
- 2 Kameras fiir Uberwachung vorn
—  Sie kénnen eine dieser Kameras als Alarm- und
Logbuchkamera konfigurieren.

Offline Locking System (OLS) - Grenzen und Méglichkeiten

- max. 256 Tiren

—  Die Anzahl der Durchtritte und Berechtigungsgruppen in
den Berechtigungen hangt von der Lange des Datensatzes
ab, der auf die Ausweise geschrieben werden kann.

- Max. 15 Zeitmodelle

—  Bis zu 4 Perioden pro Zeitmodell

—  Max. 10 Sondertage/Feiertage (vom Online-System)

—  Die OLS-Funktionalitat ist nur mit Ausweis Nr. 1 gegeben.
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1.2 Installation auf einem Rechner

Die folgende Abbildung zeigt ein vollstandiges Access PE-
System, das auf einem einzelnen Rechner installiert wurde. Die
Controller kénnen Uber eine serielle Schnittstelle angeschlossen
werden. Wenn ein Dialogleser verwendet wird, wird dieser
ebenfalls liber eine serielle Schnittstelle angeschaltet.

PC with Server and Client Applications

Server Client

Logviewer

Configurator

Personnel-

LAC Service Management

Network (TCP/IP) (optional)
optional: serial {RS-232/-485)
serial (RS-232/-485)

v

Dialogreader
(optional)

Controller

—— receive Data (read)
4——p transmit Data (read and write)

Bild 1.1: Systemiibersicht — Konfiguration auf einem einzelnen Rechner
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1.3 Installation auf mehreren Rechnern

Die folgende Abbildung zeigt ein Access PE-System, das lber
2 Rechner verteilt wird. Dies ist insbesondere dann vorteilhaft,
wenn sich der Server, an den die Controller angeschlossen
werden, in einem abgesperrten Computerraum befindet, die
Personaldaten aber zum Beispiel von der Personalabteilung an
einem anderen Ort gewartet werden.

Der Access PE-Client kann auf bis zu 16 Rechnern installiert
werden, die liber das Netzwerk auf allgemeine Daten auf dem
Server zugreifen.

Client-Bedienplatze lassen sich so konfigurieren, dass zwei
Monitore benutzt werden kénnen. Die vom Betriebssystem
verwalteten Fensterpositionen sorgen fiir eine gewohnte
Bedienerumgebung wahrend der Anmeldesessions.

Hinweis!
Uberpriifen Sie nach einer Deinstallation fiir ein Update, ob
alle Dateien aus dem Ordner .. :\BOSCH\Access Professional

Edition mit Ausnahme des Ordners SaveData entfernt wurden.
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PC with
Client Applications

PC with Server Processes

Configurator

Configurator

Logviewer

MNetwork
(TCPAP)

Personnel-
Management

LAC Service

(optional)
serial (RS-232/-485)

Netwaork (TCP/IP)
optional:
serial (R8-232/-485)

e receive Data (read)
‘- transmit Data (read and write)

Enroliment
Reader

Bild 1.2: Systemiibersicht - Verteiltes System

1.4 Systemvoraussetzungen

Die Installation von Access PE erfordert:
Betriebssysteme (eines der folgenden):
- Windows 2008 Server

- Windows 7

PS Hinweis!

l Microsoft Windows XP wird nicht von der Access Professional
Edition 3.1 unterstitzt.
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Weitere Software:

—  Zur Ausfihrung der im Lieferumfang enthaltenen
Anwendung AmclpConfig (und des Bosch Video-SDK)
bendtigen Sie die Plattform .NET Framework 4.0.

— Um Listen und Berichte zu erstellen und anzuzeigen,
missen Sie die Crystal Reports-Anwendungen installieren.

Separate Einrichtungen sind auf der Installations-CD verfligbar.

Hardwarevoraussetzungen

Sowohl Server als auch Client benétigen einen Standard-

Windows-PC mit:

- 4-GHz-CPU

- mindestens 4 GB RAM

— 20 GB freiem Speicherplatz (Server)

— 1 GB freiem Speicherplatz (Client)

—  Ethernet-Netzwerkkarte (PCl) mit 100 Mbit

—  Grafikadapter mit einer Auflésung von 1024 x 768 und
32.000 Farben

- Auflésungsunterstiitzung:

- 1024 x 768
- 1280x 1024
- 2048 x 768
- 2560x 1024

- CD/DVD-ROM-Laufwerk

- I/O-Erweiterungsoption

- USB-Tastatur und -Maus

Hinweis!

Fur jede Videointegration ist Microsoft Windows 2008 Server

oder Microsoft Windows 7 Professional erforderlich.
Bitte lesen Sie die Informationen in der Dokumentation zu den

gewahlten Geraten und stellen Sie sicher, dass das verwendete

Betriebssystem sowohl von der Software als auch von den
Geraten unterstitzt wird.
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2

2.1

Allgemein

Einfiihrung

Access PE ist ein Zutrittskontrollsystem, das gezielt fiir die
Uberwachung kleiner und mittlerer Objekte mit héchsten
Anforderungen an Sicherheit und Flexibilitat entworfen wurde.
Seine hohe Ausfallsicherheit und Erweiterungsfahigkeit verdankt
Access PE einem 3-Ebenen-Konzept: Die oberste Ebene ist die
Verwaltungsebene mit den Kontrolldiensten. Hier werden alle
administrativen Aufgaben ausgefiihrt, z. B. die Registrierung
neuer Ausweise und die Vergabe von Zutrittsrechten.

Die zweite Ebene besteht aus den lokalen Zutrittscontrollern
(LACs) zur Steuerung der einzelnen Gruppen von Tiiren oder
Durchtritten. Selbst wenn das System offline ist, kann ein LAC
selbststandig Zutrittskontrollentscheidungen treffen. LACs sind
fir die Kontrolle der Durchtritte verantwortlich, iberwachen
Turoéffnungszeiten oder fragen PINs an kritischen
Zutrittspunkten ab.

Die dritte Ebene besteht aus Kartenlesern, die ebenso wie die
Controller bei allen Zutrittskontrollen von BOSCH identisch
sind. Sie sorgen nicht nur fiir ein durchgehend hohes
Sicherheitsniveau, sondern ermoglichen auch eine einfache
Erweiterung des Systems zum Schutz Ihrer bisherigen
Investitionen.

Die Multibenutzerversion von Access PE bietet die Moéglichkeit,
das System von verschiedenen Bedienplatzen aus zu steuern.
Frei definierbare Stufen flir Benutzerrechte regeln den Zutritt
und gewabhrleisten die Sicherheit. So ist es z. B. moglich, an
einem Bedienplatz die Ausweisdaten zu verwalten und an einem
anderen Bedienplatz zu Uberprifen, ob ein bestimmter
Mitarbeiter gerade im Haus anwesend ist.
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Access PE erlaubt eine auBerordentlich flexible Konfiguration
von Zutrittsrechten, Zeitmodellen und Durchtrittsparametern.
Die folgende Aufstellung gibt einen Uberblick iiber die
wichtigsten Funktionen:

Schnelle und einfache Ausweiszuweisung

Die Zuweisung von (bis zu drei) Ausweisen zu einer Person
erfolgt entweder manuell oder tiber einen Dialogleser, der liber
eine serielle Schnittstelle an einen PC angeschlossen ist. Pro
Person kann jeweils nur ein Ausweis im System aktiv sein. Bei
einer Aktualisierung des Ausweises wird der alte Ausweis
automatisch Gberschrieben und verliert seine Glltigkeit.
Dadurch wird verhindert, dass alte Ausweise, die versehentlich
nicht gesperrt wurden oder nicht gesperrt werden konnten,
weiterhin zum Zutritt verwendet werden kénnen.
Zutrittsrechte (einschlieBlich Gruppenberechtigungen)

Einer Person kdnnen sowohl Gruppenberechtigungen als auch
Einzelberechtigungen zugewiesen werden. Die Gililtigkeit der
Berechtigungen kann nach Raumzonen und Zeit minutengenau
eingeschrankt werden. Mit Gruppenberechtigungen kénnen
Zutrittsrechte fir einzelne oder alle Ausweisinhaber gleichzeitig
erteilt und eingeschrankt werden. Zusatzlich kénnen
Gruppenberechtigungen mit einem Zeitmodell verkniipft
werden, welches den Zutritt auf bestimmte Tageszeiten
einschrankt.

Zutrittsfolgekontrolle

Durch die Definition von Raumzonen ist es méglich, eine
korrekte Zutrittsfolge zu Gberwachen und umzusetzen. Selbst
ohne Uberwachung kann iiber diese Konfiguration der
Aufenthaltsort eines Ausweisinhabers angezeigt werden.
Zutrittswiederholsperre

Wenn ein Ausweis gelesen wurde, kann dieser gesperrt werden,
sodass er fir einen definierten Zeitraum nicht mehr zum
Begehen des betreffenden Zutrittspunktes verwendet werden
kann. Dadurch wird verhindert, dass ein Benutzer seinen
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Ausweis nach dem Passieren einer Schranke einer anderen
Person Uberreicht und dieser einen unberechtigten Zutritt
ermoglicht.

Automatische Sperrung von Ausweisen nach Ablauf der
Giiltigkeit

Besucher oder temporare Mitarbeitern benétigen haufig nur fir
einen begrenzten Zeitraum Zutritt.

Es ist moglich, Ausweise nur flir einen bestimmten Zeitraum
auszustellen, sodass diese nach Ablauf dieser Frist automatisch
ihre Gultigkeit verlieren.

Zeitmodelle und Tagesmodelle

Jedem Ausweisinhaber kdnnen bestimmte Zeitmodelle
zugeordnet werden, die festlegen, zu welchen Zeitraumen der
Zutritt fir die betreffende Person zulassig ist. Zeitmodelle
konnen flexibel mithilfe von Tagesmodellen definiert werden.
Diese legen fest, inwieweit bestimmte Wochentage,
Wochenenden, Feier- und Sondertage von normalen
Arbeitstagen abweichen.

Identifikation iliber PIN-Code

Anstelle eines Ausweises kann einer Person der Zutritt auch
nach Eingabe eines speziellen PIN-Codes gewahrt werden.
Verifikation iiber PIN-Code

Fir besonders sensible Bereiche kann die Eingabe zusatzlich
erforderlicher PIN-Codes parametriert werden. Dieser Schutz
kann mit Zeitmodellen kombiniert werden, wenn z. B. die
zusatzliche Eingabe eines PIN-Codes nur auBerhalb bestimmter
Arbeitszeiten oder an freien Tagen gefordert ist.

Flexible Zutrittsverwaltung

Die flexible Parametrierung der einzelnen Tirmodelle gestattet
eine optimale Balance zwischen Sicherheit und Komfort. Fir
jeden Durchtritt kann separat festgelegt werden, wie lange er
ohne Alarmmeldung in gedffnetem Zustand verbleiben darf. In
Kombination mit einer Alarmanlage kann der Zutrittspunkt dann
optional verriegelt werden.

Dauerfreigabe von Tiiren
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Zur Erleichterung des Zutritts kénnen Tiralarme unterdrickt
werden, um Tiren fir einen bestimmten Zeitraum freizugeben.
Diese Freigabezeitraume kénnen entweder manuell definiert
oder mithilfe eines Zeitmodells automatisch gesteuert werden.
Zeit und Anwesenheit

Zutrittspunkte kdnnen so parametriert werden, dass Ein- und
Ausgange zur Buchung von Zeit und Anwesenheit erfasst
werden.

Ausweiserstellung

Das grafische Zusatzmodul Card Personalization (CP) ist
vollstandig in das Zutrittskontrollsystem integriert. Damit ist bei
der Ausweiserstellung kein Wechsel zwischen verschiedenen
Anwendungsprogrammen erforderlich.

Zuweisung von Fotos

Ist das Zusatzmodul Card Personalization (CP) nicht aktiviert,
kann die Fotoidentifikation einer Person trotzdem importiert
und dem Ausweisinhaber zugeordnet werden.

Offline Locking System

Werden bestimmte Anlagenbereiche vom hoch verfliigbaren
Zutrittskontrollsystem — egal aus welchen Griinden — nicht
online iberwacht, konnen diese trotzdem offline gesichert
werden.

Verwaltung von Videogeraten

Durchtritte kdnnen zusatzlich mit Kameras ausgeristet werden,
mit denen die Identitat einer Person festgestellt und deren
Bewegungen verfolgt werden kénnen.

2.2 Benutzeranmeldung
—  Starten Sie die Benutzeranwendungen Uber die Desktop-
Symbole:
n Personalverwaltung
e Konfigurator
Es Log-Viewer
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Y Lageplan-Anzeige und Alarmmanagement
= Videoverifikation

Alternativ konnen Sie die Tools auch iber Start > Programme >
Access Professional Edition auswahlen.

—  Starten Sie die Anwendung Lageplan-Anzeige & Alarm

Management mit dem Desktop-Symbol %ﬂ oder Uber
Start > Programme > Access Professional Edition >
Lageplan-Anzeige & Alarmmanagement.

—  Starten Sie die Anwendung Videoverifikation mit dem
Desktop-Symbol #% oder liber Start > Programme > Access
Professional Edition > Videoverifikation.

—  Starten Sie die Anwendung Konfigurator mit dem Desktop-
Symbol # oder liber Start > Programme > Access
Professional Edition > Konfigurator.

—  Starten Sie die Anwendung Log-Viewer mit dem Desktop-
Symbol # oder (ber Start > Programme > Access
Professional Edition > Log-Viewer.

—  Starten Sie die Anwendung Personalverwaltung mit dem
Desktop-Symbol % oder tGber Start > Programme > Access
Professional Edition > Personalverwaltung.

Die Anwendungen des Systems sind vor unbefugter Verwendung
geschiitzt. Zum Aufrufen der dialogbasierten Subsysteme ist
eine Anmeldung mit einem gultigen Benutzernamen und
Kennwort erforderlich.
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#= Access Professional Edition - User Login

Language selection

Language |EN - English ﬂ

User
Start the application

Uzermame |

Delete contents
Paszsword
Cancel

In der oberen Dropdown-Liste kann die gewiinschte Sprache fiir
die Interaktion ausgewahlt werden. StandardmalBig ist die
Sprache ausgewahlt, die bei der Installation der Anwendung
verwendet wurde. Bei einem Benutzerwechsel ohne Neustart
der Anwendung bleibt die zuletzt ausgewahlte Sprache erhalten.
Aus diesem Grund kann ein Dialogfeld in einer unerwiinschten
Sprache erscheinen. Melden Sie sich erneut bei Access PE an,
damit die gewlinschte Sprache angezeigt wird.

Anwendungen von Access PE kdnnen in den folgenden Sprachen
ausgefiihrt werden:

- Englisch

—  Deutsch

- Russisch

- Polnisch

—  Chinesisch (VRC)

—  Niederlandisch

—  Spanisch

—  Portugiesisch (Brasilien)

Hinweis!

Alle Einrichtungen, wie Geratenamen, Bezeichnungen, Modelle

und Schemata fiir Benutzerrechte, werden in der Sprache
angezeigt, in der sie eingegeben wurden. Entsprechend werden

Schaltflachen und Bezeichnungen, die iber das Betriebssystem

gesteuert werden, moglicherweise in der Sprache angezeigt, in
der das Betriebssystem installiert wurde.
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Sobald ein gilltiger Benutzername und das entsprechende
Kennwort angegeben wurden, wird die Schaltfliche Kennwort
indern angezeigt. Uber diese Schaltfliche wird ein neues
Dialogfenster aufgerufen, in dem das Kennwort gedndert werden
kann.

Uber die Schaltfliche Anwendung starten werden die
Benutzerberechtigungen geprift, und die Anwendung wird ggf.
gestartet. Ist das System nicht in der Lage, die Anmeldung zu
authentifizieren, wird die folgende Fehlermeldung angezeigt:
Benutzername oder Kennwort nicht korrekt!

Anmeldung iiber Personalverwaltung

Ist der Benutzer bereits bei der Personalverwaltungsanwendung
von Access PE angemeldet und schlieBen seine Benutzerrechte
die Verwendung der anderen Tools ein, konnen die
Anwendungen Log-Viewer, Konfigurator, Alarmmanagement
und Videoverifikation (iber die Schaltflachen der Symbolleiste
aufgerufen werden.

Ist der Benutzer bereits bei der Anwendung Personalverwaltung
von Access PE angemeldet und schlieBen seine Benutzerrechte
die Verwendung von Log-Viewer ein, kann Log-Viewer direkt

liber die Schaltflache in der Symbolleiste aufgerufen
werden, ohne dass eine separate Anmeldung bei der Log-Viewer-
Anwendung erforderlich ist.

Ist der Benutzer bereits bei der Anwendung Personalverwaltung
von Access PE angemeldet und schlieBen seine Benutzerrechte
die Verwendung von Konfigurator ein, kann Konfigurator direkt
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Uber die Schaltflache ;’ in der Symbolleiste aufgerufen
werden, ohne dass eine separate Anmeldung bei der
Konfigurator-Anwendung erforderlich ist.

Ist der Benutzer bereits bei der Anwendung Personalverwaltung
von Access PE angemeldet und schlieBen seine Benutzerrechte
die Verwendung von Videoverifikation ein, kann
Videoverifikation direkt tiber die Schaltflache -2 in der
Symbolleiste aufgerufen werden, ohne dass eine separate
Anmeldung bei der Videoverifikations-Anwendung erforderlich
ist.

Ist der Benutzer bereits bei der Anwendung Personalverwaltung
von Access PE angemeldet und schlieBen seine Benutzerrechte
die Verwendung von Alarmmanagement ein, kann

b )
Alarmmanagement direkt (iber die Schaltfliche ““ in der
Symbolleiste aufgerufen werden, ohne dass eine separate
Anmeldung bei der Alarmmanagement-Anwendung erforderlich
ist.

Menii- und Symbolleiste

Die folgenden Funktionen kénnen liber die Menus, die Symbole
in der Symbolleiste oder liber bestimmte Tastatur-Kurzbefehle
aufgerufen werden.
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Funktion Symbol/ | Beschreibung
Kurzbefe
hl
Meni Datei
Neu & Loscht alle
Strg + N | Konfigurationsdialogfelder
(auBer fir

Standardeinstellungen), damit
eine neue Konfiguration
konfiguriert werden kann.

Offnen... & Offnet ein Dialogfeld, um eine
Strg + O |andere Konfiguration
auszuwahlen, die geladen

werden soll.
Speichern E Speichert die Anderungen in der
aktuellen Konfigurationsdatei.
Strg + S
Speichern Speichert die aktuelle
unter... Konfiguration in einer neuen

Datei.

Konfiguration Eﬁ Aktiviert eine geladene

aktivieren Konfiguration und speichert die
bisher aktive Konfiguration.

Konfiguration an | & Ubernimmt die gespeicherten
LAC senden Konfigurationsanderungen flr
den LAC-Service.
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Funktion Symbol/ |Beschreibung
Kurzbefe
hl
Zuletzt aktive Offnet Konfigurationen direkt,
Konfigurationen ohne den Umweg Uber den
auffiihren Auswahldialog der Funktion
Offnen.
Beenden Beendet den Konfigurator von
Access PE.
Funktion Symbol/ | Beschreibung
Kurzbef
ehl

Meni Ansicht

Symbolleiste

Schaltet die Anzeige der
Symbolleiste ein/aus
(Standardwert = ein).

Statusleiste

Schaltet die Anzeige der
Statusleiste am unteren
Bildschirmrand ein/aus
(Standardwert = ein).

Meni Konfiguration

Allgemein

Offnet das Dialogfenster
Allgemeine Einstellungen zum
Einrichten der Controller und
allgemeinen Systemparameter.

Eingangssignale

Offnet das Dialogfeld fiir die
Parametrierung der
Eingangssignale.
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Funktion Symbol/ | Beschreibung
Kurzbef
ehl
Ausgangssignale Offnet das Dialogfeld fiir die

Parametrierung der
Ausgangssignale.

Durchtritte Offnet das Dialogfenster
Durchtritte fir die
Parametrierung von Tiren und
Kartenlesern.

Bereiche A Offnet das Dialogfenster
Raumzonenkonfiguration zur
Aufteilung der geschiitzten
Anlage in virtuelle Bereiche.

Sondertage Offnet das Dialogfeld Feiertage
zur Definition von Feier- und
Sondertagen.

Tagesmodelle o] Offnet das Dialogfeld

Tagesmodelle zur Definition von
Zeitraumen am Tag, wahrend
derer die Zutrittsfunktionen
aktiviert werden.

Zeitmodelle r5y Offnet das Dialogfenster
Zeitmodelle zur Definition von
Zeitzonen auf der Grundlage von
bestimmten Wochen- oder
Kalendertagen.

Personalgruppe |# Offnet das Dialogfeld

n Personalgruppen zur Aufteilung
des Personals in logische
Gruppen.
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Funktion Symbol/ | Beschreibung
Kurzbef
ehl

Zutrittsberechti |8 Offnet das Dialogfeld

gungsgruppen Zutrittsberechtigungsgruppen
zur Definition von Gruppen, flr
die der Zutritt zu Durchtritten
zuldssig ist.

Offline Locking | Offnet das Dialogfenster Offline

System Locking System zur
Konfiguration bestimmter
Elemente der Anlage
(Durchtritte, Zeitmodelle,
Berechtigungsgruppen).

Anzeigetexte Offnet das Dialogfeld
Anzeigetexte zur Bearbeitung
der Texte, die auf den
Kartenlesern angezeigt werden.

Logbuchmeldun | & Offnet das Dialogfeld

gen Logbuchmeldungen zur
Bearbeitung und Kategorisierung
von Protokollmeldungen.

Zusatzliche % Offnet das Dialogfeld

Personaldatenfe Zusatzliche

Ider Personaldatenfelder zur
Definition von Datenfeldern fiir
das Personal.

Wiegand - Offnet das Dialogfeld Wiegand -

Ausweise Ausweise zur Definition der
Struktur von Ausweisdaten.
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Funktion Symbol/ | Beschreibung

Kurzbef

ehl
Verwaltung von |-£¢ Offnet das Dialogfenster
Videogeraten Videogerate zur Konfiguration

von Kameras, die fir die
Videoverifikation verwendet

werden.
Lageplan- Y Offnet die Lageplan-Anzeige,
Anzeige und die eine Luftaufnahme von
Alarmmanageme Lageplanen und Kontrollgeraten
nt sowie eine Alarmliste fiir die
Alarmbearbeitung bietet.
MenU ? (Hilfe)
Hilfethemen @ Offnet diesen Hilfetext.
Info zu Access Zeigt allgemeine Informationen
Professional zu Access Professional Edition —
Edition - Konfigurator an

Konfigurator

24 Allgemeine Systemeinstellungen

Die allgemeinen Systemeinstellungen werden unter der Liste der
Controllereinstellungen angezeigt. Sie gelten fir alle
Installationen.
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Defalt card data

Country code |00 Customer code |056720

LAL subsystem process
Pollinterval on serial connected LAC inms [200 =

Readtimeout on serisl connected LAC inms |500 ==

Create Ta-dataat [00:01 =

I Export personnel and TA data

¥ Show welcome/leaving message

¥ Show cardholder name in display

FIN code
Murmber of digits [+ Mumber of retries before blocking [3 —+
I~ use sparate DG pin
Directories

Diatabase | EOSCH Ceess Frofessional E difer\ FEAData\ Dt

Event log |E'\EEISEH\Access Professional EditiontPESD ataiM:

Import files |E:\EUSEH\Access Professional Edition\PEAD atatlm

Export files |E'\EEISEH\Access Professional EditiontPESD atabEx

]
B

DLL-fes [CABOSCH ceess Professional Edition\PESDalabDl

Pictues |C\BDSCH ACeess Professional Edition’\PE\D ata\Fi J

Test logs |E:\EUSEH\Access Prafessional Editiont\PEAD atatLa

Parameter Standardw
ert

Beschreibung

Landercode 00

Bestimmte Ausweisdaten

Kundencode 056720

werden an die manuell
eingegebene Ausweisnummer
angehangt.

Poll-Intervall auf | 200
seriell
angeschlossene
m LAC in ms

Das Zeitintervall in
Millisekunden zwischen
Abfragen vom LAC-Service zur
Uberpriifung intakter

Lese-Timeout 500
auf seriell
angeschlossene
m LAC in ms

Anschaltungen zu einem
Controller.

Wertebereich fir Poll-Intervall:
1 bis 500

Mogliche Werte fiir Lese-
Timeout: 1 bis 3000

ZA-Daten 00:01
erstellen um

Legt die Uhrzeit fest, zu der die
Datei mit den Zeit- und
Anwesenheitsdaten erstellt
werden soll.
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ZA-Daten
exportieren

Parameter Standardw | Beschreibung
ert
Personal- und deaktiviert | Wenn diese Option aktiviert ist,

werden die Zeit- und
Anwesenheitsdaten
durchgangig in die Exportdatei
geschrieben.

Ist die Option nicht aktiviert,
wird die Datendatei zu der mit
dem Parameter ZA-Daten
erstellen um festgelegten
Uhrzeit erstellt.

\Export

Die Datei mit den Anwesenheits-Zeitstempeln wird im
folgenden Verzeichnis erstellt:
C:\Programme\Bosch\Access Professional Edition\PE\Data

Unter dem Namen: ZA_<Aktuelles Datum JJJJMMTT>.dat

BegriiBungs-/
Verabschiedung
snachricht
anzeigen

aktiviert

Bei richtigem Lesertyp und
richtigen Einstellungen
(Ankunft, Verlassen oder
Priifung OK im Dialogfenster
,Durchtritte”) werden auf dem
Leser die BegriBungs- und
Verabschiedungstexte
angezeigt, die flr den
Ausweisinhaber im Dialogfeld
,Personaldaten® der
Personalverwaltungsanwendung
hinterlegt sind.

Dies gilt nicht fiir Wiegand-
Leser.

Bosch Access Systems GmbH
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Parameter Standardw |Beschreibung
ert
Name des aktiviert Leser mit Display zeigen den
Ausweisinhaber Anzeigenamen wie in den
s im Display Personaldaten flr den
anzeigen Ausweisinhaber hinterlegt an.
Dies gilt nicht fir Wiegand-
Leser.
Anzahl Ziffern 4 Legt fest, wie viele Ziffern fur

eine Verifikations- oder
Scharfschalte-PIN erforderlich
sind.

Diese Einstellung gilt auch fir
die Tur-PIN, die bei der
Konfiguration der Durchtritte
festgelegt werden kann.
Mogliche Werte: 4 bis 8

Getrennte EMA-
PIN verwenden

Wenn keine getrennte EMA-PIN
festgelegt wurde, kann die EMA
mit einer Prif-PIN
scharfgeschaltet werden.

Nur wenn das Kontrollkdstchen
aktiviert ist, werden die
Eingabefelder flr die
Scharfschalte-PIN im
Personaldialogfenster aktiv. In
diesem Fall kann die
Verifikations-PIN nicht mehr
zum Scharfschalten der EMA
verwendet werden.
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Parameter Standardw | Beschreibung
ert
Anzahl 3 Anzahl von Fehlversuchen bei
Wiederholunge der Eingabe der PIN. Wenn der
n vor Sperrung Ausweisinhaber die PIN so oft
falsch eingibt, wird die
betreffende Person fir die
gesamte Anlage gesperrt. Die
Sperrung kann nur durch einen
autorisierten Systembenutzer
(Personalverwaltung)
aufgehoben werden.
Mogliche Werte: 1 bis 9
Verzeichnispfad | C: Dies sind die Standardpfade.
e zu: \Programm | Die Verzeichnisse fiir Import,
Datenbank e\Bosch Export und Bilddateien kbnnen
Protokolldatei |\Access geandert werden.
Importdateien Professiona
Exportdateien | Edition\PE
DLL-Dateien \Data...
Bilddaten \Db
Test- \MsglLog
Protokollierung |\Import
\Export
\DlII
\Pictures
\Log

md 0

Hinweis!

Bei Wiegand-Controllern und -Lesern muss zur Verwendung von
Identifikations-, Scharfschalte- oder Tlr-PINS die Wiegand
Ausweisdefinition PIN oder Ausweis (Nr. 6) aktiviert werden.

Bosch Access Systems GmbH
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2.5 Aufbau des Hauptdialogfensters

Das Dialogfenster besteht aus den folgenden Elementen:

@wm

TR
Mchasl Eysane

RS0 15532

1= Meniileiste — Enthalt nach Menis geordnet die
Dialogfunktionen.

2= Symbolleiste — Enthalt fiir die wichtigsten
Dialogfunktionen Schaltflachen fiir die Kurzwabhl.

3= Titelleiste — Entspricht dem Windows-Standard und

enthédlt Schaltflachen zur Minimierung oder zum
SchlieBen des Dialogfensters. Der Name des
angemeldeten Benutzers wird in eckigen Klammern
angezeigt.

4 = Personenliste — Liste aller im System bekannten
Personen und deren Aufenthaltsstatus (Berechtigung
und Aufenthaltsort).
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5= Dialogfeld — Zeigt beim ersten Aufruf oder wenn kein
Benutzer angemeldet ist ein neutrales Bild an
(Weltkarte). Bei der Auswahl eines Eintrags der
Personenliste werden die Daten dieser Person
angezeigt.

6 = Online-Zutrittsanfrageprotokollierung — Listet die
letzten funf Personen (mit Datenbankbild) auf, deren
Ausweis an einem ausgewahlten Durchtritt eingelesen
wurde.

7= Geratestatus — Liste der konfigurierten Gerate und
Durchtritte sowie deren Verbindungsstatus. Erméglicht
Tursteuerfunktionen.

8 = Ereignisanzeige — Stérungen werden durch einen rot
blinkenden Balken (blinkt drei Mal) mit Angabe des
Grundes angezeigt.

9= Statusleiste — Zeigt Informationen zu Schaltflachen
und Menueintragen an, die mit dem Mauszeiger
angesteuert werden. Statusanzeige flir das Programm
Card Personalization (CP), fir Dialogleser und LAC-
Service.

Wenn Sie die Komponente Videoverifikation aktivieren, werden
weitere Einrichtungen zu diesem Dialogfenster hinzugefiigt;
siehe .

Wenn Sie die Komponente Videoverifikation aktivieren, werden
weitere Einrichtungen zu diesem Dialogfenster hinzugefiigt.

2.6 Menii- und Symbolleiste

Die folgenden Funktionen sind lber die Menis oder die
Schaltflachen der Symbolleiste zu erreichen.
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Funktion

Symbol

Beschreibung

Men( Optionen

Aktualisieren

Aktualisiert die Personenliste.

Beenden

Beendet die Anwendung Access
PE Personalverwaltung.

Menu Personen

Neue Person

(o

Offnet das Dialogfenster fiir
Personal- und Ausweisdaten mit
leeren Masken.

Person andern

Offnet das Dialogfenster fiir
Personal- und Ausweisdaten mit
den Daten der ausgewahlten
Person.

Person I6schen

Loscht die ausgewahlte Person
(nach Bestéatigung einer
Sicherheitsabfrage).

Ausgewahlte
Person an den
LAC-Service
senden

Sendet den ausgewahlten
Personendatensatz an den LAC-
Service und meldet den Vollzug.

Alle Personen an
den LAC-Service
senden

Sendet alle Personendatensatze
an den LAC-Service und meldet
den Vollzug.

Alle Personen
abwesend setzen

Setzt alle Personen auf
s~abwesend” (nach Bestatigung
einer Sicherheitsabfrage).
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Funktion Symbol | Beschreibung

Ort aller Setzt den Aufenthaltsort aller
Anwesenden auf anwesenden Personen auf
unbekannt setzen Lunbekannt” und deaktiviert fiir

die nachste Buchung die
Zutrittsfolgekontrolle.

Berichte %_II Ruft das Dialogfenster zur
anzeigen/drucken Erstellung von Listen auf.

Auswabh | Beschrankt die Anzeige der
lliste Personen auf ausgewahlte

Gruppe.
&
Meni Ansicht
Symbolleiste Schaltet die Anzeige der

Symbolleiste ein/aus.
Standardwert = ein

Statusleiste Schaltet die Anzeige der
Symbolleiste ein/aus.
Standardwert = ein
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Funktion Symbol | Beschreibung

Personaldaten: Auswahl der Spalten, die in der
Zustand Personenubersicht zusatzlich
Ausweisnummer zum Symbol und Namen
Personalnummer angezeigt werden

Firma Standard = Status — Firma —
Personalgruppe Aufenthaltsort

Telefon

Ort

Meni Zutrittsverwaltung

Tir 6ffnen Diese |Der in der Gerateliste markierte
Funktio | Durchtritt wird angezeigt und
nen kann einmalig freigegeben

sind werden.

Langfristig 6ffnen auch Der in der Gerateliste markierte

Uber Durchtritt wird angezeigt und
das . .
kann langfristig freigegeben

Kontext
werden.

menu
verfliigh
ar
(klicke
n Sie
mit der
rechten
Mausta
ste auf
die
gewdns
chte
Tur/de
n
gewlns
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Funktion Symbol | Beschreibung

Tlr sperren chten | perin der Geriteliste markierte
Durchtr | pyrchtritt wird angezeigt und
itt).

kann gesperrt werden.

Menu Extras

Benutzeranmeldu

Anmeldung/Abmeldung bei der

ng Personalverwaltung
Konfigurator % Startet den Konfigurator mit
ausfiihren Ubergabe der Daten von der
Personalverwaltung.
Log-Viewer = Startet den Log-Viewer mit
ausfiihren Ubergabe der Daten von der
Personalverwaltung.
Videoverifikation |22 Startet die Anwendung zur
ausfihren Durchfihrung der
Videoverifikation.
Alarmmanagement 1?_1-& Startet die Lageplan-Anzeige
und Lageplan- und die
Anzeige ausfuhren Alarmmanagementanwendung.
Videofenster m Zeigt im Dialogfeld vier

Anzeigen zur individuellen

Aufschaltung von Videokameras.

Eigenschaften

Offnet ein Dialogfeld fiir
allgemeine
Systemeinstellungen.

MenU ? (Hilfe)

Bosch Access Systems GmbH
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Funktion Symbol | Beschreibung
Hilfethemen @ Offnet diese Hilfedatei.
Info zu Access Zeigt Informationen zur
Professional Personalverwaltung an.
Edition -

Personalverwaltun

g

2.7 Aufbau des Hauptdialogfensters

Devics tatus Date |Lac/PC | esder / Logn | Locaion fdoo  program | Ho. | Me|
= LAC £ 1405 2009151353 WENEMK boich Conhgustor EIES
= B Man entsance - rath | ey 14052009 151357 WSNEME bosch Confguistor 200

@,.mm e ey - R =
8 ance o | | 1405208151535 WSHEMK boach Persornel Mansgement m

s conbol e | by 14052009 1515:41 WSHKMK | bosch Configuator 501
= B Eieed P 1405200015154 WSHEMK bosch Conlguiol )

[B Acoess conbolvee | 5 14,05, 2008 151541 [rral 6
= B Evvoncet H] 14,0520 15.15:41 LACT @ 8

(B Access conticlres | 14,052009151553 WSNEMK | Persornel Mansgement 200
= ¥ Entiance 5 =3 14.05.2009 152329 WSHEMK Configuator 200/

¢ Accers coiol 3 | 14062009 165216 WSHEMK Conliguiol an
= B Entiance & 30 14062008 165317 WSNEMK bosch Porsornel Mansgement El

[Bx Access contiol |y 15,065,208 153018 WSHEMK bosch Configuator 20
= B Envance T = 150520815129 WSHEMK basch Logvemes )

[ Access o ol (3¢ 150520031538 WSHEMK boreh Loguiewer m
= B Eniance =3 15062008 153031 WNEMK baich Logtuchauiwesting 20

% Aceess contiol |3 | 1505 2008 153208 WENEMK | boceh an
< > % 15062009 153244 WSHKMK besch Confguator m
Fler = 18052009 03231 WENEME | bosch Pe 200,

o625 EEEEES CER= s .
I 16,06 2000 (932 4 LAC1 9
"! m & 18052000 (3358 LACT 8
1Y U |ssannuz LACSP sl
— % — fos o — z
T R s e T [
1= Meniileiste — Enthalt alle Dialogfunktionen in Menis
angeordnet.
2= Symbolleiste — Enthalt die wichtigsten
Dialogfunktionen als Symbolschaltflachen.
3= Titelleiste — Entspricht dem Windows-Standard und

enthalt Schaltflachen zur Minimierung oder zum
SchlieBen des Hauptdialogfensters. Der Name des
aktuellen Benutzers wird in eckigen Klammern
angezeigt.
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4= Geradtestatus — Liste der konfigurierten Gerate und
Durchtritte sowie deren Verbindungsstatus.

5= Meldungsliste — Liste der bisher eingegangenen
Meldungen. Die Anzeige kann mithilfe von
bestimmten Filtereinstellungen gedandert werden.

6= Filterauswahl — Vordefinierte und benutzerdefinierte
Filter kbnnen aus einem Kombinationsfeld
ausgewahlt werden.

7= Alarmaktivierung — L&st die Aktivierung/
Deaktivierung von Alarmen fiir Meldungen aus. Eine
eingehende Meldung kann von einem akustischen
Signal begleitet werden.

8= Statusleiste — Daten der gedffneten Protokolldateien.
Status des LAC-Service. Alarmeinstellungen.
2.8 Menii- und Symbolleiste

Die folgenden Funktionen stehen fiir die Logbuchauswertung
liber die Menis oder die Schaltflichen der Symbolleiste zur

Verfligung.
Menii Funktion Symbolsch | Beschreibung
altflache
Datei Drucken... Druckt die
angezeigten
Logbuchmeldungen.
Beenden Schlief3t die
Anwendung Log-
Viewer.
Filter Filterdefinit | ¥ Offnet das
ion Dialogfenster zum
Filtern der Meldungen.
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Menii

Funktion

Symbolsch
altflache

Beschreibung

Dauermodu
s ein

B

Startet die
kontinuierliche
Anzeige von
Meldungen. Dieses
Symbol ist nur aktiv,
wenn die Funktion
nicht bereits
ausgefiihrt wird und
der Meldungsfilter auf
den aktuellen Tag
gesetzt ist.

Die kontinuierliche
Anzeige von
Meldungen ist die
Standardeinstellung.

Dauermodu
s aus

&

Unterbricht die
kontinuierliche
Anzeige von
Meldungen. Dieses
Symbol ist nur aktiv,
wenn die
kontinuierliche
Anzeige von
Meldungen ausgefiihrt
wird.

Ereignisse
vorheriger
Tag

Wechselt zu den
Meldungen des
vorherigen Tages.

Ereignisse
nachster
Tag

Wechselt zu den
Meldungen des
nachsten Tages.
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Menii Funktion Symbolsch | Beschreibung
altflache
Ansicht Symbolleist Blendet die
e Symbolleiste aus/ein.
Standardwert = ein
Statusleist Blendet die
e Statusleiste aus/ein.
Standardwert = ein
ohne Menteintrag
T
? (Hilfe) Hilfetheme |® Offnet diese
n Hilfedatei.
Info zu Log- Offnet die Hilfe zu
Viewer Access PE Log-Viewer.

Bosch Access Systems GmbH
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3 Milestone XProtect-Integration

3.1 Installation des Zutrittskontroll-Plug-ins

Stellen Sie Folgendes sicher:

Sie verfligen mindestens lGber eine APE 3.0 Basislizenz und
eine Lizenz zur Aktivierung der APE-XProtect-
Schnittstelle.

Das System Milestone XProtect wird ausgefiihrt.

Das APE-XProtect-Plug-in ist verfligbar.

Microsoft.net Framework 4.5.1 ist installiert.

Hinweis!

Informationen zu den von Milestone unterstiitzten Produkten
finden Sie in den Release Notes des APE-Plug-ins. Die Release
Notes und das Plug-in kdnnen Sie aus dem Bosch Online-

Katalog herunterladen.

Wenn diese Bedingungen erfillt sind, gehen Sie wie folgt vor:

Starten Sie APE-Konfigurator > Konfiguration >
Lizenzaktivierung.

Vergewissern Sie sich, dass die Aktivierung der APE-
XProtect-Schnittstelle auf lhrem APE-System aktiv ist.
Starten Sie die Anwendung Milestone XProtect
Management.

Wahlen Sie Erweiterte Konfiguration aus.

Stoppen Sie den Event Server Service.
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- — N
9. XProtact Enterprise 2013 Management Application ) [E=EE
File Services Wizards Options Help
s HomE *® @
=-HJ Surveillance Server
i~ g Getting started
5[ AdvancedConfiguration
(=) Hardware Devices mi e %
- Cameras and Storage £
# Microphones
Events and Output Service Control:
Scheduling and Archivi
Matrix
Logs Service Name Status Service StariSiop_ Service Restart
1 Notifications Recording Server service Started [ Stop Il Restart ]
Central
B | |moesens e o e | ew
Server Access Image Impart service Started [ Stop Il Restart ]
Master/Slave N
Users Log Check service Started [ Stop Il Restart |
Event Server service Stopped [ Start ] Restart
Servers
&) Mobile Servers Notification Server service Started [ Stop Il Restart ]
Alarms
& MIF Plug-ins
< 1 I3

—  Fuhren Sie den Installationsprozess fiir das Plug-in
vollstéandig aus.
—  Starten Sie den Event Server Service neu.
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Ele Senices Wimards Qptions Help I
cEHombH ® @ l
|| = HJ Sunveillance Server
i Gettingsterted
5[ Advanced Configuration

(3 Hardware Devices m

o Cameras and Storage

# Microphones
Events and Output Service Control:
Scheduling and Archivi
Matrix
Loos Senvice llame: Status Senvice StartiStop __ Service Restart
Central

| R
Master/Slave
Ueer I
Servers
] votieserers EE )

@ 4larms

& MIPPlugins

‘ i 3

Wenn das Plug-in korrekt installiert wurde, werden die unten
aufgelisteten Dateien im Bosch APE-Plug-in-Ordner des
Milestone XProtect-Systems aufgefiihrt.

j. <« Local Disk (C:) » Program Fil » Milestone » ugins » - earch Bosc)
. % Local Disk (C:) » P Files (+86) » Milest MIPPlugi BoschAPE Search BoschAPE
Organize *  Includeinlibrary ¥ Sharewith ¥  Bum  Newfolder = H @
9 Fovorites Name . Date modified Type v Size
B acplugin.def 06.03.2014 18:18 Export Definition File 1K
ibraries %] BoschAS.MilestoneAPE.Clientdll 27032014 14:15 Application extension 49KB
Librari PP’
Documents BoschAS.MilestoneAPE.Plugin.dll 02042014 14:18 Application extension 86 KB
&' Music
&= Pictures
i ‘Welcome to the InstaliShiekd Wizard for Bosch
B videos vk P
1% Computer P s S o s e
€ Network

WARNING: This program s protecied by copyright e and
izt estes

3 items
-
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Hinweis!

Solange die Lizenz zur Aktivierung der APE-XProtect-

md 0

Schnittstelle aktiv ist, sind Lageplan-Anzeige und CCTV auf
lhrem APE-System deaktiviert.

Hinweis!

Werden APE und XProtect auf unterschiedlichen Servern
ausgefiihrt, muss das APE-XProtect-Plug-in auf dem Server

md 0

installiert werden, auf dem auch das Milestone XProtect-System

installiert ist.

3.2 Konfiguration der
Zutrittskontrollintegration

Rufen Sie die Management-Anwendung auf, und navigieren Sie
zum Zutrittskontrollbereich im Baum.

Klicken Sie mit der rechten Maustaste auf den Knoten, und
wahlen Sie ,PIN erstellen” aus, um eine neue Zutrittskontrolle
zu erstellen.

Die Erstellung und Konfiguration eines neuen Zutrittskontroll-
Plug-ins hangt von der Version von Milestone XProtect ab.

Hinweis!

Informationen zum Erstellen und Konfigurieren eines Plug-ins

md 0

finden Sie in der Dokumentation zu Milestone XProtect.
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e — ™
& Create Access Control System Integration u

Create access control system integration
Name the access control system integration, select the integration plug-in and enter the connection details,

MName:

I Integration plug-in: -
[ Milestone - Bosch APE

—  Geben Sie einen Namen ein (z. B. Bosch APE 3.0).
—  Wabhlen Sie das installierte Plug-in (z. B. Milestone — Bosch
APE).

F ™
Create Access Control System Integration “ g
y: teg

Create access control system integration
Mame the access control system integration, select the integration plug-in and enter the connection details.

Name: Bosch APE 3.0

Integration plug-in: |Milestone - Bosch APE X
Address: 172.18.0.213

Port: 808

Remote Username:  domain\username

Remote Password: weesssss

—  Geben Sie eine APE-Host-IP-Adresse oder einen Hostnamen

ein.
-  Geben Sie ,,808* als Standardportnummer ein.
—  Geben Sie den Remote-Benutzernamen ein.
—  Geben Sie das Remote-Kennwort ein.
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—  Klicken Sie auf die Schaltflache Weiter.
Der Assistent versucht nun, eine Verbindung zu APE
herzustellen, um die relevanten Konfigurationen abzurufen.

Hinweis!

Wenn sich Milestone XProtect und APE auf derselben Domain
befinden, ist die Eingabe des Remote-Benutzernamens und

md @

Remote-Kennwortes nicht erforderlich. Die Eingabefelder

kénnen dann leer gelassen werden.

Sobald eine Verbindung hergestellt wurde, wird eine Liste der
APE-Konfigurationen angezeigt, z. B. Geréte, Ereignisse, Befehle
usw.:

[ hl
9 Create Access Control System Integration ﬁ

Connecting to the access control system...

Collecting configuration data...

= =)

Configuration successfully received from access control system.

| Added:

Doors  (2) <
Entrance 1 Door 1
Entrance 2 Door 1
Units  (6) -
Access Point 1
Access Point 2
Entrance 1 Reader 1
Entrance 1 Reader 2
Entrance 2 Reader 1
Entrance 2 Reader 2

Servers (1) -
Events (227) -
Commands (7) -
States  (11) s

[ Previous H Next ][ Cancel ]

—  Klicken Sie zum Fortfahren auf Weiter.

Das Dialogfenster Verkniipfte Kameras wird angezeigt:
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e — ™
& Create Access Control System Integration u
Associated cameras
Drag cameras to the access points for each door in the list. The associated cameras are used in the XProtect Smart
Client when access control events related to one of the door's access points are triggerad.
Doors: Cameras:
! Narmne : Licensed 0 4 q]s;rver
rl All Cameras (Server)
Entrance 1 Door 1 |/} [/} @ Camera 1
Access point: Entrance 1 Reader 1 : Camera 2
Camera 1 Remove - Camera 3
Camera 2 Remove Iy Camera 4
Drop camera here to associate it with the access point, Camera 3
B Camera 6
Access point: Entrance 1 Reader 2 B Camera 7
Camera 3 Remove D Camera 8
Camera 4 Remove E] All Slaves (Server)
Drop camera here to associate it with the access point,
Entrance 2 Door 1 | |
[ Previous ] [ Mext ] [ Cancel I

—  Wabhlen Sie eine Kamera aus der rechten Spalte aus, und
weisen Sie sie per ,Drag & Drop® dem Leser fiir den
entsprechenden Zutrittspunkt in der linken Spalte zu.

—  Wenn Sie alle Konfigurationen vorgenommen haben, klicken
Sie auf die Schaltflache Weiter.

Damit ist die Konfiguration beendet:

" — -
G5 Create Access Control System Integration [

You have successfully completed the access control system integration

Your XProtect Smart Client users can now monitor access control events, See the help system for how to optimize the
XProtect Smart Client for access control system integration.

You can edit the integration settings in the access control system properties, if you, for example, update the access
contral system.
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s HomE @@

=-HJ Surveillance Server

i~ g Getting started

[ Advanced Configuration
(@) Hardware Devices
T Cameras and Storage
# Micraphanes

Events and Output
- Scheduling and Archivi
=

(5] Matrixc

File Sevices Wizards Options Help

milestone

Access Control:

Logs Enable Name Cannection Status Connection Information
] Notifications Bosch APE 3.0 Connected Server Connected I
B e
..§;mm:cess
Master/Slave
Users
Services
Servers
Alarms
% MIP Plug-ins
< M 3
—  Stellen Sie sicher, dass das APE- und XProtect-System
verbunden sind.
3.3 Synchronisierung von

Konfigurationsanderungen

Die Daten der Ausweisinhaber werden automatisch im XProtect-
System aktualisiert. Andere Konfigurationsanderungen miissen

manuell aktualisiert werden.
Fir die folgenden Konfigurationsanderungen in APE muss eine
manuelle Aktualisierung vorgenommen werden:

Anderungen an der Geratehierarchie:
Anderung eines Durchtrittnamens
Hinzufligen/Entfernen eines Durchtritts

Hinzufligen/Entfernen eines Lesers (lber eine
Anderung des Tirmodells)
Anderung des Ereignistextes in eine andere Sprache

Bosch Access Systems GmbH
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- Anderungen an der Ereigniskategorie (z. B. die Bezeichnung
eines bestimmten Ereignisses als Alarm)

i — .-‘-_

r e e =
aemcol W N TR B

General Settings .
General settings

Associated Cameras

Enable:
Access Control Events Name: Bosch APE 3.0
Access Control Actions Integration plug-in: Milestone - Bosch APE (Version:- 1.0.0.
Cardholders Last configuration refresh:  17.03.2014 12:14
Dddress: 172.18.0.161
Port: 808
Remote Usemame: boschalbosch
Remote Password seesee
Plug-in Address: 172180213
Plug-in Port: 203

e

Klicken Sie auf die Schaltflache Konfiguration aktualisieren, um
die Systeme zu synchronisieren.
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3.4 Alarmkonfiguration

= )

File Sevices Wizards Options  Help

e HlombE @@

=-H]J Surveillance Server

o 5 Getting started
£ (1] Advanced Configuration
- Hardware Devices il e

= Cameras and Storage
# Micophones

Events and Output Alarm Definitions:

Scheduling and Archivi

Matrix

Logs Enable Alarm Triggering Event Sources Activation Period Related Cameras

=] Notifications
Central
s Access Control

-{g Bosch APE 3.0 Syst

Server Access
Master/Slave
Users
Services

oy
@ Alarms
- @ Alarm Definitions
£3 Alarm Data Setting
Sound Settings
. g Time Profiles

& MIP Plug-ins
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Access Control I T

-
-

-:-Ehg

General Settings
Associated Cameras

Access Control Events

Access ControlActions

I Cardholders

Access control events
Select the events you want to manitor in XProtect Smart Client. Use categories to simplify the use of triggering events.
Access Control Event Source Type Event Category
Access Reader Access granted -
Access denied due to error of offli. | Reader Access denied ~|_
Access denied, area-fime model L. | Reader Access denied - ‘= I
Access denied, card expired Reader Agcess denied -
Access denied, card invalid Reader Access denied -
Access denied. card on black list | Reader Access denied hd
Access denied, card on black list | Reader Access denied -
Access denied. locked: invalid PI.. | Reader Access denied hd
Access denied. person locked Reader Access denied -
Access denied, time medel invalid | Reader Access denied -
Access denied, time model invalid | Reader Access denied A
Access denied, wrong area code Reader Access denied -
Access denied. wrong customer c.. | Reader Access denied -
Access through searchroom Reader Access granted -
Access without timerecording (TA) | Reader Apcess granted -
Access, door group authorization Reader Access granted -
Access, individual door authorizat.. | Reader Apcess granted -
Address not assigned AMC, Server Alarm -
Alarm '<datetime>' confirmed AMC. Server @] AVl categaries
Alarm system armed AMC, Server
Alarm system nol ready loam | AMC, Sarver 0] Acosss denied
Alarm system unarmed AMC, Server [7] Access granted
Alarm-pincode entered Reader [F] Access request
All video verification stations are.. | AMC, Server Alam o
Edit User-defined Categories... FlE
[E] warmng L] |l
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Alarm Definition Alam definition
Enable:
Name: Bosch APE Mlams l
Description Alam originating from Bosch APE| -
i |
: Trigger
I Triggering event: [m&:ntrol Event Categories ']
i |
I [Narm ']
: Sources [ doors -]
Activation period
@ Time profile [Aways -
i
Operator action required
Time limit: [T minute ']
Everts liggered [ |[ Sclect ]
Cther
Related cameras Select.
Related map: [ v]
Initial alam owner: [ v]
Initial alarm priority: [ngh ']
Initial alarm category: [ v]
Events triggered by alam Select.
e
)

Bosch Access Systems GmbH 2014-04 | | Installation Manual









Bosch Access Systems GmbH
Charlottenburger Allee 50

52068 Aachen

Germany

www.boschsecurity.com

© Bosch Access Systems GmbH, 2015




	Titelseite
	Inhaltsverzeichnis
	Systemübersicht
	Grenzen und Möglichkeiten
	Installation auf einem Rechner
	Installation auf mehreren Rechnern
	Systemvoraussetzungen

	Allgemein
	Einführung
	Benutzeranmeldung
	Menü- und Symbolleiste
	Allgemeine Systemeinstellungen
	Aufbau des Hauptdialogfensters
	Menü- und Symbolleiste
	Aufbau des Hauptdialogfensters
	Menü- und Symbolleiste

	Milestone XProtect-Integration
	Installation des Zutrittskontroll-Plug-ins
	Konfiguration der Zutrittskontrollintegration
	Synchronisierung von Konfigurationsänderungen
	Alarmkonfiguration

	Rückseite

